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RESPONSABILITY THROUGH TECHNOLOGY

COVERAGE Quando os dados transformam a sustentabilidade em

— IFA 2025: TA acelera inovacao em ecras e decisao

computadores portateis e

— Lenovo introduz novo portfc’?lio de workstations, ROUND TABLE T MOBILITY o WORKPLACE

tablets e smartphones com IA integrada
IT MOBILITY & WORKPLACE FACE 2 FACE

Mobilidade empresarial: pessoas, processos &
TRANSFORM

Camara do Porto e Esri transtormam reabilitacao
urbana com SIG movel

tecnologia no novo mundo do trabalho

FACE 2 FACE | BRUNO CASTRO

WISHLIST “Entendemos que a inovacao digital passa por IA, mas

Novo smartphone dobravel da Samsung ¢ o mais fino o que nao pode acontecer € que seja feita a custa da

e leve de sempre e combina precisao com inteligéncia seguranca” BRUNO CASTRO VISIONWARE
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EPSON’  EcoTank Business: A Solucio de

Impressao Eficiente e Rentavel para Empresas

IT MOBILITY & WORKPLACE

Cla a net® Construir a Industria do futuro: a

tecnologia como motor da transicao energética

T Mobilidade e Transtormacao do Local de
Trabalho: A Nova Era da Experiéncia Digital
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HENRIQUE CARREIRO

Nao apenas mais uma bolha

TODAS AS SEMANAS, para nao dizer todos os

dias, surgem noticias sobre investimentos cada
vez mais avultados na construcao de data centers
para aplicacoes de IA, que levam, no extremo, a
possiveis comparacoes com O que aconteceu no
final dos anos noventa, na altura do pico e da
queda das ditas “dot-com”. Nessa altura, ja no
inicio do novo milénio, a implosao especulativa
deixou atras de si muitas empresas encerradas;
por outro lado, ficaram quilémetros de fibra 6tica,
cabos e equipamentos que, embora subutilizados
durante anos, vieram a tornar-se a base mate-
rial da Internet global. O capital dos investidores
sofreu um golpe violento, mas a infraestrutura
permaneceu — e foi esse residuo que permitiu a
maturacao seguinte.

Hoje, a situacao € outra. O nucleo dos investi-

mentos concentra-se em GPU cuja depreciacao

tecnologica é vertiginosa. O valor dilui-se quando
surge a geracao seguinte de processadores graficos,
o que acontece anualmente. Quando a procura
falhar ou estabilizar, nao restara uma rede dura-
doura, mas antes armazéns cheios de maquinas
que correm o risco de ficar rapidamente obsoletas.
Ainda assim, nao é certo que tudo se dissipe. A
infraestrutura energética criada para alimentar
estes centros pode ser reconvertida; a pressao
sobre a industria de semicondutores tem vindo a
acelerar a inovacao em fabrico e design, ganhos
que dificilmente se perdem. O que sobra pode nao
ser tao tangivel quanto a fibra dos anos dois mil,
mas podera abrir caminhos imprevistos.

Se a historia da tecnologia ensina alguma coisa,
é que o excesso deixa sempre marcas. O desafio
esta em transforma-las em alicerces, e nao apenas

em memoria de desperdicio. m

I TInsight|7


https://www.linkedin.com/company/it-insight

-
= S=CURNET

ALWAYS ONLINE | ALWAYS SECURE

MAIS DO QUE UMA MARCA, UM PARCEIRO DE CONFIANCA.
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UM TERCO DAS PME PORTUGUESAS APOSTA NA INOVACAO EM PORTUGAL CRESCE, MAS PAIS
INTELIGENCIA ARTIFICIAL E AUTOMACAO CONTINUA A SER'INOVADOR MODERADO’ NA
EUROPA

Relatorio destaca o aumento do investimento em 1D,
alerta para desafios na retencdo de talento e na aposta em
tecnologias disruptivas.

Mais de um terco das pequenas e médias empresas em
Portugal elege a inteligencia artificial e a automacdao como
prioridades de investimento para os proximos anos.

Mais de um terco das PME portu- A inovacao em Portugal registou

oguesas considera a Inteligéncia uma trajetoria positiva em 2023 e

Artificial (IA) e a automacao como 2024, marcada pelo crescimento da

areas prioritarias de investimento, despesa em  Investigacdo e

de acordo com o estudo

Desenvolvimento  (I&D), pelo

“Digitalizacdo das Empresas em aumento da qualificacao da popu-

B s

Portugal” ,conduzido pela GtK para lacao e pelo retorco da inovacao
a Cegid. No que respeita a IA, 16% das empresas inquiridas ja recorrem empresarial. A conclusao consta do Relatorio Nacional de Inovagcao 2024
diariamente a estas tecnologias. Para 2025, a IA surge destacada como publicado pela Agéncia Nacional de Inovacgao, que este ano se dedica as areas
um dos principais focos de transformacao, com interesse crescente em estratégicas da Seguranca e Defesa.
solucoes baseadas em agentes inteligentes. Entre os principais indicadores, destaca-se o aumento da percentagem de
A automacao assume igualmente um papel de relevo, sendo considerada populacao entre os 25 e os 64 anos com ensino superior, que passoude 27,5 %
prioridade maxima para 28% das empresas participantes no estudo. em 2020 para 29,8% em 2023. Ja a despesa total em I&D ultrapassou os
Entre estas, 69% afirmam ter como objetivo automatizar tarefas repe- 4,5 mil milhoes de euros, correspondendo a 1,7% do PIB. S6 as entidades
titivas, que atualmente ocupam em média cinco horas didrias por cola- da Base Tecnologica e Industrial de Defesa (BTID) e o Ministério da Defesa
borador. = Nacional investiram 485,2 milhoes de euros, mais 29% face a 2020. m
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Garantir a Continuidade do Negoécio na Era Digital
23 de outubro| Quinta-feira | 10h

A IT Insight convida-o a participar na mesa-redonda Business Continuity, no dia 23 de outubro de 2025, no Forum
Tecnologico Lispolis, em Lisboa. Neste evento, vamos explorar as estratégias, tecnologias e boas praticas que permitem
as organizacoes assegurar a continuidade das operacoes e reforcar a resiliencia digital, com especial enfoque na
implementacao da diretiva NIS2 e no seu impacto para empresas e entidades publicas. Junte-se a especialistas do setor
e descubra como garantir a protecao e a estabilidade do seu negocio num mundo cada vez mais exigente.

Forum Tecnologico Lispolis | A partir das 9h30 | Participacao presencial e online
Escolha a sua forma de participar:

QUERO ESTAR PRESENTE QUERO ASSISTIR POR ZOOM

COMMVAULT @ Y IP Tetecom /) VisionWare

Com o apoio de:


https://talks.itinsight.pt/
https://talks.itinsight.pt/business-continuity
https://us06web.zoom.us/webinar/register/WN_cp_SzRYkRKGL5p5XuKTPAg#/
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FLASH

FALTA DE ESTRATEGIA EM OPEN SOURCE POE EM
RISCO A LIDERANGA TECNOLOGICA DA EUROPA

Apesar da adocao generalizada de open source, a Europa
arrisca perder terreno na inovacdo tecnologica por falta de
estratégias coesas e apoio de lideranca, revela o relatorio World
of Open Source Europe 2025.

O novo relatorio “World of Open
Source Europe 2025: Open Source

as Europe’s Strategic Advantage”,
divulgado pela Linux Foundation
Europe, conclui que a auséncia de
uma abordagem estruturada e de
compromisso ao mais alto nivel
ameaca a capacidade da Europa de transformar o open source numa vantagem
competitiva sustentavel.

O relatorio, que se baseia em contributos de mais de 300 lideres de I'T europeus,
mostra que o open source ja esta profundamente enraizado nas organizacoes
europeias. Mais de 90% das empresas reconhecem que o software open source
continua a gerar valor consistente.

Ainda assim, a Europa encontra-se aquém do benchmark global em termos
de maturidade estratégica, sendo que apenas 34% das organizacoes europeias

possuem estratégias formais de utilizacao de open source. m

LiDERE§ DE IT DEVEM TRANSFORMAR
RELAGOES COM STAKEHOLDERS PARA GERAR
VALORESTRATEGICO

Estudo revela que o envolvimento com as partes
interessadas é um fator critico para o negocio, mas
continua a ser uma drea subdesenvolvida na maioria
das empresas.

A medida que as empresas
continuam a investir forte-
mente em tecnologia, os
lideres de IT enfrentam
uma pressao crescente para
oferecer mais do que apenas
exceléncia operacional. Um
novo estudo da Info-Tech Research Group, revela que o envolvimento
eficaz com as “partes interessadas” (stakeholders) nao é uma mera
“habilidade interpessoal”, mas sim um fator critico para atingir os
objetivos de negocio.

A investigacao destaca que, embora o seu impacto seja claro, o envol-
vimento com stakeholders continua a ser uma area pouco desenvol-
vida em muitas organizacoes, o que leva a oportunidades perdidas

para as equipas de IT elevarem a sua influéncia e o seu valor. m

I TInsight|11



ITSECURITY
CONFERENCE

A ¢ LISBOA _,*‘ - 2025 =

- conf. |tsecur|ty pt >

-

.

‘ i

09 OUT 2025 | LISBOA
AVOZ DOS CISO

A quarta edicao da IT Security Conference 2025 ja tem data marcada para 09 de outubro, em Lisboa, onde os temas mais relevantes sobre o
ecossistema da ciberseguranca voltam a estar em debate e analise pelos mais proeminentes especialistas da area.
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INTELIGE’NCIA ARTIFICIAL PASSA A PRIORIDADE
ESTRATEGICA PARA CFO

Uma nova investigacao mostra que os CFO deixaram de
encarar a inteligéncia artificial como um investimento
conservador e passaram a apostar na tecnologia como um
motor de crescimento das receitas.

i é \d € Os Chiet Financial Officers
. W (CrO) abandonaram  a
R A~

\

postura conservadora face a

r*

Inteligéncia Artificial (IA). Um
estudo da Salesforce mostra

que, em 2020, 70% seguia

uma estratégia cautelosa, mas
atualmente apenas 4% mantem essa posicao, passando a encarar a tecno-
logia como fator de eficiéncia e crescimento sustentado.

De acordo com o estudo, esta mudanca resulta de uma reavaliacao
profunda do retorno do investimento em tecnologia. Mais de metade
(61%) dos CFO reconhece que os chamados agentes de IA estao a alterar
a forma como medem o ROL.

Segundo o relatorio, os CFO reconhecem agora que a IA traz beneticios
a longo prazo, desde a geracao de receitas ao aumento da produtividade,

passando por melhorias na tomada de decisao. =

FLASH

PME EUROPEIAS MOSTRAM PREOCUPAGAO
CRESCENTE COM A LOCALIZACAO DOS DADOS

Mais de metade das pequenas e medias empresas na

Europa ndao sabe onde estdo armazenados os seus dados. A
confianca na localizacao do armazenamento estd a tornar-se
um fator critico na escolha dos fornecedores.

A maioria das pequenas
e médias empresas (PME)
na Europa desconhece se
os seus dados estao arma-
zenados dentro das fron-
teiras da Unidao Europeia.
A conclusao é do primeiro
relatorio da team.blue, inti-
tulado “Data Hosting In Europe: Insights ¢& Shift”, que procurou aferir
o sentimento das empresas europeias quanto a localizacao do seu armaze-
namento de dados.

De acordo com o estudo, 57% das PME inquiridas afirmam nao saber
se os seus fornecedores de servicos em cloud garantem o armazenamento
dos dados na Uniao Europeia. Ainda assim, 51% indicam um aumento
do interesse ou preocupacao por parte das partes interessadas, sobretudo

clientes e membros da direcao, sobre onde residem os dados. m
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Espaco suficiente para o proximo salto

A HUAWEI LANCOU uma unidade de SSD com capacidade para 245 terabytes — a

maior ja vista numa unica drive. Mais do que um feito técnico, é uma forma de eviden-
ciar um dos paradoxos da IA atual: GPU de ultima geracao que podem nao ser apro-
veitados em pleno porque os dados nao chegam com a velocidade desejada.

Os novos modelos (EX 560 e SP 560) foram desenhados para reduzir esse possivel
desperdicio. A promessa é clara: reduzir as limitacoes quer nos lotes de treino (batches)
quer nas “fotografias” (checkpoints) que geram, normalmente, volumes massivos de
dados. Estas unidades prometem 6,6 vezes mais eficiéncia no pré-processamento e
poupancas de 85,2% no espaco fisico dos clusters. Enquanto os discos rigidos conti-
nuam relevantes no armazenamento em data centers, por questoes de custo por giga-
byte favoraveis, preve-se que até 2028 os SSD conquistem 20% desse mercado.

O fornecimento global continua nas maos de fabricantes bem conhecidos neste espaco
— Samsung, SK Hynix, Micron, SanDisk e Kioxia —, mas a Huawel tenta abrir espaco
a0 mostrar que nao se trata apenas de vender unidades maiores: é oferecer o combus-
tivel que falta para que o treino dos modelos da IA nao abrande por armazenamento
insuficiente, ou inadequado.

E o pano de fundo da a medida: treinar um modelo com 671 mil milhdes de parame-
tros requer 3,5 petabytes de dados. O universo digital ja vai em 154 zettabytes. Uma

escala tranquila, claro, desde que alguém descubra o equivalente a enfiar o Rossio na

Foto de‘Alex Radelich na Unsplash '~ @ &

Rua da Betesga. m
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IA também ja combate a gripe

TODOS OS ANOS, a escolha da vacina da gripe

/

é um exercicio de previsao arriscada: decidir
hoje quais as estirpes que vao circular meses
mais tarde. Quando a aposta acerta, a protecao
é elevada; quando falha, os sistemas de saude
sentem logo o impacto. E, literalmente, ciéncia
feita contra-relogio.

Investigadores do MIT decidiram encurtar a
margem de adivinhacao. Criaram o VaxSeer, um
sistema de inteligéncia artificial que antecipa
quais as estirpes mais provaveis de se tornarem
dominantes e avalia a eficacia potencial das
vacinas contra elas. Para isso, treinaram modelos
de deep learning em décadas de sequéncias virais
e resultados laboratoriais, simulando como o
virus podera evoluir e como 0s anticorpos irao
responder.

Num estudo retrospetivo de dez anos, o VaxSeer

superou as recomendacoes da Organizacao

Foto de Etactics Inc na Unsplash

Mundial da Saude em nove das dez temporadas da
estirpe A/H3N2, e igualou ou superou na A/HI1N1
em seis. Chegou mesmo a identificar uma estirpe
em 2016 que so seria escolhida oficialmente no ano
seguinte. A correlacao com dados reais de eficacia
foi robusta, reforcando que o sistema nao se limita
a resultados teoricos.

A abordagem difere dos modelos classicos: em vez
de avaliar mutacoesisoladas, o VaxSeer usa modelos
de linguagem proteica para captar efeitos combina-
torios e mudancas dinamicas na dominancia viral —
precisamente o tipo de detalhe que complica a vida
a quem toma decisoes hoje para surtos de amanha.
O projeto foca-se na proteina HA do virus da gripe,
mas os autores ja pensam em expandir a outras
proteinas e a outros patogenos. Porque, conve-
nhamos, esperar que a evolucao viral abrande para
nos dar tempo nao parece uma estratégia particu-

larmente fiavel. m
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Robos comandados por intencio

INVESTIGADORES DA UCLA (Universidade da Calitérnia - Los Angeles)

apresentaram um sistema de interface cérebro-computador nao invasivo
que usa inteligéncia artificial como co-piloto. A 1deia é simples e ambiciosa:
interpretar a intencao do utilizador e ajuda-lo a mover um braco roboético
OU um cursor no ecra — sem cirurgia, apenas com um “capacete” de EEG.
O sistema combina algoritmos que decifram sinais elétricos do cérebro com
uma plataforma de visao por computador que interpreta, em tempo real, a
direcao desejada. O resultado? Taretas concluidas significativamente mais
depressa. Num dos testes, um participante paralisado conseguiu mover
quatro blocos com um braco roboético em seis minutos e meio. Sem a ajuda
da IA, n3o teria conseguido completar a tarefa.

Hoje, as interfaces cérebro-computador mais eficazes sao as invasivas,
implantadas cirurgicamente — tecnologia promissora, mas que em mais de
20 anos nao passou de ensaios clinicos muito limitados, por causa do risco e
do custo da cirurgia. Ja os dispositivos externos, mais seguros, tém falhado
na fiabilidade. O sistema da UCLA tenta resolver precisamente essa lacuna,
mostrando que € possivel obter ganhos de desempenho sem abrir cranios.

Os investigadores falam agora em proximos passos: co-pilotos mais ageis,

Order:

. Yellow block Orange X
Pink X
Blue X

Yellow X

Foto de UCLA

capazes de mover bracos roboticos com mais velocidade e precisao, e algo-
ritmos treinados em larga escala para lidar com taretas complexas.

Vale a pena notar o subtexto: nao se trata apenas de ajudar a mover blocos
numa mesa. O que esta em causa € devolver autonomia a pessoas com para-
lisia ou doencas neurologicas. E, num mundo saturado de promessas tecno-

logicas, € raro ver uma demonstracao que traduz de forma tao concreta o

impacto humano da IA. =
I TInsight|17
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QUANDO OS DADOS TRANSFORMAM

A SUSTENTABILIDADE
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IN DEEP | SUSTAINABILITY & CORPORATE RESPONSABILITY THROUGH TECHNOLOGY

A sustentabilidade, outrora compreendida como uma questio periférica ou uma mera

obrigacdo regulatoria, emergiu no cendrio empresarial portugués como um pilar central

e inegavel para a competitividade e a criacao de valor a longo prazo. Este imperativo,

acentuado por instrumentos como o PRR e a taxonomia verde da Unido Europeia, coloca

os CxO portugueses sob uma pressao crescente. A questiao principal deixou de ser “porque”

investir em sustentabilidade tecnologica e passou a ser “como” transformar um custo numa

oportunidade de investimento com retorno mensurdvel.

NO TECIDO EMPRESARIAL PORTUGUES, a

sustentabilidade deixou de ocupar a periferia das
prioridades. A regulacao europeia — da Corporate
Sustainability Reporting Directive (CSRD) a
taxonomia verde da Unido Europeia — elevou a
fasquia, mas o que atualmente acelera as deci-
sOes € a evidéncia econdmica: eficiéncia, acesso
a capital, novas receitas e vantagem competitiva.

A questao que chega aos conselhos de adminis-

tracao € direta: como transformar métricas ESG
em decisoes de negdcio que preservam margem,
mitigam risco e abrem novos mercados?

De acordo com o Barometro Internacional ESG
2025, da consultora Ayming, apenas 58% das
empresas nacionais implementaram uma estra-
tégia ESG formal, um ritmo muito aquém de paises
como Espanha ou Italia, onde mais de 80% ja

Integram estas praticas. Este atraso nao é apenas

INES GARCIA MARTINS

simbolico; a medida que a legislacao europeia se
intensifica, as empresas que falhem em alinhar-se
com os critérios ESG correm o risco de perder
competitividade, ou até mesmo serem excluidas
das cadeias de valor.

Neste contexto, a tecnologia assume um papel
central, ndo apenas como ferramenta de reporte
e compliance, mas como catalisador de inovacao

e eficiéncia que impulsiona a agenda ESG. A inte-
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eracao de solucoes digitais permite as empresas
otimizar recursos, reduzir emissoes e obter dados
auditaveis para uma gestao mais transparente e

estrategica.

A EVOLUCAO “VERDE” NAS EMPRESAS
PORTUGUESAS

Em Portugal, a sustentabilidade empresarial vive
uma fase de transi¢do. A pressao regulatoria euro-
peia impulsiona o tema, mas o verdadeiro desafio
é alinhar estratégias de negocio com critérios ESG.
Para Ratael Botelho, Gestor de Conhecimento e
Formacao do BCSD Portugal, “a sustentabilidade
deixou de ser apenas uma questao reputacional ou
regulatoria, é hoje um fator de competitividade”.
Ainda assim, alerta que “este movimento tem de
se expandir, sobretudo as PME, para garantir uma

transicao justa e abrangente”.

- Rafael Botelho -

Gestor de Conhecimento e Formagao do BCSD Portugal

/

Ja do lado das grandes empresas, a evolucao é
clara. Segundo Bruno Martinho, Strategy &
Growth Lead da Accenture Portugal, “a conversa
sobre sustentabilidade evoluiu de um tema de risco
e compliance, deixando de aparecer no final da

agenda, para passar a ser encarada como alavanca

q

A SUSTENTABILIDADE
DEIXOU DE SER
APENAS UMA QUESTAO
REPUTACIONAL OU
REGULATORIA,
HOJE UM FATOR DE
COMPETITIVIDADE”

RAFAEL BOTELHO,
GESTOR DE CONHECIMENTO E FORMACAO DO
BCSD PORTUGAL

11

de crescimento e de competitividade a longo
prazo”. O executivo acrescenta que “as empresas
com a sustentabilidade profundamente integrada
na gestao superam os pares em 21% em valor
gerado e desempenho ambiental e social”.

Ainda assim, persistem desafios significativos no
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- Bruno Martinho -
Strategy a Growth Lead da Accenture Portugal

mercado portugués, sobretudo na definicao de
estratégias claras, na implementacao pratica e,
em particular, na capacidade de medir impacto
com dados comparaveis e auditaveis. Para Ratael
Botelho, “os principais gaps consistem sobretudo
na definicio de uma estratégia clara e alinhada
com os riscos e oportunidades do negodcio e na
capacidade de medir e quantificar impacto com
dados comparaveis e auditaveis”. A tecnologia
surge aqui como fator determinante para acelerar
esta maturidade, embora o investimento continue

a ser uma barreira, sobretudo para as PME.

A CONVERSA SOBRE SUSTENTABILIDADE EVOLUIU DE UM
TEMA DE RISCO E COMPLIANCE, DEIXANDO DE APARECE
NO FINAL DA AGENDA, PARA PASSAR A SER ENCARADA

COMO ALAVANCA DE CRESCIMENTO

- COMPETITIVIDADE”

BRUNO MARTINHO, STRATEGY & GROWTH LEAD DA ACCENTURE PORTUGAL

Ha, no entanto, a nivel estratégico, sinais de
mudanca que consolidam a sustentabilidade como
imperativo competitivo. A Accenture recorda
que “a pressao regulatoria acelerou a discussao,
mas é a evidéncia econdémica — maior eficiéncia,
acesso a financiamento e novas receitas — que
esta a consolidar o tema como prioridade estra-
tégica”. A Accenture parte do principio de que a
integracao de critérios ambientais e sociais gera
retorno, e, por isso, o business case que constroi
com os clientes “comeca por tratar a sustentabi-
lidade como um vetor de criacao de 360° Value,
e nao como centro de custos”.

A abordagem assenta numa arquitetura de Carbon
Intelligence — Information, Insight e Impact —
que liga dados de emissoes a indicadores finan-
ceiros e de risco. Entre os resultados, a consultora
sublinha que “as organizacoes mais maduras em
ESG conseguem, em média, reduzir o custo médio

ponderado de capital entre 20 e 40 pontos base
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e alcancar prémios de 10-15% no racio Price
to Book”. O método inclui “a criacao de um
baseline digital de carbono e ESG”, a “simulacao
de cenarios de melhoria e respetiva reducao do
beta setorial e, por consequéncia, do WACC”, a
“quantificacaodo prémiodeacessoa instrumentos
de financiamento verde” e o “desenvolvimento de
Marginal Abatement Cost Curves e de modelos
de preco interno de carbono”, que permitem ao
CFO comparar projetos de descarbonizacao com
alternativas de CapEx tradicional.

Quando a tecnologia e a sustentabilidade
convergem, surgem novos mercados. No caso da
aviacao, “a Shell criou com a Accenture e a Amex
GBT a platatorma Avelia, baseada em blockchain,
que permite a empresasinvestirem em combustivel
de aviacao sustentavel (SAF). Este modelo ‘book
and claim’ ja viabilizou um milhao de galoes (ou

3,75 milhoes de litros) de SAE o equivalente a

IN DEEP | SUSTAINABILITY & CORPORATE RESPONSABILITY THROUGH TECHNOLOGY

15 mil voos”. No ciclo de dispositivos — uma das
areas mais poluentes da cadeia tecnologica —, “a
Lenovo redesenhou o fornecimento de equipa-
mentos através do programa TruScale Device-as-
a-Service.A Universidade de Coventry compensou
223 toneladas de CO2 e reduziu 40 horas de

trabalho de IT por semana”, exemplificou.

TECNOLOGIA COMO MOTORDA
CONTABILIDADE ESG
A dificuldade em consolidar dados ESG prove-

nientes de multiplas fontes e formatos continua a
ser um dos principais obstaculos para as empresas
portuguesas. A pressao acrescida de regulamenta-
coes como a CSRD, a Global Reporting Initiative
(GRI), o Carbon Border Adjustment Mechanism
(CBAM) ou a European Union Deforestation
Regulation (EUDR) torna esta tarefa ainda mais

complexa.Para Maria Marrecas Ferreira, Solution
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Advisor da SAP Portugal,“omaior desafio é conso-
lidar dados provenientes de multiplos sistemas e
formatos: uma tarefa complexa, agravada pela
escassez de recursos e pelo aumento das exigén-
cias regulatorias”.

E neste enquadramento que a integracio de dados
canha centralidade. Segundo a responsavel, “a
SAP desempenha hoje um papel fundamental ao
integrar dados operacionais e financeiros num
sistema transparente e auditavel, que serve como
uma verdadeira e unica fonte de verdade”. Esse
é o pilar da estratégia Sustainability at the Core,
que coloca a sustentabilidade no centro da gestao
empresarial.

A procura por dados fiaveis, auditaveis e compa-
raveis tem vindo a aumentar, sobretudo porque
“sem dados fiaveis, os relatorios ESG perdem
credibilidade. Por isso, simplificar e automatizar
é essenclal”, sublinha Maria Marrecas Ferreira.

Um exemplo recente € a platatorma SAP Business

- Maria Marrecas Ferreira -
Solution Advisor da SAP Portugal

O MA
DE MULTIPLOS SIST
COMPLEXA, AGRAVA

D)

—-LO AUM

—NTO

DAS

—MAS E
DA PELA ESCASSE/Z DE RECURSOS

OR DESAFIO E CONSOLIDAR DADOS PROVENIENTE

Data Cloud, que integra e analisa informacao de
multiplas origens, apoiada por inteligéncia arti-
ficial generativa através do copiloto Joule. De
acordo com a responsavel, estas solucoes abrem
espaco para uma analise mais estratégica, o que
permite a um diretor de sustentabilidade colocar
questoes criticas, como por exemplo, destaca,
“de que forma podemos reduzir significativa-
mente a pegada de carbono nos proximos ‘x’
anos, sem comprometer as metas financeiras” da

organizacao?

—-ORMATOS: UMA TAREFA

= XIG

“NCIAS REGULATORIAS”

MARIA MARRECAS FERREIRA, SOLUTION ADVISOR DA SAP PORTUGAL
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UM MODELO DE SUSTENTABILIDADE
INTEGRADA

A Schneider Electric é apontada como referéncia

q

global na forma como alia tecnologia e sustenta-

O LANCAMENTO DO
bilidade, algo que considera estar enraizado no “NVIRONMENTAL
seu modelo de negodcio e que a 16\.7011 a estar n.o YATA PROGRAM QUE
topo do ranking de empresas mais sustentaveis TEM COMO OBJETIVO

do mundo para a TIME. A empresa estrutura

“OFERECER TOTAL
TRANSPARENCIA
SOBRE O IMPACTO
AMBIENTAL DOS

este compromisso através do programa Schneider

Sustainability Impact, que integra metas ESG

- Ana Paula Patricio -
lberia ESG Officer da Schneider Electric

na estratégia e até na remuneracao dos colabo-

radores, com o objetivo de garantir que toda a

o o Beta vied NOSSOS PRODUTOS, s T | : e

organiza¢ao rema no mesmo sentido. Esta visao ; otal transparéncia sobre o impacto ambienta

S o COM DADOS FIAVEIS E i e

tem produzido resultados tangiveis: desde 2018, “ACEIS DE INTEGRAR EM dos nossos produtos, com dados fiaveis e faceis

os clientes da Schneider Electric evitaram 679 L, - - de integrar em relatorios ESG”, sublinha Ana
RELATORIOS ESG”

Paula Patricio, Iberita ESG Otficer da Schneider

Electric. A ferramenta permite medir a pegada de

milhoes de toneladas de CO2 gracas as solu-

ANA PAULA PATRICIO,

coes digitais de eletrificacdo, automatizaciao e
BERIA ESG OFFICER DA SCHNEIDER ELECTRIC

eficiéncia energética.
A exatidao de dados transtormou-se em servi¢o

através do Environmental Data Program “oferece

carbono ao longo de todo o ciclo de vida dos equi-

pamentos, de acordo com normas internacionais

como a CSRD ou o GHG Protocol.
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Este modelo de “sustentabilidade quantificada”
nao ajuda apenas os clientes a responder as cres-
centes exigéncias regulatorias, como se tornou um
diferenciador comercial. Como afirma a respon-
savel, ao permitir decisoes de compra mais susten-
taveis, a empresa reforca o seu papel enquanto
parceiro estratégico que acrescenta valor a toda

a cadeia.

SUSTENTABILIDADE TECNOLOGICA
COMO INVESTIMENTO ESTRATEGICO

Para os CTT, a sustentabilidade deixou de ser
apenas uma obrigacao regulatoria para assu-
mir-se como “um motor de inovacao e de dife-
renciacao no setor logistico”. A aposta na eletri-

/

ficacao da frota é o exemplo mais claro: desde
2022, a empresa ja conta com mais de 1.100
veiculos elétricos, que representam 39% da frota

propria,e comprometeu-se a atingir 50% ate 2025

- Maria Rebelo -
Maria Rebelo, Diretora de Sustentabilidade dos CTT

O O

RES

COM

SJETIVO

DONSAV

—SPECIAL RE

- RE
ASSOCIADAS. O RUI
DOS CTT NAS GEOGRAFIAS ONDE OPERA

DO E

DUZIR AS

DE

“MISSOES

e 100% até 2030. Como sublinha Maria Rebelo,

Diretora de Sustentabilidade da empresa, este
percurso representa nao apenas descarbonizacao,
mas também “uma oportunidade para repensar
processos, gerar ganhos operacionais, melhorar a
experiéncia do cliente e responder as expetativas
das varias partes interessadas”.

Este compromisso integra-se num plano mais
amplo de descarbonizacao, com a meta de reduzir

as emissoOes totais (diretas e indiretas) em 55 % até

POLUENTES
PROMOVER UMA PRESENCA

=\VVANCIA NOS CENTROS URBANOS”

MARIA REBELO, DIRETORA DE SUSTENTABILIDADE DOS CTT
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2030, validada pela Science Based Targets initia-
tive (SBT1), reforcando o alinhamento da empresa
com a agenda climatica global.

A inovacao tecnologica é o alicerce desta transfor-
macao,comainteligénciaartificialeaanaliseavan-
cada de dados a desempenharem um papel central.
Através dessas ferramentas, os CTT conseguem
integrar telemetria, padroes historicos de entrega
e informacoOes de trafego em tempo real, o que
lhes permite planear rotas mais eficientes e recal-
cular percursos sempre que surgem imprevistos.
“A componente ambiental é um pilar central desta
abordagem”, afirma Maria Rebelo, ao destacar
que os algoritmos nao s6 reduzem quilometros
percorridos e emissOes, como também “garantem
uma utilizacdo eficiente da frota elétrica, sobre-
tudo em contextos urbanos”. Esta capacidade
de medir e reportar emissOes tornou-se um fator

diferenciador junto dos clientes B2B, especial-

mente os que tém metas ESG exigentes, o que lhes
possibilita integrar estes dados nos seus proprios
inventarios carbonicos.

O proximo grande desafio é a descarbonizacao
da ultima milha, considerada o segmento mais
poluente e critico da logistica. “O objetivo ¢é
reduzir as emissOes poluentes associadas, o ruido
e de promover uma presenca responsavel dos CTT
nas geografias onde opera e com especial rele-
vancia nos centros urbanos”, reforca a respon-
savel. Para ultrapassar as limitacOes atuais, a
empresa investiu numa rede propria de pontos
de carregamento e acompanha de perto o desen-
volvimento de solucoes publicas e tecnologicas
para veiculos pesados. Em paralelo, refor¢a a rede
Collectt, que ja soma mais de 20 mil pontos Pick
& Drop na Peninsula Ibérica, incluindo cacifos
Locky que reduzem as deslocacoes desnecessarias

e melhoram a experiéncia do cliente.

|
|
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- Bruno Mota -
CEO da Devoteam Portugal

MAIS DE /6%
A SUSTENTA
=S TRAT

SIL
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DA

D

—A DE

DA AMBICAO A EXECUCAO: O PAPEL DO

PARCEIRO TECNOLOGICO
Para Bruno Mota, CEO da Devoteam Portugal, a

transicaosoresultacomexecucaodisciplinada,até
porque muitas empresas continuam a lidar com
dados pouco maduros e incerteza quanto ao ROL.
Ainda assim, sublinha que “o ponto de viragem
ja foi atingido”, impulsionado “pelas expecta-

tivas dos clientes e por um desejo de vantagem

DAS ORGANIZACOES CONSIDERAM AGORA
- UMA

“GIA OU UMA AR

PARTE CENTRAL DA SUA
—OCO IMPORTANTE”

BRUNO MOTA, CEO DA DEVOTEAM PORTUGAL

competitiva”. Além disso, os nimeros confirmam
a tendéncia, sendo que “mais de 76 % das organi-
zacOes consideram agora a sustentabilidade uma
parte central da sua estratégia ou uma area de
foco importante”.

E neste contexto que defende que o papel de um
parceiro tecnologico € “ser um parceiro integrado,
fazendo a ponte entre a ambicao e a realidade™.
O desafio mantém-se, no entanto, ja que “mais
de 65% das empresas ainda estao a estabelecer
ou automatizar a recolha de dados”.

O primeiro passo, segundo o responsavel, é cons-
truir um caso de negocio solido e baseado em
dados. “Para 43% dos lideres, uma das principais
barreiras ¢é a incerteza do ROI devido a tfalta de
dados de qualidade. Portanto, construimos esse
caso em conjunto, fazendo perguntas concretas
sobre o negocio principal — como e onde gasta

mais dinheiro”. Esta abordagem pratica nao so
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clarifica os ganhos potenciais como garante o
patrocinio executlvo necessario para O sucesso,
evitando que a sustentabilidade seja vista apenas
como centro de custos.

Na sua visao, 0S malores erros acontecem
quando a sustentabilidade é tratada como uma
obrigacao de compliance isolada, em vez de
integrada na estratégia central. Para os evitar, a
Devoteam aconselha uma abordagem hibrida:
combinar platatormas tecnolégicas para a agre-
gacao e reporte de dados com solugoes persona-
lizadas que criem valor unico. O ponto critico,
segundo Bruno Mota, passa por lembrar que
“o0s desafios nao sao apenas técnicos, mas estao
enraizados na gestao da mudanca. O nosso papel
é ajudar os lideres a construir o caso de negocio,
garantir orcamento e capacitar as equipas com
as competéncias necessarias para transformar

essa visao em realidade”.
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O FUTURO DAS EMPRESAS MEDE-SE EM
ESG

Perante a distancia que separa a ambicao da
pratica da sustentabilidade em Portugal, as vozes
dos varios setores convergem num ponto: “susten-
tabilidade é valor”. Enquanto alguns convertem
dados de sustentabilidade em decisoes estratégicas
e Inovagao, outros permanecem na retaguarda,
arriscando perder espaco num mercado em rapida
transformacao.

A regulacao e a exigéncia do mercado nao deixam
margem para prolongar atrasos. A proxima etapa
exige que asempresas portuguesas tratem a susten-
tabilidade como uma peca-chave do negocio,
quantificavel e comparavel, capaz de orientar
Investimento,mitigarriscoecriarvantagemcompe-
titiva. E este movimento — de métricas dispersas
para decisoes estratégicas — que vai definir a verda-

deira maturidade. m
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EPSON

ECOTANK BUSINESS:
A SOLUCAO DE IMPRESSAO EFICIENTE E RENTAVEL PARA
EMPRESAS

No mundo empresarial atual, a eficiéncia e a reducdo de custos sao fundamentais para manter a
competitividade.

A IMPRESSAOQ, embora muitas vezes considerada uma tarefa rotineira,

pode representar um gasto significativo se os recursos nao forem geridos
adequadamente. As impressoras EcoTank Business da Epson oferecem
uma solu¢do inovadora que combina poupang¢a em custos, minimo de
manutencao, alta qualidade de impressao e uma garantia estendida de 5
anos (segum o modelo), tornando-se uma opc¢ao ideal para empresas que

procuram otimizar os seus processos de impressao.

POUPANCA EM CUSTOS DE IMPRESSAO

Uma das principais vantagens das impressoras EcoTank é asua capacidade

de reduzir drasticamente os custos associados a impressao. Gracas aos
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seus tanques de tinta recarregaveis de alta capa-
cidade, as empresas podem imprimir milhares de
paginas com uma unica recarga, eliminando a
necessidade de adquirir cartuchos tradicionais e
reduzindo o custo por pagina até 95 %. Isto tradu-
z-se numa poupanca substancial nos custos recor-
rentes, permitindo as organizacoes direcionar

€sses recursos para outras areas estratégicas.

MINIMO MANUTENCAO

As 1mpressoras EcoTank foram desenhadas
para oferecer um funcionamento sem compli-
cacoes. O seu sistema de recarga facil e a sua
durabilidade minimizam as interrupc¢oes por
manuten¢ao ou substitui¢cao de consumivelis.
Além disso,a tecnologia avancadareduzatascos

e outros problemas comuns em impressoras

IN DEEP | BRANDED CONTENT | EPSON

convencionais, garantindo uma operacao fluida
e fiavel em ambientes empresariais com altas

exigéncias de impressao.

QUALIDADE DE IMPRESSAO

Apesar do foco na poupanca e eficiéncia, a quali-
dade nao é comprometida. As EcoTank propor-
cionam impressoes nitidas e profissionais, 1deais
paradocumentoscorporativos,relatoriosoumate-
riais promocionais. A tecnologia PrecisionCore
garante cores vibrantes e detalhes precisos, satis-
fazendo até as necessidades mais exigentes em

termos de apresentacao visual.

GARANTIA ESTENDIDA

Para oferecer maior tranquilidade as empresas, a

Epson apoia as suas impressoras EcoTank com

uma garantia estendida de 5 anos (com registro).

[sto cobre possiveis falhas ou avarias durante esse
periodo, assegurando que o investimento seja
seguro € que 0s processos de impressao conti-

nuem sem interrupcoes Imprevistas.

I TInsight |30



o) TInsight

IN DEEP | BRANDED CONTENT | EPSON

ENTREVISTA COM JOSE RAMON FERNANDEZ, BUSINESS MANAGER DE HOME & OFFICE PRINTING DA EPSON IBERICA

O que significa para uma empresa integrar as
EcoTank nos seus processos de impressao?
Integrar as EcoTank representa dar um passo em
direcao a uma gestao mais eficiente e econoémica
do processo de impressao. As empresas podem
reduzir significativamente os seus custos opera-
cionais, diminuir o tempo dedicado a manutencao
e garantir uma qualidade constante em todos os
seus documentos. Além disso, contribuem para
praticas mais sustentaveis ao reduzir o uso exces-
sivo de cartuchos descartaveis.

Como 1mpacta 1isto na sustentabilidade
ambiental?

As EcoTank usam menos plastico e geram menos
residuos gracas aos seus tanques recarregaveis.
Além disso, ao reduzir o consumo energético

comparado com outras tecnologias laser ou jato

de tinta tradicional,ajudamasempresasa cumprir

@

- José Ramon Fernandez -

Business Manager de Home & Office Printing da Epson loerica

objetivos ecologicos sem sacrificar desempenho

nem qualidade.

Que beneficios adicionais oferece a garantia
estendida?
A garantia de 5 anos, apos o registo do produto

em www.epson.pt/bromo-garantia, proporciona

seguranca e tranquilidade perante possiveis falhas
técnicas. Isto significa menos preocupacgoes com
reparacoes dispendiosas ou substituicOes inespe-
radas, permitindo que osequipamentos funcionem
sempre ao maximo desempenho durante toda a

sua vida util.

Querecomendacoes daria a uma empresa que esta
a considerar adotar as EcoTank?

E importante avaliar o volume mensal de
impressao e as necessidades especificas donegocio.
As EcoTank sao ideais para ambientes com altos
volumes devido ao seu baixo custo por pagina
e fiabilidade. Também aconselho planear uma
transicao gradual para capacitar o pessoal na sua

utilizacao correta

Mais informacao em hiips://www.epson.pt/pt_

PT/ecotank-business-printers m
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A transformacdao dos modelos de trabalho, impulsionada pela mobilidade

empresarial, esteve em debate numa mesa-redonda promovida pela I'T Insight e pelo

I'T Channel. A discussdo contou com as perspetivas estratégicas de representantes
da Asus, Claranet Portugal, HP, Ingecom Ignition Portugal, Lenovo, WatchGuard e

Zaltor, que analisaram as tendéncias e os desafios do setor.

A MODERNIZACAO do local de trabalho digital é uma prio-

ridade estratégica, especialmente em fases de reorganizacao e
aumento de carga de trabalho. Especialistas da industria tém
vindo a debater os principais desafios e solucoes nesta area,
focando-se em quatro pilares fundamentais: a complexidade
da gestao de dispositivos moveis, o desenvolvimento de solu-
coes de workplace ageis, o reforco da seguranca informatica e
a exploracao do potencial disruptivo da inteligéncia artificial

para criar sistemas mais integrados e eficientes.

FLAVIA GOMES

@ PARA VER O VIDEO CLIQUE SOBRE A IMAGEM

claranet
Manuel Vieira
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QUE PERCENTAGEM DOS CLIENTES AINDA VE A MOBILIDADE COMO ‘DAR UM PORTATIL AO COLABORADOR’ VERSUS UMA

ESTRATEGIA INTEGRADA DE WORKPLACE? COMO E QUE ISSO SE REFLETE NOS ORCAMENTOS?

Nelson Martins, Key Account Manager, Asus: “Quando se fala de mobilidade e do workplace atual-
mente, o ponto essencial ja nao é s6 o equipamento. As empresas precisam de oferecer uma solucao
completa que capacite o colaborador a ser produtivo, a estar seguro, a estar sempre conectado, seja
no escritorio, seja em casa ou em qualquer outro lugar. E uma 4rea estratégica que tem como objetivo
capacitar os trabalhadores a serem produtivos em todos os lugares, de forma segura e eficiente. Esta

area tem vindo a evoluir como uma resposta as tendéncias de trabalho hibrido e remoto™

O CICLO DE RENOVACAO VARIA DE EMPRESA PARA
‘ C “MPRESA, COM O USO QUE E DADO AO COMPUTADOR,
COM O DESEMPENHO QUE E ESPERADO DA MAQUINA
COM AS TAREFAS QUE SAO NECESSARIAS EXECUTAR”

NELSON MARTINS, KEY ACCOUNT MANAGER, ASUS

— Nelson Martins, Asus —
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Manuel Vieira, Business Developer Expert, Claranet Portugal: “As PME estao sempre muito focadas num contexto de entrega de equipamento que va ao
encontro das fun¢oes do colaborador e que traga alguma satistacado para o mesmo. Ja as empresas de maior dimensao pensam na componente workplace,

nao s6 focada no dispositivo, mas no dispositivo e em todos os acessorios, sejam eles de hardware ou componentes de servigos”

Rui Gouveia, Channel Sales Manager, Lenovo: “A percentagem de empresas que olham para a mobi-
lidade como a mudanca de algum dispositivo ainda é grande. Essa mobilidade é uma visao um pouco
limitada e tem também ela um investimento limitado, sem uma estratégia verdadeira de acesso a rede

corporativa. A estratégia esta muito relacionada com a visao da empresa sobre se a mobilidade favo-

rece ou nao a produtividade. O tema ainda é um debate. Ha muitas empresas portuguesas que veem

0 produtividade a cair e estao a dar passos atras em relagao ao trabalho remoto”
el o

»

| N
4 e
— Ru1 Gouveia, Lenovo —

b

RUI GOUVEIA, CHANNEL SALES MANAGER, LENOVO
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Antonio Correia, Area Sales Manager, WatchGuard: “Vemos que as empresas de maior dimensao ja
tém uma estratégia, ja veem a parte da seguranca como algo que tem de estar incluida e pensada de
raiz. A verdade é que nos deparamos muitas vezes com clientes que nao tém esta sensibilidade e que
pensam que é simplesmente ter um computador, uma VPN e esta tudo resolvido. Mas vemos cada
vez mais clientes — e aqui ha muito trabalho dos parceiros tecnologicos que apoiam os clientes a fazer
essa passagem — a terem nocio de que com a mobilidade abre-se muito mais a superficie de ataque. E
muitissimo importante ter uma solu¢cao TDR, uma solugao de protecao de identidade. Notamos cada

vez mais a adoc¢ao de solucoes de SASE”

Victor Bighetti, PreSales Engineer, Zaltor: “Notamos que as grandes empresas ja possuem alguma
estratégia integrada de workplace, enquanto as pequenas e médias empresas ainda estao no processo
de evangelizacao. Ha um grande trabalho pela frente para evangelizar os que tém poder de decisao
de que nao é apenas por entregar um portatil ou o facto de o colaborador nao estar dentro das suas
instalacoes fisicas que existe mobilidade. Nos entendemos que a mobilidade envolve pontos para
garantir um ecossistema completo - um ecossistema seguro. Pontos como um acesso remoto, uma
gestao centralizada dos endpoints, a parte dos acessos, a autenticacao forte e controle de identidade

SA0 pontos necessarios’
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Nuno Cordeiro, Workplace Services and Solutions Business Manager, HP: “Entendemos que a produ-
tividade do modelo hibrido vai muito mais além das tarefas concluidas. As empresas ja come¢cam a
avaliar atualmente outros tipos de indicadores, nao s6 apenas a nivel dos equipamentos, se estao

funcionais ou nao, mas também o tempo de inatividade dos colaboradores devido a talhas de tecno-

logia. Quando falham, o tempo que estao sem produzir para a empresa € importante, e essa medida

- n

r'f g
g

mentos de tecnologia, a produtividade nao vai ser a melhor” _ Nuno Cordeiro, HP —

q

é importante para que se possam evitar esse tipo de situagcoes. Outro ponto € a satistacao dos utili-

zadores com os dispositivos com que trabalham: se um utilizador nao esta satisteito com os equipa-

b

NUNO CORDEIRO, WORKPLACE SERVICES AND SOLUTIONS BUSINESS MANAGER, HP
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(WStchGuard (WStchGuard Antonio Correia, WatchGuard: “Vé-se cada vez mais essa preocupacao. A maior parte dos ataques

@ que sao noticiados e que vemos acontecer, em alguma altura, passam por um roubo de credenciais.

WiichGuar Wocud  Sentimos que as empresas estio cada vez mais sensiveis a isso. O que vejo muitas vezes é que nao
R %o se assume o compromisso com a for¢a com que se devia assumir, ou seja, pensamos muito bem, ja

' estamos convencidos de que isto é uma necessidade, mas vamos s6 pensar em quem tem acesso a

WichGuare wooced  gistemas mais criticos. A verdade é que, normalmente, quem ataca procura sempre o elo mais fraco”

i< "I'I e e,
1y - n." ‘!
wa WS/ "'I..-‘I- f ‘ : . l wGuard
— Antonio Correia, WatchGuard —

b

ANTONIO CORREIA, AREA SALES MANAGER, WATCHGUARD
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Victo Bighetti, Zaltor: “A gestao de identidades e acesso tornou-se um dos maiores desafios para
as equipas de IT e para as empresas porque passa por garantir que quem esta a aceder é realmente
aquela pessoa, que os dados sdao corretos, que as permissoes estao corretas e que tudo vai funcionar.
Esta questao nao vem de um funcionario que esta dentro das instalagoes — sobre quem é mais facil

ter esse controlo —, mas de um funcionario que esta em trabalho remoto”

q

— Victor Bighetti, Zaltor —

bb

VICTOR BIGHETTI, PRESALES ENGINEER, ZALTOR

Pedro Madeira, Cybersecurity Business Developer Manager, Ingecom Ignition Portugal: “A gestao de identidades e acessos passou de ser apenas uma
questao técnica para ser adotada quase como uma estratégia de negocio. Atualmente assiste-se a implementacao de solugoes como o MFA, o Zero Trust,
os IAM, os EDR, e é muito por aqui que as empresas protegem as infraestruturas. Um dos desafios para as empresas passa por tentar agregar todas as
solucoes para que a gestao das ferramentas seja mais simples. Outro desafio é a integracao de infraestruturas legacy que nao suportam este tipo de solu-

cOes mais modernas”
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Ru1 Gouveia, Lenovo: “Tendo por base os numeros presentes na Europa diria que serao dois, trés anos
para smartphones, e entre quatro e sels anos para portateis e desktops, um pouco menos para porta-
teis, mais para desktops. Obviamente depende muito do nivel de maturidade da empresa e depende
das areas em que estamos a falar, por exemplo, areas de tecnologia, software houses, developers,
banca, tendem a renovar equipamentos mais frequentemente, diria até trés anos, e outras areas, COmo

administracao publica ou industria, estendem mais o ciclo de vida dos equipamentos”

Nelson Martins, Asus: “O ciclo de renovagao varia de empresa para empresa, com o uso que é dado
ao computador, com o desempenho que é esperado da maquina, com as tarefas que sao necessarias
executar e tendo em conta o que € possivel fazer com a integracao da inteligéncia artificial e o plano
de desenvolvimento tecnologico que existe dentro de cada empresa. Como é que isto se alinha dentro
daquilo que sao os orcamentos disponiveis? Aquilo que temos observado é que as empresas querem
modernizar-se, muitas sem aumentarem os investimentos, mesmo quando ja estao identificadas essas

necessidades e esses custos”
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Victor Bighetti, Zaltor: “Temos de tentar demonstrar aos diretores financeiros que essas aplicacoes
sao justamente para tentar reduzir um risco operacional, um risco que nao é nem mensuravel. Por
exemplo, dependendo do risco, um ataque pode culminar no fim daquela empresa. E ai que entramos
para tentar demonstrar aos diretores financeiros que € valido o investimento. Ou seja, tudo o que
ajude na gestao de IT para reduzir falhas de seguranca, para garantir a produtividade em ambientes

remotos ou hibridos, com o menor investimento possivel, temos a certeza de que sera aprovado”

Pedro Madeira, Ingecom Ignition Portugal: “Os exercicios com maior taxa de aprovacao sao aqueles
que combinam eficiéncia operacional, a seguranca digital e o retorno de investimento. Destacaria a
automacao de processos com inteligéncia artificial, que acaba sempre por reduzir os custos operacio-
nais, aumentando a produtividade das equipas. A verdade é que este tipo de projetos, quando bem
vendidos pelas areas de I'T aos departamentos financeiros, acabam por ter aqui um ciclo de decisao
rapido, porque existe o tal retorno de investimento, ainda que aos olhos do I'T e do financeiro o mesmo

seja diferente”
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Pedro Madeira, Ingecom Ignition Portugal: “A evolucao para este tipo de modelos é quase uma neces-
sidade estrutural. A expansao do perimetro digital, o bring your own device, as aplicacoes de software @
as a service e o proprio trabalho remoto em s1 acabam por desmantelar o conceito tradicional que | ‘
tinhamos da seguranca perimetral. O que num passado recente era uma muralha a volta da empresa,
hoje é uma rede distribuida, muito dinamica e altamente vulneravel. As superficies de ataque estao

muito mais fragmentadas e muitas vezes invisiveis. Os ataques de phishing estao na ordem do dia e

g e;
A

— Pedro Madeira, Ingecom Ignition Portugal -

também as aplicacOes nao autorizadas e a falta de ferramentas que nos deem resposta em tempo real.

il s .
" ‘

Esses sao os maiores desafios que as empresas tém”

q

b

PEDRO MADEIRA, CYBERSECURITY BUSINESS DEVELOPER MANAGER, INGECOM IGNITION PORTUGAL

 TInsight|42


https://www.linkedin.com/in/pedro-cai-%C3%A1gua-madeira-a6b00b3b/

o) TInsight

ROUND TABLE | IT MOBILITY & WORKPLACE

Antonio Correia, WatchGuard: “Vai acelerar e alargar brutalmente a superficie de ataque e aumentar os pontos de entrada, mas estes tipos de tecnologias
vem ajudar. O que considero essencial nas empresas €, mais do que comecar pela tecnologia, comecar por uma politica de seguranca com pés e cabeca,
ou seja, definir muito bem o que existe e que tipo de tecnologia nos vai ajudar a precaver os ataques. A WatchGuard tem uma componente fortissima
na ajuda da implementacao de zero-trust que classifica 100% das aplicacOes e s6 permite executar o que tem a certeza que ¢ bom. Através do machine

learning conseguimos garantir que entregamos este resultado num espaco de segundos”

Manuel Vieira, Claranet Portugal: “Na Claranet Portugal temos feito uma aposta muito grande em inteligéncia artificial, inclusivamente temos uma prac-
tice sO dedicada a Inteligéncia Artificial, - practice Data and Al —, e desde o momento em que o Copilot surgiu no mercado, também atuamos e decidimos

estar junto da Microsoft para poder ajudar os nossos clientes e também internamente utilizarmos e adaptarmos estas novas ferramentas”

Nuno Cordeiro, HP: “A TA, para além da automatizacao de todas as tarefas, também ja nos ajuda na analise do proprio sentimento dos colaboradores.
Na HP temos uma platatorma de DEX suportada pela IA que é o Worktorce Experience Platform, onde ja conseguimos efetuar inameras tarefas com
a ajuda da IA, como recomendar dispositivos e aplicacoes com base no perfil dos colaboradores, das empresas, e antecipar os problemas antes que se

tornem criticos para os colaboradores e para a empresa”
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Rui Gouveia, Lenovo: “Ha inumeras aplicacoes, desde a cola-
boracao, produtividade também, assistentes virtuais, automa-
tizacao de tarefas, ferramentas de ajuda na escrita, gestao de
projetos, otimizacao de fluxos, etc. Ja assistimos a esta realidade

nas empresas e no posto de trabalho, com diferentes graus de

maturidade. Alguns clientes ja utilizam ferramentas, as vezes sem

se aperceberem, porque muitas estao ligadas a seguranca”

Nelson Martins, Asus: “A Asus tem investido bastante em inte-

ligencia artificial, nao s6 a nivel dos produtos, neste caso do
hardware, mas também a nivel de software. Isso significa que

a inteligéncia artificial ndo esta presente apenas nos produtos,

mas sim em toda a solu¢ao, em todo o ecossistema que preten-
demos apresentar. Alguns exemplos praticos que estamos a imple-
mentar nos nossos clientes sdo precisamente os computadores e
software com inteligéncia artificial. Os nossos computadores ja

estao equipados com os processadores, com as tais unidades de

processamento neural, os tais NPU”
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Nuno Cordeiro, HP: “Na area do Digital Employee Experience, e agora com a platatforma do Worktforce Experience Platform, é algo disruptivo de tudo
o que tem estado a ser feito um pouco no mercado. A abordagem que temos estado a fazer as empresas no mercado portugués tem sido extremamente
bem aceite e realmente é uma visao que as empresas estao a ver agora de futuro, ou seja, uma plataforma que tenha a capacidade de ser um facilitador e

nao mais uma barreira, tanto para as equipas de suporte de I'T, como para os colaboradores”

Manuel Vieira, Claranet: “Se for uma pequena média empresa, a nossa sugestao passa essencialmente

por criar um roadmap de evolucio para o IT que esteja 100% alinhado com o negécio. Este é um dos et b claran
oo & Manuel Vieira
pontos fundamentais que deve comecar com um diagnoéstico profundo daquilo que existe, daquilo [ _ Business Develc

Workplace | Clara

que o negocio necessita e de que forma € que o IT pode ajudar o negodcio a crescer e a solidificar. Para
uma entidade que ja tem uma maturidade elevada, aquilo que gostariamos de desafiar é, durante estes

12 meses, investirem em experimentacao de inteligéncia artificial no workplace” m

q

— Manuel Vieira, Claranet Portugal -

bb

MANUEL VIEIRA, BUSINESS DEVELOPER EXPERT, CLARANET PORTUGAL
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POR TIAGO BARRETO,
Industry ¢ Utilities Director, Claranet Portugal

CONSTRUIR A INDUSTRIA DO FUTURO:

A TECNOLOGIA COMO MOTOR DA TRANSICAO

ENERGETICA

A industria transformadora (metalurgia, téxtil, quimica, alimentar e automovel) ocupa uma posicao central

no debate sobre intensidade energética, consumo de recursos naturais e geracao de residuos, que fazem desta

imdustria, simultaneamente, parte do problema e parte essencial da solucao.

A TRANSICAO ENERGETICA traz a estes

setores o desafio de repensar processos, adotar
novas fecnologias e cumprir objetivos ambien-
tais que, além de regulatérios, sio também
exigéncias de parceiros,investidores e da socie-
dade em geral.

Portugal tem feito avancosrelevantesno campo
da sustentabilidade, com metas alinhadas
ao Pacto Ecologico Europeu (Green Deal)

e a Estratégia Portugal 2030. Este ano, por

exemplo, 79.3% da eletricidade consumida
no pais for garantida por fontes renovaveis,
consolidando a sua posicao como referéncia
europeia na adoc¢ao de energias limpas. Este
avanco reforca a estabilidade energética, reduz
a dependéncia de importacoes e cria condi¢oes
para uma industria mais circular, eficiente e
resistente.

A industria transtormadora, como setor-chave da

economia nacional, tem desempenhado um papel

- Tiago Barreto -
Industry & Utilities Director, Claranet Portugal
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A INDUSTRIA TRANSFORMADORA, COMO SETOR-CHAVE DA
TEM DESEMPENHADO UM
TECNOLOGIAS PARA ME =
REFORCAR O SEU CONTRIBUTO SOCIAL.

decisivo nesta transicao, adotando tecnologias
para melhorar a eficiéncia, reduzir os impactos
ambientais e reforcar o seu contributo social.
Mas, mesmo que avancada nesta matéria, enfrenta
ainda desafios significativos na transi¢cao energe-
tica. O elevado consumo energético (por exemplo,
nos setores da metalurgia, ceramica e papel), as
fortes emissoes de gases com efeito de estufa e a
geracao de residuos industriais fazem parte das
dificuldades.

Outros desafios, como a pressao regulatoria,
através da Taxonomia da Uniao Europeia e
dos critérios ESG, as praticas de greenwashing
e as exigéncias crescentes da sociedade e dos

mercados tornam-se também particularmente

LHORAR A

sensiveis num contexto de concorréncia global
e mercados desregulados, onde as exigéncias
ambientais nem sempre sao partilhadas de
forma equitativa.

Conciliar objetivos climaticos com crescimento
econOmMICO permanece, assim, um exercicio de

equilibrio delicado.

A TECNOLOGIA COMO MOTOR DA
SUSTENTABILIDADE

A resposta a este dilema passa, inevitavelmente,
pela adocao da fecnnologia, que se tornou o vetor
central para viabilizar e medir praticas sustenta-
veis. Atualmente, ha ja um conjunto de tecno-

logias que permitem avaliar, otimizar e trans-

DAPEL DECISIVO NESTA TRANSICAO, ADOTANDO
=ICIENCIA, REDUZIR OS IMPACTOS AMBIENTAIS

—~CONOMIA NACIONAL,

formar operacoes industriais, entre as quais se

destacam:

e Internet of Things (IoT) e Edge Computing, que
monitorizam em tempo real consumos energé-
ticos, emissoes e desempenho de equipamentos.
Sistemas industriais baseados nestas tecnologias
podem reduzir o consumo energético, diminuindo
o tempo de paragem de maquinas e melhorando

a utilizacao de recursos.

® Data Analytics e Inteligéncia Artificial, capazes
de prever falhas, otimizar processos e reduzir
desperdicios. Em ambiente fabril, algoritmos

de deep learning sao eficazes na previsao de
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CONCILIAR COMPE

CLIMATICO E UM

consumo energético, o que se traduz em ganhos

operacionais.

e Automacao e Robotica, que aumentam a
eficiéncia operacional, reforcam a Seguranca
e permitem a inclusio humana no processo.
Tecnologias como os “cobots”, por exemplo,
otimizam processos de montagem e reduzem o

desperdicio de pecas no processo.

e Rastreabilidade digital, que permite garantir
cadelas de fornecimento éticas e sustentavels.
Através de blockchain, por exemplo, a industria
ja pode rastrear o uso de matérias-primas reci-
cladas, uma pratica crescente nos setores auto-

movel e textil.

e Tecnologias verdes, como as fontes de energia

renovavel (solar, edlica, biomassa), as solucoes de

DOS MAIORES DESAFIOS

VIDA

SCIME

O

9,
M

A
AJ

tratamento e reutilizacao de agua, que permitem

a reducao de carbono.

Estas tecnologias sao catalisadores de compe-
titividade e sustentabilidade, ao reduzir custos,
aumentar a produtividade e alinhar a industria

com as metas europeias.

O PAPEL DOS PARCEIROS
TECNOLOGICOS NA DIGITALIZACAO
SUSTENTAVEL

A digitalizacao sustentavel ainda nao é uma reali-
dade acessivel a todas as organizacoes. Muitas
enfrentam obstaculos culturais, técnicos e finan-
ceiros. E neste ponto que os parceiros tecnologicos
ganham particular relevancia.

Além de fornecedores de solucoes, sao facilita-
dores da transformacao. Ajudam a assegurar a

conformidade com critérios ESG, reduzir a pegada

“CONOMICO
DO NOSSO TEM

- COMPROMISSO
P0.

de carbono, melhorar a eficiéncia operacional,
mitigando riscos ambientais e reputacionais com
seguranca digital, e a responder de forma agil a
regulacao. Assumem, portanto, o papel de acelerar
a digitalizacao industrial, alinhando inovacao e
compromisso ambiental.

Conciliar competitividade, crescimento econo-
mico e compromisso climatico é um dos maiores
desafios do nosso tempo. E a indistria portu-
oguesa sO podera responder de forma eficaz se
combinar resiliéncia e eficiéncia, apoiada por
uma visao de longo prazo e pelo contributo da
tecnologia.

Mais do que diferencial competitivo, trata-se de
uma condic¢ao essencial para construir um modelo
industrial preparado para os desafios do futuro -
um modelo que se quer sustentavel, seguro,compe-
titivo e capaz de gerar valor para a economia e

para a sociedade. m
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MOBILIDADE E TRANSFORMACAO DO
LOCAL DE TRABALHO:
A NOVA ERA DA EXPERIENCIA DIGITAL

A transformacao do local de trabalbo deixou de ser uma tendéncia para se tornar uma urgéncia estratégica.

NUM CONTEXTO MARCADO pela digitalizacao acelerada, modelos
hibridos e exigéncias crescentes dos colaboradores, a mobilidade empresa-
rial e a adoc¢ao de tecnologias como os HP Al Next Gen PCs e platatormas
como a Workforce Experience Platform (WXP) estao a redefinir o futuro do
trabalho. Portugal nao é excecao: as organizacOes estao a reposicionar-se
para responder a este novo paradigma, onde produtividade, seguranca e
bem-estar se cruzam com inovacao e inteligéncia artificial.

A mobilidade empresarial evoluiu. Ja nao se trata apenas de permitir o
trabalho remoto, mas de garantir que este seja eficaz, seguro e centrado

nas pessoas. Segundo o estudo recente Work Relationship Index da HP,

apenas 27% dos colaboradores afirmam ter uma relacao saudavel com
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A MOBILIDADE EMPRESARIAL, ESTA TAMBEM A TRANSFORMAR A FORMA COMO AS EMPRESAS

CATALISADOR DESTA MUDANCA, PERMITINDO

RECRUTAM, RETEM TALENTO E ORGANIZAM OS SEUS PROCESSOS. A IA SURGE COMO
= XPERIENCIAS PERSONALIZADAS,

PLATAFORMAS

o seu ambiente de trabalho, e 73% sentem que nao tém as ferramentas
tecnologicas adequadas para serem produtivos. Esta realidade exige uma
resposta robusta e personalizada.

E neste contexto que surgem os Al Next Gen PCs, dispositivos equipados
com unidades de processamento neural (NPUs) capazes de executar modelos
de linguagem diretamente no equipamento, sem necessidade de recorrer a
cloud. Esta abordagem traz ganhos significativos em termos de privacidade,
velocidade e eficiéncia energética. Em Portugal, modelos como o EliteBook
X Flip G11i e o EliteBook X G1la ja estao a ser integrados em estratégias
empresariais, com destaque para setores como saude, retalho e educacao.
Complementarmente, a Workforce Experience Plattform (WXP) da HP
representa uma nova abordagem a gestao da experiéncia digital dos cola-
boradores. Através de dados em tempo real, automacao e IA, a platatorma
permite atribuir perfis personalizados, prever falhas, reduzir tickets e
otimizar recursos de TI. Os resultados sao claros: até 40% de reducao nos
custos de renovacao de PCs e um aumento significativo na satisfacao dos

colaboradores.

DE APRENDIZAGEM ADAPTATIVAS E SUPORTE |

—“CNICO DISPONIVEL 24/7.

A nivel nacional, o plano estratégico para 2025 reforca esta aposta. A trans-
formacao do local de trabalho é uma prioridade, com foco na renovacao
da base instalada, ativacao de workshops sobre o futuro do trabalho e
promoc¢ao de casos de uso de IA. O objetivo € claro: liderar a mudanca,
capitalizando o portefolio de Al PCs e solugoes como a WXP para criar
ambientes de trabalho mais inteligentes, seguros e humanos.

A mobilidade empresarial, esta também a transtormar a forma como as
empresas recrutam, retém talento e organizam os seus processos. A IA
surge como catalisador desta mudanca, permitindo experiéncias perso-
nalizadas, plataformas de aprendizagem adaptativas e suporte técnico
disponivel 24/7.

A transformacao do local de trabalho nao é apenas tecnologica — é cultural.
Exige uma visao centrada nas pessoas, suportada por ferramentas inteli-
gentes e estratégias bem definidas. Em Portugal, a convergéncia entre mobi-
lidade, TA e plataformas como a WXP esta a abrir caminho para uma nova
era da experiéncia digital. Uma era onde o trabalho é mais fluido, mais

seguro e, acima de tudo, mais humano.m
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INOVACAO DIGITAL PASSA
POR IA, MAS 0 QUE NAO
PODE ACONTECER E QUE
SEJA FEITA A CUSTA DA
SEGURANGA™
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Bruno Castro, Founder ¢ CEQO da VisionWare, aborda em entrevista

o estado atual da ciberseguranca e da inteligéncia artificial como uma

ameaca, desde o “turning point” até as ameacas atuais a forma como as

organizacoes abordam os seus processos.

A VisionWare faz 20 anos, mas sempre tivemos o mercado internacional
como horizonte. A VisionWare comecou em 2005 e, de forma quase instan-
tanea, criamos logo networking para saltar para o mercado internacional
porque sabiamos que, ha 20 anos, o mercado da ciberseguranca nao era
exequivel s6 no mercado nacional.

Cabo Verde foi uma das geografias que abordamos e trabalhamos. Nos

primeiros cinco, dez anos, fizemos muitos processos de fly in, fly out, em

RUI DAMIAO

consorcios e parcerias, muito ligado a consorcios internacionais para a
Comissao Europeia, muitas oportunidades de negocio via Ministério da
Detesa, que chegamos a ter, depois, como acionista.

Tivemos um projeto através do Banco Mundial de Investimento para auditar
e montar o modelo de seguranca do Banco Central de Cabo Verde, finan-
ciado pelo BMI, via Washington, e aparecemos no radar. Fomos convidados
para uma shortlist e concorremos a dezenas de concursos internacionais.
Depois de estarmos a trabalhar em Cabo Verde percebemos que o setor
financeiro, as telco, o governo e até o tecido empresarial com financiamento
ou ligacao portuguesa estava muito forte e enraizada em Cabo Verde e,
imediatamente, ha um gap no mercado que achamos que podiamos comple-
mentar, que era a area da ciberseguranca e do compliance.

Diria que passou a ser estratégico porque criamos uma operacao fisica la
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através de um convite do proprio governo na criacao dos dois polos —
o Techpark que ha em Sao Vicente e em Praia — em que o governo nos
desafia, ao fim de sete anos de presenca em Cabo Verde, com grande parte
do mercado e experiéncia muito proxima. Passou a fazer parte da nossa
estratégia de crescimento, com recrutamento local e formacao em Portugal.
Hoje, temos uma operacao de 40 pessoas em Cabo Verde, distribuidas por
dois polos, que sao fundamentais para noés. Alias, quando fo1 o apagao, a

nossa operacao de SOC trabalhou 100% através de Cabo Verde.

Nos que trabalhamos na area da ciberseguranca temos a mania de que

somos muito inteligentes e muito espertos, sabemos tudo e temos um ego

egrande. Diria que a primeira dose de humildade que levei fo1 o ataque a
Vodatone. Se me perguntassem horas antes se era possivel uma operadora
como a Vodafone, com a maturidade que tem, ter um apagao daqueles
em que quatro milhoes de pessoas estao em off durante horas, diria que é
impossivel. Comecamos a repensar que, aquilo que achavamos que era um
nivel de maturidade muito solido, se calhar nao era assim tao solido ou tao
resiliente. Comecamos a ponderar muito aquilo que tinhamos como crité-
rios de estabilidade e resiliéncia e solidez na ciberseguranca.

Depois comecaram a existir ataques sucessivos, altamente disruptivos,
em termos de roubo de informacao e exposicao ou mesmo em termos de
disrupcao violenta em que cairam servicos. Todas elas foram mais doses de
humildade.

Diria que hoje, n6s que trabalhamos no setor da ciberseguranca, mesmo com
20, 25 anos de experiéncia no terreno, olhamos para o mundo da ciberse-
guranca e para a gestao de risco, modelos de resiliéncia, de seguranca, de
maturidade, com olhos muito mais desconfiados. Nao temos tantas certezas

como tinhamos antes. Acho que esse paradigma mudou para quem fornece
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servicos de ciberseguranca. Deixou de haver tantas verdades absolutas, em

que se investir ‘x’, vai ter “y’ nivel de robustez.

Passamos a estar muito mais atentos, através da nossa unidade de intelligence,
nao so a atividade de grupos cibercriminosos conhecidos, mas também ao
que eles sabem fazer. Nao s6 aquilo que se passa nos féruns ou nos meios

académicos, mas perceber de forma infiltrada o que é que grupos crimi-

nosos andam a fazer em termos de novos conhecimentos, novas skills, novos
mecanismos, Novos consorcios que montam para perceber o que é que vém
a seguir.

Passado este tempo todo, o mercado hoje, em Portugal, esta mais solido,
maduro e robusto? A minha resposta instantanea € sim. Ha 25 anos, quando
falavamos de ciberseguranca era impossivel falar sobre isto de uma forma
clara para um gestor de topo. Nao percebia o investimento, porque era um
custo, essencialmente. Estavamos a falar sobre algo que poderia vir a acon-
tecer um dia, talvez. Era tudo muito esotérico, muito dificil de explicar o
retorno de investimento.

Hoje ja nao existe essa conversa com um gestor de topo moderno; ele sabe
perfeitamente que tem de ter o seu negocio ou atividade no ciberespaco e
sabe perfeitamente os riscos que isso acarreta para o seu negocio e para a
sua marca — seja ela da empresa ou pessoal.

Se a pergunta é sobre o nivel de robustez das instituicoes hoje em Portugal,
se esta mais acima do que era ha cinco ou dez anos, sim, claramente. Nao é
sO pelo nivel de investimento que fazem em termos de aquisi¢ao de infraes-
trutura ou tecnologia; € muito mais pelos modelos de seguranca que montam

internamente, o auditar-se a si proprio ja nao é um tema que melindre.

Avaliar o nivel de awareness, a formacao dos colaboradores ja é natural e
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nao ha barreiras para isso. Criar restricoes a liberdade digital também ja ndo é tema; taz parte. Diria
que esses modelos de novas e boas praticas sao facilmente distribuidas e sao muito premiaveis a gestao
de topo e até ao middle management.

Acredito que existe uma despropor¢ao grande ainda no nivel de maturidade das empresas, daquilo
que tém de guardar e proteger dos ativos digitais que estao a pOr no ciberespaco, face a ameaca que

existe. Ha uma desproporc¢ao, mas estamos melhores.

Por um lado, vejo que estes normativos e obrigacoes — e ja vem desde o tempo do RGPD — vém acres-
centar valor. Nao sou daqueles que diz que ‘ha mais uma obrigacao e mais um conjunto de norma-
tivos, de leis e de obrigacoes’ e temos de cumprir as checklists. Vejo 1sso como uma necessidade para
criar um ecossistema coerente e uniforme entre todos.

Em alguns setores de industria, temos de cumprir requisitos para estar naquele setor, se nao somos
expulsos daquele ecossistema. Nao é nada de novo. O que me parece é que estas novas regulacoes —
o DORA, a NIS2, o Al Act, RGPD - vém tornar tangiveis alguns critérios de seguranca minimos que
temos de ter para viver no ciberespaco de forma coerente em que nao estou a ameacar o meu colega

do lado. Nao vejo isso como um problema.

q

A NIS2 PARECE-ME

QUE SERA O TEMA
DA MODA. A ISO
27001 CONTINUA
A SER A BASE E
CONTINUAMOS
A USAR ISSO
COMO BASE DE
GOVERNACAO, E
XTRAIMOS DAI
A ESTRUTURA
NECESSARIA”
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A abordagem que esta a ser colocada em cima da mesa mais uma vez — acon-
teceu com 0 RGPD e irda acontecer com o NIS2 também — é um alarmismo
oeneralizado porque se nao cumprir uma determinada lei vou ter coimas
e vou ser perseguido. Acho que esse conceito esta mal contado e deve ser
invertido, deve ser bottom-up, ou seja, monto o meu modelo de seguranca
na minha organizacao, esteja em que setor estiver, adequado a minha ativi-

dade e dai extraio tudo o que sao critérios para responder a NIS2, ao RGPD,
ao DORA, ao que for.

A pergunta é bastante interessante porque é-nos colocada varias vezes. Temos
clientes que nao estao abrangidos pela NIS2 e perguntam se a devem seguir.
A minha reposta tipicamente é: ‘bem, primeiro vamos montar um modelo
de seguranca, de governacao do vosso setor e eventualmente vamos alinhar
com a NIS2’. Isto porque a probabilidade de os parceiros dessa empresa

terem de cumprir a NIS2, e de obrigarem os seus proprios parceiros a apre-

sentar critérios e evidéncias de que também cumprem a NIS2 para estarem

a falar a mesma linguagem, € alta.

Ja o tazemos ha muitos anos, mesmo quando o tema era ISO 27001, ja o
faziamos e alinhavamos a empresa. Ha uma necessidade de ser certificado,
mas, se tiverem modelos de governacao ‘a la’ ISO 27001, e se estiver bem

solida, em qualquer parceiro, cliente ou fornecedor do meu ecossistema a
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quem tenha de prestar contas sobre a minha maturidade para comunicar
com ele no futuro, posso mostrar um modelo de defesa que é tangivel, reco-
nhecido e uma referéncia.

A NIS2 parece-me que sera o tema da moda. A ISO 27001 continua a ser a
base e continuamos a usar isso como base de governacao, e extraimos dai
a estrutura necessaria de critérios para responder a NIS2, acrescentamos
outros controlos. Diria que uma PME, se nos formos o CISO, vamos clara-
mente garantir que o modelo de governacao, em primeira instancia, esta

adequado ao negocio e iremos fazer o caminho para ser compliant com NIS
2.

A questao dos deepfakes vai ser um dos grandes desafios na area do ciber-
crime. Os deepfakes de voz, associados a esquemas ‘ola mae, ola pai’ ja com
voz envolvida, vai ser um tema para os proximos anos muito mais do que

é o phishing.

Com o deeptake com voz — e no futuro com voz e imagem —passamos a ter
de desconfiar daquilo que ouvimos e vemos. Vai ser ultra disruptivo nos
nossos mecanismos de risco. Ter de explicar a um filho que aquilo que ouve
e vé tem de ser desconfiado, ou uma pessoa mais idosa, ou até mesmo uma
pessoa formada, vai ser dificil explicar que, quando ouvir a voz de alguém,
que nao é aquela pessoa.

Ataques feitos com deepfake sao, tipicamente, ataques personalizados. O
esforco envolvido de um grupo criminoso € elevado porque tém de fazer um
deepfake de alguém e tém de criar uma estrutura, um contexto de fraude
por tras. Isso envolve esforco, tempo e dinheiro. Do ponto de vista finan-
ceiro ou economico, tem de haver retorno para o grupo criminoso.

Como € que as pessoas e as empresas se podem proteger? Vou dizer um cliché,
mas € awareness, informacao, explicar o que é um deeptake e como é tacil
fazer 1sso. Como é que, em termos praticos, um CISO implementa regras
para combater acoes de fraude baseadas em deeptake? Com compliance, é
com regras e procedimentos.

Houve um caso de um CFO, que foi estudado, e perceberam que estava de
férias através das redes sociais da sua familia e é feito um deeptake a dizer
‘estou de férias, como sabe estamos a fazer um processo de due diligence a
empresa ‘z’. Nao consigo falar aqui através da operadora nacional, compreli

um cartao pré-pago na Tailandia e este € o meu numero a partir de agora.
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HA UMA TENDENCIA PARA QUE AS SOLUCOES QUE VEM COM A

‘ ‘ TENHAM ALGUMAS REGALIAS, NOMEADAMENTE PASSAR AO LADO
DO CHAPEU DA SEGURANCA”

Aquela ordem que tinhamos pensado em fazer é para fazer, dois milhoes de
euros, vamos avancar com a compra’.

Mandaram esse audio direto. Todo o contexto fazia sentido. Havia uma
historia de origem, ele estava de férias, a voz era dele e a operacao fazia
sentido. Foi executada quase até ao im. Quando é que foi interrompida: a
pessoa de compliance, quando foi para fazer a operacao de transferéncia
bancaria, disse que ha um processo interno que diz que operacoes acima de

sete digitos tém de ser aprovadas presencialmente pelo CFO.

Entendemos que a inovacao digital vai passar pela inteligéncia artificial. O

que nao pode acontecer € que seja feita a custa da seguranca. O que temos

visto é que ha uma corrida desenfreada a procura da solucao milagrosa
para o negocio através de IA e ha uma sensacao de que, se nao utilizo IA,
morro dentro de dois dias. Este é o mindset generalizado.

Ha uma tendéncia para que as solucoes que vém com IA tenham algumas
regalias, nomeadamente passar ao lado do chapéu da seguranca. O nosso
esforco nesta fase inicial é ‘obrigar’ — entre aspas — a gestao de topo e dizer
‘Isto € uma acao muito importante para voces, tém uma corrida contra o
tempo para estarem otimizados através de acoes de IA, estamos solidarios
convosco em relacao a isso, mas € obrigatorio que as acoes de IA passem
pelo modelo de governacao de seguranca como se fosse uma agao qualquer
digital’. Este é o desafio nimero um.

Para quem trabalha no mundo da seguranca ha este dilema: quem ataca
utiliza IA; quem defende utiliza IA. Como é que esta aqui este bindmio?
Ambos utilizam TA ha muitos anos. Quando faco analises comportamen-
tais debaixo de um servico de security operation center, estou a analisar o
comportamento da pessoa. Estou a usar IA. Quando processo milhoes de

eventos por minuto, nao é exequivel ao olho humano e utilizo a inteligéncia
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artificial para processar todo aquele volume gigantesco de informacao e s
passa para cima o que € exequivel ser visto pelo olho humano.

Do lado do cibercrime também é utilizado ha muitos anos. O que estamos
a ver agora e que € relevante sao duas coisas. Primeiro, os ataques que sao
feitos de forma personalizada, aquilo a que chamamos de spear phishing, tem
um investimento de tempo e dinheiro para enganar. Vou estuda-lo, perceber
quem € a rede de contactos dele, quem ¢é a familia, os amigos, os hobbies,

o clube, onde é que utiliza os bancos, onde é que faz compras online, para

onde é que viaja e faco um perfil via OSINT. Depois, vou criar conteados
para tentar engana-lo e fazer phishing sobre ele para tazer um ataque, seja
ele qual for. Isto custa tempo e dinheiro para o grupo cibercriminoso.

Com a IA posso dizer que quero atacar uma determinada empresa e peco
para identificar quatro perfis do C-Level do IT e, depois de os identificar,
para criar perfis para cada um deles; tamiliares, profissionais, redes sociais,
tudo. E depois criar conteudo para cada um deles, baseado nesse perfil. Ainda
pedimos para enviar o conteido malicioso para cada um deles de quatro
em quatro horas ou de dois em dois dias. Quando o alvo cair, avisa o grupo
cibercriminoso. Entretanto, fazemos isso para a empresa A,a B,a Ce a D.
O cibercriminoso vai ver a bola enquanto a IA trabalha. Transformou um
ataque que era altamente personalizado, high skills, time consuming e que
obrigava a muito investimento, num ataque que € massivo e robotizado e

com uma alta probabilidade de sucesso.

O que digo aos meus clientes, numa primeira instancia, e para aqueles que

vao investir no modelo de seguranca, é que ha trés pontos que devem ser
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colocados na agenda de qualquer gestor de topo que tem um negdcio no
ciberespaco.

Na 6tica da prevencao, € preciso focar na capacidade de se autoavaliar conti-
nuamente sem melindres e criar um modelo de autoavaliacdo constante, a
procura de falhas — e ndo sao falhas a procura de quem é que falhou; falhas
para procurar como corrigir rapidamente. Nao é com ac¢Oes milagrosas,
as vezes € com quick wins, com acoes de mitigacao do risco, mas tenho de
saber qual é o meu playground de falhas. Baseado nisso, vou investir ali, ali
e acola e gerir o meu risco, mas com conhecimento de causa.

Na 6tica do durante, é necessario implementar capacidades de monitorizacao
e alarmistica. E preciso ser capaz de montar uma estrutura que monitorize
o meu negocio, a minha atividade digital 24 horas, sete dias por semana, a
procura de acOes erroneas, suspeitas ou maliciosas para conseguir encurtar
o tempo da atividade criminosa na minha organizacio. E ganhar tempo,
comprar tempo.

Os grupos criminosos hoje fazem <ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>