‘ T I ® I W (in) (W) OUTUBRO #4 2016

FACE2FACE

“Portugal ¢ um mercado
muito importante para a
Amazon Web Services”

Miguel Alava, AWS Director
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HENRIQUE CARREIRO

A Era da Gestao
de Recursos de Seguranca

AS PREVISOES DA GARTNER para a drea da cibersegu-
ranca em 2016 (artigo de John A. Wheeler neste namero
da IT Insight) sdo o suficiente para tirar o sono — ou pelo
menos causar alguma insonia — ndo apenas aos responsa-
veis pela seguranca informatica nas empresas, mas a todos
os que tém responsabilidades quer pelas funcdes diretas de
negocio, quer das de suporte ao negocio. O facto € que a
necessidade de seguranca deixou de estar confinada ao es-
pacgo empresarial: com a distingao entre o que sio disposi-
tivos de uso empresarial ou pessoal a esbater-se, os pontos
de vulnerabilidade multiplicam-se incontrolavelmente.

Nem tudo esta perdido, contudo: a prevencdo e a remedia-
cao terdo que andar de maos dadas. E, sobretudo, encarar
de frente que as antigas formas de fazer as coisas em termos
de IT talvez nio funcionem durante muito mais tempo. E
tempo de encarar o shadow IT, ou seja, os meios de que as
unidades de negdcio se socorrem para suprir necessidades
que frequentemente tém dificuldade em ser enderecadas
pelo IT organizacional em espagos de tempo curtos, como

afirma Wheeler, numa perspetiva de aceitacao e protecao,

ao invés de detecdo e sancdo. Isto implica uma
mudanca cultural, para muitas organizacgoes.
Tal como a ado¢do de Runtime Application
Self Protection, ou de tecnologia de contentores
para aplicacbes moveis, implicam profundas
altera¢Ges em muitos processos de desenvolvi-
mento. E sabido que, no desenvolvimento de
aplicacbes empresariais, as preocupacoes com
a seguranca surgem, frequentemente como um
requisito do tipo “e também” ou seja, a poste-
riori, um segundo pensamento.

A verdade € que se existe uma area de seguran-
ca informatica no I'T das organizagoes, e se essa
area tem estado num silo, é altura de assumir
um papel crucial, dianteiro, na pedagogia e pre-
vencao em todas as dimensdes organizacionais.
Tal como ha anos os sistemas de CRM (Cus-
tomer Relationship Management) se tornaram
ubiquos, esta na altura de se pensar em algo
com SRM (Security Resource Management)
como uma funcio critica do negocio. Quanto
mais cedo, melhor: para os problemas de se-
guranga, o cronometro comegou ja a sua con-

tagem inexoravel.
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ClOs IDENTIFICAM PRINCIPAL OBSTACULO A

MUDANCA

NO “DIGITAL LEADERSHIP
SUMMIT CIO CITY'16", a
CIONET identificou os pontos
de maior resisténcia nas orga-
nizacbes a partir do testemu-
nho de cerca de 150 CIOs de
varias partes do mundo e de
varias organizagoes, de dife-
rentes tipos e dimensoes. Os li-
deres apontaram as equipas de
senior managers COmo a maior
fonte de resisténcia a mudanga.
Como segunda fonte de blo-
queio, indicaram as suas pro-
prias equipas (sobretudo devi-
do a resisténcias individuais,
aversao ao risco, medo da
mudanga, entre outros). Os
CIOs estdao a ter dificuldades
em influenciar as suas equipas

na tomada de novas direcdes,

sendo este um dos principais desafios a
ultrapassar.

“Os primeiros resultados dos dados
mostram claramente que os maiores
beneficios para as organizagoes podem
nao estar imediatamente ligados a im-
plementacio de novas tecnologias e
aplicagOes por si, mas sim ao desenvol-
vimento de técnicas eficazes de lobby
de lideranca e gestio de mudanca pe-
los CIOs nas suas organizagdes”, avan-

ca Rui Serapicos, managing partner da
CIONET Portugal.

Xy

TOSHIBA LANCA SOLUCAO DE DESKTOP
VIRTUAL

O Toshiba Mobile Zero Client (TMZC) transforma o
PC num terminal, sem dados alojados localmente

O TMZC PRETENDE
facilitar a gestao do dis-
positivo por parte das
equipas de IT, uma vez
que os dados empresa-
riais estao armazenados
fora do portatil, numa
cloud, o que proporcio-
na maiores niveis de seguranca e de mobilidade.
Os dispositivos com TMZC permitem que os utilizadores
acedam ao seu proprio desktop virtual, no trabalho ou em
casa, sem dados alojados localmente, em hard drive ou SSD.
Esta solugdo fornece protecao adicional através da BIOS de-
senvolvida pela Toshiba in-house, com o objetivo de eliminar
a interferéncia de terceiros.
Para facilitar a integra¢do com as infraestruturas de IT, o
TMZC é compativel com Citrix ou VMWare. Além disso, é
instalado na rede da empresa, eliminando a necessidade de

processos morosos € com custos associados.
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ORGANIZACOES QUE TEM LIDERDIGITAL
OBTEM MELHORES RESULTADOS

Os Lideres Digitais asseguram um desempenho financeiro
mais solido e potenciam um maior envolvimento dos
colaboradores, revela novo estudo

O ESTUDO DA OXFORD ECONOMICS, patrocinado pela SAP, indi-
ca que apenas um em cada cinco executivos ¢ um Lider Digital. Esta
classe emergente possui uma mentalidade digital acentuada e obtém
melhores resultados no seu negocio.

O estudo “Leaders 2020” teve como base um inquérito realizado a
mais de quatro mil gestores e colaboradores de 21 paises e identifica
as carateristicas das organizacdes que estao a triunfar na economia
digital.

O estudo revela que 76 % dos gestores definidos como Lideres Digitais
reportam um crescimento das receitas e do lucro, comparativamente
com 55% de todos os outros executivos inquiridos. Também contam
com colaboradores mais satisfeitos (87%), quando comparados com
todos os outros inquiridos (63 %).

Ainda de acordo com o estudo, os Lideres Digitais simplificam a to-
mada de decisdes - 80% tomam decisées com base em dados e 63 %

referem que as suas organiza¢Oes sdo capazes de tomar decisdes em
tempo real, comparativamente com os 55% e 46%, respetivamente,
verificados nos outros inquiridos.

O estudo aponta que os millennials estao a ocupar rapidamente po-
sicoes de lideranca dentro das organizacdes: 17% dos executivos se-
niores do estudo pertencem a esta geracdo. Por norma, sio mais pes-
simistas que os outros gestores relativamente ao grau de preparagao
digital da sua organizacdo. Segundo o documento, em breve serdo
50% da forca de trabalho e tém uma “voz poderosa” na mudanga da
cultura das empresas.
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REALIDADE AUMENTADA

- PARA LA

DA CACA AOS

DOKEMONS -

O fenomeno Pokémon Go pode significar, finalmente, o levantar voo da realidade aumentada,

tecnologia que promete revolucionar o modo como interagimos com o mundo e que transformard
profundamente os negocios

\Vania Penedo

O POKEMON GO, jogo desenvolvido pela Niantic, tornou-se no
maior embaixador da AR (acréonimo de augmented reality, em in-
glés). Em menos duma semana, tornou-se na maior febre de sempre

dos mobile games, atraindo 21 milhées de novos utilizadores por
dia, s6 nos EUA.

Para as empresas, o que significa? Antes do jogo, s6 38% (nos EUA,
o mercado que é sempre o bar6metro) estavam familiarizadas com
a tecnologia de realidade aumentada. Agora, com a esmagadora
maioria das pessoas a terem, pelo menos, experimentado o Poké-
mon Go, sera mais dificil encontrar dentro das empresas quem nao
entenda o conceito (ou quem lhe resista). Por outro lado, a euforia
em torno do jogo pode levar a um maior investimento em realidade

aumentada, tanto em hardware como em software.

Com a AR a tornar-se sinénimo de entusiasmo coletivo, faz sentido

considerar as suas aplicagbes aos negocios. “Serao muito poucos os
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que prescindirdo da tecnologia de
realidade aumentada”, avisa Tom
Mainelli, VP da area de dispositi-
vos e displays da IDC. Ao contrario
da realidade virtual, que é cem por
cento imersiva e fechada, tirando-
-nos do nosso mundo e transpor-
tando-nos para outro (que pode
ser a recriacao de um cenario real
ou um novo planeta), a realidade
aumentada enriquece o nosso am-
biente, adicionando-lhe elementos
digitais (graficos, informacoes, ilus-
tracoes) e transformando assim o
modo como interagimos com o que
esta a nossa volta. Com a AR, mun-
do digital e fisico sobrepdem-se, o
que possibilita inimeras aplicagoes
e experiéncias altamente personali-

zadas. Todas as empresas de analise

INSIGHT

® -

THE AUGMENTED REALITY REVOLUTION

AR APLICADA AOS NEGOCIOS

Orientagao remota

Segundo a Gartner, permite que trabalhadores de
campo sejam orientados remotamente por um
especialista que avalia a situacao/problema em
tempo real através das imagens capturadas pela
camara do hardware de AR. Isto aumenta expo-
nencialmente as tarefas que podem ser executa-
das e significa que as pessoas mais inexperientes
podem reparar as maquinas mais complexas e
executar as tarefas mais dificeis. Por outro lado,
as proprias instrugoes de reparacdo podem ser

exibidas no capacete ou 6culos de AR.

Mapas e percursos

Passeios turisticos mais informativos e intera-
tivos, com exibicoes de factos historicos que se
imiscuem no que temos a nossa frente. Numa

transportadora, pode significar o acesso a mapas

sem que seja necessario desviar o olhar da estra-
da, possibilitando entregas mais rapidas.

No contexto de um armazém, os 6culos de AR
poderdao encaminhar cada funcionario até ao

produto a recolher.

Experiéncia de compra melhorada

Quem esta a ponderar adquirir um produto on-
line pode visualiza-lo a trés dimensoes, diante
de si, antes do check out (um relogio, um par
de sapatos), o que aumentard a percentagem de
transagoes concluidas e diminuird as encomen-
das devolvidas. O mesmo ¢é valido para uma loja,
ja que os consumidores poderdo interagir com
os artigos de uma forma totalmente diferente,
acedendo a cupodes de desconto in loco e visua-
lizando reviews de outros clientes sobre o artigo

que tém a frente, por exemplo.
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COM A AR, MUNDO DIGITAL E FISICO SOBREPOEM-SE, O QUE POSSIBILITA INUMERAS
APLICACOES E EXPERIENCIAS ALTAMENTE PERSONALIZADAS

@

de mercado, da Gartner a IDC, preveem que a AR fature, dentro de

trés anos, trés vezes mais do que a VR (virtual reality).

Uma das maiores vantagens da AR é poder recorrer aos smartphones
e tablets para aplicacbes mais simples, ja que estes dispositivos reu-
nem cada vez mais as condicOes necessarias: camaras de elevada reso-

lug¢ao, GPS, sensores e capacidade de processamento. A I’Oréal, por

exemplo, lancou em 2014 uma aplicacao, a Makeup Genius, que con-
verte a camara frontal do smartphone num espelho, permitindo que
se experimentem digitalmente diversos produtos de maquilhagem,
imediatamente sobrepostos ao nosso rosto. Mas ha outros exemplos.
No mesmo ano, o gigante sueco Ikea langou uma aplicacao que per-
mite decorar virtualmente qualquer espago com os seus moveis.

A AR esta longe de ser uma novidade. O que difere agora é todo o
hype da experiéncia criada pelo Pokémon Go e que pode beneficiar
os negdcios que apostem nesta tecnologia para se diferenciarem

digitalmente.

Se para transformar a experiéncia do consumidor os dispositivos
moveis sao uma boa plataforma, nio é bem assim quando o tema
€ a eficiéncia e os processos internos das empresas. A PwC realga, a
este proposito, que os smart glasses, por serem hands-free, impul-
sionardo a proxima onda de AR. E certo que os Google Glass nio
foram propriamente um sucesso, mas talvez haja agora maior rece-
tividade. Tom Mainelli diz mesmo que o hardware de realidade au-

mentada sera uma ferramenta tio comum quanto os computadores.
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“Tal como a maquina de escrever
deu lugar ao computador, para al-
guns trabalhadores um dispositivo
de AR substituira a utiliza¢do por
vezes estranha de um notebook,
tablet ou smartphone. Para outros
serda um complemento, destinado a
Nnovos processos ou para novas for-

mas de interagir com os clientes”.

No campo dos smart glasses, des-
tacam-se as apostas da Epson e da
Sony. Os BT-300, da Epson, tém
ecra OLED 720pHD e uma camara
frontal de 5 megapixels, com pro-
cessador Intel Atom gquad core e
Android Lollipop. Ja os SmarEye-
Glass, da Sony, open source e seme-
lhantes aos Google Glass. Distin-
guem-se por incluir um girosopio,
um acelerémetro e um sensor de luz

incorporado na camara. =

INSIGHT

® -

Projeto da Google que pretende revolucionar
a AR ao nivel dos smartphones e que permite
reconhecimento espacial em tempo real.

Na pratica, o Tango permite que o dispositivo
movel mapeie espacos interiores (para perce-
ber onde esta o chao, as paredes, o teto e os
objetos) e identifique a sua localiza¢do exata
dentro desse espaco, bem como a sua orienta-
¢do constante no espago envolvente. A Lenovo

foi a primeira marca a criar um smartphone
Tango, o Phab?2.

® -

A Microsoft tem o HoloLens, uma forma de AR
que denomina de mixed reality, jA que permite
manipular os objetos (hologramas) que surgem
diante dos nossos olhos. A empresa esta a de-
senvolver uma versao do Skype que permite que
os colaboradores trabalhem a distancia em de-
signs de produto através da partilha de hologra-
mas. Para a tecnoldgica, no futuro os servicos
de reparag¢oes domésticas serdo feitos através do
Holo-Lens, com cada um de noés a ser guiado

passo a passo, e a distancia, por um profissional.
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O programa disponibiliza de forma aberta os dados de Lisboa a nove startups, que irdo desenvolver

solucées para uma cidade mais inteligente e eficiente

4 O SMART OPEN LISBOA ¢é um programa que pretende melho-

rar a cidade de Lisboa através da utilizacio de Dados Abertos
(Open Data) para o desenvolvimento de solucdes que resolvam
os problemas do dia-a-dia dos cidadaos. O programa é apoiado
pela Camara Municipal de Lisboa, Turismo de Portugal, Portugal
Telecom, Cisco e StartUp Lisboa, e coordenado pela Beta-i. Vai
reunir informacao de entidades tao diversas como a EMEL, Car-
ris, Transtejo, EPAL, Ministério do Ambiente ou Porto de Lisboa,

por exemplo.

Na Fase de Experimentacdo, que ja arrancou, as startups eleitas
vao poder testar as suas solucdes num ambiente real. O espago de

interven¢ao vai cobrir toda a cidade de Lisboa, mas um dos princi-

pais focos sera a Pra¢a do Municipio. Também havera integragdes
em hotéis, piscinas, nas Escolas de Hotelaria do Turismo de Por-

tugal, bem como na préopria Camara Municipal de Lisboa (CML).
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mmmmw SMART OPEN LISBOA

Passada esta fase, as startups entram no mercado, a procura de

parceiros, clientes e investidores.

A Portugal Telecom e a Cisco associaram-se ao SOL com o obje-
tivo de contribuir para o despertar das smart cities em Portugal.
“A PT posiciona-se como parceiro tecnologico das empresas e
das pessoas e pretende alavancar todas as iniciativas de quali-
dade que possam impulsionar as smart cities e o aumento da
qualidade de vida das pessoas em comunidade”, refere Carlos
Sa Carneiro, da dire¢cio de New Business da Portugal Telecom.
Rui Bras Fernandes, CTO e SE Manager da Cisco Portugal, sa-
lienta que a tecnologica pretende “acelerar a digitalizagao do
pais” através da criacdo de um ecossistema que se baseia tanto
na adog¢do de tecnologias chave — como IoT, data center/cloud,
mobilidade, analitica e seguran¢a — como na aposta na inova-
cdo e no empreendedorismo. “Este € um 6timo exemplo das
oportunidades e beneficios que surgem quando dados, objetos,
processos e pessoas se ligam a Internet com um mesmo objeti-

vo, que é melhorar a vida na cidade de Lisboa”. s

- Pretende usar dados de geo-referéncia para ajudar os sem-
-abrigo e outras comunidades desfavorecidas. Esta aplicacdo foi dese-
nhada para ajudar voluntarios no terreno e os decisores das ONG a

tomar decisdes informadas;

- Processa e analisa o som da cidade, através de uma rede de
microfones multi-direcionais, que “escutam a 360°, distribuidos em va-
rios pontos (na Praca do Comércio). Problemas como o excesso de rui-
do, acidentes, gritos de ajuda, assaltos ou pequenos sismos ficarao re-

gistados, o que permite gerar depois solugdes integradas para a cidade.

— Para monitorizar os niveis de consumo de energia de um
edificio em tempo real, gerando relatorios, identificando pontes for-
tes de poupanca e gerindo operacdes de manuten¢ao. Tudo através de

uma mesma plataforma.

- Dedicam-se a encontrar as melhores formas de combate ao

isolamento dos cidadaos seniores.
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Optishower — Esta startup pretende reduzir o consumo de agua e
energia, com recurso a um sistema cyber-fisico e a técnicas de ga-

mificacio.

Load Interactive - Empresa de desenvolvimento de novos produtos
e servigcos digitais. Conta com uma equipa multidisciplinar, focada
no desenvolvimento de solu¢des smart, web e de mobilidade, com

forte enfoque no design e usabilidade.

Medcore — Dedicada a encontrar solu¢bes para um envelhecimento

ativo.

¢

Bclose - Plataforma digital que agrega diversos dispositivos tecno-
logicos nas componentes de seguranga, saude, bem-estar e gestao de

energia num unico software.

360waste — Servico para a gestao da recolha de residuos, compati-
vel com diferentes tipos de contentores. Permite um planeamento
mais eficiente, economizar nos gastos logisticos e a diminui¢ao do
volume de poluicao, bem como a detecdo e alerta em caso de incén-

dio em contentores, bem como possiveis quedas ou danos.

0
@@
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“PORTUGAL E UM MERCADO MUITO IMPORTANTE

PARA A AMAZON WEB SERVICES”

A Amazon Web Services (AWS) tem mais de um milhdo de clientes em todo o mundo, onde se
incluem organizacées de todas as dimensées — de gigantes como a General Electric e a Netflix a

startups, passando pelo proprio governo federal norte-americano. Miguel Alava, AWS Director,

conversou com a I'T Insight

Henrique Carreiro e Vania Penedo

IT Insight

Miguel Alava - A Amazon Web Services nasceu em
2006. Dez anos depois, é uma afiliada do grupo
Amazon, faturando anualmente cerca de 10 mil mi-
lhoes de dodlares, com um crescimento de cerca de
60% ano apds ano. As receitas da AWS represen-

tam cerca de 10% das receitas da Amazon.

Portugal é um mercado muito importante para a

AWS. O nosso modelo ¢ self-service, o que significa

que qualquer pessoa pode dirigir-se a nossa plata-
forma e beneficiar dos nossos servicos, que evoluem
ao longo do tempo. Em 2015 lancamos 722 novos
servicos e features, o que da uma ideia do quao im-
portante € a inovagao para nos. E estamos a trans-
miti-la aos nossos clientes, porque a AWS esta a mu-
dar o modo como estes produzem e concetualizam
Nnovos servicos para os seus proprios clientes.

Em Portugal estamos a trabalhar como muitas
empresas, de diversos tamanhos e industrias. Es-
tamos a trabalhar, por exemplo, com uma startup

portuguesa, a Unbabel, que esta fazer algo muito
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interessante: uma combinac¢3o entre inte-
ligéncia artificial e tradu¢ao humana.

Deste modo conseguem entregar um

servico de traducio rapida, eficaz e

cost efffective. Nao o fazem apenas

para o mercado portugués, mas para

todo o mundo. E um dos beneficios da
nossa plataforma, dado que o mercado local

acaba por tornar-se limitado.

Temos dez anos de experiéncia, o que € bastan-
te tempo quando se trata de cloud. No inicio,
achou-se que as startups utilizariam este mode-
lo de negocio porque era mais facil e que servi-
ria para investigacao e desenvolvimento (I&D).
Depois, a medida que algumas startups comega-
ram a crescer, achou-se que a AWS nio seria uti-
lizada para ambientes de producdo - acabamos
por chegar a conclusao que niao é verdade.

Depois achou-se que as empresas nunca uti-

FACE 2 FACE

lizariam AWS, mas come¢aram a uti-
lizar alguns workloads em termos
de I&D. Novamente,

para um outro estado e verifica-

evoluimos

mos que as empresas estavam a
utilizar AWS também em ambiente
de producdo e para cargas de trabalho
criticas. O ano passado, no Reinvent, o maior
evento da AWS, tivemos o CIO da General
Electric a anunciar que a organizag¢ao iria mover
trés mil aplicacées para AWS. Também temos o
que denominados de “all-in”, ou seja, clientes
que correm todas as suas aplicacdes em AWS,
onde também se incluem empresas.
O valor das nossas propostas e da cloud € apli-
cavel a todos os clientes, de todos os tamanhos

e de todas as indtstrias.

Temos dezenas de milhares de parceiros, de di-

ferentes tipos. Temos integradores de sistemas,

"PARA A AMAZON
WEB SERVICES O
IMPORTANTE E A
DEMOCRATIZACAO
DO IT”
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como a Capgemini e a Accenture, por exemplo. Também temos ISVs

que desenvolvem os seus proprios produtos e servigos sobre AWS.

Naio existem diferengas. A adocao da cloud esta a acelerar rapida-
mente por toda a Europa. Observamos isso em todos os paises e em
todos os segmentos, desde empresas cotadas em bolsa a startups,
e também nas PME. O valor proposicional da cloud é demasiado

elevado para ser ignorado.

A forma como as empresas adotam a cloud varia. Al-

gumas empresas nascem na cloud, como é o caso das
startups. Nestas a cloud é parte do seu modelo de nego-

cio, identificam-na como uma forma de inovar e desenvolver
Servigos.

As grandes empresas tém formas diferentes de adotar a cloud. Algu-

//

mas comec¢am pelo I&D, por casos especificos, porque é mais facil
ter menos legacy nessa area. Temos outro tipo de empresas que pro-
curam, e utilizam, a cloud da AWS para o negocio digital. Ou seja,
diferenciam o seu negocio tradicional (IT e infraestrutura) de uma
nova abordagem, a abordagem digital. Empresas com abordagem
digital estio a mover analytics e aplicacdes moveis para a cloud.

Outras empresas estdo a mover aplicacdes criticas de negbcio para
a cloud. O banco nacional alemio, por exemplo, identificou a AWS
como segura. Um banco na Holanda esta a recorrer a AWS para

construir uma plataforma de retalho digital.

Também varia. Em alguns casos, sdo os developers que

apontam a cloud enquanto ambiente de desenvolvimen-

to das suas aplicagbes. Noutros é o IT, que precisa de

uma dada quantidade de infraestrutura e ndo tem tempo

para esperar. Em muitos casos sdo os responsaveis de negocio,
que pretendem que este ande mais depressa para poderem ultra-

passar a concorréncia e, por isso, optam por fazer as coisas de for-
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EMPRESAS COM ABORDAGEM DIGITAL ESTAO A MOVER ANALYTICS E
APLICACOES MOVEIS PARA A CLOUD

ma diferente. Quando se chega a

esse estadio, observamos que por

norma adotam uma estratégia

cloud first. Estas empresas tém

algum legacy e percebem que

este continuara a existir, mas pre-

tendem que as novas aplicagOes se-

jam desenvolvidas sobre a cloud. E algumas
destas empresas tém objetivos estabelecidos
no que diz respeito a reduzir o namero de
aplica¢bes que correm na infraestrutura tra-
dicional e a mover uma percentagem destas
para a cloud. A responsabilidade da decisao
varia consoante a taxonomia da empresa e

as suas necessidades.

No nosso portfolio de 70 servi-
cos, nem todos sdo de IaaS. E pos-
sivel encontrar servicos de workspace,
outros que servem a camada aplicacional.
Por outro lado, PaaS$ significa algo diferen-
te para pessoas diferentes. Dentro
do nosso portfélio temos mana-
ged services, em que a AWS gere
a maior parte das camadas apli-
cacionais. Temos, por exemplo,
managed database services que
podem ser utilizados pelos clientes. E
uma das formas pelas quais estamos a ende-

recar o PaaS.

Em Saa$, temos ISVs muito ativos a desen-
volver este tipo de servicos sobre a nossa
plataforma. Quando as empresas decidem
mover-se de uma licen¢a para o modelo
SaaS, observamos que em muitos casos uti-
lizam AWS para desenvolver esses produ-
tos. O valor acrescentado para estes ISVs
esta no Amazon Web Services Marketplace,
onde podem disponibilizar os seus produ-

tos aos nossos clientes em todo o

mundo.

E a cloud que estd a possibilitar a
[oT. Estamos a falar de milhares de
milhoes de dados recolhidos e que necessi-

tam de uma infraestrutura virtualmente in-
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finita. E € isso que a cloud, na realidade, entrega.
Com a IoT, temos de ter a capacidade de lidar
com uma elevada quantidade de dados e de
conseguir analisa-los em tempo real. Nao ha
outra infraestrutura que o possa fazer sem ser

a cloud.

Independentemente da industria e do vertical, todos es-
tao interessados na inovacao que a cloud aporta. Todos
estao interessados em perceber o quao a cloud os pode
libertar para que se concentrem em novos negocios. No
caso do setor publico, para entregar melhores servicos
aos cidaddos. E ninguém pode negar ou ignorar o valor
da cloud. Ha interesse por parte dos governos espanhol e
portugueés, sim. Tal como existe por parte de muitas em-

presas, em diferentes segmentos.

Ha conceitos que sao in-

trinsecos a Amazon Web

Services. Um deles é a ino-

vagao. Nao se trata apenas

de adotar IT, trata-se de mudar

o modo como trabalhamos, de trans-
mitir toda essa inovacao de que dispo-

IMOoS a0S NnOSSOS parceiros e clientes.

Para a Amazon o importante é a de-
mocratizacio do IT. Pretendemos
entregar servi¢os poderosos a todas
as pessoas. No mercado portugués,
COmo Nnos outros, importa apenas o
quao boa ¢ uma ideia. Porque a AWS
tem a infraestrutura técnica que per-
mitird a qualquer pessoa coloca-la

em pratica. =

®

CASE STUDY AWS/NETFLIX

nuuls
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E hora das atividades de seguranca e

protecdo da informacdo assumirem
um papel crucial e dianteiro na

pedagogia e prevencdo do risco em
todas as dimensbes organizacionais

PROTECAO DA INFORMACAO

N
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As dez principais previsées da Gartner centram-se no modo como as empresas podem preparar-se para
riscos futuros enquanto tomam, ja hoje, medidas preventivas

Acao recomendada: As empresas deverao concentrar-se em resolver
as vulnerabilidades que ja conhecem a existéncia. Apesar destas se-
rem faceis de ignorar, sao também as mais faceis de corrigir e miti-

gar, Com menores custos.

OS PROFISSIONAIS DA SEGURANCA enfrentam, hoje, dois ti-

pos de ameacas: externas as organizacoes e provenientes dos seus

proprios funcionarios. Nos proximos anos, assistiremos a uma va-
riedade de ataques e a um avango nas tecnologias e nos processos

que os acautelam.

Acao recomendada: As areas de negdcio tém que lidar com as rea-
lidades da empresa e irdo adotar quaisquer ferramentas que lhes

permitam fazer o trabalho. As empresas devem encontrar uma for-
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CYBERSECURITY FREE COURSE

ma de rastrear o seu shadow IT e criar uma cultura de aceitagdo e

protecdo versus dete¢do e sancao.

Acao recomendada: Identifique falhas nas politicas de seguranca
de dados, desenvolva um roadmap para enderegar os problemas e

procure “ciber-seguros” sempre que tal se justificar.

Acao recomendada: Adotar Runtime Application Self Protection
(RASP) para DevOps. Avaliar fornecedores menos maduros de pro-

dutos e servicos para potenciais opcoes de seguranga.

Acao recomendada: Apesar de existirem preocupacoes sobre a mi-
gracao para a cloud e a agregacao de compras, as empresas devem
avaliar o roadmap de desenvolvimento aplicacional e decidir se o

investimento se justifica.

Acao recomendada: Experimente e familiarize-se com os conten-
tores moveis nativos. Importa ter em conta que empresas com exi-
géncias médias de seguranca devem planear uma transi¢ao gradual

para contentores moveis nativos.
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Acao recomendada: Vale a pena comecar a experimentar solugcoes
IDaaS em projetos de pequena escala. Apesar de confrontos regu-
latorios poderem deitar por terra a implementacao crescente destas
solugdes, as empresas devem empenhar-se em reconhecer as atuais

limitacdes e beneficios.

Acao recomendada: As passwords estao demasiado enraizadas nas

praticas empresariais para que desaparecam completamente, mas

as empresas devem concentrar-se na criacdo de um ambiente de
confianca ubiquo e com boa experiéncia de utilizacao. Comece por
identificar casos de uso e procure funcionalidades de biometria e

analitica.

Acao recomendada: Ao mudar a arquitetura empresarial, a IoT
introduz novas ameacgas. As empresas devem identificar riscos de
autenticagdo, estabelecer requisitos de validacio de identidade e

empregar métricas.

Acio recomendada: A medida que a IoT continua a crescer, os ven-
dors favorecerdo a usabilidade em detrimento da seguranca. As
empresas devem assumir a responsabilidade da seguranca da IoT
e dedicar especial atencdo a dispositivos vulneraveis ou em que é
impossivel proceder a atualizagdes de seguranga, aumentando o or-

camento destinado a IoT. =
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As novidades resultam sobretudo da necessidade de responder aos desafios colocados pela revolugao

tecnologica ocorrida nas ultimas décadas

O REGULAMENTO GERAL sobre a Protecio de Dados,
Regulamento (UE) 2016/679, foi publicado no jornal ofi-
cial da Unido Europeia no dia 4 de maio de 2016. Este di-
ploma legal revoga a legislacao atualmente em vigor sobre
a protecao de dados pessoais, publicada em 19935, ou seja,
revoga legislacio que foi aprovada em momento anterior
a utilizacdo generalizada da Internet e ao surgimento da
economia digital. O novo diploma é aplicavel a partir do
dia 25 de Maio de 2018. Este periodo de dois anos entre a
publicacdo e a aplicagdo é fundamental para as empresas se
adaptarem as novas regras. Pode parecer muito tempo, mas

nao é...

Os principios subjacentes ao Regulamento sio os mesmos

que enformam a legislaciao atual: proteger a privacidade dos

cidadaos e garantir a livre circulagao de da-
dos pessoais dentro da Unido Europeia. As
novidades resultam sobretudo da necessi-
dade de responder aos desafios colocados
pela revolu¢do tecnologica ocorrida nas ul-

timas décadas.

Num primeiro momento é natural que as
empresas portuguesas se foquem no aspe-
to mais bombastico do diploma, o enorme
aumento do valor das sancoes aplicaveis.
A coima maxima na legislacao atual é de
aproximadamente 30 mil euros. No novo
Regulamento, a coima maxima sera de 20

milhoes de euros ou até 4% do volume de

- Daniel Alegria dos Reis -
Sdécio e Coordenador da
PLMJ TMT
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negocios anual da empresa, a nivel mundial, e correspondente ao
exercicio financeiro anterior, consoante o montante que for mais

elevado.

Nao obstante, a alteracdo que tera porventura um maior impacto é
o desaparecimento da obrigagdo de notificar ou obter autorizagao,
junto da Comissao Nacional de Protecio de Dados (CNPD), pre-

viamente ao inicio de um tratamento de dados pessoais.

Atualmente, e em relacdo ao sistema de autorizacoes, o tratamento
de dados sensiveis e de dados relativos ao crédito e a solvabilidade
(categorias que incluem, por exemplo, dados de satude e informa-
¢ao sobre transacoes bancarias), esta sujeito a autorizagao prévia
da Comissdao Nacional de Prote¢ao de Dados, um processo que de-
mora meses, chegando por vezes a demorar mais de um ano. Este
mecanismo representa um obstaculo administrativo muito preju-
dicial para as empresas, que deixam de poder controlar a data de

inicio dos seus projetos.

Com o Regulamento existe uma mudanca de paradigma: as em-
presas terdo de avaliar elas proprias o impacto dos tratamentos de

dados pessoais, nao sendo necessario obter qualquer autorizacao

prévia ou sequer notificar a CNPD. Esta alterac¢do ira trazer maior
flexibilidade e liberdade para as empresas. O desafio esta na cria-
cao dos procedimentos internos que permitirdo as empresas fazer
esta avaliacdo, pois hoje s3ao muito poucas as empresas que tém

esta capacidade.

Neste sentido, o processo simples de preencher um formulario e
esperar (sentado) pela resposta da CNPD sera substituido por uma
analise complexa, tanto do ponto de vista juridico como técnico,

sobre o tratamento que se pretende realizar.

Ter informagdo atualizada sobre todos os tratamentos de dados
pessoais realizados, saber avaliar os riscos associados a novos tra-
tamentos, conseguir aconselhar a empresa sobre as medidas ade-
quadas a implementar para mitigar os riscos associados e cumprir
as obrigacdes relacionadas com a comunica¢do de informacgdo so-
bre quebras de seguranca sio apenas algumas das tarefas que terdo

de ser realizadas dentro de menos de dois anos.

Conhecer o Regulamento em detalhe e comecar a repensar a or-
ganizacdo da empresa sdo os primeiros passos deste processo de

preparagdo para 25 de maio de 2018. =
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DASSOS PARA PREPARAR O NOVO
REGULAMENTO GERAL DE PROTECAQO
DE DADOS DA UE

Propomos uma abordagem em 14 passos para preparar a sua organizacdo, ao
longo dos proximos 20 meses, para o cumprimentos do RGPD

DESTE MODO, AS ORGANIZAGCOES ficam em
condi¢oes de reportar ao regulador, demonstrar de
forma expedita o cumprimento das normas, e dar
resposta a auditorias de conformidade, protegendo

assim os seus clientes e o seu negocio.

v CONHECIMENTO & PROGRAMA DE
TRANSFORMACAO

A gestdo de topo deve inteirar-se das implica-
coes. Crie um programa de transformacio para
o cumprimento do RGPD. Envolva as varias
areas do negocio, em particular IT, Risco, Legal e

Auditoria.

v "‘PRIVACY BY DESIGN”

O RGPD torna o “Privacy by Design” um requisito
legal explicito e um auxiliar precioso para abordar
o desafio, pelo que deve familiarizar-se com a meto-

dologia e implementa-la na sua organizagao.

© AWARENESS

Coloque a privacidade na agenda da sua organiza-
¢do, até que entre na cultura.

Crie um programa de comunica¢do mobilizador,
que informe a organiza¢do sobre a privacidade, as
alteracdes em curso devidas ao RGPD e os riscos de

incumprimento.

- Renato Paco -
Management and Digitall
Consultant, Claranet
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v ENCARREGADOS DE PROTECAO DE
DADOS

Determinar se a organizacao necessita de nomear
um Encarregado de Protecio de Dados (“Data
Protection Officer”), como figura responsavel
pelas obrigacdes de conformidade de protecdo
de dados, e decidir onde ancorar esta fun¢do na

estrutura e governanga da organizagao.

@ POLITICA DE PRIVACIDADE

Atualize a Politica de Privacidade de Dados,
contemplando os aspetos que sao novos ou al-
terados no Regulamento. Defina uma escala de
classificacdo e o tratamento a dar aos dados

pessoais. Envolva o departamento juridico.

v ESTABELECA A BASE LEGAL PARA O
TRATAMENTO DOS DADOS

Identifique os varios tipos de recolha e processa-
mento de dados que realiza, identifique a base ju-

ridica para cada um deles (ex: consentimento), e

IN DEEP

documente-os para cumprir com os requi-

sitos de “accountability” do Regulamento.

v INVENTARIE OS DADOS PESSOAIS
A GUARDA DA ORGANIZACAO
Documente que dados pessoais a empre-

sa guarda, onde guarda, durante quan-

to tempo, qual a sua origem, quem tem
acesso, e com quem sdo partilhados.
Elabore o ciclo de vida de cada item de
informacao.

Deve ser necessaria uma auditoria a in-
formacgdo. Preveja ativos informaticos

nao documentados e shadow IT.
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v SUPORTE AOS DIREITOS DOS TITULARES

Reveja os procedimentos para confirmar que cobrem todos os di-
reitos dos titulares dos dados, tais como o direito de serem infor-
mados (exige notificacoes de privacidade), o direito de ter os seus
dados apagados e da portabilidade dos dados.

Estes novos requisitos devem ser adicionados a cada novo sistema

de informacio.

v REVEJA A UTILIZACAO DE ENCRIPTACAO E DE
«(PSEUDONIZACAO»

A encriptacdo é considerada pelo RGPD como uma medida de se-
guranca técnica e organizacional. A pseudoniza¢do, que substitui
os registos identificaveis por pseudonimos, permite processar da-
dos para fins para os quais a organiza¢ao nao obteve consentimen-

to explicito.

w "‘DATA PROTECTION IMPACT ASSESSMENTS”

O RGPD torna obrigatoéria a realizacao de Avaliacdes de Impacto
de Protecao de Dados (DPIAs), nas situacoes consideradas de pro-
cessamento de “alto-risco”, pelo que deve adotar uma metodologia

que permita agilizar a realizacdo das DPIA.

w PREPARAR OS CANAIS DE ATENDIMENTO
Atualize os procedimentos de atendimento a clientes, preparando
os canais de atendimento para lidar com os pedidos relacionados

com privacidade.

w ATUALIZE O PORTFOLIO APLICACIONAL

Avalie o parque atual de aplicagbes que processam dados pessoais,
para determinar o “gap” de conformidade com o Regulamento, e crie
um plano para a atualizacdo. A seguranca deve cobrir todo o ciclo

de vida dos dados, desde o primeiro momento até a sua destruigao.

@ 'DATA BREACHES'
A sua organizacao deve confirmar que tem os processos adequados
para detetar, mitigar, reportar (ao supervisor e aos titulares) e in-

vestigar a violagao de dados pessoais.

w ASSEGURAR CUMPRIMENTO DA CADEIA DE
FORNECEDORES

Se a organiza¢do delega em fornecedores o processamento e arma-
zenamento de dados pessoais (por exemplo, cloud), deve exigir aos

fornecedores o cumprimento das exigéncias do Regulamento. =
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Em 2016 hd nove vezes mais malware desconhecido a atacar as empresas. O e-mail é o canal
preferido, os ataques de phishing continuam a crescer e 20% dos colaboradores sdo atacados

AS EMPRESAS ESTAO, hoje, mais

vulneraveis do que nunca. Dois rela-
torios recentes, o Check Point Security
Report e 0 SANS 2016 Threat Lands-
cape, apresentam uma perspetiva so-

bre o ecossistema das ameacas:

O malware desconhecido continua
a crescer (a um ritmo nove vezes Su-
perior, este ano) porque os colabora-

dores o descarregam a cada quatro

segundos. No total, detetam-se cerca de 12 milhées de novas va-
riantes de malware por més. Nos dois ultimos anos, foram desco-

bertas mais novas ameacgas que nos dez anteriores.

através dos seus dispositivos moveis

na empresa.

Os smartphones e os tablets sdo
um ponto de acesso preferencial a
rede. Um em cada cinco colaborado-
res é usado para ataques através de
malware moével ou de uma ligacio

Wi-Fi maliciosa.

Os endpoints sdo a principal causa
de falhas de seguranga: em 75% dos
casos, os cibercriminosos atacam via

e-mail. Por outro lado, 39% dos ata-

ques aos endpoints furaram as firewalls das redes empresariais e

85% das ameacas foram descobertas ja depois de terem penetrado
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No espetro do malware desconhecido insere-se o ransom-
ware (que “sequestra” a informacao em troca de um resga-
te), as APTs (ameacas persistentes avangadas) e os ataques
“dia zero”. Rui Duro, sales manager da Check Point, explica
que “as falhas mais graves em 2016 resultardo de malware
desenhado a medida para superar as defesas de organiza-
coes especificas, como aconteceu este ano com a retalhis-
ta norte-americana Target”. Embora os ataques genéricos
continuem a ameacar particulares e pequenas empresas, “os
hackers irdo subir a fasquia e atacar cada vez mais organi-
zacoes de maior dimensao, com sistemas de seguranga mais
complexos”.

Perante a emergéncia de um malware mais sofisticado e
personalizado, e a prevaléncia de ataques “dia zero” — “que
podem escapar a tecnologias de protecido tradicionais” —

sao necessarias solucdes mais proativas.

As “zero day exploits” aproveitam-se de vulnerabilidades
de seguranc¢a no dia em que estas sao descobertas. As tra-

dicionais solu¢bes de sandboxing nao chegam para pro-

..QaS

teger as empresas, ja que os hackers en-
contraram formas de as contornar com
malware evasivo, que evita a detegao. As
empresas necessitam, assim, de uma es-
tratégia de prevencado multifacetada que
combine prote¢io proativa com detecdo
de exploits ao nivel do CPU, para expor
as ameacas mais sofisticadas. Esta é a pre-
missa da oferta da Check Point para este
tipo de ataques, materializada na solucao
SandBlast. A versio SandBlast Agent en-
dereca os latpops e desktops e a SandBlast
Cloud disponibiliza prote¢ao aos clientes
Office 365. “Desta forma conseguimos
prevenir e parar este tipo de ameaca quer
seja na entrada da rede, dentro da rede da
empresa, nos dispositivos moveis ou re-

motos e na cloud”, esclarece Rui Duro.

As ameacas aos dispositivos moveis tam-

bém vieram para ficar. Em 2016 regista-

- Rui Duro -
Sales Manager da Check Point
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ram-se “vulnerabilidades de grande impac-
to”, como o Certifi-gate ou o XcodeGhost,
este ultimo a primeira infe¢ao dirigida a dis-
positivos 10S sem jailbreak.

Proteger estes dispositivos é um dos maio-

res desafios do IT e exige diversos niveis de

..QaS

atuagdo. Por um lado, “dete¢ao de anoma-
lias comportamentais e de vulnerabilidades
do dispositivo e suas configuragdes”, refere
Rui Duro.

Por outro, deve englobar também “seguran-

¢a de rede e monitorizacao de trafego e iden-

tificacao de aplicacdes com risco elevado ou
maliciosas”. Com a solucio Mobile Threat
Prevention, a Check Point assume-se como
“o0 unico fabricante do mercado a conseguir,
num unico produto, oferecer todas estas

protecoes”. =

De acordo com a Check Point, existem dreas a que os hackers estdo a

prestar particular atencdo

O Departamento de Seguranca Nacional

dos EUA revelou que o Trojan ‘Havex’ havia comprometido

Estdo a entrar nas empresas e podem ser utilizados

sistemas industriais em mais de mil empresas de energia da

Europa e América do Norte. Os ataques a servigos publicos e
unidades industriais chave vao continuar. Como estes sistemas de

controlo estdo cada vez mais conetados, os potenciais danos serdao

ainda maiores.

Ha um ano, a Check
Point descobriu uma vulnerabilidade num conjunto de routers para
consumidores particulares e PMEs em todo o mundo que permitia

“sequestra-los” para lancar ataques a dispositivos a eles conetados

para capturar video e audio através de Trojans moveis de acesso

remoto, conhecidos por MRATs.

A medida que as organiza¢bes se movem para
ambientes virtualizados, complexos e que implicam a criacao de

novas camadas na rede, a seguranca deve ser desenhada desde o

principio para uma protec¢ao eficaz.

com O sistema.

E de esperar que os cibercriminosos centrem a
sua aten¢ao no Windows 10 ou no iOS 10, onde as atualizacoes

sao mais frequentes e os utilizadores estio menos familiarizados
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OS MILLENNIALS ESTAO A ACELERAR A TRANSFORMACAO DO

POSTO DE TRABALHO

A UTILIZACAO DE DISPOSITIVOS MOVEIS
no contexto empresarial estad a alterar o modo
como trabalhamos e como as empresas operam.
Na mesa redonda deste més, com oito protago-

nistas, debatemos as vantagens e as exigéncias da

mobilidade.

Os millennials estio a acelerar a transformacao
do posto de trabalho, porque querem trabalhar
em qualquer parte e a qualquer momento, sem
horarios impostos e muito menos atras de uma se-
cretaria. “As novas geracdes estio cem por cento
conetadas e privilegiam tudo o que € social e in-
terligacao”, frisou Joana Pires. “Se queremos que
esta geracdo seja mais criativa temos de avancar
com esta mudanca no seio das empresas”, defen-
deu Sandra Andrade. “Hoje ja ndo faz sentido

pensar numa empresa que proibe o acesso as redes

sociais, porque elas também fazem parte da infor-
mag¢ao que as empresas podem capitalizar”.

No entanto, esta mudan¢a no modo como traba-
lhamos também acontece porque os proprios neg6-
cios estao a mudar. “A mobilidade é um fenémeno
interessante porque toca na flexibilidade laboral e
em novas formas de fazer negbcio”, referiu Ana

Ribeiro. “Ha cada vez mais empresas com modelos

- Joana Pires -
Diretora de Negdcio
Windows e Devices, Microsoft

“As novas geragoes estdao
cem por cento conetadas e
privilegiam tudo o que é social”

ESCUTAR

@
(in)

- Sandra Andrade -
Marketing and Communications
Manager, Xerox

“Se queremos que esta gera¢do, os
millennials, seja mais criativa, temos
de avancar com a mobilidade”

ESCUTAR
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de negocio que tiram partido do BYOD, o que im-
plica uma alteragao dos modelos de gestao”. Como
sublinhou Joiao Dessa, “mobilidade é sin6nimo de

produtividade”.

A mobilidade s6 sera verdadeiramente benéfica se
as empresas a permitirem e possibilitarem. “Nao
adianta ter um trabalhador moével se este nao conse-
gue aceder a informag¢do nem trabalhar de forma co-
laborativa, ou com processos empresariais baseados
em papel”, alertou Sandra Andrade. “Em Portugal
estamos a dar os primeiros passos. As ferramentas
de produtividade poderdo enfrentar algumas bar-
reiras culturais”. Miguel Rodrigues delineou, neste
campo, uma fronteira: “Existe uma diferenca entre
as empresas nacionais e as multinacionais, ja que
estas demonstram menor resisténcia a mobilidade”.

Ana Ribeiro falou em estratégia digital. “Se existir

ROUND TABLE

tecnologia e se a gestao da organizagao estiver pre-
parada para aceitar o digital, a produtividade au-
menta. Obtém-se maior concretizacdo, maior rapi-
dez nas decisOes e nas operagdes, muito menos erros

e colaboradores mais satisfeitos”.

A mobilidade traduz-se em beneficios reais para as
empresas. Estudos realizados pela Gartner e IDC,
com o apoio da Microsoft, calcularam a poupan-
ca de tempo dos colaboradores em 25%. “Os ga-
nhos de eficiéncia e a qualidade da interacio com
os clientes sio mensuraveis”, referiu Joana Pires. “E
possivel recolher dados de forma mais imediata, por
exemplo. A possibilidade de desmaterializar alguns
processos, como a assinatura digital, também signi-
fica reducao de custos”.

Pedro Coelho apontou que os projetos de mobili-

dade tém associados KPIs em trés grandes eixos:

- Ana Ribeiro -
New Customer Acquisition
Director, Sage
“Se a gestdo da organizacdo
estiver preparada para aceitar o
digital, a produtividade aumenta”

ESCUTAR

@

- Miguel Rodrigues -

Marketing Manager, Prosonic

“As empresas multinacionais
demonstram menor resisténcia a

mobilidade”
ESCUTAR

@
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colaboradores (ganhos de produtividade e de mo-
tivagdo); empresa (ganhos de eficiéncia e eficacia);
clientes (melhoria do servico).

Para as equipas comerciais, ser mével pode signifi-
car uma reducdo do ciclo de venda, segundo Ana
Ribeiro. Miguel Rodrigues identificou ainda um
outro nivel de poupanca: as empresas podem recor-
rer a instalacbes de menores dimensées a partir do
momento em que permitem uma forca de trabalho
movel. Realcou, ainda, um beneficio indireto, mas
fundamental: o impulso que a flexibilidade da a cria-

tividade.

A mobilidade ndo existe sem riscos. Roubos de cre-
denciais para entrar nas redes empresariais, furto
de dados confidenciais e sensiveis e fugas de infor-
macgao foram alguns dos exemplos apontados nesta

mesa redonda. José Manuel Oliveira referiu que “a

ROUND TABLE

preocupacdo das empresas deve ser conetividade
com seguranca’.

A gestao de dispositivos e a definicao de perfis
de utilizacdo é determinante para proteger os da-
dos corporativos. “E fundamental a seguranca ao
nivel das aplicacoes e dos sistemas operativos”,
refor¢ou Nuno Martins. “Ter, por exemplo, soft-
ware que controle os niveis do acesso a rede e
monitorizar constantemente as versoes dos siste-
mas operativos moveis para garantir que estao
atualizados”.

Pedro Coelho real¢ou que hoje ja € possivel pas-
sar toda a inteligéncia de gestdo dos acessos para
um nivel que ndo o do dispositivo. “E possivel
colocar todas as restricbes ao nivel da rede”.
Para um maior controlo e simplificagdo na ges-
tao de multiplos dispositivos e sistemas operati-
vos, ha empresas que comecam a adotar o Choo-

se Your Own Device. “Deste modo, o IT assume

- Joao Dessa -
Sales Manager B2B, Toshiba

“Mobilidade é sinénimo de
produtividade”

ESCUTAR

@

- José Manuel Oliveira -
CEO, Decunify

“A preocupacdo das empresas
deve ser conetividade com
seguranca”

ESCUTAR

@
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PARA UM MAIOR CONTROLO E SIMPLIFICACAO NA GESTAO DE
MULTIPLOS DISPOSITIVOS E SISTEMAS OPERATIVOS, HA EMPRESAS
QUE COMECAM A ADOTAR O CHOOSE YOUR OWN DEVICE

um compromisso com o colaborador, sobre os
equipamentos que este pode utilizar ao servigo
da empresa”. Hoje, os departamentos de IT ja
conseguem integrar smartphones, tablets e hibri-
dos nas suas infraestruturas. “Pela evolu¢do dos
dispositivos e do software de gestio do parque
informatico, é possivel geri-los do mesmo modo
que se gere um desktop ou um portatil”.

Para Jodao Dessa, € igualmente importante o softwa-
re que € integrado de origem no hardware, ao nivel
de BIOS e TPM, e optar por hardware que, além de
robusto e fidvel, tenha “uniformidade do ponto de

vista da conetividade dos equipamentos”.

Sem a possibilidade de processar e alojar cargas de
trabalho na cloud a mobilidade seria bastante mais
dificil de colocar em pratica e ainda mais desafian-

te para as organizagOes. Ana Ribeiro comparou a

cloud a Via Verde da mobilidade, dado que esta fica
“muitissimo facilitada” com o recurso a ‘nuvem’.
No entanto, tudo se resume as necessidades das
empresas. “Dos grandes empresarios aos mais pe-
quenos, todos exigem mobilidade, tanto em cloud
pura como somente em desktop. Por norma, as em-
presas que estdo a comegar optam pelo software-as
a-service-puro. Nas micro empresas e nas grandes,
a adocdo da cloud e da mobilidade acontece com
maior frequéncia, comparativamente com as orga-
nizacdes que se situam entre estes dois extremos”.
Nestas, apontou, a mobilidade ainda é gerivel num
modelo hibrido.

Joana Pires concordou que a cloud “facilita todos
os cenarios da mobilidade” e Sandra Andrade enfa-
tizou esta é “importantissima no acesso a informa-
¢ao e na partilha da mesma”, ou seja, no trabalho
colaborativo. “Ninguém, tanto fornecedores como

clientes, pode estar fora dessa realidade”. =

- Pedro Coelho -

Responsdvel pela Area de
Mobilidade, HP
“Ja é possivel gerir os dispositivos
moveis do mesmo modo que se
gere o parque informdtico”

ESCUTAR

@
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- Nuno Martins -
Country Manager, Ingecom

“E fundamental ter software que
controle os niveis do acesso a
rede e monitorize as atualizacoes
dos sistemas operativos moveis”

ESCUTAR

@
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POR JOAO SIMAO
Responsdvel pelas Tecnologias de Informacao da Secretaria-Geral
da Area Governativa da Economia

A CRUZADA DO DIGITAL
NA ADMINISTRAGCAO PUBLICA

A sociedade necessita de se aproximar dos servicos publicos e os servicos puiblicos tém de se envolver com as

empresas e com o cidaddo

DIARIAMENTE, COMO CIO, procuro focar a minha estratégia na
garantia que os sistemas de informacdo estio alinhados com os
processos de negocio e os servicos prestados alinhados com as ne-
cessidades dos meus clientes. No caso, os organismos da adminis-
tracao direta e indireta e as proprias empresas requalificadas que

integram a area Governativa da Economia.

A Secretaria Geral da Economia, sentindo a necessidade de se pre-
parar, deu inicio a um processo organizativo interno, promovendo
medidas capacitantes e organizativas, a fim de poder responder a

todas as necessidades e a assumir as tarefas redundantes, e replica-

das, nos varios organismos da Economia.

39
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Encontramos organismos com maturidades
tecnologicas muito diferentes. Achou-se por
bem, e necessaria, a definicio do plano de
Governacao, suportado pela tutela. E, assim,
foi trilhado um caminho focado na moderni-
zacao, criando espacgo para a transformagao
tecnologica e para a analise dos organismos
e de como os seus servigos eram prestados.

Surge o plano Estratégico da Economia
para as TIC, com um conjunto de ativida-
des transformacionais, elencando um con-
junto de processos nao intrusivos aos servi-
cos e com ganhos financeiros significativos.
Procuramos aumentar a tecnicidade e resi-
liéncia dos servigos informacionais dispo-
nibilizados ao cliente final, neste caso o or-
ganismo, a fim de que o mesmo se dedique

unica e exclusivamente ao que € o seu “core

ClO 2 ClO

de negdcio”, deixando para nos a gestao de
infraestruturas e o suporte tecnologico ao
seu negocio. Este tem sido o principal foco

da nossa atuacao.

As ultimas orientacdes aos nivel dos planos
estratégicos para as TIC, vertidas no novo
programa do CTIC, promovem a criagao
de um ambiente favoravel de proximidade
a sociedade.

O que tem de diferente em relagdo ao an-
terior? O foco nao é a reducio desenfreada
de custos, mas sim a melhoria dos servicos
prestados e assim a obriga¢ao de investir na
transformagao/reorganizacao dos proprios
servicos de modo a que o resultado final

seja a resolucao de problemas.

A sociedade solicita uma aproximacao aos
servicos publicos e os servigos publicos
promovem, finalmente, uma aproximagao
ao cidadao e a empresa.

Com o advento da “Era Digital”, focada
na necessidade de disponibilizar infor-
macao e conhecimento em qualquer mo-
mento e em qualquer lugar, os servicos
publicos procuram finalmente deixar cair
a ‘nuvem’ do secretismo e da dificuldade
funcional, para se transformarem no elo

facilitador da relagdo administracao pu-
blica/cidadio.

E crescente o sentimento de responsabilida-
de para com a sociedade e com a divulga-

cao agil do servico publico.
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A Secretaria-Geral, como Representante Ministerial, esta a desen-
volver um conjunto de iniciativas transversais a economia, promo-
vendo foruns de discussdo em torno de tematicas diretamente rela-
cionadas com a necessidade de agilizar servigos e de rapidamente
iniciar os processos de transformacgao digital.

Os programas Portugal 2020 e os novos programas setoriais para
as tecnologias de informag¢do sio, na minha opinido, importantes
aceleradores destes processos transformacionais e devem ser muito
bem geridos e aproveitados para melhorar a oferta de servigos a
sociedade.

Sao muitas as teorias e muito ja se escreveu sobre processos e siste-
mas. Certo é que, hoje em dia, os sistemas de informac¢do deixaram
de ser um amontoado de servidores e programas computacionais
para se tornarem em ferramentas que impulsionam o negécio e, ai
sim, julgo que a visao do CIO é a variavel que acrescenta valor a
esta equacao.

E crescente, como ja frisei, a necessidade de mais partilha de in-
formacgdo entre os servigos, sO assim se ultrapassam dificuldades

funcionais e legislativas e rapidamente se disponibilizam servigos.

LEIA A VERSAO COMPLETA DESTE ARTIGO, AQUI

Vivemos tempos de mudanga e de partilha de informacdo. Estou
convicto que é fundamental reorganizar servigos, na Economia, e
melhorar entre si o seu relacionamento, pois s6 assim sao possiveis
sinergias de todos, para que a “maquina” aparentemente burocra-
tica se torne em algo que facilite e que ajude na realizacdo dos ob-
jetivos de todos.

Ao longo desta cruzada sou uma testemunha viva que tem presen-
ciado como ¢ dificil os processos de suporte aos servigos nao con-
terem linhas de atuac¢do “end-to-end”. Fica sempre a faltar algo e
€ neste ponto que sugerimos a discussao que leve a transformacio
na agilizacdo de processos, de uma qualquer estrutura, ou de uma
“maquina” que ainda se sente muito pesada.

Importa nao esquecer que o ecossistema tecnologico ha muito que
transvasou além fronteiras e agora ha a necessidade de competir
com um universo de dimensées planetarias.

Sinto que ainda temos um longo caminho a percorrer, mas pelos
indicadores conhecidos dos servicos muito ja se fez e muito se irad
discutir em torno desta necessidade de conhecimento. Creio que
Portugal ja se encontra no caminho da transformacdo e na mate-

rializacdo da melhoria dos seus servigos.
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As soft skills ou competéncias comportamentais sao determinantes para se atingir o sucesso empresarial

DURANTE ESTES ANOS, tendo em conta as cente-
nas de equipas empresariais que acompanhei e com
as quais trabalhei, uma das determinantes da perfor-
mance identificadas é a forma como estas dominam
as competéncias comportamentais.

Na area da tecnologia € usual as equipas de trabalho
dominarem muito as hard skills, ou competéncias
técnicas. No entanto, tenho observado que, até em
virtude do seu desenvolvimento profissional, as soft
skills sio muitas vezes desprezadas.

E imperativo reconhecer o seguinte: podemos ter o
melhor produto ou servico do mundo mas se nao
tivermos uma equipa dotada de soft skills o sucesso
da empresa estara hipotecado.

O crescimento sustentavel é facilitado por equipas
que:

Trabalhem bem em equipa, respeitando sempre a

interdependéncia entre pares, e que promovam um
bom relacionamento interpessoal.

Saibam comunicar bem “intra equipa” e com os
restantes stakebolders, e ndo esquecer que também
é fundamental saber comunicar online.

Sejam flexiveis e ageis, tanto a nivel comporta-
mental como de negdcio.

Promovam a criatividade, a aprendizagem cons-
tante e o pensamento lateral na resolug¢ao de proble-
mas.

Criem ambientes informais e motivadores.

Promovam uma utilizacio 6tima do tempo, tra-
balhando menos horas e produzindo mais. E fun-
damental que a equipa e os seus elementos facam
outras atividades.

Sejam resilientes, positivos e promovam habitos

de vida saudaveis. =

- Alexandre Real -
Mestre em Gestdo de
Empresas e Pos-Graduado em
Lideranca e Gestdo de Equipas
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*Em parceria com a CIONET Portugal

Por MANUEL MONTEIRO

CIO do Hospital Privado de S. Lucas e CIO of the Year 2014

ClOs DOS HDO:
LIDERES NA REVOLUCAO DA SAUDE DIGITAL

Um CIO no contexto de um organismo de prestacao de cuidados de saride (Healthcare Delivery Organisation,

ou HDQO) é sempre uma das pessoas que mais contribui para melhorar a experiéncia de profissionais de satide e

pacientes, assegurando que o processo de comunicacao e interacdo ao longo da prestacdao de cuidados é gerido

A TECNOLOGIA ANDA LADO-A-LADO com a
assisténcia médica para melhorar da qualidade de
vida da populacdo. Ao longo dos proximos anos,
seremos capazes de prever a probabilidade de dada
pessoa contrair dada doenga, ou mesmo um ataque
cardiaco ou AVC iminente. Através do mapeamen-
to do genoma humano, da personalizagio da me-
dicacdo, da monitorizacdo de parametros de saude
individuais com recurso a uso ou ingestao de dispo-

sitivos integrados na Internet of Things, e da anali-

com eficiéncia e fluidez

se automatica de padrdes, os profissionais de saude
poderdo agir preventivamente em situagoes de vida
ou morte, no que poderiamos chamar de “medicina

preventiva” ou “sistemas de saude em tempo real”.

Faremos assim a transi¢io de uma atitude reativa
para uma atitude proativa, procurando assisténcia
médica quando alertados por profissionais de sau-
de da existéncia de valores ou padrbes preocupan-

tes nos nossos dados biométricos. Através da tele-

(in)

- Manuel Monteiro -
CIO do Hospital Privado de
S. Lucas e CIO of the Year

2014
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medicina, os mesmos profissionais poderdo ultrapassar limitacoes
de tempo e distancia, alcancando os pacientes mais rapidamente e

agindo proativamente num modelo de Cuidado Responsavel.

Todas estas evolucdes estdo a comecar a integrar-se no nosso dia-
-a-dia, sendo a tecnologia de informa¢do uma das suas funda-
¢oes principais. De facto, nas ultimas décadas, com a evolucao de
Sistemas de Informacao Hospitalar (Hospital Information Sys-
tems, ou HIS) e Historiais Médicos Eletronicos (Electronic Me-
dical Records, ou EMR), o setor tem-se tornado muito focado na

recolha de informacao.

Apesar de ser uma das areas mais fascinantes relativamente a ino-
vacao, o setor da saude é também muito resistente a mudanca, es-
pecialmente no que toca a adogao de sistemas de informacdo por
profissionais de saude. Esta resisténcia é muitas vezes agravada pela
incapacidade de profissionais de IT compreenderem as necessida-

des dos profissionais de satide, bem como a esséncia da industria.

Os CIOs devem ser instigadores do progresso, podendo ajudar a

deitar abaixo muitas das barreiras.

Profissionais de IT no contexto de HDOs passaram de simples des-
tinatarios de pedidos a conhecedores de todas as areas funcionais.
O equipamento médico tende a estar totalmente integrado com os
HIS, através de conexao IP e sistemas wireless, usando protocolos e

standards como HL7 e DICOM. Mobilidade e dispositivos moveis

sd0 ja triviais, e tendem a predominar.

O papel do CIO ¢ de extrema importancia no sucesso de um HDO,
pelo que € ja comum, e ira ser ainda mais no futuro, encontrar estes
profissionais no topo das estruturas da tomada de decisdes. Para
além de possuir conhecimento extensivo dos sistemas e equipamen-
tos médicos e da capacidade de agir como dinamizador e mediador,
o CIO de um HDO deve também compreender as necessidades dos
profissionais, ser proximo dos clientes e compreender o negbcio e a

sua esséncia. =
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FUJITSU DESENVOLVE NOVA INFRAESTRUTURA
TECNOLOGICA DA ASCENDI

A Ascendi processa 1.5 milhoées de transacées por dia e encontrou na Fujitsu a solucdao para melborar o
tempo de resposta do seu Servico de Apoio a Clientes

A ASCENDI po6s em marcha o desenvolvimento de uma nova in-
fraestrutura de processamento e armazenamento de dados, com
base em solucdes da Fujitsu e com o suporte da Noesis ao nivel da

implementacao.

Além de pretender aumentar o desempenho global do sistema, a
Ascendi procurava uma solugao robusta e escalavel para acomodar
o crescimento do negocio. “O investimento na nova infraestrutura
tecnologica visou fazer face as necessidades geradas pela evolucao
no negocio de cobranga de portagens, implementado em 2010, que
tem vindo a requerer um elevado e crescente nimero de transagées  Para colmatar os desafios que enfrentava, a Ascendi decidiu fazer
em processamento, fruto das varias operagdes que foi incorporan-  um upgrade a infraestrutura inicial, evoluindo para uma que conse-
do”, refere Pedro Pinto, diretor de portagens e de Sistemas de Infor-  guisse suprir as necessidades emergentes, “nomeadamente a nivel da

macao da Ascendi. performance (capacidade de armazenamento e de processamento),
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disponibilidade e produtividade”, explica
Pedro Pinto.

A nova solugdo consegue reduzir a laténcia
NoO acesso a0 armazenamento, proporcio-
nando uma plataforma nao disruptiva para
com os sistemas e bases de dados ja em utili-
zacao. A plataforma de virtualiza¢do permi-
te ainda a disponibiliza¢io de todos os sis-

temas nao produtivos em maquinas virtuais.

“A Noesis e a Fujitsu avaliaram as neces-
sidades, desenharam a arquitetura e dimen-
sionaram os recursos de forma a responder
aos requisitos e implementaram a nova in-
fraestrutura tecnoldgica. Esta implementa-
¢do incluiu a integracdo da infraestrutura

com as aplicacdes de negdcio”, indica Pedro

TRANSFORM

Pinto, storage business development mana-

ger da Fujitsu.

“Robusta e escalavel”, segundo este res-
ponsavel, a solucio permite “acomodar
facilmente o crescimento do negdécio da
Ascendi, com a possibilidade de reutiliza¢ao
da infraestrutura existente, de forma trans-
parente e elastica através de uma camada de

virtualizacao”.

A implementa¢do tentou ser o menos dis-
ruptiva possivel. Embora tenha introduzido
componentes tecnologicas de ultima gera-
¢ao, a compatibilidade e arquitetura previa-
mente instalada esteve sempre assegurada,
sendo mesmo o fator-chave na avaliacao
da solucdo. Para que o tempo de resposta

pudesse ser reduzido e o desempenho no

)
D)

tratamento de dados pelas aplica¢oes de ne-
gocio da Ascendi fosse otimizado, foi utili-
zada tecnologia All-Flash. “A capacidade de
processamento de ultima geragdo e o siste-
ma de armazenamento All-Flash garantem
o melhor aproveitamento da capacidade de
processamento, tornando a plataforma im-
par no que diz respeito a performance dos
sistemas”, sublinha Pedro Pinto. “Este de-
sempenho também distingue a solucio pela

capacidade de protecao e seguranga de da-
dos da Ascendi”.

Ao nivel da implementagao da solucdo, a
Fujitsu e a Nosesis depararam-se com desa-
fios que se prenderam, essencialmente, “com
a dimensdo do volume de dados transacio-
nados diariamente e a necessidade de evo-

luir a plataforma tecnolégica num curto es-
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paco de tempo, garantindo sempre

a continuidade do negocio”.

A Ascendi conseguiu reduzir signifi-
cativamente a laténcia no acesso ao
armazenamento, dispondo agora
de uma plataforma nao disruptiva
com os sistemas e bases de dados ja
em utilizag¢do. A plataforma permi-
te ainda “a possibilidade de disponibilizacio de todos os sistemas
nao produtivos em maquinas virtuais”, explica o responsavel de ne-

gocio da Fujitsu.

A nova infraestrutura da Ascendi obteve um redimensionamento,
tendo em conta as carateristicas da sua atividade. “Puderam ser cons-
tatados incrementos de performance técnicos na ordem dos 500%,
que se traduziram em alguns ganhos de produtividade demonstrada
pelos utilizadores destes sistemas. De referir que a Ascendi processa
diariamente cerca de 1,5 milhoes de transagdes, que se transformam

em cerca de 500 mil viagens”, adianta o diretor de portagens e de

Sistemas de Informagdo da As-

cendi.

Segundo a Ascendi, a imple-

mentac¢ao permitiu ainda:

Uma maior celeridade no
Servico de Apoio a Clientes,
decorrente do aumento de agi-

lidade e de produtividade.

Escalabilidade, possibilitando que a solu¢do evolua com o ne-
gocio e que possa sustentar o desenvolvimento de novos processos

digitais.

Apés a implementacio da solucdo, a Ascendi conseguiu obter maior
agilidade e capacidade no processamento e armazenamento de da-
dos, tal como procurava. Além disso, com este aumento do desem-
penho global dos seus sistemas, a Ascendi afirma ter conseguido
uma reducdo das despesas operacionais (OPEX) por via do novo

ambiente implementado pela Fujitsu. =
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- OPEN SOURCE LISBON - - PIXELS CAMP - - SCRUMDAY PORTUGAL - - MOBILE EDGE’16 -
29 - 09 - 2016 06 a08-10 -2016 l1el2-10-2016 12e13-10-2016
Lisboa Lisboa Vila Nova de Gaia Lisboa
A 14° edicao do “Evento Promovido pela Bright O SCRUMDAY Organizado pela Carbon
Linux”, agora intitulado  Pixel e pela Beta-i, o Pixels Portugal 2016 reuine by BOLD, a terceira

Open Source Lisbon,
vai contar com um
dia inteiro dirigido a
gestores de negocio e a
entusiastas da tecnologia,
com interesse em tudo
o que se relaciona com
software de codigo aberto
e com as Tecnologias de

Informacao.

Camp traz até Lisboa
conhecidos rostos da
drea de programacao, da
Microsoft, e sera formado
por trés dias “non-
stop” de conferéncias
e workshops sobre
tecnologias emergentes e
ainda uma maratona de

programacao.

gestores e decisores a
volta das praticas Agile
no desenvolvimento
de solucoes de TI,
para permitir que as
empresas da industria
alcancem mais facilmente
os seus objetivos de
negocio e aumentem a

competitividade.

edicdo do Mobile Edge
tem como principal
tema “Criar estratégias
de negocio para a
transformacao digital e
de mobile”. Conta com
um leque de oradores
internacionais de
exceléncia e especialistas

na drea da mobilidade.
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- Samsung Gear S3 -

O NOVO SMARTWATCH chega em duas
versoes. O Gear S3 frontier, de aparéncia mais
robusta e desenhado para se adequar a con-
textos de lazer ou profissionais, e o Gear S3
classic, mais minimalista e elegante. A bateria
tem uma autonomia até 4 dias, destacando-
-se ainda a conetividade LTE e o GPS integra-
do. O Gear S3 € resistente a agua, tem ecra
Super AMOLED de 16 megapixeis Always On
Display (mostra permanentemente as horas,
simulando a imagem dos relogios de luxo ana-
l6gicos), além de Corning Gorilla Glass SR+.

Disponivel a partir de 399 euros.

OUT OF THE BYTE

- Doc Cod -

COM VISTA PARA O TEJO ¢ para
a Ponte 25 de Abril, este ¢ um design
restaurant que oferece uma ementa a
base de doses generosas, onde o pro-
tagonista é o bacalhau, confecionado
de forma tradicional nas suas mais va-
riadas formas. Com um espago amplo,
€ ideal para almogos ou jantares com
amigos, mesmo 0S vegetarianos, que
podem optar pelo cuscuz de legumes
na grelha. O restaurante funciona tam-
bém como bar e tem 10 variedades de

gin para oferecer.

1\
~

- Cascade Welness & Lifestyle Resort -

UMAS FERIAS CINCO ESTRELAS onde
pode desfrutar de vista sobre o mar, de um
servico de luxo e melhorar a sua condicdo fi-
sica. O Cascade Welness & Lifestyle Resort
esta nomeado para os World Travel Awards,
na categoria de “Melhor Resort Desportivo do
Mundo”.

O resort, em Lagos, no Algarve, reune as me-
lhores infraestruturas de futebol do sul da Eu-
ropa (dois campos com medidas oficiais), um
ginasio comum com fisioterapia, consultas de
nutri¢ao e treinos de fitness, além de um vasto

campo de golfe e dois campos de ténis.

ITInsight | 49


http://www.samsung.com/global/galaxy/gear-s3/
http://www.doccod.pt/
http://www.cascaderesortalgarve.com/cascade-wellness-lifestyle-resort
http://www.cascaderesortalgarve.com/cascade-wellness-lifestyle-resort
http://www.samsung.com/global/galaxy/gear-s3/
http://www.doccod.pt/

@) ITInsight B-

FINISH

Quando em 2010 a GoPro colocou nas maos dos entusiastas de desportos outdoor
uma minicamara de video HD por 500 euros, revolucionou a forma como o desporto é
filmado, mesmo pelas produtoras profissionais e televisoes.

Em setembro, a GoPro apresentou na Photokina o Karma, o seu primeiro drone, que
pelo preco de um bom smartphone abre as fronteiras a qualquer entusiasta amador
de video. Com apenas 2 quilos, bracos retrdteis, 20 minutos de autonomia e voo
programadvel, diz quem o testou que é o drone mais fdcil de pilotar e para filmar.
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