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HENRIQUE CARREIRO

2017: o ano da IA?

Nao, o primeiro de uma grande

sequencia de anos da IA

A PARTIR DE NOVEMBRO do ano passado, quem tenha ex-
perimentado o Google Translate, por exemplo nas vertentes
de portugués para inglés, pode ter tido uma surpresa ao ver a
qualidade das tradugoes significativamente melhorada face ao
confuso resultado que se obtinha anteriormente. Nao ha qual-
quer possibilidade de confusao com o trabalho de um tradutor
humano, e nio se pense que sera nos proximos, digamos dez
anos, que Saramago sera vertido para inglés de forma aceita-
vel, por meios computacionais. Nao vai acontecer tdo cedo.
Mas o que se verificou foi que a Google passou a usar algo-
ritmos novos para tradugao, numa aplica¢ao do trabalho que
tem vindo a desenvolver na area da inteligéncia artificial (IA).
Este exemplo tem tanto de discreto como de simbdlico. De
discreto, porque a anuncia-lo, a empresa fez um discreto post
num lugar obscuro dos seus multiplos sitios informativos. De-
pois, porque a nao ser que se esteja muito atento, esta ¢ uma
novidade que passa provavelmente ao lado da maioria dos
utilizadores. De simboélico, porque nos préoximos anos aquilo
a que viermos a assistir na introducao da IA nas 4reas de sis-

temas de informacdo serdo igualmente discretos, evolutivos,

quase nem daremos por eles — até que se tornem
ubiquos e incontornavesis.

Todos os grandes fabricantes de software estao
a trabalhar arduamente nas aplicacoes de IA. A
IBM, claro, com o Watson tem sido o porta-es-
tandarte do que é possivel fazer nos limites da
tecnologia. Mas todos os restantes tém estado
ativamente nos sistemas de reconhecimento e
sintese de voz (Siri, Cortana) ou projetos como
o de veiculos autodirigidos. Estas sdo as aplica-
cOes visiveis. Mas a IA tera sobretudo um papel
invisivel, na analise de dados, na otimizacio da
resposta das aplicacdes, nas interfaces dinamicas
adaptadas aos utilizadores, nos motores de reco-
mendacoes como os da Amazon, até na filtragem
de spam e na prevencdo de ciberameacas. Sera
2017 um ano da IA? Sim, certamente. Mas, mais
provavelmente, serd um ano para nos preparar-
mos para uma das maiores revolucdes na area
dos sistemas de informag¢do, a par com o apa-
recimento da Internet, do computador pessoal e
dos telefones inteligentes. O facto de ndo darmos
por ela, s6 a tornara mais avassaladora, quando
finalmente percebermos quao entranhada esta ja

nas nossas vidas. =
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QUATRO PASSOS PARA INOVARDIGITALMENTE

Y]

A CIONET e a Porto Business School
receberam Nils Fonstad, research
scientist no centro de investigacao
de sistemas de informac¢ido do MIT
(MIT CISR).

Neste encontro, que decorreu no
inicio de fevereiro, foram apresen-
tadas abordagens potenciadoras da
inovagao digital.

Uma constante atualizacdo do
investimento total permite perceber
a correta alocacao de budget.

Um processo de inovagdo digital
de sucesso é interdisciplinar e, por

isso, deve abordar cinco dominios

essenciais — processos, experiencia
dos colaboradores, servi¢os/produ-
tos, experiéncia de consumidor e
modelo de negocio.

Medir o custo e o rendimento dos
projetos de inovagdo digital permi-
te retirar insights sobre as praticas
com maior taxa de sucesso e imple-
menta-las em projetos futuros.

E fundamental incentivar e pre-
miar o sucesso de projetos indi-
viduais ou coletivos de inovagio,
criando complementaridades entre
eles, para potenciar boas praticas de
inovacgio e aprendizagem continua.
A CIONET diz ainda, em jeito de
conclusdo, que é imperativo fomen-
tar um espirito e cultura de startup
na organizagao, que levara a que os
colaboradores se sintam motivados
a participar em projetos de inova-
cdo a decorrer na empresa, assim
como empenhados a procurarem e

partilharem solucoes inovadoras.

ERA “POS-APPS" ESTA A DESPERTAR

Os consumidores utilizam cada vez menos aplicacées

moveis e procuram experiéncias mais completas

numa unica app

O NUMERO de utilizado-
res de aplicacoes de men-
sagens e de assistentes
pessoais virtuais (APV)
continua a crescer, se-
gundo um estudo recen-
te da Gartner. “Estamos
a assistir ao inicio da era

pos-apps”, aponta Jessica

Ekholm, research director. Ou seja, os utilizadores acedem a cada

vez menos aplicacbes nos seus smartphones e procuram “expe-

riéncias ricas e envolventes” numa unica aplicaciao, que deve dar

acesso a multiplos servicos. “Isto suporta a evolucao para o mes-

saging e os APV e, em ultima instancia, para a era pos-app”.

Os APV vio substituir algumas aplicacoes, inclusive, ja que as suas

interfaces conversacionais podem servir acdes mais complexas -

marcas e app providers devem “ser capazes de melhorar servigos e

introduzir novas experiéncias em plataformas de mensagens sem

que o utilizador tenha de fazer um download adicional de aplica-

coes”, algo que sera “critico” para a inovacgido, segundo a Gartner.
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BASES DE DADOS NOSQL E TRANSFORMACAO DIGITAL: QUE RELACAO?

No evento Couchbase Day: the Database for the Digital
Economy, organizado pela Syone, em Lisboa, foram
exploradas as formas como as bases de dados NoSQL sdo
uma necessidade e um motor da transformacao digital

AS BASES DE DADOS NOSQL entregam nio s6 uma “maior agilida-
de, escalabilidade, rapidez e performance em tempo real como também
uma maior redugdo dos custos operacionais,” explica Manuel Hurtado,
Solutions Engineer da Couchbase, a I'T Insight. “Uma vez que as limita-
coes das bases de dados relacionais ndo permitem cumprir estes requi-
sitos, as empresas tém investido cada vez mais na ado¢do de bases de
dados NoSQL”. Os exemplos mais comuns disto sdo use cases relativos
a e-commerce, cada vez mais prevalente no mercado global.

Sendo o nosso tecido empresarial constituido maioritariamente por
PMEs, que casos de uso que poderdo beneficiar de solucbes NoSQL?
Hurtado coloca a questao de forma diferente: “Nao consideramos que
num mercado digital se possa considerar que existem pequenas, médias
ou grandes empresas, mas sim empresas globais que, independentemen-
te da sua dimensdo, estdo a vingar no mercado global através da sua
aposta no digital”

Numa era em que até uma pequena empresa pode gerar grandes volu-
mes de dados, o critério a considerar nao é a dimensao mas sim o nivel

de digitalizacdo. Isto é particularmente evidente no caso das startups,

%

que tém vindo tornar-se cada vez mais relevantes no mercado global, ao
investirem fortemente no digital.

Contudo, enquanto as startups tém a vantagem de construir toda a sua
estrutura I'T durante a era digital, empresas ja estabelecidas nao dispoem
da mesma flexibilidade. Uma adocdo gradual é portanto necessaria, sen-
do as aplica¢bes méveis um ponto de partida comum. “A coexisténcia
entre ambas (relacional e NoSQL) é possivel, e a sua complementari-
dade podera até ser benéfica para as empresas: as solugdes relacionais
permitem uma maior consisténcia e precisao, enquanto as tecnologias
de Big Data permitem uma maior velocidade e variedade de dados™.
Um cliente portugués com o qual a Syone esta a trabalhar na integracio
de solu¢des Couchbase esta a tomar esta abordagem: a infraestrutura
SQL continua a agir como base da estrutura IT, sobre a qual o NoSQL

age no ambito da otimizacao da performance da arquitetura tradicional.
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UM NOVO PARADIGMA

“Nada se perde, tudo se transforma”. A mdxima de Lavoisier ganha um novo significado com o

conceito de economia circular, onde a inovacao pelas tecnologias e sistemas de informacao tem

uma palavra determinante

4 \ania Penedo

NO 13° ENCONTRO NACIONAL DE INOVAGAO, que contou com a
presenca do Presidente da Republica, em novembro do ano passado, a
COTEC colocou o enfoque na importancia da economia circular para
a competitividade e sobrevivéncia do tecido empresarial portugués. No
inicio de fevereiro, em Madrid, o XI Encontro COTEC Europa voltou a
tocar no tema, também na inovacao que lhe esta associada.

A economia circular é um modelo pelo qual o ciclo de vida dos pro-
dutos é otimizado. Recuperar, reutilizar e reciclar é o mote. Mais do
que uma forma de minimizar o impacto da atividade humana sobre o
meio ambiente e de promover o desenvolvimento sustentavel, este € um
imperativo da rentabilizacido e utilizacdo eficiente dos (finitos) recur-
sos — com o qual a Comissdo Europeia assumiu recentemente um forte
compromisso, alids —, possivel sobretudo pelas tecnologias de informa-

cdo. “As TI sdo essenciais para a inovagao circular. S3o fundamentais

porque permitem, com eficiéncia, conhecer o posicionamento, o estado

e a disponibilidade de cada ativo e assim permitir uma gestao do seu
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PLATAFORMAS DE PARTILHA, MANUTENCAO PREDITIVA OU LOGISTICA INVERSA
INTELIGENTE SAO EXEMPLOS DE APLICACOES DE INOVACAO CIRCULAR

Neste paradigma econémico, é imperativo nao sé estabelecer a inova¢ao “como
base da estratégia de mercado”, mas também ser capaz de definir os problemas
que € necessario resolver para atingir os objetivos estratégicos. Para que assim seja,
aconselha Jorge Portugal, as empresas devem criar “uma rede de inovagao aberta
que envolva outras empresas e entidades do sistema cientifico e tecnoldgico”. Des-
te modo é possivel conquistar ou ampliar a capacidade de desenvolver as solucoes

necessarias “a resolucao dos problemas de inova¢do”.

ciclo de vida de forma muito mais eficiente e com maior va- A Unido Europeia estabeleceu a economia circular como uma prioridade. “No
lor para os respetivos utilizadores”, observa Jorge Portugal, Horizonte 2020, cujo financiamento global dedicado a transi¢io para uma eco-
diretor-geral da COTEC Portugal. “O caso das plataformas nomia mais circular é de 650 milhoes de euros, ha varios programas dedicados
de partilha, a manutenciao preditiva ou a logistica inversa ao I&D e a inovagao circular”, esclarece Jorge Portugal. “Para além do mais,
inteligente sdo exemplos de aplica¢bes de inovagado circular acrescem ainda 5,5 bilides de euros de fundos estruturais também dirigidos a essa
que assentam na combinagao de tecnologias digitais como transi¢cao. A nivel nacional, no quadro do Portugal 2020, o programa POSEUR ¢
sensores, armazenamento em cloud e algoritmos de apren- o principal instrumento tematico nesta matéria, com cerca de 2,25 mil milhoes de
dizagem”. euros destinados ao nosso pais até 2020”.
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Para adotar este modo de atuacdo, as organizagdes tém, antes de mais,
de acordo com o diretor-geral da COTEC, procurar explorar e testar a
aplicacdo de tecnologias de informagdo em casos piloto. “Deste modo
¢ possivel compreender o ganho de eficiéncia na gestao dos ativos, a
maior produtividade na utilizacdo de recursos e novas possibilidades
de cria¢do de valor para os clientes”. Na fase de desenvolvimento do
produto, adverte, é fundamental considerar todo o seu ciclo de vida, o
que significa “projeta-lo e desenha-lo de forma a durar mais tempo” e
a impactar o minimo possivel o meio ambiente, ou até mesmo nao im-
pactar, aquando da sua desmaterializacio.

“Um produto deve ser desenhado para poder ser reparado e reutilizado,
e s em ultima instancia reciclado”, realga. “Para além disso, deve ser
utilizada cada vez mais informag¢do sobre o desempenho do produto na
gestao do seu ciclo de vida, desde a sua conce¢io até a sua eliminagio,
e tal sera possivel precisamente gracas a utilizacdo de tecnologias de

informacdo”, reforca.

A COTEC considera que o ecossistema de inovaciao circular em
Portugal tem registado “assinalavel progresso nos ultimos anos”. Se-

gundo o seu diretor-geral, ndo s6 ha “excelentes exemplos” de empresas

®

- A Economia Circular explicada pela fundacao de Ellen McArthur,
uma das principais defensoras da economia circular e que marcou
presenca no 13° Encontro Nacional de Inovacao da COTEC, com

uma intervencao dedicada ao tema -

que tém mostrado ser capazes de introduzir conceitos de economia cir-
cular como o proéprio sistema cientifico e tecnoldgico “tem sido capaz
de desenvolver solugbes tecnoldgicas para problemas complexos”. Por
outro lado, a economia circular tem nos decisores politicos um impor-
tante aliado. “De uma forma global estio a empreender politicas pu-
blicas que estimulem a transi¢io para uma economia mais circular”,

observa Jorge Portugal. =
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A Axians Portugal, ex-Novabase IMS, promete pensar a transformacdo digital das empresas
de forma holistica e partir do elementar: as pessoas. Pedro Afonso, diretor-geral, explica

COM A AQUISICAO da Novabase IMS
pela Vinci Energies, em janeiro, nasce
a Axians Portugal. O projeto promete,
segundo Pedro Afonso, “trazer toda a
experiéncia e diversidade do maior inte-
grador europeu para o nosso pais, mas
a0 mesmo tempo construir e desenvol-
ver um projeto de internacionalizagao,
de Portugal para o mundo”. A tecnol6-
gica esta fortemente comprometida com
a transformacdo digital do tecido em-
presarial portugués e tem alguns fato-
res diferenciadores: integracao na Vinci

Energie, beneficiando do respetivo su-

como e porque

porte; mais de nove mil profissionais a
trabalhar ativamente na digitalizagao
de muitas das grandes empresas euro-
peias; e acesso facilitado a potenciais
clientes de referéncia. A Axians Por-
tugal tem ainda a responsabilidade de
desenvolver outros mercados, além
do portugués, nomeadamente Ango-
la, Mocambique e, sobretudo, Comis-
sao Europeia e instituigcoes europeias
e internacionais. Este ultimo mercado,
pelo seu elevado nivel de exigéncia e
sofisticacdo, reflete “a confianga que o
grupo depositou na equipa portugue-
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sa”, sublinha o diretor-geral. A aposta em plataformas de
nearshore, com suporte em varias linguas, é um dos desig-
nios: “Estamos preparados para o fazer com diferenciagao.
Ja estamos a apostar em temas como a automagao dos ser-
vigos, em que algum tipo de operacdes muito basicas sio

realizadas por software”.

INSIGHT

Por ca, a agenda pauta-se pela abordagem holisti-
ca a transformacao digital, centrada num tema de
cultura empresarial: a customer experience. “Co-
mega em quem usa as nossas solucdes ou usufrui
dos nossos servicos. A transformacao digital é 90%
pessoas e 10% tecnologia. Talvez pareca exagero,
mas creio que é a forma certa de pensarmos o de-
safio”, defende Pedro Afonso. “Isto define o para-
digma do que vamos fazer com a tecnologia. A este
nivel, criimos uma area, de ‘Innovation Design’,
que se baseia em ferramentas de Design Thinking,
e que ja é vista no grupo como uma excelente pra-
tica de inovagdo a desenvolver também la fora”.
Os clientes da Axians Portugal beneficiam ainda
do facto do “epicentro” desta area ser Portugal.
“E com eles que vamos inovar. Acreditamos neste
tipo de inovagdo, por contraponto a que se pode
fazer apenas em laboratério, muitas vezes longe da

realidade das operacées”. E por esta abordagem

- Pedro Afonso -
Diretor-geral da Axians
Portugal
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A AXIANS PORTUGAL PRETENDE APOSTAR NAS TECNOLOGIAS DO
SMART WORLD: INTERNET OF THINGS, BIG DATA E CIBERSEGURANCA

que a Axians Portugal pretende posicionar-se enquanto “integrador de

referéncia da transformacao digital”.

A Axians Portugal vai dar continuidade e reforgar, em algumas areas,
modelos de negbcio “adaptados a cada mercado e, por vezes, a cada
cliente”, segundo Pedro Afonso. Continuar a transformar a oferta, em
direcdo a cloud, ao servico continuado e ao outsourcing é o plano. No
entanto, o diretor-geral revela que esta igualmente prevista a aposta em
areas como a energia ou o que designa de “smart world”: Internet of
Things, Big Data e ciberseguranca.

A Axians Portugal esta também, pela sua presenca global, em condi¢coes
de acompanhar os clientes na sua internacionalizagdo, com a vantagem
de pretender fazé-lo com “as mesmas pessoas do projeto anterior”. Este

tem sido, de acordo com o diretor-geral, “um fator de tranquilidade”.

A Axians Portugal esta a inovar pelos servicos, area em que emprega
hoje 150 profissionais “muito qualificados”. Esta equipa devera dupli-
car nos proximos trés anos, sobretudo nos servigos de “muito” valor

acrescentado. “Os clientes esperam que as empresas levem mais do que

bons profissionais e boas referéncias. Querem, sobretudo, que lhes con-
sigamos entregar diferenciacdo no seu negdcio e isso exige saber gerir,
pensar e desenvolver com muita empatia”. Pedro Afonso diz ainda que
a tecnologica pretende “competir por valor reconhecido”, ponto “criti-

co” no desenvolvimento da Axians Portugal. =
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POR PETE BASILIERE,
Research Vice President na Gartner

(in)

— IMPRESSAO 3D VAI ACELERAR EM 2017 -

Fabricantes, empresas de bens de consumo, fornecedores de dispositivos medicos e vendors da cadeia
de distribuicdo estdo a expandir a utilizacdo da impressdo 3D com a ajuda de robos

AS PREVISOES ANUAIS DA GARTNER sobre o futuro da impressio

3D foram publicadas. Eis uma breve sinopse.

Em 2020, 10% das operagoes indus-

triais incorporarao impressao robotizada 3D nos seus processos de fabrico.

CONCLUSOES-CHAVE

Durante a altima década, a impressao 3D (3DP) registou avancos técni-
cos significativos e uma adogao por um amplo conjunto de industrias.
Evoluiu para além da prototipagem e comeca hoje a servir operagdes de
fabrico quick-to-market, carateristicas de design especificas e também
produgoes de baixo volume.

Atualmente ja existe uma série de outros desenvolvimentos, como por
exemplo a utilizacdo de multiplos robos auténomos destinados a im-
pressdo colaborativa (por exemplo, o Spider Robot, da Siemens), siste-
mas integrados de inspecdo e protétipos industriais para uma automa-

¢do e constru¢ao em grande escala.

Designed by Kjpargeter / Freepik

As fabricas “hibridas” que combinam as fresadoras com a 3DP também
ja sao uma realidade. Prevé-se que os sistemas automatizados 3DP se
tornem mais sofisticados. Muitos dos velhos, erroneos e pré-programa-
dos esfor¢os de automacao serdo superados pela nova vaga de automa-
cdo inteligente que se consegue adaptar e autocorrigir. Os processos se-

rdo capazes de se monitorizar a si mesmos a medida que sdo impressos,
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quer seja com o objetivo de corrigir 0 processo quer seja para o rejeitar

quando ocorrem problemas.

Em 2020, 30% dos dispositivos/
implantes médicos serao impressos em 3D nas instalacoes hospitalares

ou nas suas proximidades.

CONCLUSOES-CHAVE:

A necessidade de personalizacdo sera o impulsionador inicial da im-
pressao 3D de dispositivos médicos nas proprias instalagoes médicas
ou nas suas proximidades. Sera uma op¢io viavel porque a maioria dos
dispositivos biomédicos de implantes (por exemplo, ortopédicos, denta-
rios ou outro tipo de proteses) beneficiardao de niveis mais elevados de
personaliza¢do/adaptacio.

Muitas pessoas assumirdo que a “rapidez” é o principal impulsionador
do mercado, no entanto esse fator sera menos relevante do que os ele-

vados niveis de personalizacio e ajuste.

Em 2020, a impressao 3D reduzira o

prazo de introducao de um produto em 25%.

CONCLUSOES-CHAVE:
Nos verticais de manufatura como o aeroespacial, automovel, da defe-

sa, de equipamentos industriais pesados e de dispositivos médicos, os

ARTIGO ORIGINAL GARTNER

colaboradores envolvidos em atividades de desenvolvimento de novos
produtos, operagoes de fabrico e servicos estdo a explorar as diversas
formas de tirar partido da impressdo 3D. Porqué? A impressao 3D ofe-
rece a possibilidade de transformar o modelo de negocio de uma empre-
sa por acolher inovagao, reduzir o time to market para produtos novos
e refinados, cortar as despesas de capital de investimento, alcangar re-
duc¢do de custos e valorizar o processo de desenvolvimento do produto
e 0 apoio ao cliente.

O nuamero de iteracdes oferecidas por uma prototipagem rapida e rei-
terada resulta em tempos menores de desenvolvimento de novos pro-
dutos, custos de desenvolvimento mais baixos e menos defeitos de aca-
bamento. Acompanhada de softwares de CAD cada vez melhores e de

uma coordenacdao dos esfor¢os das equipas de software e hardware
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O NUMERO DE ITERACOES OFERECIDAS PELA IMPRESSAO 3D PERMITE UMA
PROTOTIPAGEM MAIS RAPIDA, TEMPOS MENORES DE DESENVOLVIMENTO DE

PRODUTO E CUSTOS MAIS BAIXOS

mais eficaz, a impressao 3D permitira reduzir o tempo de introducdo de

novos produtos em 25%.

Em 2020, 75% das operagoes de
manufatura a nivel global irao recorrer a ferramentas, pecas e acessorios
impressos a 3D in-house, ou por um prestador de servigos que entrega-

ra os produtos ja prontos.

CONCLUSOES-CHAVE:

As empresas estao comecar a compreender que a utilizagdo da impres-
sao 3D ndo é um estado da situacio - protétipo ou produto final- mas
sim uma oportunidade de apoiar as técnicas tradicionais utilizadas no
fabrico de produtos. As impressoras 3D s3ao capazes de produzir ferra-
mentas, pegas e acessorios com os acabamentos adequados ao nivel de
qualidade e resisténcia.

Por exemplo, moldes impressos a 3D produzidos com plasticos resisten-
tes a altas temperaturas sio opcoes viaveis para prototipos de moldagem
por sopro. Os engenheiros sdo capazes de testar e validar os desenhos
finais de producao, reduzindo assim o tempo de desenvolvimento e o
risco e tornando possivel a rececdo de amostras funcionais e testaveis,

assim como a producdo de produtos em baixa escala mais rapidamente

do que antes. A BMW, por exemplo, oferece aos seus trabalhadores da
linha de montagem luvas feitas a sua medida que incorporam uma fer-

ramenta utilizada para apertar os painéis nos veiculos.

Todas as impressoras 3D sao capazes de produzir ferramentas, pecas
e acessorios, com algumas a conseguirem-no notoriamente melhor do
que outras. Estes elementos podem ser produzidos com uma qualidade
e resisténcia de acabamento mais do que adequados, permitindo me-
lhorias das linhas de produc¢dao ao nivel dos processos e da eficiéncia.
Igualmente importante, as pegas e acessorios impressos a 3D permitem
rapidas alteracoes iterativas a forma original, seja de modo a facilitar
trocas rapidas de linha de producdo ou a aumentar a produtividade e a

qualidade dos itens fabricados.

Agora, cabe ao leitor determinar de que modo a roboética e as impres-
soras 3D hibridas podem ser integradas na sua organizacio e nas suas
operagdes, assim como procurar fornecedores e parceiros que o ajudem
a implementar as solucdes. Coloque em funcionamento processos que
estejam na base de prototipagem iterativa e de desenvolvimento rapido
de produtos, tanto pelos colaboradores como pelos fornecedores da ca-

deia de produgio. =
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Desde o final de 2016 que Paula Panarra lidera a Microsoft Portugal.
A IT Insight conversou com a diretora-geral sobre a estratégia e a visdo da tecnoldgica para a
transformacao digital das organizacées nacionais. Cloud, mobilidade, lideranca e inovacdo ditam o tom

Henrigue Carreiro e Vania Penedo

IT Insight

Paula Panarra - Com entusiasmo e enorme responsabilidade. Responsabilidade por-
que a Microsoft é uma casa com muitos talentos, que interage com um ecossistema
de parceiros e de clientes muito grande e que tem um impacto elevado no desenvolvi-
mento do pais. Entusiasmo porque estamos a viver um momento unico na histéria da
tecnologia e esta nova era digital vem trazer inimeras oportunidades para o pais. E
provavelmente a unica revolucdo industrial em que a dimensao do pais € irrelevante e
na verdade pode langar-se um negécio para o mundo a partir de Portugal. Temos aqui-
lo que € necessario: o talento e a qualidade das pessoas. Cabe-nos tirar partido dessa
oportunidade. E com muito entusiasmo que encaro o papel que a Microsoft pode ter
no desenvolvimento e na transformacdo digital das organizacdes, da administragcao

publica, das escolas e das comunidades nos proximos anos, em Portugal.

Em tecnologias cloud e, portanto, em plataformas de produtividade, de analitica e de
Azure enquanto a cloud que permite correr todas as aplicacdes. A cloud é o enabler
da transformacgao digital que empresas e administra¢ido publica podem fazer nos pro-
ximos anos. Permite, primeiro, que empresas muito pequenas acedam a tecnologia em

modelos de software-as-a-service. E também um enabler de escala, que permite testar e
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reajustar muito rapidamente, aportando a agilidade de que os negocios
precisam para serem competitivos, sejam negocios ja existentes e em
transformacao ou que estejam a surgir. Temos visto inimeras startups
a surgir, algumas com uma dimensao global muito relevante, gracgas a
cloud.

A aposta é sustentar a estratégia de plataforma cloud da Microsoft.
Vemos a transformacao digital assente em quatro pilares. Por um lado,
a relacio com o cliente, desde o omnicanal a presen¢a na web e ao
e-commerce, passando pelo CRM - ou seja, 0 modo como o digital pode
tornar mais eficiente a relacio com o cliente. O segundo pilar é a moder-
niza¢do do posto de trabalho, tendo em conta o que a cloud possibilita:
produtividade em mobilidade, colaboracao em tempo real e em qualquer
lugar, videoconferéncia a um preco muito acessivel e até a possibilida-
de de levar o self-service analytics para o posto de trabalho, para uma
tomada de decisdo mais informada. O terceiro pilar é a otimizagao das
operagoes, através da desmaterializagao de processos, da otimizagao da
linha de produg¢iao, da manutengio preditiva com IoT, da robotizacao de
alguns processos. O ultimo pilar € a criagdo de novos servigos e negdcios.
Fala-se muito das nativas digitais, mas ha um trabalho a desenvolver nos

negocios estabelecidos e na criagdo de novos servicos, no modo como

//

as empresas se transformam através da personalizacdo dos servigos que

prestam, por exemplo. Ha um sem nimero de possibilidades.

Tem sido um caminho que temos ajudado a fazer. A realidade é que a
maioria da informacdo é publica e portanto ndo ha questoes de regula-
¢do ou soberania que limitem a utilizag¢ao de cloud. Temos varios clien-
tes na administracdo publica a adotar, por exemplo, Office 365, que
lhes permite ter uma unica plataforma de comunicagio e colaboragio.
O nosso caso mais emblematico é o Servi¢co Nacional de Saude (SNS),
que neste momento esta numa plataforma de Exchange Online. Outra
area de cloud a ser muito adotada diz respeito aos websites publicos.
No website do SNS, por exemplo, ha inumeros dashboards que dispo-
nibilizam informacao sobre a saude em Portugal, em tempo real, e que
estao assentes numa plataforma de Power BI que corre na cloud.

Cada vez mais todas as institui¢des, incluindo a administracdo publica,
veem na cloud uma vantagem de escala, de rapidez e em muitos casos
de eficiéncia e redugdo de custos, salvaguardando toda as questdes de

privacidade e seguranga que qualquer instituicao deve ter em conta.
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Talvez o primeiro passo esteja a ser a moderni-
zacdo do posto de trabalho, com a adocdo de
normas de trabalho mais em mobilidade. Tudo
o que € a adocao de Office 365 esta a acontecer
a um ritmo acelerado em empresas de qualquer
dimensao. Vemos também projetos de e-com-
merce a tornarem-se cada vez mais relevantes,
porque a presenca na web, per si, ja ndo é sufi-
ciente. No entanto, a sua evolu¢do para um ca-
nal de negbcio comeca a tornar-se relevante. A
analitica é outro tema cada vez mais presente. O
utilizador final tem hoje acesso a informacao re-
levante para a gestao do negocio de uma forma
mais friendly. Mesmo nas empresas pequenas
estamos a assistir a uma adog¢do cada vez maior

dessas tecnologias de dashboards e de analitica.

Estamos, em conjunto, com a Primavera, a di-

namizar essa transformacdo. Neste momento

a Primavera tem as suas solucdes tradicionais
também disponiveis na cloud, com todas as
vantagens de ser uma subscricdao e de funcionar
como um servico. No fundo traz um modelo de
IT moderno para PMEs. Estamos, sim, a assistir
a uma migracao de aplicacdes line of business
para cloud. Isso é valido nas PME e igualmente
nas grandes empresas. De cada vez que se rea-
valiam os investimentos em data center reequa-
ciona-se até que ponto faz sentido um novo in-
vestimento de CAPEX ou na cloud. A maioria
dos clientes optam por infraestruturas hibridas.
Muitas vezes inicia-se por um processo de [ift
and shift, ou seja, migrar uma dada aplicagio.
Mas todas as empresas estdo a perceber que a
agilidade de desenvolvimento e de construcdo de
novas aplicacoes na cloud é completamente dife-
rente da que tinhamos no modelo tradicional. O
go to market atual e a competitividade do mer-

cado solicitam uma agilidade na resposta do IT.

Acreditamos que uma transformagdo digital
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de fundo, numa empresa, s6 acontece se for uma decisao da lideranga.
Associada a essa transformacdo vem uma transformacdo grande dos
processos, muitas vezes até da organizacio, da forma de trabalhar e de
operar. Ou é uma decisio estratégica, e tida em conta pelo CEO, que
depois permeia a organizacao, ou pode acontecer como projetos ad hoc
e ndo como um caminho de transformag¢do que a empresa tera de per-
correr. Hoje o negdcio gasta quase tanto em tecnologia como o IT, por-
que a maioria dos processos de decisdo estao assentes em tecnologia. Se
uma empresa quer uma abordagem estratégica a transformacao digital,

a decisiao tem de vir da lideranca de topo.

Temos feito um grande trabalho com o objetivo de sensibilizar para
o facto da transformacio digital ser um caminho de fundo, e ndo um
projeto, que requer lideranga e projetos de change management asso-
ciados. Alguns dos eventos que temos ja organizado dirigem-se a CEOs
ou CXOs das empresas. Um CFO da era digital é diferente do da era
tradicional. Temos tentado chegar a todas as dreas e ndo apenas ao IT,
com quem fazemos sempre um trabalho de fundo, do ponto de vista da
evangeliza¢do dos nossos roadmaps e do modo como vemos o futuro
da tecnologia.

Nos dois altimos anos verificou-se uma altera¢do relativamente ao

sentido de urgéncia, que é hoje muito maior. Adquirir solucdes tec-

)

s’

nologicas de nada serve se as organizacoes ndo estiverem capacitadas

para as utilizar.

As novas geragOes ja sao muito mais data-driven. Muitas vezes sao as
proprias startups que trazem as inovagoes para dentro das empresas, ao
invés de terem de ser as empresas a criar de raiz novas solugdes para esta
era. Todas as ferramentas de analitica que surgiram nos altimos anos
tornam o acesso e a leitura da informac¢ao mais céleres. Trouxeram tam-
bém uma democratiza¢io dos dados e da sua utilizacdo no dia-a-dia.
Os processos morosos para os quais era necessario a intervengao do IT,
que levavam varias semanas, atualmente sao ja muito rapidos, pelo re-
curso a estas ferramentas, que analisam a informacao estruturada e nio
estruturada, oferecendo os insights mais importantes para a tomada de
decisdo. Existe cada vez mais vontade, por parte das empresas, em ter

acesso a este tipo de informagao.

Um dos principais pilares foi a aposta em assegurar que todas as nossas
aplicacoes podem ser acedidas e utilizadas em qualquer sistema opera-
tivo e dispositivo. E ai que reside o segredo da nossa nova estratégia,

que € valida ndo apenas nas ferramentas de produtividade, mas também
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na plataforma Azure, que permite correr SAP,
Oracle e Open Source, do mesmo modo que é
possivel aceder a todas as aplicacdes de pro-
dutividade num dispositivo Android, 10S, ou
Windows Phone. A Microsoft fez ainda uma
grande aposta no Surface, ao verificar que exis-
tia espago para um dois-em-um. Esta aposta

foi muito bem-sucedida em Portugal.

E necessaria uma abordagem estratégica e in-
tegrada, e ndo apenas um projeto ad hoc. Deve
ser uma estratégia consistente, por exemplo a
trés anos, com um caminho é marcado por va-
rios projetos.

Por outro lado é importante nao ter medo de
arriscar. E também fundamental ter a nocio de
que a folha de Excel ndo dara sempre a respos-
ta sobre o retorno do investimento, visto que
muitas vezes esta a testar-se aquilo que ainda
nio foi lancado no mercado. E importante per-

ceber a importancia de testar, mesmo falhan-
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do, de modo a sermos capazes de reinventar

o futuro. Por fim, é necessario assegurar que

as equipas que trabalham nesses projetos tém
as condicOes necessarias para serem ageis e ra-
pidamente poderem colocar esta inovacao ao
servico dos clientes.

Também é importante considerar as startups,
e algumas software houses, que ja tém so-
lu¢Ges customizadas e que dao resposta aos
problemas das empresas. Pesquisar no mer-
cado todas as solu¢des ja disponiveis tam-
bém é importante, uma vez que é mais facil
incorporar uma solugdo ja desenvolvida e
testa-la, do que construir tudo de raiz. Exis-
tem solucdes muito boas a serem desenvol-
vidas, para os processos mais basicos, como
asset management, document management
e para processos mais inovadores, como so-
lu¢des de IoT ou de reconhecimento facial.
Uma das nossas apostas tem sido colocar es-
tas startups e empresas em contacto com os
nossos clientes, para que estes possam rapi-
damente incorporar a inovacao sem terem de
percorrer todo o caminho de desenvolvimen-

to internamente. =
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O robot danca, desce escadas, escorrega num chdo polido, cai — e levanta-se. Mas corre em
quatro patas, ou salta por cima de uma barreira com uma precisdo e uma estabilidade que sdo

simultaneamente espantosas e assustadoras

ESTAS SAO IMAGENS que nio se esquecem facilmente e podem ser
encontradas nos videos gravados pela Boston Dynamics, atualmente
uma empresa do grupo da Google. A Boston Dynamics é um dos lideres
no desenvolvimento de robots avancados, e sera certamente das empre-
sas que mais perto estdo de realizar a visao mais comum relativamente
a evolucdo da inteligéncia artificial e da robdtica.

Ha, contudo, muito mais neste campo, para la dos robots corredo-
res e acrobatas. Na verdade, os retratos assustadores e futuristas da
Inteligéncia Artificial (IA), que dominam os filmes e as novelas e enfor-
mam a imaginacao popular, sdo ficcoes. A A ja esta a mudar as nossas
vidas, quase inteiramente de formas que melhoram a saide humana,
a seguranga e a produtividade. E se o potencial para os abusos esta la
(e € facil vé-los nas aplicacoes da Boston Dynamics, mas também nas
ameacas a privacidade baseadas em tecnologias nascidas com a IA) o

seu potencial é, entre outras coisas, tornar a conducdo mais segura,

HENRIQUE CARREIRO

ajudar na aprendizagem das criangas, e alargar e melhorar a vida das
pessoas.

Um dos principais exemplos de onde esta transformagao estda a ocorrer
é na area dos transportes, onde um conjunto de tecnologias chave pro-
pulsionaram (literalmente) a adocao da IA para velocidade espantosa.
Os veiculos auténomos serao, em breve, de utilizagao comum - ou, pelo
menos, muitos veiculos poderdo comecar a vir equipados de origem com
esse tipo de tecnologias, incluindo camides de transporte. A Mercedes ja
apresentou o seu prototipo Future Truck que devera estar operacional
daqui a oito anos. E previsivel que a revolucio dos camides auténomos
possa ser ainda maior, numa primeira fase, do que a dos carros auté6-
nomos — nao apenas porque o incentivo econdmico € significativo, mas
porque poderdo trazer enorme impacto ao mercado laboral na area dos
transportes de mercadorias — com as consequéncias politicas e regula-

mentares que dai advirio.

ITInsight |25



@) ITInsight

IN DEEP

A INTELIGENCIA ARTIFICIAL JA ESTA A MUDAR AS NOSSAS VIDAS,
QUASE INTEIRAMENTE DE FORMAS QUE MELHORAM A SAUDE
HUMANA, A SEGURANCA E A PRODUTIVIDADE

Outra das principais dimensdes da IA nos proximos anos ocorrera na
area da saude, onde nos ajudara a tratar das quantidades massivas de
informacdo geradas por dispositivos de monitorizagio pessoal, mas
também na criacdo — por exemplo — de robots que auxiliem nas inter-

vengoes cirurgicas.

Na area da investigacdo, o trabalho a ser realizado nas areas de IA é
vastissimo e centra-se em aspetos como: machine learning em grande
escala, deep learning, reinforcement learning, roboética, visio computa-
cional, processamento de linguagem natural e sistemas colaborativos.
Naturalmente que havera uma realimentagao dos resultados destes pro-
jetos para as areas de aplicacio empresarial. Por exemplo, na area de
investigacao conhecida como neuromorphic computing, que endereca o
proprio fundamento da computagio atual, as arquiteturas ditas de Von
Neumann — que separam os modulos de input/output, de processamen-
to de instrucdes e memoria.

Com as redes neurais, os fabricantes estao a trabalhar em novos mo-

delos de computagdo — especialmente os inspirados em redes neurais

biologicas — com o objetivo de melhorar a eficiéncia e robustez. Por
enquanto, estes sistemas computacionais ainda nio conseguiram de-
monstrar cabalmente o seu valor, e estdo apenas na fase de se tornarem
comercialmente viaveis. Mas é previsivel que se tornem comuns nos
tempos proximos, quer de forma autonoma, quer como extras aos seus
antecessores baseados em Von Neumann.

Apesar de se basearem numa fonte comum de investiga¢ao, cada um
dos dominios acima indicados reflete diferentes influéncias e desafios da
IA, como a dificuldade de criar hardware seguro e confiavel (robots de
transporte e de servico), a dificuldade de interagir suavemente com es-
pecialistas humanos (satude e educagio), o desafio de conquistar a con-
fianca do publico (seguranca publica), o desafio de superar os receios de
marginalizar os seres humanos (emprego e local de trabalho) e o risco
social de diminuir as interacdes interpessoais.

Sim, os robots da Boston Dynamics sao uma face bem visivel do futuro.
Mas seja nos carros, nos hospitais ou nas empresas, a Inteligéncia Artifi-
cial estd a fazer um caminho lento, invisivel quase — muitas vezes — para
se tornar ubiquo. A pergunta nio é quais sdo os setores que a IA ira

transformar, mas antes, quais os que nao serdao por ela revolucionados.
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Inteligéncia artificial, Big Data e informacdo munida de contexto alinham-se em 2017 para
revolucionar o modo como as empresas conhecem os seus clientes e passam dos dados a acao

A INTELIGENCIA ARTIFICIAL (IA), designacido que abrange todas as
tecnologias de computagdo cognitiva, estd ai. E 2017 promete ser o ano
em que as empresas despertam para o seu tremendo potencial, sobretu-
do num aspeto que é primordial em qualquer estratégia de transforma-

cao digital que se preze: a perspetiva 360 do cliente.

Desprovidos do devido contexto e integracao, os dados em pouco ou
nada servem os negocios. Transforma-los em verdadeiro conhecimento
(em insights), por via de um novo nivel de analitica, é hoje imperativo. A
Forrester antecipa, no relatorio “Predictions 2017: Artificial Intelligen-
ce will drive the insights revolution”, que este ano a [Aseja rapidamente
assimilada pelas praticas de analitica, o que dara as empresas acesso
“sem precedentes” a conhecimento “poderoso” — ou seja, um nivel de
conhecimento que alimenta e justifica a a¢do. “As portas do Big Data

vao abrir-se”, pode ler-se, “impulsionadas pelo apetite voraz dos nego-

VANIA PENEDO

cios”, que anseiam por um “conhecimento contextual e profundo” que
lhes permita estabelecer um envolvimento mais proximo com o cliente,
sobretudo por via das aplicacbes moveis e da Internet of Things. Es-
tamos perante o despertar de uma “insights revolution”, nas palavras
dos analistas da Forrester, e este sera o impulso que faltava para que os
negocios se tornem insight driven. “Os profissionais dedicados aos cus-
tomer insights tém estado na sombra de silos funcionais, impedidos de

escalar o seu know-bhow”.

As empresas procuram tomar decisGes mais informadas do que nunca
e este € um dos aspetos que contribuira para a democratizacao dos in-
sights, ao qual se junta outro: as empresas comegarao a incorporar 1A,
Big Data e IoT nos seus processos de analitica. “Em 2017, estas tecno-

logias vao tornar os dados mais acessiveis, ampliar o tipo de dados que
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GOOGLE, IBM, ADOBE E SALESFORCE ESTAO JA A INCORPORAR ELEMENTOS
DE COMPUTACAO COGNITIVA NAS SUAS SOLUCOES. A SAS ESTA A INTEGRAR
NAS SUAS PLATAFORMAS DE ANALYTICS SISTEMAS ATUAIS DE BIG DATA

podem ser analisados e aumentar o nivel de sofisticacdo do respetivo
insight”. Esta afirmagao € sustentada por trés previsdes para este ano:
investimento em IA triplicara; Big Data tornar-se-a no maior aliado dos
profissionais que se dedicam a analisar o percurso do cliente; e 0 nime-
ro de vendors de analytics com solugbes para analise de dados prove-
nientes de dispositivos de IoT vai duplicar.

Escreve a Forrester: “A inteligéncia artificial ird acelerar a tomada de
decisdes no marketing, no comércio eletrénico, na gestao de produto e
noutras areas de negdcio, ao eliminar a distancia que vai dos insights
a acdo”. Nao por acaso, gigantes tecnologicos como a Google, IBM,
Adobe e Salesforce estdo ja a incorporar elementos de computacio cog-
nitiva nas suas solugoes. A SAS, por exemplo, esta a integrar nas suas
plataformas tradicionais de analytics sistemas de Big Data mais atuais,
o que beneficiara as empresas que estio a tentar erguer um sistema
interno com uma unica arquitetura de Big Data. “Em 2017, espera-se
uma proliferaciao de aplicacoes praticas de customer insights que se so-
correm de Big Data para chegar a um conhecimento do cliente até agora
mais dificil de ser acedido pelos utilizadores das empresas™.

Também a analitica para dados oriundos de IoT estd a ser enderecada

por players como a Google ou a SAP.

Os pontos de contacto do cliente com as empresas sao agora multiplos:

ja ndo apenas o e-mail ou o site, mas também as aplicacdes moveis, 0s
dispositivos conetados e até mesmo plataformas que ndo pertencem a
empresa, como € o caso das redes sociais. A estes touchpoints digitais,

que alimentam toda a digitalizacao do relacionamento com o cliente, a
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Forrester espera que se juntem dispositivos de
IoT, como por exemplo os wearables e os sen-
sores remotos (desde triangulacdo de disposi-
tivos em loja a camaras de CCTV). Estamos
deste modo perante novas formas de dados
providos de contexto que permitem conhecer
ao detalhe o cliente e “compreender o que é
preciso para ser-se bem-sucedido nesses mo-

mentos de contacto”.

No capitulo do contexto, sdo varias as oportu-
nidades. A analitica aplicada ao mobile é uma
delas e este serd 0 ano em que as empresas co-
megam a prestar mais aten¢dao aos dados reco-
lhidos de aplicacbes moveis e web. Existe, ain-

da, uma outra fonte riquissima de informacao

IN DEEP

sobre o cliente que ndo esta a ser devidamen-
te aproveitada: a sua localiza¢do nos espacos,
oriunda de dispositivos como smartphones ou
wearables. “Muitos destes dados ndo sao uti-
lizados”, alerta o relatério, “porque sdo ima-
turos e porque as atuais praticas de analitica
levam muitas empresas a desperdica-los”. Mas
também isto irda mudar: a analitica aplicada a
localizacao devera ser adotada por dois tergos
dos negobcios este ano (de acordo com um in-
quérito realizado pela Forrester). O conheci-
mento gerado permitird que as empresas otimi-

zem as experiéncias e os resultados de negocio.

Apesar da maioria das empresas acreditarem

que um modelo organizacional que suporte

a analitica € critico para eliminar os silos que
“aprisionam” conhecimento sobre o cliente e
que se estendem por toda a estrutura empresa-
rial, a verdade é que pouco progresso tem sido
feito. No entanto, estio a manifestar-se alguns
esfor¢os, que em 2017 devem traduzir-se em
iniciativas, nomeadamente a “ascensio” da
figura do Chief Data Officer (CDO). “Contu-
do, nomear um CDO ¢é uma resposta a cur-
to prazo para suportar 0 movimento massivo
necessario a transformacgdo digital. Em ultima
instancia, para se tornarem insights driven, as
empresas devem atribuir responsabilidade aos
CIOs, CMOs e até aos CEOs. S6 entao pode-
rdo conduzir uma rapida mudan¢a da acio
empresarial com base em conhecimento oriun-

do dos dados”, alerta a Forrester. u
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) POR WILL KNIGHT, editor sénior de Al
- Em colaboracdo com

— O QUE ESPERAR DA INTELIGENCIA
: ARTIFICIAL EM 2017 —
e

O ano passado foi de grandes avancos em inteligencia artificial e machine learning. Mas 2017
poderd trazer ainda mais. Eis cinco elementos-chave a ter em conta

A vitéria histérica da AlphaGo, o software de inteligéncia artificial de-
senvolvido pela Google, contra um dos maiores jogadores de sempre do
jogo de tabuleiro Go [inventado na China ha mais de 2500 anos], Lee
Sedol, foi um marco no campo da inteligéncia artificial (IA), em particu-
lar para a técnica conhecida como aprendizagem por reforco profundo.
A aprendizagem por reforco profundo colhe inspira¢dao na forma como
os animais aprendem sobre 0 modo como determinados comportamen-
tos tendem a ter um resultado positivo ou negativo. Recorrendo a esta
abordagem, um computador pode, por assim dizer, perceber como na-

vegar num labirinto por tentativa e erro e, posteriormente, associar o
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resultado positivo — sair do labirinto — as

acoes que o levaram a tal. Isto permite que

uma maquina aprenda sem instrugdes ou

sequer exemplos explicitos. A ideia tem

sido falada ha décadas, mas a combina-

¢do com grandes e profundas redes neu-

rais entrega o poder necessario para que

funcionem em problemas realmente com-

plexos (como o jogo Go). Através de ex-

perimentacdo continua, bem como analise

de jogos anteriores, o AlphaGo conseguiu

aprender a jogar sozinho e com um elevado nivel de pericia.

Espera-se que o reforco de aprendizagem continue, agora, a provar ser
util em muitas situacdes reais. As recentes simulacdes em diversos am-
bientes devem estimular o progresso dos algoritmos necessarios a am-
pliar as capacidades que os computadores podem adquirir por esta via.
Em 2017, devem registar-se tentativas de aplicar o refor¢co de aprendi-
zagem a conduc¢do auténoma e robotica industrial. A Google ja enalte-
ceu ter recorrido a capacidades profundas de refor¢o de aprendizagem
para tornar os seus data centers mais eficientes. A abordagem, porém,

mantém-se experimental e ainda exige simula¢bes morosas, pelo que

sera interessante observar como podem

ser implementadas.

Numa recente reunido académica realiza-
da em Barcelona, a conferéncia “Neural
Information Processing Systems”, muita
da agitacao gerada deveu-se a uma nova
técnica de machine learning, conhecida
como “redes adversarias generativas”.
Desenvolvidas por por Ian Goodfellow, as
Generative Adversarial Networks (GANs) sdo sistemas que consistem em
duas redes: uma que gera novos dados depois de aprender a partir de um
training set e outra que tenta discriminar entre dados verdadeiros e fal-
sos. Ao trabalharem em conjunto, estas redes conseguem produzir dados
sintéticos muito realistas. A abordagem pode ser utilizada para gerar ce-
narios de videojogos, para eliminar o desfoque numa gravacao de video
ou para aplicar mudangas estilisticas a designs gerados por computador.
Yoshua Bengio, um dos principais especialistas mundiais em machine
learning, apontou na referida conferéncia que a abordagem é particu-

larmente entusiasmante para unlabeled data — algo que muitos acre-
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ditam que pode ser a chave para tornar os computadores muito mais

inteligentes nos préximos anos.

Este também pode ser o ano em que a China comeca a tornar-se num
grande ator no campo da IA. A industria tecnolédgica do pais esta a dei-
xar de copiar as empresas ocidentais e ja identificou a IA e o machine
learning como as proximas grandes areas de inovagao.

A principal empresa de motor de busca, a Baidu, tem um laboratério de-
dicado a IA ha ja algum tempo, e esta a colher os beneficios em termos de
melhorias tecnolégicas, como o reconhecimento de voz e processamento
de linguagem natural. Outros intervenientes estio agora a tentar acom-
panhar esta evolucdo. A Tencent, que disponibiliza uma aplicacio méovel
de mensagens e networking, a WeChat, inaugurou um laboratério de 1A
o ano passado e a empresa tem estado empenhada no recrutamento de
talento. Didi, o gigante das viagens partilhadas que comprou as opera-
coes da Uber na China no inicio deste ano, também esta a construir um
laboratério e a trabalhar nos seus proprios carros auténomos.

Os investidores chineses estdo agora a apostar em startups de IA e o go-
verno chinés assinalou o desejo de ver a industria de IA do pais a florescer,

comprometendo-se a investir 15 mil milhdes de dolares até 2018.

Basta perguntar a investigadores de Al qual a sua proxima grande meta

e, muito provavelmente, a resposta sera “a linguagem”. A esperanca € a
de que as técnicas que produziram evolucdes espetaculares em reconhe-
cimento de imagem e de voz, entre outras areas, possam vir a ajudar os
computadores a analisar e gerar linguagem mais eficazmente. Este €, des-
de ha muito, um objetivo em inteligéncia artificial — a possibilidade dos
computadores comunicarem e interagirem connosco pela linguagem. Uma
melhor compreensdo da mesma tornaria as maquinas bastante mais uteis.
O desafio, porém, é tremendo, dada a complexidade, subtileza e poder da
linguagem. Nio espere, no entanto, manter uma conversa profunda com
o seu smartphone nos proximos tempos. Certo é que ha incursoes impres-

sionantes a acontecer e esperam-se avangos adicionais nesta area em 2017.

Em 2016, além de avangos genuinos e de novas e entusiasmantes aplica-
coes, 0 hype em torno da Al elevou-se particularmente. Apesar de mui-
tos acreditarem no valor subjacente as tecnologias que estao atualmente
a ser desenvolvidas, é dificil escapar a sensa¢dao de que toda a agitacdo
em torno da Al estd a ficar um pouco fora de controlo, o que esta a irri-
tar ligeiramente os investigadores desta area. Um dos principais proble-
mas € o facto de todo o hype conduzir inevitavelmente a uma sensacao
de desilusdo se se verificar a ndo concretizacio dos grandes avancos,
levando a que as startups falhem e a que os investimentos arrefecam.
Talvez 2017 inclua algum tipo de contra-resposta ao hype em torno da

A - e talvez isso ndo seja assim tao mau. =
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Proteger a informacdo é hoje um dos maiores desafios de uma empresa. Arrow ECS, Ingecom,
Kaspersky Lab, Check Point, AnubisNetworks, Watch Guard e um responsdavel de IT fazem
um diagnostico do panorama das ciberameacas, identificam os pontos fracos das empresas e

deixam alguns conselhos

A cada dia que passa, os cibercriminosos procuram a forma mais efi-
caz, e criativa, de aceder a informacdo empresarial. Estamos perante
um dos negdcios mais lucrativos do mundo e, portanto, uma industria
do cibercrime, que cresce a olhos vistos. “Existem entidades que apenas
desenvolvem toolkits e bots, alugando-os a terceiros para determina-
dos efeitos. Quem ataca é quem compra estas ferramentas”, sublinhou
Eugénio Silva, Head of IT na ADENE, Agéncia para a Energia. Longe
vao os tempos do tradicional hacker, fechado num quarto a programar
em frente a um computador. “E preocupante porque pessoas sem gran-
des conhecimentos tecnologicos tém acesso as ferramentas necessarias
aos ciberataques”. Paulo Vieira, da Check Point, alertou para o facto de,
em todo o mundo, o ransomware movimentar mais dinheiro do que o
trafico de drogas. “O proprio FBI aconselha a que se paguem os resga-
tes”, frisou.

Sénia Casaca, da Arrow ECS, falou em duas industrias paralelas: “De
um lado, os fabricantes estdo a trabalhar para combater este tipo de
ameacas. Do outro, a industria do cibercrime regista uma rentabilidade

financeira elevada”.

Para reforcar os alertas, eis dados elucidativos: “Diariamente, ha oito
milhdes de novas infe¢oes, que estao cada vez mais sofisticadas”, reve-
lou Rui Serra, da AnubisNetworks. “Detetamos inclusive um malware
que consegue produzir um anexo, um cabegalho e um conteado diferen-

te a cada e-mail que envia”.
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A velocidade a que geramos nova informacao beneficia os cibercrimino
s0s, que “comeg¢am ja a utilizar eficazmente ferramentas de Big Data”,

observou Rui Pinho, da Kaspersky Lab.

O ano de 2016 foi fértil em ameacas. E ha uma que se destaca, por liderar
as tendéncias: o ransomware. Esta forma de malware — que mais nao é
do que um sequestro dos dados, que ficam encriptados até ao pagamento
de um resgate — teve um crescimento elevadissimo, nao escolhendo alvos:
tanto afeta uma empresa de cinco colaboradores como uma de cinco mil.
Mas teve um efeito positivo: as empresas estao agora mais despertas para
a necessidade de se protegerem. “Comegamos a ver as empresas a perder
muitos dados e a querer investir”, realgou Paulo Vieira.

Os ataques de ransomware estao alicer¢cados em engenharia social, ou-
tra das tendéncias do cibercrime de hoje. “N3io sdo perpetrados através
da rede ou dos servidores. Recorrem a vulnerabilidades dia zero”, escla-
receu Eugénio Silva. Ou seja, ao e-mail de um colaborador, que ao clicar
num link acaba por comprometer os dados da empresa, “o que coloca
grandes desafios”, porque “todos os profissionais podem ser uma porta

de entrada”.

Estamos perante uma personaliza-
cdo dos ataques. Ricardo Pinto, da
Ingecom, falou mesmo em “ataques ci-
rurgicos”, dirigidos a uma pessoa em
particular. “O objetivo é saber quem
¢ e quem s3ao 0s seus amigos, para in-
duzir a clicar num link e, a partir dai,
poder aceder a empresa”.

As redes sociais sao um dos maio-
res aliados mas existe outra forma
de propagacdo: a propria rede de
contactos da empresa, por onde flui
toda a informacao e a qual estdo as-
sociados “quase 40% dos problemas
de seguranca”, segundo Rui Serra.
“Se receber um e-mail de um conhe-
cido tenho um comportamento, se
o receber de um fornecedor tenho
outro”. O representante da Anubis-

Networks especificou que nas apli-

@ - Carlos Vieira -

Country Manager da
WatchGuard para Portugal e
Espanha

“Com o novo Regulamento Geral
de Protecdo de Dados da Unido
Europeia vai abrir-se uma Caixa
de Pandora. O custo reputacional
e os danos de imagem também sdo
relevantes”

ESCUTAR
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A FIGURA DO CHIEF INFORMATION SECURITY OFFICERFAZ CADA VEZ MAIS
SENTIDO, EM NOME DE UMA GESTAO DA SEGURANCA TRANSVERSAL A
TODAS AS AREAS DA ESTRUTURA ORGANIZACIONAL

cacbes empresariais “ha cada vez mais malware a ser

disseminado”.

Apostar em ferramentas de visibilidade da rede e numa
gestdo centralizada é determinante. “As empresas po-
dem estar a ser espiadas e a informacdo pode estar a
ser roubada, porque ndo se observa o que se passa na
rede”, enfatizou Carlos Vieira, da WatchGuard. Esta
auséncia de visibilidade é o que também possibilita o
indesejado shadow IT que, segundo Paulo Vieira, é
cada vez mais frequente na cloud. “Ha equipas de de-
senvolvimento que colocam toda a sua infraestrutura
na cloud publica sem o conhecimento da empresa”.

S6 com a centralizacdo é possivel combater os silos
que ainda existem nas organizagoes. “A evolugao passa
por criar uma figura que possa olhar para a seguranca
como um todo, que consiga orquestrar diferentes areas,

das redes aos conteudos”, enalteceu Ricardo Pinto. O
papel do Chief Information Security Officer (CISO)

é cada vez mais fundamental, havendo até empresas
que ja nomeiam um Digital Risk Officer. “O papel do
CISO ¢é fundamental no modo como a seguranga deve
estar organizada numa empresa e este deve estar fora
da estrutura de IT”, defendeu Eugénio Silva, de modo

a ter “autonomia para impor regras”.

- Eugénio Silva -
Head of IT na ADENE,
Agéncia para a Energia

“Existem entidades que apenas

desenvolvem toolkits e bots,
alugando-os a terceiros para
determinados efeitos. Quem ataca

¢é quem compra estas ferramentas”

ESCUTAR

Q)
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O ano de 2017 promete ser de “combate” a ataques cada vez mais so-
fisticados, que exigem mais do que o tradicional antivirus. “A simples
firewall de perimetro ja ndo é suficiente”, destacou Sonia Casaca. As-
sim, ferramentas para combater ataques dia zero, ameacas persistentes
avancadas ou ofensivas DDoS sdo cada vez mais a aposta dos fabrican-
tes. “Portugal € o terceiro pais com mais maquinas infetadas por bots,
por centenas de habitantes, em toda a EMEA. Observamos centenas de
maquinas infetadas para roubo de informacdo, que sao utilizadas em
ataques DDoS e que estdo sob o controlo de terceiras partes”, notou
Paulo Vieira.

Ricardo Pinto chamou a atengdo para a importancia crescente de solu-
coes de andlise comportamental dos utilizadores. “A pessoa exibe, fre-
quentemente, um comportamento normal. No entanto, quando o mal-
ware ataca, algo comeca a acontecer por detras. Este policiamento da
atividade do utilizador sera fundamental”.

A este proposito, Carlos Vieira realcou o quao complexo é, atualmente,
salvaguardar a informacdo, em virtude de um perimetro empresarial
mais difuso. “Os dados estio nos dispositivos moveis, na cloud, em

solucdes de Software-as-a-Service, a circular por WiFi. Hoje é bastante

dificil ter um unico dispositivo a pro-

teger a informacao”.

Quando o tema ¢é seguranga, ha uma
variavel determinante e para a qual
nenhum hardware ou software tem a
resposta: 0 comportamento humano.
“Quando o tema sdo pessoas, O as-
sunto é mais complexo, porque € pre-
ciso sensibilizar tanto os colaborado-
res internos como externos”, apontou
Eugénio Silva. Uma mensagem refor-
cada por Rui Serra: “Uma empresa ja
nao tem apenas de preocupar-se com
os seus trabalhadoras. De nada vale
estar segura se a sua informagao cir-
cula por parceiros empresariais onde

nao existe protecao”.

- Paulo Vieira -
Major Account Manager na
Check Point
“O fator humano é o que os
hackers procuram explorar ao
mdximo”

ESCUTAR

@)

- Ricardo Pinto -
Business Developer
Management da Forcepoint
na Ingecom

“A evolugdo passa por criar uma
figura que possa olbar para a
seguranca como um todo”

ESCUTAR

Q)
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OS CUSTOS INDIRETOS DE UM CIBERATAQUE RARAMENTE
SAO CONTEMPLADOS

Por outro lado, as empresas devem entender as aplica-
¢oes internas como “um importante ponto de exposi-
¢cao”, advertiu. A “curiosidade e falta de informacao”,
mencionou Soénia Casaca, “sdo cruciais para o peso do
fator humano”. Sobre este ponto, acrescentou: “Tam-
bém é importante ter em conta as relacdes dos CIO
com os utilizadores. Muitas vezes, no IT, nio ha um
contacto pessoal importante no momento de conscien-

cializar”.

Segundo Rui Serra, ha dois tipos de utilizadores. “Os
que sio incautos e os que deliberadamente fazem algo
com o intuito de afetar a organiza¢do”. Existe ainda a
questdo dos niveis de acesso dos trabalhadores, que é
“muito importante definir”.

Em suma, e como enfatizou Paulo Vieira, “o fator hu-
mano é o que os hackers procuram explorar ao maxi-
mo”. No phishing, disse, “os atacantes preveem, em
48% das vezes, erro humano. Nos ataques de engenha-

ria social 38% e nos ataques dia zero 37%”.

Os custos indiretos de um ciberataque raramente sio
contemplados. Esta é mesmo a principal barreira, se-
gundo Carlos Vieira, que enumerou trés fases de agio.
“Primeiro é necessario consciencializa¢do, depois fer-
ramentas de backup atualizadas e posteriormente as
solucdes de seguranca”.

Apesar das solucbes de ciberseguranga ainda serem,

como real¢ou Paulo Vieira, “o parente pobre” dos or-

- Rui Pinho -
VSMB Sales Representative,
Channel Sales, na Kaspersky
Lab

“Os cibercriminosos comecam jd
a utilizar eficazmente ferramentas
de Big Data”

ESCUTAR

@
(in)

- Rui Serra -
Product Manager na
AnubisNetworks

“Hd cada vez mais malware a
ser disseminado pelas aplicacoes
empresariais”

ESCUTAR

Q)
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camentos de TI” , é necessario que os decisores empresariais avaliem
o valor da informagdo empresarial. “Normalmente o cliente compara
preco e nao solucdes”, advertiu Rui Pinho. A principal falha esta, como
fez questdo de esclarecer Ricardo Pinto, “em nao avaliar-se o valor da
informacdo ou quanto custa a uma empresa ficar parada”. Na realida-
de, as empresas nao o sabem: “Quando se fala no custo de uma solu-
¢do, o cliente ndo tem em conta esse fator, acabando por adquirir uma
solucdo inadequada s6 porque custa menos”. Sobre este ponto, Carlos
Vieira colocou o dedo na ferida: “Destina-se muito orcamento ao ar-
mazenamento de dados e ao backup, mas depois esquece-se a protecao
desses mesmos dados. Vale a pena relembrar que um cartao de crédito
roubado vale entre 50 céntimos e um délar no mercado negro. O registo

de uma empresa vale entre 10 a 20 do6lares”.

A ideia de que um ciberataque s6 acontece aos outros, de que os in-
vestimentos em solucdes de ciberseguranca podem ser relegados para
segundo plano ou de que € possivel gastar o menos possivel e ficar bem
protegido devera ter os dias contados. Este cendrio mudara a partir do

momento em que as empresas sejam obrigadas e comunicar as autori-

dades sempre que tenham sido vitimas
de um ciberataque, o que acontecera
quando o novo Regulamento Geral de
Prote¢ao de Dados da Unido Europeia
for colocado em pratica, a partir do dia
25 de maio de 2018. “Vai abrir-se uma
Caixa de Pandora, porque vai comecar
a ser noticiado na comunicag¢ido social.
O custo reputacional e os danos de ima-
gem também sdo relevantes”, realcou
Carlos Vieira. “Os CEOs vao ter uma
responsabilidade direta, porque com a
nova legislacdo veremos mais empresas
com a imagem danificada”. A este pro-
posito, vale a pena relembrar que toda
a direcao da retalhista norte-americana
Target foi despedida no seguimento de
um data breach massivo, em 2013, que
expos os dados de cartdes de crédito e
débito de 40 milhoes de clientes. =

- Sonia Casaca -
Business Unit Manager -
Security, na Arrow ECS

“Curiosidade e falta de
informagcdo sdo cruciais para o
peso do fator humano”

ESCUTAR

Q)
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*Em parceria com a CIONET Portugal

UM BREVE OLHAR SOBRE O REGULAMENTO
GERAL DE PROTECAO DE DADOS DA UE 2016/679

A 4 de maio de 2016, o Regulamento Geral de Protecio de Dados (RGPD) foi publicado no Official Journal of
the European Union - UE 2016/679

ESTE REGULAMENTO entrou em vigor a 24 de maio
de 2016 e revoga a atual legislacao sobre a protecao de
dados pessoais, publicada em 1995, numa altura em que
os conceitos de Cloud e Big Data ainda nao existiam e
a Internet estava no inicio e ndo era generalizada. O
principal objetivo do presente regulamento é a prote¢ao
das pessoas singulares no que diz respeito ao tratamen-
to de dados pessoais e a livre circulagao desses dados na
Unido Europeia (UE). Este regulamento visa responder
aos desafios colocados pela rapida evolucao tecnologi-
ca ocorrida nos ultimos anos, criando uma BPA entre a
legislagdo existente e a tecnologia. Devido ao valor das
multas impostas as entidades que nio cumprem com

a regulamentagao (Privada ou Publica), este é um dos

temas mais populares do momento, e certamente conti-
nuara sé-lo no préoximo ano.

Embora este regulamento ja esteja em vigor, a sua apli-
cabilidade apenas acontecera a 25 de maio de 2018 e a
coima maxima aplicada as entidades que nio cumpram
o RGPD podera atingir, no maximo, 20 milhdes de eu-
ros ou 4% da faturaciao anual da empresa (em Portugal,
a multa maxima € de cerca de 30 mil euros).

Este Regulamento traz uma enorme oportunidade e po-
dera afetar, durante décadas, todos os individuos e todas
as organizacoes da UE que processam dados pessoais,
assim como organizagoes externas a UE que processam
dados pessoais na UE. Chegou a hora de salvaguardar

os direitos e liberdades fundamentais dos individuos na

- Filipe Frasquilho -

Diretor de TIC na IPTelecom
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sociedade data-driven do futuro ou viver num “Big Brothers World”
sem regulacao e qualquer respeito pela privacidade.

Se os dados fizerem parte do seu negdcio, ou se a empresa tiver mais
de 250 colaboradores, sera necessario, junto com todas as autoridades
publicas ou 6rgaos, nomear um Responsavel pela Protecio de Dados
(DPO, Data Protection Officer), que ficara responsavel por garantir o
cumprimento do Artigo 35 do RGPD. O DPO deve ter uma experiéncia
profissional com conhecimentos técnicos e juridicos. Hoje em dia nido
existem profissionais suficientes para esse trabalho, na UE. Quase todos
0s executivos estao a referir que apenas teremos um ano para preparar
e definir as coisas, mas como todos sabem um ano é um curto periodo
para combinar procedimentos, com pessoas e tecnologia, quando ha
alguns novos conceitos que todas as pessoas terdo de cumprir.

O RGPD traz alguns conceitos novos: o direito a ser esquecido e o direi-
to a portabilidade de dados. O primeiro diz respeito ao esquecimento e
a garantia do bloqueio de dados pessoais. O segundo permite aos cida-
ddos transferir os dados fornecidos a uma empresa ou entidade publica
para outra empresa ou entidade. Desta forma, as empresas e entidades
sao obrigadas a fornecer aos cidadios, em formato de leitura automa-
tica, os dados anteriormente disponibilizados, mas o cidadao deve con-
sentir a portabilidade. Em ambos os casos ha muitas questoes a serem

colocadas e, certamente, o Regulamento ndo da as respetivas respostas.

Outro grande impacto no RGPD € a ciberseguranga. Qualquer viola¢ao
que leve a perda de dados terd que ser relatada, tornando as necessi-
dades de seguranca de IT dependentes da privacidade. Considero que
ambos devem trabalhar juntos, em alguns casos como um s6, e todos os
projetos, de IT ou nao-IT (se ainda existe nao-IT no nosso mundo digi-
tal), com a metodologia de “Security by Design” e “Privacy by Design”
a ser tao importante que quem nao a considerar ndo sera considerado,
ou podera mesmo ser banido do mercado.

Nio deveremos esquecer-nos de que os parceiros e fornecedores tam-
bém estardo em jogo e que serdo também responsaveis por manter o
regulamento em vigor, mesmo que ndo pertencam a UE.

O RGPD obrigara todas as entidades a realizar um levantamento muito
detalhado dos seus modelos de dados, caso contrario nio poderao cum-
prir o Regulamento. Isto €, todas as empresas tém apenas 16 meses para
implementar os processos, as pessoas e a tecnologia para responder aos
reguladores de cada pais da UE, e a maioria deles cobrara coimas no inicio.
Vejo o RGPD como um conjunto de melhores praticas que trazem muitos
beneficios para as organiza¢oes globalmente, mas os reguladores devem
ter cuidado e devem vé-lo como um processo de melhoria continua. Tam-
bém deverao ter em mente que a tecnologia esta sempre a evoluir e é mui-
to facil ser radical em relagdo a seguranca e protecdo de dados, tornando

algumas decisdes impossiveis de alcancgar, pelo menos ao nivel de custos. =
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-’ Associada de PLM] TMT

A PROPOSTA DE REGULAMENTO DE E-PRIVACY:

No ultimo dia 10 de janeiro de 2017, a Comissdo Europeia apresentou a proposta para um
Regulamento da Privacidade das Comunicacées Eletronicas

A ATUAL DIRETIVA sobre o tema (Diretiva
2002/58/EC ou Diretiva do E-Privacy) devera
ser substituida pelo Regulamento, que sera di-
retamente aplicavel em todos os Estados Mem-
bros. A proposta traz alteracdes importantes re-
lativamente a dois temas de grande repercussao
no contexto das comunicac¢des eletronicas: coo-
kies e marketing direto.

Pois eles, os cookies. Estao presentes e funcio-
nam de formas distintas em grande parte dos si-
tes da internet. Si0 uma solug¢ao tecnoldgica que

permitem aos websites recolher e armazenar in-

le aviso que pede ao utilizador o consentimento
para que o site que ird aceder processe 0s coo-
kies. A obrigatoriedade da presenca deste banner
nos sites que operam na Unido Europeia decorre
da Diretiva 2002/58/EC, que determina que os
websites devem requerer o consentimento prévio
e informado do utilizador antes de armazenar os
cookies ou aceder a informagdes armazenadas no
equipamento do utilizador.

A obrigatoriedade do “cookie consent banner”
nao € aplicavel a todos os tipos de cookies. Esta

questdo ndo era clara na Diretiva 2002/58/EC e

formacoes sobre a navegacao do utilizador. Hoje, sao conhecidos poisa  passara a ser com o Regulamento. Cookies que tenham o tnico propo-

sua existéncia é comunicada através do “cookie consent banner”,aque-  sito de realizar a transmissio de uma comunicacdo ou que sao neces-
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sarios para fornecer os servicos instalados - os cookies que pretendem
melhorar a experiéncia na navegacdo do website - estardo isentos da
necessidade de recolha do consentimento.

A consulta publica feita pela Comissao nos trabalhos que antecederam
a proposta de Regulamento indicou que grande parte dos utilizadores
da Internet consideram os banners desnecessarios. O “aceite” é geral-
mente feito para que o banner deixe de aparecer e atrapalhar a nave-
gacdo no site, sem que o utilizador tenha lido (e percebido) a politica
de cookies. O que o Regulamento propoe € substituir o banner pelos
chamados “Internet browser pre sets”. O browser é o servi¢o utilizado
para navegacao na internet (como o Google Chrome ou o Internet Ex-
plorer) e devera disponibilizar um mecanismo para que o utilizador, de
forma ativa e informada, opte ou nao pelo processamento dos cookies.
A questdo que se coloca é se a possibilidade de configuracao do browser
sera suficiente para que os utilizadores da internet consigam efetiva-
mente gerir os cookies. Nao ha a obrigatoriedade de os websites subme-
terem o processamento de cookies as configuracbes do navegador. Estes
poderdo, se preferirem, manter os banners.

De qualquer forma, a proposta do Regulamento compartilha a res-
ponsabilidade sobre o consentimento para utilizagio dos cookies entre
websites e browsers. Uma tentativa de tornar mais dindmica a navega-
¢do na internet, informar de maneira mais simples o utilizador sobre a
tecnologia que ird recolher suas informacdes e tentar reforgar a prote-
cdo da privacidade. Ponto positivo para a proposta do Regulamento.
O contexto digital desafia o convivio entre compliance e tecnologia.

Mecanismos que viabilizem a seguranca e privacidade do utilizador sem

tornar a experiéncia de utiliza¢do da Internet numa sucessao burocrati-
ca de aceites nao informados, sdo de grande valia.

Para além da simplificacdo dos cookies, outra alteracido proposta pelo
Regulamento diz respeito ao envio de comunicag¢des eletronicas nao so-
licitadas aos consumidores. Sem o consentimento prévio do consumidor
€ proibido o envio de emails, SMS e realizacio de chamadas telef6ni-
cas com ofertas comerciais. Os Estados-Membros poderdo optar, por
exemplo, por uma soluciao que dé aos consumidores o direito de se opo-
rem a rece¢do de chamadas telefonicas de marketing, registando o seu
numero numa lista de ndo-chamadas. As chamadas precisardo exibir o
seu numero de telefone ou usar um numero identificador que indique
ser uma chamada de marketing. A ideia da Diretiva - de proibi¢iao de
envio de comunicagoes eletronicas ndo autorizadas — mantém-se. A no-
vidade parece ser o incremento de mecanismos para reforgar a o direito
dos consumidores de oposicao a estas comunicacoes.

Por fim, é importante apontar que a proposta de Regulamento alinha
o seu sistema de coimas com o do Regulamento Geral de Protecao de
Dados (Regulamento GDPR UE 2016/679). As coimas poderdo chegar
até aos 20 milhoes de Euros ou 4% do volume de neg6cios mundial
das empresas. A ideia da Comissdo é proporcionar até 2018 (ano em
que o Regulamento de Protecio de Dados entrara em vigor e em que
se pretende também a entrada em vigor do Regulamento de E-Privacy)
um quadro juridico completo sobre as matérias. Novas regras, adapta-
cOes, algumas incertezas e uma (talvez precoce e otimista) conclusio: a
Europa caminha com atencdo e passos firmes para a protecao dos da-

dos pessoais e da privacidade. E isso é de se saudar. =
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A implementacdo de tecnologias de mobilidade, data center e office network da Cisco ajudaram a

cadeia de supermercados a transformar a sua sede num espaco mais inteligente e adaptado as novas
formas de trabalhar

LOCALIZADA NO LINHO, em Sintra, a sede do Lidl tem mais de 40
mil metros quadrados e um edificio composto por duas torres, cada
uma com quatro pisos. Além de areas de trabalho e salas de reunido, o
complexo aloja um conjunto de infraestruturas e servigos que dao apoio
aos mais de cinco mil colaboradores que trabalham no Lidl Portugal, na
sede e em varios pontos do pais. “A constante adapta¢do do Lidl Portu-
gal as melhores praticas de mercado e a criagdo das melhores condicoes
de trabaho possiveis para os seus colaboradores exigiu a criagdo de uma
solucdo complexa”, refere Dionisio Santos, diretor de tecnologias de
informacao do Lidl Portugal.

As solucoes implementadas combinam hardware, software e servigos,
em mobilidade, colaborag¢do data center e redes empresariais, poten-
ciando um ambiente inovador. A sede destaca-se ainda pela sua elevada
eficiéncia energética e ambiental. Sofia Tenreiro, diretora-geral da Cisco

Portugal, realca que “a transformacgao digital é critica para as empre-

sas conseguirem ser mais competitivas e eficientes” e que “o Lidl soube

reconhecer a importante vantagem competitiva que pode ser consegui-

ITInsight |44


http://www.lidl.pt/pt/empregos-e-empresa.htm

@) ITInsight

TRANSFORM

da com esta transi¢ao tecnoldgica e com a consequente capacidade de
identificar novas fontes de valor e crescimento de negbcio quando se
atua sobre a informacao coligada”. A lider da Cisco destaca ainda que
as solu¢bes implementadas visam “tornar as experiéncias mais ricas,

gerar novas fontes de rendimento e ao mesmo tempo reduzir custos”.

O Desafio
O Lidl deparava-se, na sua sede, com a necessidade de otimizar e me-
lhorar a capacidade da rede de modo a potenciar a mobilidade através

da infraestrutura wireless.

1)
~

As Solucoes

Trés solugoes da Cisco foram incluidas no desenho de um acesso con-
vergente: Cisco One Policy, Cisco One Management e Cisco One Net-
work. Com a primeira, uma plataforma centralizada de politicas comum
para toda a rede Cisco Identity Service Engine (ISE), foi possivel obter
uma ampla visibilidade em ambiente wired, wireless e acesso remoto,
o que simplificou a concecdo e implementacdo de politicas de gestdo e
seguranga. Simplificar a gestdo e opera¢do da rede era também um dos
requisitos. Através da Cisco Prime Infrastructure o Lidl conseguiu ter
visibilidade a partir duma plataforma central e aceder a uma gestao
integrada do ciclo de vida dos equipamentos, bem como monitorizagao
dos servigos disponibilizados pela rede. Por ultimo, a implementagio de
uma solucdo de convergéncia das redes com e sem fios numa infraes-
trutura simples, inteligente, escalavel e aberta, com consisténcia opera-
cional (a Cisco One Network), permitiu que a infraestrutura wireless
tivesse as mesmas carateristicas de resiliéncia e escalabilidade que existe
numa rede com fios. Deste modo foi possivel garantir que o trafego ge-
rado pelos endpoints pode ser controlado e otimizado no extremo da

rede, com base nas politicas de rede e seguranca aplicadas.

O Desafio

O Lidl tinha o objetivo de se adaptar a era digital, através de um am-
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biente de trabalho colaborativo e, sobretudo, com a flexibilidade ne-
cessaria para responder as novas exigéncias de negocio, com a preocu-
pacao de, assim, reter talento. Melhorar a experiéncia de utilizador de

cada colaborador, em nome de uma maior mobilidade, era um desejo.

As Solucoes

Foi possivel facilitar experiéncias moveis, personalizadas e diferencia-
das, com base na conetividade moével e na analitica da informacao em
tempo real, proporcionadas pela Cisco Connected Mobile Experience.
Foi também possivel reduzir custos de deslocagao e melhorar a produ-
tividade com duas soluc¢oes de telepresenca face-to-face, através de sis-
temas de conferéncias e salas customizadas, para uma experiéncia mais
imersiva. Tal foi possivel gracas a terminais de video de 42 polegadas
(MX800, 300, 200 e Sx20) e a Cisco Telepresence Management Suite,
que possibilita uma gestao integrada dos servicos de telepresenca.
Dionisio Santos real¢ca que as solugdes implementadas pela Cisco per-
mitem aos mais de cinco mil colaboradores do Lidl em todo o pais “nao
s6 terem disponibilidade e rentabilidade totais da parte dos sistemas de

TI, como também trabalharem a distancia sem qualquer tipo de esfor¢o,

um aspeto muito importante para uma empresa global que tem também

varias unidades de negocio em Portugal”.

O Desafio
O Lidl necessitava de responder com fiabilidade, resiliéncia e escalabili-
dade as exigéncias tecnologicas do data center e, também, de desenvol-

ver o seu negocio através de uma rede que fosse fidvel e segura.

As Solucoes

Para dotar a rede da robustez necessaria, a Cisco implementou a arqui-
tetura Nexus-Unified Fabric, composta por switches modulares (Nexus
7000). Através desta é disponibilizado um conjunto de recursos com
base no sistemas operativos da Cisco (NX-OS). Os equipamentos per-
mitem elevada densidade de portas 10, 40 e 100 Gigabit Ethernet. Com
o recurso a solugoes de visibilidade implementadas, foi possivel garantir
a disponibiliza¢ao da informacdo necessaria a uma gestao da atividade
em tempo real e em conformidade com os elevados padrdes de seguran-

ca necessarios ao suporte da atividade do Lidl. =

ITInsight | 46



@) ITInsight

REPORTAGEM

— COMO A SAP PRETENDE
TRANSFORMAR OS NEGOCIOS -

O fabricante levou-nos a conhecer algumas das solucées que estd a desenvolver com o objetivo de

ajudar as empresas a capitalizar a informacdo e a reinventar modelos de negocio

NUM MUNDO DATA-DRIVEN, a SAP pretende ser o motor da inova-
cdo das organizacdes. Em Paris, no 19° piso da torre SAP, esta o seu
Centro de Inovagio e, nele, o Experience Briefing Center, onde foi possi-
vel conhecer melhor alguns dos cendrios que mais podem beneficiar das
solucdes baseadas na plataforma de computagao in-memory Hana, que
a SAP pretende que seja o nucleo digital das empresas. Neste espaco,
a SAP recebe clientes do mundo inteiro para demonstrar que quando
se tira o devido proveito dos dados consegue-se transformar todas as
dimensdes de um negdcio: desde a forma como as pessoas colaboram a
cadeia de producio e distribui¢do, passando pelo proprio portfolio de

produtos/servicos.

Como podem os dados contribuir para melhores resultados? Na visita
guiada ao EBC, Olivier Schmitt, innovation ambassador, partilhou al-
guns use cases. Um dos melhores exemplos vem do mundo do futebol.

Bayern de Munique e Manchester City estdo a utilizar solu¢oes da SAP

VANIA PENEDO

para analisar detalhadamente cada jogada e o desempenho dos jogado-
res ao longo dos 90 minutos de jogo, bem como a sua condig¢io fisica,
com o intuito de otimizar a performance individual e coletiva dos atle-
tas - as capacidades de machine learning da plataforma Hana permitem

gerar valiosos cenarios preditivos.
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Changing the World, One Smart City at a Time I:Elll

Mas ha outros exemplos. As novas vending machines
conetadas, entre si e com 0s nossos dispositivos moveis,
recolhem informacdo que permite antecipar os produ-
tos que cada cliente devera adquirir — com base no seu
histérico de compras — e fazer as sugestOes mais acerta-
das (precision marketing). O smart vending ilustra bem
como € possivel transformar a experiéncia de compra
pela alianca entre fisico e digital, a maior tendéncia a
impactar o retalho.

Também os carros conetados abrem a porta a novos

modelos de negocio: as seguradoras podem personali-

zar seguros e prémios através da monitorizagao do es-
tilo de condugado, antecipando com precisdo o risco de
acidente de cada condutor. Esta automatizag¢ao das in-
teracOes entre objetos e aplicacdes é prioritaria para a
SAP.

“Ser inovador significa integrar a tecnologia nos pro-
cessos de negdcio, para aumentar a agilidade e a com-
petitividade”. Chris Hallenbeck, vice president of data-
base and technology na EMEA, esclareceu deste modo
o caminho a seguir pelas empresas, enfatizando que “a
digitalizagao pode dar inicio a novos processos de ne-
gocio e conduzir a maior eficiéncia, seguranca e pou-
panga”.

A IT Insight, Luis Grincho, bead of database & tech-
nologies da SAP em Portugal, destacou que “a riqueza
dos dados existentes numa organizagao podera segura-
mente ser mais bem aproveitada”. Em Portugal, apesar
da transformacgao digital estar a decorrer “a um ritmo
mais lento quando em comparac¢do com o resto da Eu-
ropa”, ja existem, ainda assim, “verdadeiras aborda-
gens estratégicas”.

Sobre os setores que estio em melhores condi¢bes de

- Chris Hallenbeck -

Vice President of Database
and Technology, SAP EMEA

(in)

- Luis Grincho -
Head of Database &

Technologies, SAP Portugal
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capitalizar os dados, Luis Grincho refere que
as telecomunicacoes, as utilities e o grande
retalho ja estio a desenvolver algum traba-
lho nesta area. Na industria, por exemplo, a
sensorizacao dos equipamentos fabris é uma
realidade. A sua utilizagdo e o respetivo re-
gisto dos dados em sistemas de informagao
permitem, através da analitica, “adotar me-
didas variadas de otimiza¢do”. No entanto,
o responsavel da SAP destaca que os dados
que as empresas hoje recolhem ultrapassam
as suas proprias fronteiras. Esta informagao,
ou “pegada digital”, é proveniente da navega-
¢do na Internet e nas redes sociais, e “pode ser
capitalizada para melhor adequar as solugoes

que se propdem aos respetivos clientes”.

O impacto positivo que a Internet of Things,

a analitica cognitiva e o machine learning

REPORTAGEM

podem ter nas empresas € algo a que a SAP
estd atenta. A empresa esta empenhada no
desenvolvimento de novos servicos e solu-
coes, colaborando com startups, para que
as empresas “repensem alguns dos seus mo-
delos e processos de negdcio e, porque nao,
dos seus proprios servigos e produtos”. Luis
Grincho da o exemplo da Via Verde/Brisa,
como um dos mais bem-sucedidos rostos
da IoT e da “criagdo de modelos disrupti-
vos por via da capacidade dos equipamentos
reagirem e comunicarem com os demais”.
Ou seja, ndo estamos perante uma novida-
de, antes uma mudanga de paradigma. “Na
industria também sdo varios os exemplos de
equipamentos que comunicam informacao,
permitindo que se prevejam desvios”. S6 em
inovacao associada a IoT, a SAP pretende in-
vestir mais de dois mil milh6es de euros nos

proximos cinco anos. =

wmmnw What is a Smart City?

A estratégia da SAP para o digital esta
alicercada na plataforma Hana, onde estao
consolidados quatro modelos tipicamente
enderecados por quatro plataformas
distintas, como explica Luis Grincho: “Uma
base de dados que funciona em memoria

e que fol pensada para uma resposta mais
agil; uma plataforma de gestdao e tratamento
de informag¢ao; uma plataforma analitica,
com modelos complexos de anadlise de
dados estruturados ou nao estruturados;

e uma plataforma de desenvolvimento e
disponibiliza¢ao de novas aplicacbes”.

A Hana funciona assim como uma unica
fonte de dados — operacionais, analiticos e
financeiros. “E todos podem ser analisados
e cruzados no momento em que se pretende

fazer uma nova transacao”, esclarece.
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SMART CITIES, AS MELHORES EMBAIXADORAS

As smart cities sao um dos melhores embaixadores do potencial da
integracao entre hiperconetividade, objetos inteligentes e Big Data e
uma das areas onde a SAP mais esta presente. Sao varios os exemplos

de aplicag¢do das suas solucoes, mas ha trés cidades que se destacam.

Buenos Aires @ VER

Com uma elevada densidade populacional e dotada de uma
infraestrutura antiga, a capital da Argentina tem-se deparado
historicamente com um problema de cheias, que resultaram na perda
de centenas de vidas em 2013. Através da instalacao de 30 mil sensores
ao longo de toda a infraestrutura, para medir a velocidade caudal e
direcao das aguas, e o recurso a tecnologia da SAP, foi possivel analisar
em tempo real os dados gerados pelos sensores e proporcionar agoes as

equipas no terreno, em tempo real e em qualquer lugar.
b

Nanjim @ VER

Com uma populagio de oito milhdes de pessoas, o volume de trafego
era um problema nesta cidade chinesa: tem mais de 10 mil taxis, sete
mil autocarros e um milhao de automoveis a circularem diariamente.
Com a instalacdo de sensores e chips de RFID para recolha de dados,
a partir do sistema de transportes, a cidade recorre a SAP para analisar
padroes do trafego em tempo real. Os cerca de 20 mil milhoes de
dados gerados anualmente por estes sensores sao combinados com

outros dados, como é o caso do comportamento dos individuos em

- Buenos Aires -

viagem, das tarifas dos transportes publicos, condi¢oes das estradas,

vias publicas e acessibilidades, para melhorar a circulagao.

Barcelona

As luzes diminuem a intensidade quando as estradas ndo estdo a

ser utilizadas e dispdem de sensores que medem a qualidade do ar,
disponibilizando rede WiFi com acesso gratuito. Os sensores em
Barcelona cobrem desde areas de estacionamento automével ao
consumo de energia em varios locais, bem como o lixo acumulado.
Um estudo efetuado sobre a estratégia de IoT de Barcelona
demonstrou que a cidade poupou 56 milhées de délares no consumo
de agua, tendo gerado um incremento de receitas de mais de 50
milhdes de dolares em parques de estacionamento e criado cerca de 47

mil novos postos de trabalho.
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A informacdo é a forca vital de qualquer negécio. Mas desmaterializar e gerir documentos é mais

simples com solucbes completas que integrem hardware, software e servicos
g

NO RELATORIO “Office Insights 20167,

que inquiriu mil decisores tecnoldgicos e uti-

lizadores finais na EMEA, a Canon Europe

procurou compreender melhor o valor e im-

pacto da mais recente tecnologia de gestao

da informacgio sobre as praticas de trabalho

das empresas. Entre as principais conclu-

soes, destacam-se alguns factos relevantes:

57% dos colaboradores imprimiam mais do

que nos ultimos trés anos; 27 % previam vir a gastar mais em dispositivos
de impressao, de fotocopias e de digitalizacdo e em software nos proxi-
mos trés anos. Mais de metade (59%) digitalizavam mais documentos
em 2016 do que nos trés anos anteriores — 53% de todos os documentos,
segundo o estudo, sao digitalizados.

A verdade, porém, é que esta mudanca radical no modo como se lida
com documentos fisicos e digitais tem levantado diversos desafios as
empresas. “Verifica-se um enorme incremento de informag¢ao/documen-

tos com 0s quais as empresas tém agora de lidar”, nota Miguel Viana
b b

product manager B2B marketing da Canon.
“A escala deste crescimento ndo tem prece-
dentes e, diz um estudo recente da IDC, em
2020 teremos de armazenar o equivalente
a 5.2 terabytes de informag¢ao por pessoa.
As empresas podem beneficiar de alguma
orientagdo profissional e, especificamente,
da orientacdo especializada da Canon, que
¢ suportada por décadas de experiéncia na
captura de imagens de documentos e gestao da informacdao”. A Canon
¢ membro do Executive Leadership Council e da Association of Infor-
mation and Image Management, que retine regularmente intelectuais e
profissionais de elevado desempenho e lideres de gestao de informacao

para debater, definir e dirigir o futuro da gestao de informacao.

As solugoes de gestdo de informacgio / gestio documental da Canon en-

globam hardware, software, consultoria e servicos profissionais. Desma-
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terializar a documentacdo é prioritario, no atual contexto da transfor-
macdo digital, e a captura e gestio de documentos fica facilitada pelo
recurso a scanners de alta velocidade, que digitalizem ambos os lados da
pagina em simultaneo, uma das carateristicas dos equipamentos da série
imageFORMULA, pela qual o fabricante ajuda a simplificar os processos
empresariais. Do lado do software, as solucoes IRIS, para captura de do-
cumentos, sao pensadas para lidar com volumes de trabalho escalaveis.
O software transforma, com a rapidez hoje exigida pelos negocios, docu-
mentos em papel em informacgao digital. Desta forma é possivel terminar
ou reduzir processos manuais morosos e repetitivos e, assim, libertar re-

cursos empresariais, que podem ser alocados ao core business da empresa.

Quanto aos servigos de gestdo da informacdo, a oferta da Canon divi-
de-se em seis areas: digital mailroom (servicos para processamento mais
rapido de correio), purchase to pay (gestio de gastos e fluxo da caixa
empresarial), criacdo de faturas (processamento automatico de faturas),
processamento automatico de formularios (capta¢do segura de formula-
rios empresariais), processamento de guias de transporte (para criar notas
de entrega acessiveis) e gestao de faturas (para criagao e distribuicido de
faturas facilmente). “Recorrendo a automatizacao de processos purcha-
se-to-pay com o processamento de faturas em workflows digitais, gerindo
os contratos da mesma forma e migrando as atuais plataformas de TI on-
-premises para solucdes na cloud, é possivel economizar uma significativa
percentagem de custos nas areas de procurement e IT”, aponta Miguel
Viana. “A introdu¢do da automatizagao de processos e da migragao para

uma solugao on-demand na cloud, mais simples e padronizada, ajuda as

empresas a ganhar maior competitivida-
de”, reforga.

As solugoes Therefore Online, da Ca-
non, disponiveis também em regime
as-a-service destinam-se a transformar
a forma como as empresas capturam,
partilham e processam informacoes
— podem ser aplicadas em muitos ce-
narios empresariais, verticais e depar-
tamentais, ajustando-se a qualquer
negocio que necessite de arquivar in-
formacdo ou desmaterializa-la de for-
ma imediata. O servico esta alojado
numa plataforma internacionalmente
reconhecida e a Canon assegura a segu-
ran¢a da informacao — quaisquer atua-
lizacbes da plataforma e inclusivamen-
te as cOpias de seguranca sdo efetuadas
em tempo real. “Na Canon, fazemos o
possivel para ajudar e ir ao encontro
das expetativas dos clientes através dos
mesmos padroes elevados de seguranca
da informag¢do que noés proprios ado-
tamos no nosso negocio - oferecemos
uma gama abrangente de solucdes para
responder a todas as necessidades”, re-

forca o product manager. =

- Miguel Viana -
Product Manafer B2B
Marketing da Canon
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- CEBIT 2017 -

20a24-03-2017

Hannover, Alemanha

A proxima edicao da Cebit
vai apresentar, como habitual,
as mais recentes immovagoes
relacionadas com a tecnologia
das comunicacbes para casa e
ambiente de trabalbo.

OUT OF THE OFFICE

.0
%

- DIREITO MEGA WAVE - - FUTURALIA 2017 -

23-03al4-12-2017 29-03a01-04-2017

Porto e Lisboa FIL, Lisboa

A PLM] preparou 10 conferéncias
sobre as “Encruzilhadas do direito

e da tecnologia”. A proxima é

“Industria 4.0 — Aprender,
Trabalbar e Competir” é o
grande tema da 10? edicdo
da maior feira de Educacdo,

Formacgdo e Empregabilidade

no dia 23 de marco, no Porto,
sobre “Patentes, cyborgs, robots,
inteligéncia artificial, tribunais”.
Segue-se uma conferéncia sobre
“Ameacas internas e seguranca com o objetivo de antecipar
nacional (e se a Rissia compra o
Facebook?)”, em abril, em Lisboa.
As conferéncias prosseguirdo até

ao final do ano.

tendéncias e marcar uma posica

sobre temas centrais. Este

e os desafios da Indistria 4.0.

do Pais, a Futurdlia, que procura

promover o debate e a reflexdo

0

colocard em destaque a realidade
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- Forneria: a pizzaria onde tudo é confecionado em
forno a lenha -

Aberta ao publico desde setembro de 2016, a For-
neria conta com 19 pizzas no menu e situa-se no
Parque das Nagoes. O seu forno a lenha foi mon-
tado no proprio espago, com pecas vindas dire-
tamente de Napoles, Italia. Aqui é possivel pedir
desde pizzas mais simples, como a Marinara, a
Caprese, Funghi, mas também as gourmet, como
a Trufa Branca, a Pata Negra, ou a Forneria, uma
das estrelas da carta. Além das pizzas, é possivel
pedir pratos como lasanha, spaghetti de camarao
ou carbonara, e também hamburgueres dentro de
massa de pizza. A qualidade dos pratos esta asse-
gurada pelo pizzaiolo Vitor Cunha, que ja passou

pela Casanova.

OUT OF THE BYTE

- Relaxar a 1100m de altitude? E possivel
no Hotel & Spa Alfandega da Fé -

Situado na Serra de Bornes, o Hotel &
Spa Alfandega da Fé oferece uma paisa-
gem unica sobre a regido transmonta-
na, com uma panoramica que abrange
toda a Serra de Bornes e vislumbra o
Rio Douro. Conta com dezassete quar-
tos twin, seis duplos e duas suites com
lareira, todos com vista para o Vale da
Vilari¢a. O complexo oferece ainda um
Spa Health Club, para uma experiéncia
completa de relaxamento e bem-estar. O
Spa ao ar livre convida a uma massagem
suspensa na plataforma suspensa a 1100

metros de altitude.

- Porto € o Melhor Destino Europeu de 2017 -

Esta é ja a terceira vez que a cidade do Porto
€ eleita o melhor destino europeu, fruto da ini-
ciativa da European Consumers Choice, que co-
locou a votagao diversas capitais bastante po-
pulares. Apo6s ter ja recebido este galardao em
2012 e 2014, o Porto sagra-se agora o Melhor
Destino Europeu de 2017, partilhando o pédio
com Milao (Italia) e Gdansk (Polénia), que fica-
ram em segundo e terceiro lugar, respetivamente.
Para vencer, a cidade do Porto contou com votos
vindos de 174 paises, incluindo Estados Unidos,
Reino Unido, Franca, Dinamarca, Africa do Sul,
Coreia do Sul, Irlanda e Canada, segundo adian-

tou a organizac¢do da competicio.
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Podera ser o espetdculo astronomico das nossas vidas, e deverd ocorrer ja em 2022.

O par de estrelas bindrias KIC 9832227 estd a acelerar a sua rotacdo e a aproximar-se,
levando a uma explosdo tdao intensa que o tornard num dos corpos celestes mais brilhantes
no céu. A formacdo desta nova vermelba na constelacao de Cisne foi comunicada por um
grupo de pesquisadores na reunido de 2017 da Sociedade Astronomica Americana (AAS) e
divulgada pela revista Science, sendo a primeira vez que cientistas arriscam uma data para

um evento tao dificil de prever.
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