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HENRIQUE CARREIRO

Mobilidade 4.0: um novo
sinonimo para convergéncia

Naio é, certamente, por acaso, que as empresas na linha da fren-
te da disrup¢do da transportes tém mais em comum com as
“startups” tecnologicas do que com os gigantes tradicionais
da indastria automovel ou aeroespacial. Empresas como Tesla,
SpaceX ou Hyperloop One, que, de uma forma ou de outra,
estao a dominar a agenda respetivamente nos veiculos elétricos,
nas viagens espaciais ou nas terrestres de elevada velocidade.
Primeiro, porque muitos dos seus fundadores sdo provenientes
das areas tecnologicas da informatica, e trazem consigo a capa-
cidade de iteracdo rapida de uma industria moldada pela com-
peticdo intensa. Por outro, porque as componentes diferencia-
doras na mobilidade se encontram mais no software do que no
hardware. Se a Tesla ¢ uma montra do que € hoje possivel fazer
num automovel elétrico €, em primeiro lugar, pelos avangos no
seu software, que so é possivel pela capacidade impressionante
de desenvolvimento que a Tesla juntou na sua equipa.

Talvez a grande revolugao seja, na verdade, a transformacao de
carros ou comboios em sistemas programaveis, cCom O mesmo
tipo de evolugao que tiveram os telefones quando surgiu o iPho-
ne, ha dez anos (ndo que antes disso nao fossem programaveis,

mas nio com o mesmo tipo de visio de plataforma). Talvez

seja por isso que construtores tradicionais
estao a ter tal dificuldade em penetrar no
novo modelo. E que, ndo o parecendo, é
radicalmente diferente do anterior.

Um grande fabricante de automoéveis difi-
cilmente encararia os seus produtos como
interfaces de programacio de aplicacoes,
até ha alguns, poucos, anos. E certo que
muitos desenvolveram capacidades de
desenvolvimento de software significati-
vas. Mas encaravam o software como um
complemento e ndo como o nucleo sobre
o qual trabalhavam. Os desafiadores, pelo
contrario, partem de uma base, de um
mundo, em que tudo é programavel, tudo
€ exposto como interface, tudo é exten-
sivel, evolutivo, integravel. A mobilidade
encontra a mobilidade. Da convergéncia,
nasce a mobilidade 4.0. Podemos ainda
nao ter muitas certezas, mas uma coisa
sabemos, extrapolando do conhecimento
que ja temos do aparecimento das outras
plataformas programaveis: a viagem ago-
ra é rapida, tdo rapida que serd necessario
um “hyperloop” para conseguirmos se-

guir a par a com ela. =
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MERCADO DA DX CRESCERA 19% NOS

PROXIMOS CINCO ANOS

Um relatorio da ReportLinker estima que o mercado
global da transformacio digital (DX) cresca 19% até 2022,
totalizando os 493 mil milhées de dolares

Fatores como a inovacdo, a mu-
danca de preferéncia dos clientes, a
rapida proliferagiao de dispositivos
moveis e aplicacdes, a ascensao da
IoT e o crescimento da ado¢do da
cloud enquanto plataforma deve-
rao impulsionar este mercado. Se-
gundo a ReportLinker, na area das
solucdes, o crescimento ira dever-se
a procura crescente por cloud com-
puting, big data e analytics, mobi-
lidade, redes sociais e tecnologias
disruptivas.

Do lado do deployment, a cloud
vai a frente, devido a facilidade de
adocdo e a sua escalabilidade, por
facilitar o acesso a informagao a
partir de qualquer dispositivo, mais
ou menos moével, com vantagens do

ponto de vista da poupanca com

custos. Ao nivel dos verticais, serdo
a banca, os seguros e as financei-
ras os grandes impulsionadores, a
medida que incorporam tecnolo-
gia digital de ponta para tornar as
transacOes mais seguras, simples e a
prova de erro.

As conclusées derivam de um con-
junto de entrevistas com CEOs, di-
retores de marketing, diretores de
inovagdo e executivos de diversas
organizacdes que operam no mar-

ketplace da transformagao digital. =

SAP REFORCA APOSTA NO E-COMMERCE
E NA EXPERIENCIA OMNICANAL

A SAP vai adquirir a Gigya,
plataforma que a Forrester
posiciona como lider de mer-
cado em gestdo de acesso e
identidades de clientes. A tec-

nologia Gigya fornece novas

possibilidades para os clientes
ao longo de todos os canais e
pontos de contacto, construindo perfis inteligentes e criando uma
abordagem baseada no consentimento do cliente, para uma perso-
naliza¢do do contacto nas areas de vendas, servigos e de marketing.
A plataforma da Gigya ajuda as empresas a construirem relacoes
digitais com os clientes, permitindo-lhes gerir o perfil, as suas prefe-
réncias e as defini¢oes de consentimento, dando aos clientes o con-
trolo total sobre os seus dados — a plataforma gere os requisitos de
cumprimento do novo Regulamento Geral de Protecao de Dados.
A Gigya é um parceiro SAP Hybris desde 2013. Com a aquisi¢do, a
SAP Hybris devera posicionar-se como a primeira organizagdo for-
necedora de uma plataforma de dados baseada na cloud, que permi-
te as empresas estabelecer o perfil e a conversio de novos clientes,
reunir conclusdes oriundas de fontes dispersas, assim como recolher
dados, alinhados com as regulamenta¢bes em vigor, para escolhas

otimizadas por parte dos clientes. =
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O MOTOR DO NEGOCIO EM
TEMPO REAL

No CR7 Pestana Hotel, em Lisboa, a SAP Portugal e a Seidor Portugal deram a conhecer os beneficios
do SAP Business ByDesign, o ERP na cloud que se adapta continuamente as necessidades das empresas

VANIA PENEDO

COM O SAP BUSINESS BYDESIGN, a SAP transporta 45 anos de
know-how em software de gestio empresarial para o modelo softwa-
re-as-a-service (SaaS). Esta suite completa chave na mao, que funciona
sobre SAP Hana, alia a componente de analitica em tempo real a gestdo
dos processos de negocio, integrando-se com sistemas externos, através
de uma framework de webservices que abrangem todas as funcionalida-
des do sistema. O SAP Business ByDesign suporta funcdes financeiras,
de RH, vendas, aprovisionamento, atendimento ao cliente, gestio da
cadeia de fornecimento, entre outras.

Como explicou Evert-Jan Tromp, head of solutions sales EMEA South
na SAP, este ERP na cloud é a resposta para a tomada de “decises in-
formadas”, sendo indicado para empresas do midmarket, de menor ou
maior dimensdo. “E uma solucdo end-to-end, tal como a solucio on-

-premises. Para as PME que pretendam uma solu¢ao completa, o SAP
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Business By Design € a escolha certa”.
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UM ERP NA CLOUD GARANTE QUE OS NEGOCIOS RESPONDEM EM TEMPO REAL
AS CONSTANTES EXIGENCIAS E MUDANCAS DO MERCADO

A capacidade de inovagao € hoje o alicerce dos negocios, é o que per-
mite que as empresas vinguem na economia digital. Um ERP na cloud
garante que os negocios respondem em tempo real as constantes exigén-
cias e mudangas do mercado. “Numa solucdo on-premises, ha sempre
um compasso de espera necessario”, sublinhou Evert-Jan Tromp. “Na
cloud, o desenvolvimento é continuo. A inovac¢ao chega sempre primei-

ro a uma solu¢do cloud”.

A Seidor Portugal é o principal parceiro de implementa¢io do SAP
Business ByDesign, adaptando-a a cada negdcio — os projetos tém a
duragdo média de 8 a 12 semanas. Miguel Barbosa, managing director,
resumiu os beneficios: “Por ser cloud, permite uma redugao de custos
efetiva, nomeadamente de infraestrutura, de hardware e de recursos hu-
manos, dispensando que a empresa tenha uma pessoa dedicada exclu-
sivamente a manutengdo dos sistemas”. A gestao de backup e storage é
assegurada pela SAP e a Seidor assegura a adaptagao do SAP Business
ByDesign as necessidades de cada negocio, desenvolvendo solu¢bes que

sao “acopladas e ativadas dentro da solu¢do”.

S£STANACR7LISBOA, 20 de setemibro

O SAP Business ByDesign distingue-se pela sua elevada facilidade de
utilizag¢do e adaptacdo a qualquer tipo de dispositivo e sistema operati-
vo. A solugido funciona cem por cento em web browser, foi desenvolvida
em HTML 5, o que significa que ndo € necessario instalar uma aplica-
cdo movel. Para aceder a solugdo através do smartphone ou do tablet,

tudo o que é necessario € o user name e a password.

ITinsight |9
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O SAP BUSINESS BYDESIGN DISPENSA A INSTALACAO DE UMA APLICACAO
MOVEL - O ACESSO E FEITO VIA WEB BROWSER

O SAP Business ByDesign é particularmente indicado para empre-

sas com atividade orientada para a prestacao de servicos e projetos,
adequando-se também as empresas de engenharia e fabrico, porque
o SAP Business ByDesign tem uma componente de gestao de linhas
de producio. Segundo Miguel Barbosa, também as empresas de dis-
tribui¢ao beneficiam. “A integracao com solugdes externas permite

executar solugoes de gestdo de armazéns avancadas”, clarificou.

O ERP na cloud enquanto “fundag¢do para
a inova¢do” foi destacado por Gabriel
Coimbra, country manager da IDC Por-
tugal, que falou numa “correlagao direta”
entre a cloud e a capacidade das empresas
crescerem. “As organizagdes que queiram
de facto crescer, inovar e interligar-se com
os seus parceiros vao necessitar da cloud
para o conseguir”. Segundo a IDC, o cres-
cimento previsto de solu¢cbes de ERP na
cloud é de quase 20%. A proxima evolugao
sera em dire¢do a uma maior inteligéncia,
com incorporac¢do de machine learning e de
capacidades avancadas de analytics. Cada
vez mais o ERP se tornara numa aplicag¢do
inteligente, anteviu Gabriel Coimbra, com
acesso e integracao em tempo real a dados

de multiplas fontes de informacio. =

Artigo produzido em colaboragio com a
SAP e Seidor Portugal

- Evert-Jan Tromp -
head of solutions sales EMEA

South na SAP

- Miguel Barbosa -
managing director da Seidor
Portugal
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*AIT INSIGHT E MEDIA PARTNER DO IDC DIRECTIONS 2017

COMO ACELERA

(in)

POR GABRIEL COIMBRA,
Country Manager da IDC Portugal

R A INOVACAO?

Até 2020, o ritmo da transformacao digital promete acelerar e Portugal ndo é excecdo

EM MENOS DE UMA DECADA assistimos ao amadurecimento dos qua-
tro pilares da 3 plataforma tecnoldgica: tecnologias cloud, mobile, social
e Big Data e a chegada dos aceleradores de inovacdo: Internet of Things
(IoT), inteligéncia artificial (IA)/computagdo cognitiva, realidade aumen-
tada/virtual, impressao 3D, robética e seguranca de proxima geracao.

A IDC prevé um ritmo de mudanga ainda maior entre 2017 e 2020, a
medida que cresce a “Economia DX”. Para ter sucesso nesta nova eco-
nomia digital, sera fundamental entender as novas regras econémicas,
os novos papéis que os lideres tecnologicos terdo de assumir e ainda o
novo posicionamento e oferta que os fornecedores de tecnologia terao

de imprimir.

Ao longo dos ultimos trés anos, organizacdes de todo o mundo, lideres
nos seus setores, tém desenvolvido as suas estratégias para a transfor-
macao digital (DX). Além de grandes apostas, comecaram a mudar as
suas culturas e langaram as bases para novos modelos de negocios. A
IDC destaca trés casos:

A Under Armour investiu perto de 800 milhoes de ddlares nos ulti-

~  COSTUMER

TRANSFORMATION

(o) OF LOB EXECS WANT TO
(o) IMPROVE COSTUMER

EXPERIENCE

OF LOB EXECS WANT TO

INFORMATION
TRANSFORMATION

OF LOB EXECS WANT TO

OPERATING MODEL

TRANSFORMATION

IDC

mos dois anos em aplicagdes de saude e fitness para construir a maior
comunidade digital de satude e fitness do mundo;

A BMW, através da BMW iVentures, investiu em 16 startups ligadas
ao setor automovel a medida que evolui de construtor de automoveis

para uma empresa de mobilidade;
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A Caterpillar, que aspira ser uma empresa de plataforma de informa-
¢do, pode hoje afirmar que cada pega de equipamento CAT que sai da

linha de producado esta "conectada".

Estas organizacgoes, e muitas outras, estao a reinventar-se em torno (1)
do cliente, (2) da informacgao e (3) da transformac¢do do modelo opera-
cional - os trés pilares fundamentais para o desenvolvimento de qual-

quer estratégia de DX.

As inovagdes que permitiram a diferenciacdo competitiva s6 foram pos-
siveis porque nos ultimos cinco anos assistimos a consolida¢ao dos qua-
tro pilares da 3* Plataforma Tecnolbgica, hoje ja utilizadas por mais de
50% das empresas de média e grande dimensdao em Portugal (apenas o
Big Data ainda se encontra nos 35%). Verifica-se ainda um rapido cres-
cimento dos aceleradores de inovacio.

E neste contexto de rapida evolucio tecnoldgica que as estratégias de
DX estdo a evoluir de forma muito rapida. Eis as trés areas prioritarias
para o desenvolvimento das estratégias de DX:

Relacionamento Experiencial: o que ha trés anos foi um foco no re-
lacionamento e experiéncia omnicanal evoluiu para a venda experien-
cial; as organizacoes lideres pretendem desenvolver uma mistura de
experiéncias digitais e fisicas de forma a potenciar o negocio.

Monetizacao dos Dados: numa primeira fase as organizagdes concen-

traram-se em alavancar dados para fornecer uma vantagem competiti-

va; hoje o objetivo das empresas lideres é mais ambicioso — pretendem
alavancar os dados para criar novos fluxos de receita digital.
Negocios em Escala: inicialmente as tecnologias digitais eram funda-
mentalmente aplicadas para melhorar um processo de negbcio unico;
hoje, as organizacoes estao a criar modelos operacionais que permitam
- através de processos, ativos e produtos/servicos conectados e APIs -

executar novos negocios de forma automatizada e em grande escala.

Neste contexto de rapida transformacdo e sofisticacao tecnologica, a
IDC prevé que em 2020 mais de 50% das 500 maiores empresas portu-
guesas terdo uma equipa dedicada a transformacgao digital, mas apenas
25% conseguirdo ganhar vantagem competitiva através desta e assim
acompanhar o nivel de sofisticagdo tecnologica a que assistimos nas
maiores organiza¢bes mundiais. Isto significa que irdo transformar a
forma como se relacionam com clientes e parceiros, e como langcam
novos produtos e servigos, utilizando tecnologias da 3° Plataforma e os
aceleradores de inovacio.

No caso concreto de Portugal, esta previsao tem como base, para além
de outras fontes de informacdo internacionais da equipa global de ana-
listas da IDC, a analise de mais de 500 organiza¢bes portuguesas com
modelo de maturidade Digital Transformation MaturityScape.

Destas 500 organizagbes portuguesas analisadas entre 2015 e 2017,
apenas 15% estao nos niveis mais altos (4 e 5, Digital Transformer e

Digital Disrupter respectivamente) do referido modelo. =

ITInsight |14
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POR MARTIN KIHN,
Research V.P. at Gartner

Gerir identidades estd a tornar-se rapidamente um requisito para o sucesso no negocio digital

A Lizzy procura uma coleira para o seu cio com pa-
drio de xadrez no Leashy.com e efetua a compra. E bombardeada com
anuncios para a mesma coleira durante meses. Frustrada, entra na app
da loja e fecha a sua conta, mas continua a receber ofertas por e-mail.

Reporta-as como spam.

O Frankie procura uma coleira de gato no Leashy.
com. Repara numa série de andncios sobre as suas apps de jogos fa-
voritas para smartphones. Descarrega a app do retalhista, compra a
coleira mas opta por ndo receber notificagoes por e-mail. Nunca recebe
nenhum e-mail mas na sua préxima visita ao site da Leashy repara na

existéncia de acessorios complementares a venda.

Qual é a diferenca? Apenas que o responsavel de marketing do segundo
cenario conseguiu dominar o nivel da identidade. Embora os métodos

de juntar identificadores e construir perfis sejam complexos, o retorno

é facil de entender: uma melhor experiéncia de cliente e uma maior du-
racdo do valor obtido.

Gerir a identidade pode impulsionar um envolvimento multicanal mais
efetivo, melhorar o foco e as taticas criativas, bem como tornar a medi-
¢ao mais precisa. Uma boa gestao de identidade permite abordar a van-
tagem das experiéncias “people-based” detida por plataformas como o
Facebook, Google e Amazon.

Estas plataformas possuem uma base de utilizadores que os identifi-
ca quando estes efetuam o login em qualquer dispositivo ou browser,
permitindo uma experiéncia consistente. Os consumidores estao con-
tinuamente a espera de ter o mesmo tipo de experiéncia por parte de

comerciantes diferentes.

De acordo com a Nielsen, em média, cada adulto norte-americano pos-

sui quatro dispositivos digitais e passa cinco horas por dia a utiliza-los

ITInsight |16
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ARTIGO ORIGINAL GARTNER

— 67% desses adultos utilizam os seus dispositivos moveis para procu-
rar produtos e servicos, segundo a Consumer Technology Association.
Entretanto, 60% dos consumidores que procuram um produto num
dispositivo moével acabam por realizar a compra num dispositivo ou
browser diferentes.

Os principais comerciantes tentam ligar dispositivos e browsers a pes-
soas — andnimas ou conhecidas — bem como facultar uma camada adi-
cional de informacio de gestdo de campanhas e outros sistemas. Num
estudo conduzido pela Advertising Bureau, 43% dos comerciantes refe-
rem que a identificac¢do e relacionamento de audiéncias em canais cruza-
dos é uma das suas principais preocupagoes. A Gartner estima que o nu-
mero de dispositivos por pessoa, incluindo smart TVs e wearables, seja
superior a seis em 2020. As expetativas dos consumidores para reconhe-
cimento e relevancia deverdao também crescer. Gerir identidades esta a
tornar-se rapidamente um requisito para o sucesso. Esta pratica ndo é
nova. Desde a era pré-digital, os comerciantes tinham o desafio de rela-
cionar diferentes nomes e moradas, acompanhar as alteragoes e associar
as pessoas a demografia, bem como a outros dados. Técnicas estatisticas,
como o relacionamento de dados, foram desenvolvidas para determinar

se diferentes dados provavelmente pertenceriam a mesma pessoa.

O marketing de identidade ndo se resume a “conhecido” ou “desconhe-
cido”. Também nao é o mesmo que identificacdo por dispositivos cruza-
dos (XDID) ou “device matching”, que é uma importante subcategoria.
Deve ser entendida como algo que se desenvolve ao detalhe, partindo
de dados anénimos generalizados e chegando a informacio pessoal au-
tenticada, com muitas areas cinzentas pelo caminho.

Existem seis niveis basicos de marketing de identidade utilizados por
comerciantes e publicitarios, correspondendo a casos de uso tipicos de

marketing.

A pessoa e o dispositivo ndo podem ser identificados,
mas a localizacdo pode ser determinada ou inferida.
Utilizado para: mensagens especificas por localiza¢do, direcionamento

familiar, medicao.

A pessoa nio € identificada, mas o dispositivo em
utilizagdo € associado a um identificador “pseudo-anénimo”.
Utilizado para: organizar conjuntos de dados, reconhecer pessoas e ras-

trear percursos.
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FORWARD

* Location-specific * Crganioe data collection + Targating
| o * Identity mapping and extension + Messaging and personalization
+ Holgahodd targatang * MEasunerment

= 1".party dala imegration - Dala appending

Source: Gartner (July, 2017)

Diferentes dispositivos (tais como o browser
e dispositivos moveis) sdo associados mutuamente, assumindo-se que
pertencem a mesma pessoa (desconhecida).
Utilizado para: organizar conjuntos de dados, reconhecer pessoas e ras-

trear percursos em multiplos dispositivos.

os dispositivos relacio-
nados sdo conectados a atributos relevantes, incluindo segmentos ou
audiéncias, comportamentos passados, definicdes de privacidade, etc.

Utilizado para: targeting, envio de mensagens, personalizacdo, medi¢ao.

os dispositivos relacionados

sdo conectados a uma forma de informagdo pessoalmente identificavel

(Personally Identifiable Information— P.I.L.), geralmente um e-mail ou
uma identificag¢do de cliente (Customer ID).
Utilizado para: personalizacdo, medicdo, integragao com informacao

primaria (por exemplo, CRM, POS, sistema de fidelizag¢do).

os dispositivos relaciona-
dos sdo conectados a uma pessoa real do mundo offline.
Utilizado para: todas as situagbes referidas acima; mas também para
anexar dados, tais como a demografia, rendimentos e créditos, padroes

de compra, posse de um carro.

Os comerciantes utilizam o nivel de informag¢ao disponivel. Cada tipo
de identidade pode ser utilizado para melhorar os resultados. A cada
momento, as empresas enfrentardo os clientes e novos potenciais clien-
tes a todos os niveis, bem como diversos clientes que nao conseguirao

identificar de todo.

Além do mais, a identidade continua a mudar, a medida que as pessoas
eliminam e renovam os identificadores, perdem e mudam de telefone, e
dai em diante. Nao ha uma identidade instalada no marketing; trata-se
de um fluxo continuo. Os melhores comerciantes tratam a identidade
como uma aproximagio, como parte de um motor de informa¢do em

correnteza, nio como uma base de dados. =
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FACE 2 FACE
*AIT INSIGHT E MEDIA PARTNER DO IDC DIRECTIONS 2017
FRANK GENS, IDC'S SENIOR VICE PRESIDENT AND CHIEF ANALYST @

"AS EMPRESAS SERAO DEFINIDAS PELA SUA
CAPACIDADE PARA PENSAREM E OPERAREM
COMO NATIVOS DIGITAIS”

Frank Gens, analista que desenvolveu
o conceito de 3° plataforma, serd o
keynote speaker da edicio deste ano
do IDC Directions. No Estoril, falara
sobre a necessidade de as empresas
apanharem a onda de inovacao trazida
pela economia digital

O IDC DIRECTIONS 2017, que tera lugar no Centro de
Congressos do Estoril, a 19 de outubro, estara centrado sobre o
despertar da economia digital e sobre o que esta significa para
o IT das empresas. O principal orador, Frank Gens, senior vice
president and chief analyst da IDC, pioneiro no desenvolvimen-

to do reconhecido conceito de “3? Plataforma”, que acabou por
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prever toda a transformacdo que a industria de IT viria a atravessar
na ultima década, conversou em exclusivo com a IT Insight sobre o

que se avizinha para o I'T com o despertar da economia digital

Frank Gens — A economia DX centra-se na forma como a empresas
estdo a utilizar tecnologias de terceira plataforma — cloud, Al Internet
of Things (IoT), etc — para criar novas operacdes de negdcio, relacdes
e ofertas digitais. Em 2016, apenas 10 a 20% da economia global, se
tanto, estava digitalizada. Em 2022, prevemos que este valor ronde
os 50%. Isto significa que as empresas — e industrias inteiras — serao
definidas. As empresas serdo definidas pela sua capacidade para se
tornarem efetivamente nativos digitais - para pensarem e operarem

como nativos digitais.

A indastria do IT — como grande parte das industrias— estara centra-
da na cloud (enquanto modelo standard de entrega de IT), que per-
mite criar ecossistemas digitais vastamente interligados, construidos
em torno de grandes comunidades e plataformas especializadas por

industria. Os fornecedores de IT precisam de aprender como conec-

tar o seu proprio valor/IP as mega-
-plataformas cloud certas, a dispo-
sitivos de IoT situados no edge da
rede, comunidades de developers/
programadores, a comunidades de
data providers, intervenientes dos
canais digitais e a lideres da indus-
tria de plataformas. A escala do su-
pply digital dos fornecedores de IT,
das redes de distribui¢ao e dos clien-
tes sera colossal — espera-se pelo me-
nos um aumento entre 100 a 10 mil

conexoes do ecossistema digital.

Os CIO tém de ajudar as suas orga-
nizacdes a percorrer o caminho que
lhes permita tornarem-se nativos di-
gitais nos proxXimos trées a cinco anos.
Ja deveriam, alids, ter comecado. A
IDC entende que isto requere novos
modelos organizacionais, skills digi-

tais, novos KPIs e roadmaps digitais,

//

//
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bem como o estabelecimento de
uma nova plataforma digital que
suporte novas ofertas, operagoes

e relagoes.

19 DE OUTUBRO

Os grupos responsaveis pela “OT” (operational technology) — encarre-
gues, por exemplo, da area de producao e das operacoes — detiveram até
ao momento a responsabilidade pela robética e por outras tecnologias
“nao-IT”. Prevemos que tal assim se mantenha. Mas também assistire-
mos a uma parceria crescente entre as OT e as Tl nos proximos anos, a
medida que os dispositivos OT se tornam dispositivos de I'T — isto é, a
medida que a conectividade se torna um padrao no IT e que os dispo-
sitivos de OT se conetem a [A/analitica e a outros servigos de back-end

na cloud. Os robos estarao mais conectados a um mundo mais alarga-

CENTRO DE CONGRESSOS DO ESTORIL

Sanan

IDC DIRECTIONS 2017

do do IT, adquirindo capacidades
mais avangadas, para uma ciber-
seguranga em cadeia. Portanto, as
organizagbes devem esperar que
nos proximos tempos os robos e
outros dispositivos edge apare-

cam no radar do IT.

YOLIR BUSINESS & IT REDEFINED:
THE RISE OF THE DIGITAL ECONOMY

INCIPAL EVENTO DO SETOR DAS TIC EM PORTIMGAL

Sim, a IA estd a entrar em todas as areas — no I'T e em todos os niveis or-
ganizacionais — entre as quais a analise automatizada de grandes volu-
mes de dados que possam levar a uma maior eficiéncia, novas capacida-
des/insights, e mitigacao/prevencao de riscos. Ja estamos a ver grandes
fornecedores de IT a integrar tecnologias de IA no mundo do ITSM (IT
service management), e veremos uma expansao radical da IA nas opera-
¢oes, desenvolvimento e servigos de I'T ao longo dos proximos anos. Isto
ira conduzir a mudangas e a reducdes significativas na forga de trabalho
na maioria das organizac¢oes de IT. =
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POR JOSE ALEGRIA,

Group Coordinator for Cybersecurity, Altice Group
Advisory Member, EUROPOL Cybercrime Centre (EC3),

Communication Providers

POR UMA DOUTRINA DE SOBREVIVENCIA

EM CIBER SEGURANCGCA (pARTE )

Para que uma organizacdo minimize a probabilidade de um ataque agressivo de malware ter resultados

catastroficos, recomendamos uma doutrina de ciberseguranca assente em seis pilares

Os ciberataques WannaCry de 12 de maio de 2017 e o NotPetya de 27
de junho sdo apenas dois exemplos do que se pode esperar no futuro
proximo: ciberataques agressivos viabilizados pelo acesso a sofisticadas
tecnologias de ciberespionagem alegadamente roubadas a NSA, indis-
cutivelmente a agéncia de espionagem digital mais poderosa do mundo.
Tecnologias especialmente desenvolvidas para penetrar redes corpora-
tivas comuns, explorando multiplas vulnerabilidades nelas existentes.
Muitas provavelmente ainda desconhecidas do publico e, por isso, ain-
da sem remediacdo (zero-day).

O aumento da probabilidade de ocorréncia deste novo tipo de ataques,
simultaneamente sofisticados e agressivos e que podem efetivamente por

em causa a sobrevivéncia operacional de uma organizagdo, levam-nos a

sugerir uma doutrina de ciberseguranca
que minimize a probabilidade de “mal-
ware outbreaks” serem viaveis. lLe.:
mesmo que uma infecao ocorra, e sabe-
mos que € impossivel garantir auséncia
absoluta de infecdes, conseguir que esta

nao evolua para uma pandemia.

Para que uma organizagao minimize a
probabilidade de um ataque agressivo

de malware auto replicavel conseguir

- José Alegria -
Chief Security Officer,
Portugal Telecom
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obter resultados catastroficos, recomendamos uma doutrina de ciberse-
guranca assente em seis pilares complementares, sob uma governanca
de topo e com responsabilidades operacionais inequivocas. Governanca
essa que devera ser baseada em indicadores diarios confiaveis, transpa-
rentes e que sejam parte integrante da avaliacio do desempenho dos
diferentes stakeholders: (1) Governanga 360° da Cibersegurancga.

Os seis pilares que, na nossa opinido, sio essenciais controlar para se
evitarem “malware outbreaks”, sao:

(2) Ciber higiene EXTERNA (ciber risco exposto a Internet);

(3) Ciber higiene INTERNA (ciber risco das infraestruturas tecnolo6-
gicas internas);

(4) Ciber higiene de UTILIZADORES (ciber risco resultante de com-
portamentos de utilizadores face a, por exemplo, phishing, sites visita-
dos, utilizacdo de Torrent, ...);

(5) Diversificaciao e segmentacao minimas das arquiteturas tecnologi-
cas para evitar uma excessiva uniformizagao sem barreiras, algo critico
para um ataque “zero-day”.

(6) Existéncia de um servico de Cyber Security Operations Center
(Cyber SOC), interno ou externo, com capacidade efetiva de detec¢do
de incidentes e de contra resposta rapida aos mesmos;

(7) E, como ultimo reduto, servicos de backup comprovadamente

confidveis e baseados em tecnologias distintas da norma interna.

Ciber
Higiene
EXTERNA

Ultimo Ciber
Reduto: Higiene

Governanga
360° da Ciber

Seguranca

Detegido e Contra Ciber
Resposta Higiene
Répida m PESSOAS

Infra-estruturas
Diversificacio e
Segmentacao

@ covernaNCA @ NBDOR @ CONTRARESPOSTA [ PROTECAO ULTIMA

Nesta parte I do artigo vamos apenas abordar em mais detalhe o pilar
da Ciber Higiene Externa (2) e Interna (3). Os outros pilares serdo en-

derecados num futuro artigo.
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Uma forma de se medir, seguir e controlar o ciber risco de
uma organizagao na sua exposi¢ao a Internet € recorrer aos
servigos de rating da BitSight, parceira da PT Empresas. O seu
sistema de rating (ciber higiene externa) é, na nossa opinido,
uma condi¢ao necessaria, mas nao suficiente, para se evitarem
malware outbreaks. Quanto menor for o ciber risco exposto
a Internet, menor sera a probabilidade de um ataque se mate-
rializar a partir do exterior sem ser através de um utilizador.
Um rating abaixo de 740 é por nés considerado insuficiente -
o objetivo deve ser manter um rating igual ou superior a 800.
Infelizmente, a maioria das empresas ainda ndo conseguem
estar nesse patamar.

Dados os ranges de IPs publicos e dominios afetos a uma orga-
nizacao, os sistemas de monitoriza¢do na Internet da BitSight
permitem detetar sistemas comprometidos (Compromised
Systems), mas praticas ao nivel da gestdo da seguranga (Tech-
nical Diligence), comportamentos indesejaveis de utilizadores
(User Behavior) e “data breaches” ja tornados publicos (ver
diagrama acima).

A BitSight permite também, através do seu portal, na compo-
nente de forensics, fazer o “drill down” do rating até um IP
especifico eventualmente comprometido com um determinado

malware. E toda esta informacdo é atualizada praticamente

SECURITY

COMPROMISED

SYSTEMS

Botnet
Infections

Spam
Propagation

Malware
Server

Unsolicited

Communication

Potentially
Exploited

o2
Cyber Higiene
Externa

TECHNICAL
DILIGENCE

SPF Domais

DKIM Records

TLS/SSL Certificates

TLS/SSL Configurations

Open TCP Ports

Application Security
Patching Cadence N
Insecure Systems (B
DNSSEC Records (B

Server Software (B

s
s
=
s
Mobile Software (B) |
)

(

(

(
Desktop Software (B

(

(

Domain Squatting (B

BITSIGHT

USER
BEHAVIOUR

File
Sharing

Disclosed
Credentials (B)

Data Breaches

em tempo real alimentando também SITUATIONAL HEATMAPS disponiveis

no Portal interno de seguranca da PT (Pulso Gate), usado por todos os diferen-

tes stakebolders, incluindo a governanca de topo.

Para além da componente BitSight, também recomendamos a adog¢do de um

servico de monitorizacao continua da seguranga de todos os websites e servicos

expostos a Internet, acoplado a um servico de ciberinteligéncia e integrado num

Cyber Security Operations Center (Cyber SOC).
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End-Points
Geridos
(Corporate)

Ciber
Higiena
INTERNA

Elementos

de Rede

End-Points
Nao
Geridos

Sistemas de

Servidores

Seguranga
(FWs, ...)

Repositorios
de Dados

Adiar a aplicacdo de patches de seguranca ou a atualizacdo dos an-
tivirus ja ndo é praticavel. De igual forma, manter expostos sistemas
obsoletos e sem suporte ja ndo aceitavel. O risco é demasiado elevado!
Tanto ao nivel dos endpoints (geridos ou nao geridos) como ao nivel
dos servidores, bases de dados, plataformas de seguranca e elementos
de rede, em funcao de uma analise de risco e ndo apenas em funcio do
seu nivel de exposicao a Internet. O objetivo devera ser sempre a plena
aplicacdo dos patches de seguranca, seguindo, alids, as recomendagoes

dos principais fabricantes. Um dos principais desafios para a governan-

ca da cibersegurancga sera a inevitavel ado¢ao de processos e tecnologias
de patching mais rapidos, mais ageis e mais confidveis.

Para além da aplicacdo imediata dos patches criticos de seguranga e
de manter os antivirus sempre atualizados, devera haver também um
processo continuo de descoberta, inventariacdo e resolu¢dao de vulnera-
bilidades em todos os endpoints, servidores, bases de dados e elementos
de rede, incluindo a eliminagao de servicos ou portas IP ndo necessarias
(security hardening). E é obrigatorio um controlo muito maior sobre a
utiliza¢do de ferramentas de execucao remota de servicos (e.g., WMI e
PSExec) para evitar a sua utilizacdo na propagacao de malware, como
foi o caso do NotPetya. Sistemas relevantes para o negdcio para os
quais nao seja possivel garantir uma ciber higiene adequada deverao ser
explicitamente protegidos.

A decisdo de nio fazer o acima descrito, mesmo que temporariamente,
terd de ter a aprovagdo da gestao de topo com base numa avaliagao do

risco. m

! Internet Ransomware Worm — https://en.wikipedia.org/wiki/WannaCry_ransomware_attack

2 Wiper NotPetya — https://securelist.com/expetrpetyanotpetya-is-a-wiper-not-ransomware/78902/
3 https://en.wikipedia.org/wiki/Zero-day_(computing)

* Artigo do autor na revista INGENIUM da Ordem dos Engenheiros de Maio/Junho de 2017, com
o titulo “Por uma nova doutrina de ciberseguranca ao nivel empresarial Protecao adicional con-
tra ataques agressivos de malware”. https://www.scribd.com/document/355874264/159-ingenium-
-portal-5246321135979d2b7849b9-pdf.

5 https://www.bitsighttech.com/

¢ Para um exemplo de um SITUATIONAL HEATMAP relativo a ciber higiene externa de uma em-
presa “XPTO”, com 1.008 IPs publicos, “click” AQUI!
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Poucos setores serdo tao revolucionados pelo digital quanto o da mobilidade. Automoveis

autonomos e conetados, drones de transporte, partilba de viagens e de veiculos — espreitemos o

FALAR NA MOBILIDADE do futu-
ro significa equacionar um ecossis-
tema muito mais complexo do que
aquele que atualmente existe — um
verdadeiro cenario de Internet of
Things, onde moram veiculos, tec-

nologias, dados e servigos.

Pouco mais de um século apods a
maior disrup¢do da industria au-
tomovel, a primeira linha de mon-
tagem implementada por Henry
Ford, o que esperamos desta indus-

tria? Uma mobilidade totalmente

digitalizada. Os nativos digitais, ou a gera¢do Z, os maiores consu-

ecossistema do futuro

- Nos EUA, a General Motors esta a trabalhar com a Lyft, rival da Uber,
para desenvolver uma rede de robos taxi -

midores a médio prazo, esperam, dentro do carro, ndo perder a liga-

¢do ao mundo digital (do qual nunca se desligam, alids), o que tor-

na o software e a conetividade mais importantes do que nunca. Um

estudo da PwC, de novembro do ano passado, intitulado “Driving

VANIA PENEDO

the Future: understanding the new
automotive consumer”, realizado
junto de consumidores norte-ame-
ricanos, concluiu que 61% preten-
diam que os seus automoveis tives-
sem maior integracao com oS seus
smartphones. Os consumidores
mencionaram que parcerias entre
fabricantes de automoéveis e em-
presas de tecnologia constituem a
oferta ideal. A tecnologia automo-
vel pode bem ser a proxima fron-
teira da IoT, que assim trespassa
o dominio empresarial e da entra-

da na esfera do consumo, o que é

quase sempre sinonimo de mais rapida inovagao.

Os veiculos conectados sao a plataforma ideal para que a indastria au-
tomovel crie novos modelos de negocio, a medida que a propriedade

ITInsight |29



@) ITInsight

IN DEEP

da lugar ao aluguer e a partilha — uma preferéncia da geragiao Z. Os
fabricantes estdo por isso a tornar-se fornecedores de servigos de mo-
bilidade, mudando profundamente a forma como se relacionam com
os seus clientes. Veja-se o exemplo da Volkswagen, que estabeleceu em
setembro uma parceria com a IBM para desenvolver servicos de mobili-
dade digital, que funcionam com dados em tempo real do condutor e do
veiculo para oferecer servicos de mobilidade personalizados. Este ser-
vigo fornecera aos condutores recomendag¢des no local e altura certas.
As capacidades cognitivas associadas vao garantir que esses Servigos
aprendem com as preferéncias e habitos do condutor para fazer reco-
mendacdes o mais personalizadas possivel. Os retalhistas, as cadeias de
postos de abastecimento, o setor hoteleiro e os restaurantes vao poder

usar a plataforma da Volkswagen, denominada “We Commerce”, para

colocar as suas ofertas de forma mais direcionada junto dos clientes.

I - 1 — -...___
L 1j;;_rrﬁ :

Esta é uma preocupacao social crescente. Pedro Pinto, city manager da my-
taxi, realca que muitas cidades foram desenhadas tendo em consideracao
os automoveis e que, atualmente, estao a ser pensadas “cada vez mais para
as pessoas”. A tecnologia da uma preciosa ajuda. “A mytaxi acredita que
pode e deve acompanhar essa tendéncia, melhorando a mobilidade atra-
vés de uma maior e mais eficiente resposta ao nivel de transportes publicos
ecologicos e de facil acesso via app”. Para Pedro Pinto, a mobilidade “é
um fator chave para a melhoria da qualidade de vida nas cidades e das po-
pula¢ées do futuro”. Em Portugal, desde o lancamento da aplicagdo, em
2015, a mytaxi tem vindo a observar uma “adesdo crescente” aos servicos
de E-hailing (contratagao de servicos de transporte via app) e também de
car sharing. A empresa pretende continuar a expandir a sua agao a todo
o distrito de Lisboa e esta a considerar o lancamento na cidade do Porto
durante 2018. “A nivel dos motoristas temos vindo a desenvolver varias
funcionalidades iz app que facilitam a sua atividade e aproximam estes

profissionais e o sector da era digital”, destaca Pedro Pinto.
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Outro exemplo é o da Daimler, que adquiriu a aplicacio MyTaxi,
para criar o seu proprio ecossistema. Mas ndo esta sozinha. A General
Motors, empresa que ha cinco anos percebeu o quao vital é uma alianca
entre carros e IT, esta a trabalhar com um dos rivais da Uber nos EUA, a
Lyft, para desenvolver uma rede de taxis, neste caso autobnomos (robos
taxi). A Uber, por sua vez, tem uma parceria com a Volvo para desen-
volver tecnologias proprietarias para este tipo de veiculos. E importa
nao esquecer que a Google esta ha muito comprometida com os carros
auténomos, desde o lancamento do projeto Waymo, em 2009. Em fe-
vereiro deste ano, Elon Musk, CEO da Tesla, afirmava categoricamente

que dentro de dez anos os carros serdo totalmente autonomos.

A Intel também percebeu o potencial dos veiculos autébnomos: em mar-

co deste ano adquiriu a tecnologia da startup israelita Mobileye, para,

De acordo com um estudo da empresa de consultoria alema Roland

em conjunto com a BMW, colocar em teste cerca de 40 veiculos aut6- , L
Berger, os veiculos sem condutor constituirdao cerca de um quarto dos

nomos. A Mobileye tem vindo a desenvolver sistemas e processadores . ,
servicos de transporte até 2030.

preparados para auxiliar os veiculos a navegar de forma segura e atenta
aos perigos circundantes. O objetivo é, também, que este seja o ponto

de partida para a criacdo de frotas de ride sharing (partilha de viagens) Aottt g nmeet i L il o, W

compostas por veiculos que dispensam condutor. A .
outra tendéncia, que para muitos é o futuro do transporte de mercado-

Também a alema Continental, fabricante de pneus e pecas automotivas, . « o B o
rias, socorre-se do “platooning”, sistema de camides sem condutor com

tem estado a trabalhar no desenvolvimento de tecnologias para carros _ . SELLT) . . o
deslocagcao em pelotdo. Por norma, implica que trés a cinco camides

sem condutor em zonas urbanas, com um veiculo elétrico de demons- ) ) . , L e
sejam conectados entre si eletronicamente — s6 0 primeiro camido €

tracao intitulado CUbE (Continental Urban Mobility Experience), que )
controlado por um condutor, os de tras seguem-no de forma automa-

a marca define como um taxi robo para o futuro, e que esta a testar nas . . . ) oo
tizada, a mesma velocidade. Sempre que ha mudancas de direcao, o

suas instalacdes em Frankfurt, na Alemanha.
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pelotdo acompanha o veiculo principal, através de conectividade WiFi
e com controlo por software. Tal como os passaros ou os avides caga
que voam em formacao, estes veiculos enfrentam uma menor resisténcia
aerodinamica quando viajam com proximidade entre si, 0 que permite

maiores poupangas de combustivel — no minimo 10%.

No dominio do transporte automatizado, os drones sio uma reali-
dade ndo muito distante — sdao varios os exemplos de empresas que

estdo ja a recorrer a estes veiculos para revolucionar a forma como

- “The Future of Mobility: Ben’s Journey”, video da Deloitte produzido
no ambito do paper “The Future of Mobility: What’s Next?” -

entregam pequenas encomendas, caso da Amazon, Alibaba, UPS e
DHL. A Amazon, por exemplo, percebeu que s6 conseguiria entregar
as suas encomendas com a rapidez que os seus clientes esperam (nos

EUA, em poucas horas) se recorresse ao transporte aéreo por drone,

amazon N s o que levou a criagao do Prime Air: em dezembro do ano passado o
j —_ - = ) - -

primeiro proof of concept levantou voo em Cambridge, na Inglaterra.
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Ainda no ano passado, a DHL tornou-se no primeiro operador de logistica

do mundo a entregar encomendas com recurso a drones, em algumas zonas

da Alemanha.

Sistemas de telemetria e gestdo de trafego sao indissociaveis de uma mobili-
dade otimizada e inteligente. Com recurso a sensores, radares e cimaras pre-
sentes nos veiculos e nas proprias estradas — estes sistemas conseguirdo alertar
para situagOes de perigo eminente, evitar filas de transito, adaptar limites de

velocidade e redirecionar o trafego temporariamente.

Este também é um tema de sustentabilidade, e que ndo passa apenas pelos
veiculos elétricos, outra grande tendéncia. Na Europa, o projeto o [+D+i Be-
CamGreen, financiado pela Comissao Europeia e com a participa¢do da Uni-
versidade de Mildo, liderado pela Indra, promete aperfeicoar e testar num
cenario real um sistema que identifique o tipo de veiculo e o seu numero de
ocupantes, em tempo real e com elevada precisdo. A solugao permitira as en-
tidades gestoras de trafego identificar os padrdes de mobilidade e estabelecer
politicas que fomentem o uso do transporte publico, de veiculos partilhados
e de baixas emissoes poluentes, aplicando descontos, penalizagdes, restri¢coes
de acesso, etc. O projeto pretende aproveitar investigacdes prévias para aper-
feicoar e testar num cendrio real, com circula¢io, um produto totalmente
comercializavel, com um custo razoavel. A solu¢io em questdo envolvera a
aplicacao das ultimas tecnologias de Big Data, visao artificial, aprendizagem

profunda e analise multiespectral.

Q4

Os TUB (Transportes Urbanos de Braga), empresa municipal da
cidade, e a IBM Portugal fecharam em setembro uma parceria
para entrega de servicos personalizados aos utilizadores de trans-
portes publicos, com base na plataforma de Internet of Things
(IoT) da tecnolégica. Gragas a parceria, sera possivel reunir gran-
des quantidades de dados oriundos de diferentes fontes: de mapas
de localizagao geografica, meteorologicos, da emissdo de bilhetes,
da telemetria dos veiculos, entre outros, para melhorar o trans-
porte publico da cidade e a experiéncia individual dos passagei-
ros. O projeto incluira cerca de 120 autocarros publicos conec-
tados a rede da cidade, cujos dados serdo recolhidos e analisados
em tempo real, a medida que os passageiros viajam. A solucao
permitira, por exemplo, que os TUB saibam exatamente onde um
autocarro esta localizado, quanto tempo ira demorar a chegar a
uma paragem e quais os motivos de um eventual atraso. Dentro

dos autocarros, os passageiros passarao a ter acesso a WiFi.
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A redefini¢io da mobilidade depende da inovacdo, que ja ndo é sindni-
mo apenas de novos produtos, mas de novas experiéncias.

Num paper intitulado, “The Future of Mobility — What’s Next”, da
Deloitte University Press, publicado em setembro de 2016, descreve-
-se um futuro marcado por viagens personalizadas, automatizadas e
seamless, que transcende as novidades da industria automovel.

Neste novo ecossistema, a analitica avancada e preditiva sera ele-
mentar para entregar servicos que avaliem e combinem o perfil do
utilizador com as circunstancias que o envolvem. S6 assim € possivel,
por exemplo, que uma aplicagdo movel sugira o trajeto que melhor
serve a deslocagdo do ponto A ao ponto B da cidade, para uma de-
terminada pessoa, num determinado momento — e que pode envolver
alugar um carro ou uma bicicleta, apanhar o comboio ou uma com-
binacio de todas estas opgdes. Este cenario de experiéncias moveis
pressupoe cidades verdadeiramente inteligentes, para as quais o 5G
sera indispensavel, em nome de uma conetividade segura, resiliente

e ubiqua.

A medida que a mobilidade auténoma (cem por cento robotizada) e

partilhada se afirma, as experiéncias dentro dos veiculos, durante os

trajetos também, o que abrira um mundo de oportunidades para as
empresas que procurem vender conteudo, bens ou servigos, ou sim-
plesmente transformar o tempo que se passa dentro do veiculo em
tempo de qualidade. Os autores do estudo da Deloitte afirmam mes-
mo que este serda um aspeto “determinante” no futuro da mobilidade
e que ja existem sinais do que estara para vir: a Volvo estabeleceu
uma parceria com a Netflix, em janeiro de 2016, para possibilitar live
streaming de audio durante as viagens. Varios fabricantes da industria
automovel estdo a fechar acordos com content providers para strea-
ming de audio, eventualmente até video, possibilidade de navegacao
na internet, etc. “Vidros dianteiros de realidade aumentada, que estdao
a ser atualmente explorados do ponto de vista da seguranga e do auxi-
lio a navegacdo, podem facilmente ser reconfigurados para um mundo
maos livres”, escrevem os autores. Em marco deste ano, a Ford pa-
tenteou um “Sistema de Entretenimento para Veiculos Auténomos”,
pelo qual todo o vidro dianteiro se transforma num ecra para fins de
entretenimento. “E cada vez mais plausivel que a todas as paredes do
carro, bem como o teto, se transformem em ecras tateis HD, incorpo-
rando possivelmente até tecnologias de realidade aumentada”, diz o
relatorio. Neste novo contexto, a analitica preditiva tornar-se-a deter-
minante para potenciar todas estas novas experiéncias e adaptar os
conteudos as preferéncias de cada pessoa. “Plataformas e dados serdo

vitais para este novo sistema”, afirmam os autores. =
b
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EXEMPLOS DO QUE TEMOS POR CA

MOBICASCAIS

Este sistema de mobilidade permite, desde o

ano passado, que se requisite uma bicicletas
via app. O objetivo é potenciar a utilizagao
da rede de bicicletas partilhadas em conjun-
to com a rede de transportes publicos da ci-
dade. A app permite receber informagao so-
bre horarios de transporte e disponibilidade das bicicletas. O sistema das
bicicletas foi desenvolvido em parceria com o Centro para a Exceléncia e

Inovacdo na Industria Automével (CEIIA).

DRIVE NOW

Desde o dia 12 de setembro que a cidade
de Lisboa tem o servigo de car sharing desta
empresa alema, através de um acordo com a

Brisa, com mais de 200 carros Mini e BMW.

Pelo pagamento de 29, 31 ou 34 céntimos

por minuto, consoante o modelo automovel, é possivel ter acesso a um
carro da frota, dentro da area abrangida pelo servigo. As tarifas incluem
custos de combustivel, estacionamento e seguros, com um maximo de 200
quilometros gratuitos. A selecdo e reserva do veiculo € feita pela aplicagao,

que também destranca o automovel.

CITYDRIVE

Esta app de car sharing esta ha trés anos
em Portugal, disponibilizando carros ao
trajeto e ao minuto. A oferta de servicos
CityDrive inclui a utilizacao de carros, com
o pagamento dos quilometros utilizados.
Para comemorar o terceiro aniversario a plataforma lancou uma nova
app, com novas funcionalidades, novo design e novas formas de interagao.
A CityDrive comecou com uma frota de 40 carros em Lisboa e estd a au-

mentar este numero, adicionando mais 200 viaturas elétricas.

ECOOLTRA
i eamaseces 5

o Esta disponivel em Lisboa e trata-se

da primeira rede de scooters elétricas
partilhadas — o sistema é free float,
ou seja, o utilizador levanta e deixa a
scooter onde se quiser. A frota da ECooltra inclui 170 scooters elétricas e a
tecnologia (tanto a que equipa as scooters como a app) € made in Portugal
— foi também desenvolvida pelo CEiiA, centro tecnoldgico portugués es-
pecializado em aerondutica, automagao e mobilidade. Através da app, o
utilizador liga e desliga a scooter, desbloqueia o assento e levanta o capa-
cete. E também através da app que se reserva e paga o servico. As scooters
incorporam tecnologia de geolocaliza¢ao, comunicacbes e um computa-

dor de bordo que regula o seu funcionamento.
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Num mundo onde estamos sempre ligados e em movimento, tudo é mobilidade. Porque este é um
tema tanto de tecnologia como de pessoas, Alcatel-Lucent Enterprise, Decunify, Lenovo, Microsoft,
Mobilelron, Noesis e Targus refletem sobre o que significa hoje para o trabalbo e para os negécios

E impossivel falar hoje de mobilidade sem recordar o langamento do
primeiro iPhone, ha dez anos, que originaria uma nova categoria de
dispositivos moveis: os smartphones. Com eles chegariam novas arqui-
teturas de software, a popularizacdo da palavra “app” e novas formas

de comunicar, trabalhar e socializar.

Daniel Madero, countrymanager da Mobilelron para Portugal, Espanha
e Italia, disse que vivemos em plena “mobilidade moderna”. “E fun-
damental entender que o smartphone é uma plataforma distinta do
antigo PC, com uma arquitetura de software muito diferente”. Toda
esta mudanca acabou por permitir “uma transformacio do negdcio”,
referiu Daniel Madero, “que passou a aproveitar todas as potenciali-
dades deste novo paradigma”. Nelson Pereira, CTO da Noesis, deu o
exemplo de uma grande organizacio mundial verdadeiramente mo-
vida por este paradigma. “A Unilever nao tem escritorios, todos os
colaboradores trabalham remotamente”. A mobilidade, observou, é
uma das formas da Internet of Things e indissociavel da transforma-
cao digital: “Veja-se o exemplo do retalho, que percebeu que tinha de

apostar no e-commerce e num canal digital. A este nivel, a mobilida-

VANIA PENEDO

Fotografias: Rafael Antunes

_-' =4 jl-"

de permite acabar com o regionalismo, alcancar um publico global.
Trata-se de repensar todo o negdcio e também de como se diminuem

custos através da tecnologia”.

Nos ultimos dois a trés anos verificou-se um “grande boom da adogido

da mobilidade enquanto conceito de trabalho”, disse José Manuel
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OS MODELOS TRADICIONAIS DE GESTAO DO POSTO DE
TRABALHO NAO FUNCIONAM NO SMARTPHONE

Oliveira, CEO da Decunify. Porque a defini¢io do
que significa trabalhar também mudou e ja ndo passa
por estar fisicamente presente num local, principal-
mente nas grandes organizacoes.

A Microsoft tem observado um crescimento “expo-
nencial” da mobilidade em Portugal, ao qual ndo ¢ in-
diferente a adogao de servigos cloud. “A cloud permite
que tenhamos o nosso escritéorio em qualquer lugar”,
lembrou. “E ndo se trata apenas do e-mail, mas da
possibilidade de recorrer a software para atender uma
chamada no PC, por exemplo”. Também a Lenovo vé
na mobilidade empresarial uma realidade incontorna-
vel. “Um estudo curioso da Salesforce diz que 38% dos
colaboradores se sentem mais produtivos a trabalhar
em casa. E 11% evitam ir ao escritorio quando tém de
realizar uma tarefa critica, que lhes exija mais concen-
tragao”, adiantou Rui Gouveia.

Se outrora as pessoas tinham acesso apenas a um dis-
positivo — fixo ou moével —, é hoje comum terem trés ou

quatro dispositivos “ligados em simultaneo”.

Sem a evolucdo da infraestrutura comunicacional,
a mobilidade teria falhado. A rede WiFi é “a princi-
pal rede de comunica¢bes”, reconheceu José Manuel
Oliveira, e Henrique Amaro, technical sales and ser-
vices da Alcatel-Lucent Enterprise, realgcou que as no-
vas geragOes, quando chegam ao mercado de trabalho,
“procuram as ferramentas que ja utilizavam na esfera
privada” e que a tendéncia, por isso mesmo, € que a
propria rede funcione de forma seamless e segura, seja
com ou sem fios. “O objetivo é que o utilizador nao
sinta a diferenca, o que é um desafio. E importante dar
resposta nao apenas a qualidade do servico dos novos
tipos de aplicagOes, mas também as necessidades do IT
manager. Entendemos que, perante um ataque, tem de
ser o proprio equipamento — switch ou access point —a
ter a capacidade de cortar a comunicacao machine to
machine”.

E que carateristicas deve ter uma infraestrutura de co-

municacdo interna a prova do futuro? “Para manter-se

- Daniel Madero -
Country manager para
Portugal, Espanha e Itdlia da
Mobilelron

“Com o smartphone, o controlo
foi cedido ao utilizador final”

ESCUTAR
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preparada para um periodo de dois anos, tem de estar
bem alicercada na componente passiva”, aconselhou
Henrique Amaro. “E também necessdria uma tecno-
logia que, a trés meses, possa funcionar a 2.5 gigabits,
depois a 5 e depois a 10, sem ser preciso mudar”. Na
componente ativa, importa apostar em equipamentos
de ultima geracao.

José Manuel Oliveira realcou que a importancia do
desenho da solugdo. “Os fabricantes tém opgdes mui-
to semelhantes, ao nivel da concecdo dos equipamen-
tos. Mas depois ha a componente aplicacional, que faz

toda a diferenca”.

A seguranca € hoje o tema central da mobilidade em-
presarial, tendo em conta os dois episddios que mar-
caram o ano até ao momento — o WannaCry e o Petya.
Se ha uns anos as empresas se preocupavam sobre-

tudo com os ataques externos, hoje percebem que o

perigo também pode vir de dentro, “seja porque os
utilizadores estao desprotegidos ou porque alguém de
fora da empresa se liga a rede corporativa e a com-
promete”, sublinhou José Manuel Oliveira. Para esta
primeira componente, a da implementa¢ao de plata-
formas que limitem quem se conecta a infraestrutura,
"as empresas estdo ja sensibilizadas”. A segunda tem
sido o aparecimento de solu¢des de protecao de en-
dpoints que possibilitam o Bring Your Own Device
(BYOD), cada vez mais uma realidade. “Muitas em-
presas comecam a adotar ferramentas que permitem
criar nos dispositivos os dois ambientes, o pessoal e
o profissional, mantendo a sua utiliza¢do em separa-
do”, referiu.

Ao BYOD tem vindo a juntar-se uma outra realidade:
a do Bring Your Own Application (BYOA), fenémeno
pelo qual o utilizador recorre a aplicacdes de uso pes-
soal, como a Dropbox, por exemplo, para armazenar

informacao empresarial. “E necessario criar politicas e

- Henrique Amaro -
Technical sales and services da
Alcatel-Lucent Enterprise

“Na componente ativa,
é importante apostar em
equipamentos de rede de
ultima geracio”
ESCUTAR

- José Manuel Oliveira -
CEQO da Decunify
“As empresas comecam a adotar
ferramentas que criam no
dispositivo o ambiente pessoal e
profissional”

ESCUTAR
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A ADOCAO DE SOLUCOES DE MOBILE DEVICE MANAGEMENT (MDM) E TAMBEM DE
MOBILE APPLICATION MANAGEMENT (MAM) SAO UMA TENDENCIA

dar formacgao aos utilizadores”, disse Rui Gouveia. No entanto, é fun-
damental implementar mecanismos que limitem essa possibilidade. Dai
que as empresas de maior dimensdo criem app stores proprias, para
que os utilizadores utilizem apps empresariais”, observou José Manuel

Oliveira.

Sao um dos alvos preferenciais dos cibercriminosos e ndo se protegem
do mesmo modo que os PCs. “Com o smartphone, o controlo foi cedido
ao utilizador final, o que leva a que os modelos tradicionais de gestdo do
posto de trabalho nao funcionem nestes dispositivos”, indicou Daniel
Madero. “A boa noticia é que as plataformas moéveis, iOS e Android, sdo
bastante seguras se forem bem geridas”, assegurou, deixando um conse-
lho: “E preciso comegar por proteger o acesso aos servicos da empresa,
on-premises ou em cloud”. O country manager da Mobilelron explicou
ainda porque é que proteger a identidade ndo chega no contexto dos
smartphones. “E um tema que se prende com a ligacio do smartphone a
cloud. A diferenca, em relacdo a um browser, é o facto dos smartphones
utilizarem por norma apps que sincronizam informagio na cloud e a
guardam no dispositivo, podendo compartilha-la com outras apps que

a podem partilhar com outras clouds, e assim sucessivamente”.

R

Importa entdo que, nestas plataformas, se controle ndo apenas a iden-
tidade, mas os dispositivos e as aplicacoes que estdo a ser utilizadas.
“Estes trés elementos tém de ser de confianca. E algo que se controla
com uma boa solu¢do de enterprise mobility management (EMM), em
conjunto com extensdes de controlo de federagdo de acesso a cloud”,

disse.
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A cloud é um dos motivos pelos quais proteger o pe-
rimetro nao chega, em contexto de mobilidade. Numa
arquitetura desta natureza, lembrou Luis Jodo, o uti-
lizador pode aceder a informagdao empresarial dentro
ou fora das “muralhas” que protegem as infraestrutu-
ras de rede. Para a Microsoft, a identidade é o primeiro
pilar da seguranca, pela natureza do sistema operativo
e da arquitetura do PC: 82% dos ataques sdo ataques
a identidade. “As empresas podem ter o melhor siste-
ma do mundo, mas se alguém sabe a palavra-passe tem
imediatamente acesso. Qutra estatistica diz que 73%
das palavras passe sdo reutilizadas no local de traba-
lho”, alertou. A tecnoldgica tem, por isso, apostado na
autenticacao biométrica e em mais do que um fator de
autenticagdo. “E preciso ter a certeza de que a pessoa
é quem diz que €”. As palavras-passe, no entanto, de-
verdo ter os dias contados. “Dentro de poucos anos,

uma das grandes revolucdes que vamos observar € a

inexisténcia de passwords”, anteviu o representante da
Microsoft.

Em rela¢do a prote¢do dos dispositivos moveis e das
aplicacoes, apontou uma tendéncia: a adogao de solu-
coes de mobile device management (MDM) e também
de mobile application management (MAM), uma sub-
categoria do EMM, para garantir que a pessoa esta a

trabalhar de forma segura.

Outra forma de protecdo € a salvaguarda da privaci-
dade. “A mobilidade tem esse problema — muitas vezes
esquecemo-nos que estamos expostos quando estamos
a trabalhar num PC num local publico, porque nao
sabemos quem estd ao nosso lado. Podemos ter os me-
lhores sistemas, mas se ndo protegermos a identidade a
pessoa ao nosso lado pode ter acesso a informagao de
forma gratuita”, advertiu Rui Neves, country mana-

ger da Targus. Esta questao também se aplica em am-

- Luis Joao -
Modern workplace solution

sales da Microsoft

“Vivemos no mundo sincrono e
no mundo assincrono. Estes dois
mundos estdo a juntar-se”

ESCUTAR

(in)

- Nelson Pereira -
CTO da Noesis

“A realidade virtual vai
proporcionar o posto de trabalbo
do futuro”

ESCUTAR
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A AUTENTICACAO BIOMETRICA PROMETE SUBSTITUIR AS PASSWORDS

NO FUTURO

bientes de open space. “Verifica-se que mais de 90%
dos utilizadores preferem trabalhar com privacidade, o

que aumenta a propria produtividade”, destacou.

A portabilidade passou a ser carateristica-chave dos
dispositivos de computa¢do. Rui Gouveia, da Lenovo,
notou que os utilizadores privilegiam a autonomia, o
peso e a espessura dos portateis. “Também temos as-
sistido a adoc¢do crescente dos tablets hibridos e dos
convertiveis”. Este ultimo formato, em particular, tem
tido bastante sucesso.

Com o posto de trabalho a ser cada vez menos um lo-
cal, o que esperar daqui para a frente? “O posto de tra-
balho, quando existe, é ocupado pela primeira pessoa
que chega”. Este conceito da pelo nome de hot desking.
Rui Neves, chamou-lhe uma tendéncia ao nivel do es-
paco de trabalho. “Com as hot desks, as secretarias
partilhadas, as organizacdes conseguem reduzir custos

e manter o mesmo espag¢o”, sublinhou, alertando para

a necessidade de as empresas terem docking stations
universais que permitam conectar um amplo conjunto
de periféricos. A tendéncia sera, também, a cria¢do de

diversos ecossistemas dentro de um escritorio.

Do ponto de vista humano, o trabalho remoto tem um
revés: o isolamento. Rui Neves falou num “renasci-
mento do escritorio em si” e Nelson Pereira, da Noesis,
relembrou a importancia da colaboraciao e da proxi-
midade. “As metodologias de desenvolvimento de soft-
ware, por exemplo, dizem que as equipas tém de traba-
lhar em conjunto, em nome de resultados superiores”,
defendeu. A resposta podera estar na realidade virtual
(RV). “Os 6culos de RV vao proporcionar o posto de
trabalho do futuro. Permitirdo reunides virtuais, mas
vao dar-nos a sensacdo de que estamos fisicamente
proximos”, equacionou. “A realidade virtual vai avan-

car no sentido de nos aproximar digitalmente”. Sobre

- Rui Gouveia -
Channel account mabager da
Lenovo
“Temos assistido a adocdo
crescente dos tablets hibridos e
dos convertiveis”
ESCUTAR

- Rui Neves -
Country manager Portugal,
Itdlia e PALOP da Targus

“Mais de 90% dos utilizadores
preferem trabalhar com
privacidade, o que aumenta a
produtividade”

ESCUTAR
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o posto de trabalho do futuro, foi perentério: “A colaboragdo, que sera
um fator essencial. Vao ser investidos muitos milhoes em ferramentas

de colaboracio”.

A mobilidade empresarial é também um tema de informagao e, por isso
mesmo, um tema de experiéncia, que tem de ser tnica. Ou seja, trata-se
da possibilidade de, num momento, trabalhar num tablet e de seguida
passar para o PC ou para o smartphone mantendo a forma de utiliza-
cdo. “Existe uma diferenca entre mobilidade do dispositivo e mobilida-
de do utilizador”, distinguiu Luis Joao.

A chave para esta continuidade da experiéncia de utilizagao sdo as apli-
cacoes, que tiveram, também elas, de evoluir. “Toda a nova panéplia de
dispositivos, dos smartphones aos tablets, tem nos permitido desenvol-
ver aplica¢bes cada vez mais dinamicas, conectadas e online”, realcou
Nelson Pereira.

Quando o tema é o desenvolvimento para ambientes mobile, ha quase
sempre uma questdao que se impoe: web ou aplicacao nativa? “Por web

temos de ter ligacdo a internet. Nas apps nativas, conseguimos guardar

e fazer cache, sincronizando novamente quando ha ligag¢ao. Tudo isto
esta a evoluir.”.

A mudanga imposta as aplica¢ées depende muito da forma como as
pessoas querem trabalhar. “Vivemos num mundo sincrono e assincro-
no. O primeiro é o do tempo real, da comunicacido por chat. O assin-
crono é do e-mail e da troca de documentos. Estes dois mundos estao a

juntar-se”, salientou Luis Jodo. =
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- OMNIACCESS STELLAR WLAN -

PARA UMA INFRA
“SCALAVEL

=S TRUTURA DE WIF
= SEGURA

A solucido OmmniAccess Stellar, da Alcatel-Lucent Enterprise, é a arquitetura de ultima
geracdo que recorre a um controlo distribuido entregar WiFi de elevada disponibilidade,
resiliéncia e escalabilidade

NO PASSADO, os access points (APs) eram
autébnomos, com configurac¢oes individuais,
o que colocava limitagdes as empresas. Com
o aparecimento do primeiro controlador
centralizado WLAN, passou a ser possivel
disponibilizar centralmente firmware e confi-
guragao, de forma automatica. Deste modo,
oferece-se um unico ponto de gestao de toda
a rede sem fios. Esta é a escolha das solucoes
Alcatel-Lucent Enterprise: os APs inteligen-

tes e avangados sdo geridos como um unico

sistema e lidam com o trafego de controlo de forma distribuida e coor-

denada.

/\.

//

- WiF1 Express -

rar e gerir.

BENEFICIOS DO CONTROLO
DISTRIBUIDO

Este tipo de arquiteturas reduz as despesas
de capital, sempre que um controlador nao
seja estritamente necessario. Além disso, a
Alcatel-Lucent Enterprise fornece uma uni-
ca licenca para a gestdo do AP, que inclui
todas as funcionalidades (dete¢dao de intru-
sao, firewall, inspecdo profunda de paco-
tes), reduzindo assim os custos de software.

Ha também menores gastos operacionais,

porque nao ter controladores significa menos equipamento para ope-
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- AP1101,

802.11ac: Wave 1- -AP1221/AP1222 - 802.11ac: Wave 2 -

Maior resiliéncia é outro dos beneficios, porque ndo existe um unico
ponto de falha. Por outro lado, ndo ha constrangimentos de trafego e
menor laténcia — o trafego ndo é mais encaminhado para o controla-
dor centralizado, mas comutado diretamente para o switch.

Por ultimo, destaca-se a maior escalabilidade: quando for necessario

crescer, basta apenas adicionar novos access points.

OMNIVISTA 2500 NMS

A familia OmniVista 2500 NMS inclui agora as funcionalidades especi-
ficas de gestao da solu¢do OmniAccess Stellar, e gestdo de politicas uni-
ficadas UPAM. A Versao 4.2.2 do OmniVista 2500 incorpora trés novos
tipos de solucao de gestao das licengas Stellar: licencas de AP (OV-AP-
-NM-xx), licencas UPAM para gestao de convidados (OV-GA-xx) e li-
cengas UPAM para gestao de dispositivos BYOD (OV-BYOD-xx).

As licencas de “AP” para gestao unificada (AP1101, AP1221, AP1222,
AP1231, AP1232, AP1251) incluem o registo de pontos de acesso, to-
pologia, resolucao de problemas, operacoes, smart analytics e gestao de
configurag¢des, incluindo regras de acesso unificado baseadas em perfis.

Também incluem funcionalidades especificas de radio, como a gestao de

-AP1231/AP1232 - 802.11ac: Wave 2 -

o

- S L

._;H

- AP1251 - 802.11ac: Wave 2 -

RF (radio frequéncia), WIPS (Wireless Intrusion Prevention), ferramen-
tas de planeamento/mapa de cobertura.

A autenticag¢do unificada Policy Manager (UPAM) integrada disponibi-
liza a funcionalidade para autenticagdo avancada, oferecida por licen-
cas especificas para o acesso de visitantes e BYOD (Bring Your Own
Device).

Com suporte para as solu¢bes OmniAccess Stellar, a Versio 4.2.2 do
OmniVista 2500, “OV-Starter Pack”, agora inclui 10 licencas para pon-
tos de Acesso, 10 licengas para o acesso de visitantes e 10 licencas para
BYOD de forma gratuita.

Esta solucdo integra-se com as ultimas solugdes de seguranca nesta area.
Gragas a compatibilidade com o software de gestio OV2500 e firmwa-
re AOS dos switches da Alcatel-Lucent Enterprise, dispoe de tecnologia
DPI (Deep Packet Inspection) para analise de trafego inteligente de apli-
cacoes Layer 7.

Esta nova solucdo permite escalar da pequena solucio empresarial até
solucdes de grande porte e distribuidas geograficamente, com possibi-
lidade de ligagao a nuvem, servicos integrados de BYOD, NAC e Guest

Portal. =
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Q Check Point

SOFTWARE TECHNOLOGIES LTD.

POR RUI DURO,

Sales Manager, Check Point Portugal

As empresas devem proteger os telefones moveis da mesma maneira que o fazem com os computadores

NOS ULTIMOS ANOS, os smartphones iniciaram um percurso
que os leva, cada vez mais, a ter um protagonismo muito importan-
te na vida das pessoas, tornando-se aliados e elementos insepara-
veis do nosso quotidiano pessoal e profissional. Estes dispositivos
armazenam informacdes importantes e confidenciais e os ciber-
criminosos sabem bem disto. Credenciais de acesso, dados ban-
carios, fotos, contas de email ... os hackers podem usar qualquer
parte deste conteudo para deitar a mao a quantias significativas de
dinheiro, e invadir contas bancarias com ataques de ransomware
movel, ameacando divulgar ou reter informacodes confidenciais
tanto pessoal como empresarial - ou vender os dados roubados no
mercado negro.

Através do malware mével, os criminosos podem assumir o contro-
lo de um smartphone, instalar aplicacbes fraudulentas, fazer com-
pras online, ouvir as suas conversas telefonicas e ler as suas mensa-
gens, saber a sua localizacdo exata ou ativar o microfone e camara,
entre muitas outras atividades tao assustadoras como ilegais. Além

disso, os dispositivos moveis sao uma porta de acesso facil as redes

das empresas: se um telefone infetado for li-
gado a mesma WiFi que outros dispositivos
da empresa, o malware pode entrar e infetar
servidores e todos os computadores.

De acordo com um relatério do Instituto
Ponemon, um unico terminal infetado pode
levar uma empresa a incorrer num prejuizo
de cerca de 9.000 euros. As solucoes de se-
guranga para dispositivos moveis e terminais
devem ter a capacidade de enfrentar desafios
que vao desde as vulnerabilidades do sistema
ao rooting, passando pelas alteracées de con-
figuracao, aplicacoes fraudulentas ou malicio-
sas, trojans, malware e ataques de rede. Entao,
como podemos proteger-nos? A resposta nao
é facil, mas a base é simples: oferecer aos cola-
boradores das empresas uma solu¢do abran-

gente de seguranca para dispositivos moveis.

~ULOGIES LT, :

- Rui Duro -
Sales Manager, Check Point

Portugal
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As empresas devem proteger os telefones moveis da mesma maneira que
o fazem com os computadores. Uma solucdo perfeita deve ter varias
camadas e impedir a transferéncia de dados entre as aplicagoes pessoais
e profissionais instaladas no mesmo dispositivo. Também deve incluir
tecnologias de prevencdo de ameagas para proteger os dispositivos de
aplicacoes maliciosas. Além disso, é necessario formar os colaboradores
para que tenham conhecimentos basicos de ciberseguranca. De acordo
com o Relatério de Seguranca 2016 da Check Point, em 2017 um em
cada cinco trabalhadores sera responsavel por uma violagao de segu-
ranga que afetara gravemente os dados da sua empresa.
Alguns conceitos fundamentais parecem basicos, mas que nio podem
deixar de ser transmitidos e repetidos até a exaustdo junto dos colabo-
radores das empresas:

Naio faca download de aplicacbes a partir de lojas ndo oficiais

Tenha especial cuidado com as mensagens recebidas no smartphone,
sobretudo se forem provenientes de um remetente desconhecido ou o
assunto e conteudos forem suspeitos

Naio clique em janelas pop-ups

Naio se conecte a redes Wi-Fi publicas ndo seguras.

As mesmas ameacas conhecidas, desconhecidas e de dia zero que ata-
cam portateis e desktops fixaram agora os smartphones como os seus
alvos preferenciais. E imperativo proteger estes dispositivos de forma
eficiente, tanto quando saem da rede como enquanto estdo ligados a

ela. m

Os dispositivos moveis sao hoje uma parte importante do ecossistema
pessoal e empresarial, armazenando e proporcionando acesso a informa-
cao da empresa. Mas também introduzem um novo vetor de ataque, pelo
que as empresas tém que os proteger adequadamente. E isto terd, necessa-
riamente que ser feito através da implementag¢ao de uma solucdo de segu-
ranca avancada de multiplas camadas, como a SandBlast Mobile, capaz
de assegurar a detecao e bloqueio das aplicacbes maliciosas e dos ataques
de rede, detetar vulnerabilidades em dispositivos Android e i0OS e mitigar
todas as vulnerabilidades dos dispositivos, independentemente do sistema

operativo.

Deteta, bloqueia e mitiga ameagas moveis avangadas:

e Protege dados empresariais sensiveis, quer estejam a ser utilizados ou
nao, em dispositivos méveis i0S e Android contra ciberataques

® Melhora a visibilidade e protecdo através da integracdo com os sistemas
de mobilidade e seguranca existentes (MDM, MAM, NAC, SIEM, etc.)

e Permite uma resposta rapida aos ataques de ameagas persistentes avan-
cadas (APT) de plataforma cruzada

e Preserva a experiéncia do utilizador e a sua privacidade, a0 mesmo tem-
po que assegura a protecao exigida pelos regulamentos internos ou exter-

nos a empresa.
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claranet

WORKPLACE PRODUCTIVITY:
CONCRETIZAR A TRANSFORMACAO

E de conbecimento geral, os conceitos e beneficios da transformacdo da mobilidade nas empresas e
pessoas. No entanto, para investirmos e concretizarmos a visao de Mobilidade, é fundamental criar
prioridades de adocdo e analisar em real time se estamos efetivamente a produzir aumento de performance

MOBILIDADE - CARATERISTICA FUNDAMENTAL DO NOVO
WORKPLACE?

Disrup¢do e Agilidade serdo talvez os dois adjetivos que melhor defi-
nem o mundo em que vivemos. Num Mundo composto por Millenials e
Generation Z com padrdes comportamentais de Shared Mentality e
Everything As A Service que ndo se preocupam com a posse, mas sim
com a utilizacdo e estdo dispostos a partilhar com outros que vivem
numa GiG Economy que lhes permite trabalhar onde querem, quanto
querem e para todo o mundo e que privilegiam a experiéncia profissio-
nal a estabilidade do emprego. Esta realidade leva a que a transforma-
cao Digital ndo se limite aos processos internos de negocio das empre-
sas, mas se estenda ao contexto social que as rodeia. A mobilidade é
algo que faz ja parte do que somos e da forma como nos comportamos

em termos pessoais e profissionais e que ja nao é apenas ter um disposi-

claranet

workplace
productivity

tivo e um pacote de comunicagdes, mas sim ter a mesma experiencia de

utiliza¢do em qualquer lugar de forma simples e agil.

Esta realidade leva a que as empresas e instituicoes se tenham de adap-
tar: ter estratégias no seu core que permitam aos seus colaboradores ter
acesso e interagir com as ferramentas da empresa em qualquer lugar;

criar desafios em termos de Apps para aceder aos sistemas; estratégias de
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segurancga; analitica que permita agilidade na mudanca e politicas de
Bring Your Own Device (BYOD), que maximizem a experiéncia de

trabalho e que permitam captar os melhores recursos.

WORKPLACE PRODUCTIVITY DA CLARANET - 3 VETORES
DE SUCESSO

A existéncia de um ecossistema movel traz obviamente muitos desa-
fios de gestdo e a avaliacdo cuidada de todas as solugdes. Na Claranet
para responder a disrupcdo e agilidade temos obviamente que estar
muito proximos dos nossos clientes e fabricantes, para ser uma refe-
réncia na resolu¢ao dos desafios de mobilidade. Na abordagem Wor-
kplace Productivity da Claranet para a Mobilidade definimos como
principais vetores: Devices, Colaboracao/Produtividade e Mobile En-
gagement, sempre sustentadas pelo modelo As A Service, tanto no

suporte prestado como na forma de subscri¢ao, entre outros.

DEVICES - O MODELO AS-A-SERVICE VAI TRIUNFAR EM
TODAS AS SOLUCOES.

Nos dias de hoje, hda um aumento da expectativa na forma como
os devices respondem em termos de produtividade e ajudam as pes-
soas a atingir os seus objetivos didrios. As pessoas querem trabalhar
em qualquer lado e sem comprometer a sua produtividade e vida
pessoal. Na Claranet cridmos recentemente uma solug¢ao pioneira

de DaaS (Device as a Service), desenhada para as novas formas de

trabalhar, com a melhor e mais segura ex-
periéncia e produtividade, e que se enqua-
drada nos escritorios do futuro, como: es-
pacos Co-Work, Huddle Spaces, Hot Desk
etc. Dada a importancia da gestao do ciclo
de vida das solucoes, é necessario que estas
sejam robustas, sem barreiras fisicas e com
uma inovacdo constante. Recentemente
adicionamos uma nova solucao de gestao
documental que permite a qualquer utili-
zador o uso da impressora mais proxima,
sendo que o proprietario da mesma recebe

um fee por cada impressao realizada.

COLABOIQA(;AO E PRODUTIVIDADE -
A PRODUTIVIDADE MODERNA TRAZ
FELICIDADE?

No vetor de Colaborac¢ao e Produtividade,
a missao passa pela necessidade de criar
espacos virtuais de colaboragdao, com fer-
ramentas que nos permitam ser mais pro-
dutivos no nosso dia-a-dia e aumentar a
colaborag¢io e a partilha de conhecimento.

A base de colaboracio esta assente em 3

- Antonio Maia -
Workplace productivity, na
Claranet Portugal
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SOMOS UMA ORGANIZACAO QUE ESTA PRESENTE NOS DESAFIOS DOS
NOSSOS CLIENTES E LIDERA A CONCRETIZACAO DA VISAO DE SOLUCOES

PARA A MODERNIZACAO DO WORKPLACE

tipos de interacoes que podemos potenciar no colaborador como: in-
dividual, equipa/projetos e empresa. Seja, por solu¢bes de messaging,
intranet 2.0, rede social, ou de projetos, conseguimos melhorar e me-
dir a experiéncia do colaborador promovendo, através das suites como
Office 365 e G-Suite, a melhor experiéncia a cada colaborador com as
respetivas analises e dicas de utilizag¢do, garantido a satisfacio e produ-
tividade dos colaboradores, no Workplace.

Somos ja uma referencia nacional com varios casos de estudo, pela pro-
mocao e adocdo destas solucdes nos nossos clientes. Hoje, temos mais
de 350.000 Utilizadores geridos com elevados niveis de adocio e in-

cluindo uma componente essencial, a gestio da mudanga.

MOBILE ENGAGEMENT - CONSEGUIMOS DISTINGUIR O QUE
VERDADEIRAMENTE INTERESSA??

A constante presenca e criagao de dados no ecossistema de Workplace,
deve ser aproveitada para melhorar a nossa capacidade de aprendiza-
gem na criacao de servicos moéveis e mais populares entre as empresas,
os servicos de Mobile Engagement. No mundo empresarial, estes estao
associados a uma crescente mobilidade da popula¢do, evolugao no “time
to market” e eficiéncia das organizacoes. De facto, enquanto o mercado

tradicional de PC’s se encontra relativamente estavel em todo o Mundo,

o numero de smartphones continua a crescer fortemente. Hoje, poder
enviar informac¢do contextualizada, com seguranca, diretamente para
dispositivos méveis dos utilizadores, permite as organizagoes colaborar
de forma mais eficaz nas itera¢bes com clientes e parceiros, reter talento,
e tornarem-se mais competitivas.

Recentemente incluimos na abordagem Workplace Productivity da Cla-
ranet uma oferta de Mobile Engagement com Analytics para os nossos
clientes das Autarquias e Administracdo Central que permite aos cida-
daos obter informacido contextualizada, em fun¢ao daquilo que pro-
curam, tendo em conta o momento e o local em que se encontram, re-
sultando numa clara aproximacio entre o servico publico e o cidadao,

com uma desmaterializacao de processos e maior eficacia dos servigos.

CONCLUSAO

Somos uma organiza¢do que esta presente nos desafios dos nossos clien-
tes e lidera a concretizacao da visao de solugdes para a modernizaciao do
Workplace. No processo de transformac¢ao, promovemos um programa
de solugdes para cada organizacdo com o compromisso e estratégias de
adocao, sem quebras de performance. O nosso portefélio contém Ma-
naged Services para dar ao utilizador uma experiéncia de servigo total e

outros servicos também orientados a apoiar esta transformacao. =
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RTLS

= LOCALIZACAO
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RTLS sdo sistemas que identificam automaticamente a localizacdo de objetos e pessoas, através de

Tags, que comunicam com equipamentos Wi-Fi, geograficamente posicionados, que vao permitir

AS TAGS nio sdo mais que dispositivos que transmitem sinais Wi-Fi e
que permitem que qualquer dispositivo movel, com Wi-Fi ativo, esteja
apto a ser localizado. Os dados recolhidos pelas Tags sao enviados para
o servidor, onde esta a ser executado o software de monitorizagio.

Quer se trate de pessoas ou objetos, um sistema de localizacio em tem-
po real pode informar-nos da localizacido exata pois enquanto os obje-
tos se movem, a Tag envia transmissGes para recetores fixos no espago.

Os dados dos recetores e das transmissoes indicam a localizacio fisica

da Tag e do item correspondente.

Esta solu¢do pode ser aplicada em diferentes ambientes e com aplica-

coes distintas. Passamos a citar alguns exemplos:

- Armazéns:

a) permite identificar a localiza¢io de um qualquer equipamento ou carga;

obter uma localizacdo mais precisa
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b) permite rastrear os movimen-
tos de equipamentos e cargas
com registo automatico de toda
a operacao obtido pelo RTLS.
Sera possivel, assim, a empre-

sa definir novas praticas ope-

o . v v
racionais e reduzir tempos de @l / -ﬂ
CELLTE y 000 Q=0

viagem, além de poder avaliar
o desempenho dos operadores;

c) permite uma maior precisio do inventario.

a) cada equipamento pode ser localizado com precisdo e, com a colo-
cacdo de Tags especiais, é possivel verificar temperaturas e niveis de
humidade.

b) verificar onde existe maior afluéncia de pessoas e/ou localizar cola-
boradores. Esta tecnologia permite aos hospitais identificar se existem
pacientes ou visitantes, dentro de uma zona restrita ou numa area nao
segura.

c) em situacdes de emergéncia pode ser util para os elementos de uma
equipa médica convocarem outros colegas, visto ser facil para os mes-

mos localizarem o pedido de ajuda.

Wil Re % O

controlo de tempos de

espera.

como forma de controlo para a

evacuagio de pessoas, €m caso

9

A0

de emergéncia, sendo possivel
verificar se ainda se encontram
pessoas dentro do espaco;

Com o RTLS podemos ainda compreender melhor e envolver os visitan-
tes a medida que estes se movimentam por um espacgo ou estabelecimen-
to, dando informacao especifica, orientada ao local onde o utilizador se
encontra. Por exemplo, num supermercado é possivel direcionar para
promocoes de determinados artigos mediante a sua localizagio.

O sistema de localizacdo em tempo real é uma poderosa ferramenta de
gestao para o otimizacao de processos de negocio. Além de melhorar a
eficiéncia, minimiza desperdicios e automatiza processos, fazendo com
que os dados recolhidos possibilitem decisdes mais inteligentes e uma
gestao efetiva de recursos.

A Decunify pode apoia-lo em todas as fases do processo, desde a conce-
¢do a implementacdo e suporte da solucio RTLS mais adequada para a

sua empresa. Aumente a eficiéncia do seu negocio trazendo inovacao. =
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% noesis

INTERACAO E RAPIDEZ,
A CHAVE DA MOBILIDADE

O utilizador é exigente e dinamico - este é o mantra das equipas de desenvolvimento de aplicacées mobile e ndo é

por acaso. Na Noesis compreendemos rapidamente que respeitar estes dois pilares seria fulcral para o sucesso, a

longo prazo, de aplicacbes moveis

A MOBILIDADE revolucionou a utilizacao
da tecnologia, ao permitir que a utilizemos
em qualquer momento e em qualquer parte
e que a informagao esteja sempre disponi-
vel ao segundo, em tempo real. No entan-
to, a ferramenta de diferenciacdo ao dispor
das empresas ja ndo é a simples acessibili-
dade, pois qualquer utilizador rapidamen-
te substitui uma aplicacao por outra com
funcdes semelhantes. Neste novo paradig-
ma os utilizadores escolhem uma experiéncia simples e eficiente que
consiga responder as constantes alteracoes das suas proprias necessida-
des. Por esta razao, o desenvolvimento de fortes dreas de conhecimento
de User Experience e User Interface, combinados com uma capacidade

de resposta tecnologica rapida sdo, inquestionavelmente, os pontos de

superagdo num mercado exigente e com-

petitivo.

A mobilidade veio transformar de forma
profunda e perene a utilizacdo da tecno-
logia, porque, ao invés de limitada pelos
formatos e dispositivos em que estava an-
teriormente disponivel, abre agora portas
para a compreensdo de que a experiéncia do utilizador vai acontecer
em diferentes dimensoes e com diferentes caracteristicas — smartphone;
smartwatch; phablet; tablet; ultrabook — e que a aplica¢do deve nao s6
respeitar este facto como aproveita-lo em seu beneficio.

A boa experiéncia de utilizagao implica que é dada uma especial aten-
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cao a visibilidade e feedback das a¢ées e opgbes da aplicagdo, ao mapea-
mento e consisténcia destas acoes e a restri¢ao a certas operagdes. Esta
mudanca de paradigma implica que é essencial que o desenvolvimento
aplicacional tenha em consideracio os diversos cenarios e condicionan-
tes de utilizacio em que as aplica¢bes desenvolvidas venham a ser uti-
lizadas. E coloca em destaque a relevancia da experiéncia de utilizacio
(user experience — UX), definindo a forma como o contacto entre o ser
humano e a aplicagdo ocorre — qual a hierarquia de informacao, qual a
arquitetura de navegacao —, constituindo por isso um pilar fundamental
na definicio dos mais adequados processos de desenvolvimento a utili-
zar. Pelo seu lado, a user interface (Ul) define a parte grafica e o design
da aplicacdo. A Ul passa ndo s6 pela defini¢ao das cores, mas também
pelo posicionamento e design dos botoes, dos call to action, ou até do
conteudo e disposi¢ao de uma imagem, todos estes desenhados em fun-
cao do estudo profundo das preferéncias dos utilizadores. Em ultima
analise, num mercado onde as alternativas sdo tdo diversas, é a boa ou
ma experiéncia de utiliza¢do combinada com uma boa interface que

dita o sucesso ou fracasso de uma aplicagao.

Uma outra carateristica fundamental deste novo paradigma criado
pela mobilidade prende-se com a capacidade de resposta rapida — estar
permanentemente em contato com o utilizador, apreendendo a mesma
velocidade quais sdo as alteracdes que tém que ser feitas na aplicacao

e implementando-as. Esta capacidade de execugao e desenvolvimento

agil é altamente importante nas equipas de desenvolvimento. O desa-
fio que se coloca as empresas é o de assegurar que nio existe um trade
off a fazer quando surge a necessidade de acelerar a entrega de uma
aplicacdo, nio se perdendo qualidade mesmo em situacdes de elevada
pressdo. E é esta a abordagem da Noesis, estruturada em dois pilares
fundamentais, assegurando a velocidade necessaria aos novos mode-
los de utilizacao, mas sem comprometer a qualidade, essencial para o
sucesso das aplicagoes.

Para responder a este desafio, a Noesis propde uma abordagem assente
na velocidade e na metodologia Agile, com recurso a ferramentas de de-
senvolvimento low code, simplificando o desenvolvimento propriamen-
te dito e adotando uma metodologia que, por apostar na proximidade e
interatividade permite a rapida incorporacido de novos requisitos. Des-
ta forma, é possivel perceber quais as altera¢ées que tém de ser feitas
na aplica¢do e implementa-las de forma acelerada. Este é o chamado
desenvolvimento rapido, que recorre a criacio de modelos visuais de
logica de negbcio, das integracdes e da interface de utilizagao para cada

aplicagdo, simplificando o desenvolvimento de codigo.

A combinacido de uma preocupacio e capacidade de analise das prefe-
réncias e necessidades dos utilizadores com a criagao de uma estrutura
agil de desenvolvimento permite as empresas dar resposta de forma ra-
pida e eficiente as necessidades e desafios dos seus clientes, desenvol-
vendo aplica¢bes com entrega durante um periodo que pode ir das trés

semanas aos dois/trés meses. =
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DESAFIOS DA SEGURANCA EM MOBILIDADE

O perimetro de protecdo dos endpoints estd mais difuso do que nunca, com os dispositivos moveis a tornarem-
se soberanos no contexto pessoal e profissional. A Multicert estd na vanguarda da protecdao de todo o tipo de
devices, dos smartphones aos proprios carros conetados

A MEDIDA QUE NOS conseguimos ligar, a partir de mais dispositivos
e em mais localizacoes, a diferentes redes WiFi, muitas vezes desprote-
gidas, aumentamos exponencialmente o risco a que nos expomos. Se ti-
vermos em conta que o dispositivo movel utilizado a titulo profissional
€, quase sempre, o dispositivo pessoal, o risco é acrescido. Adicional-
mente, cedemos muitas vezes os nossos endpoints (dos smartphones aos
PCs) a terceiros — filhos, familiares, amigos, etc. — que fazem downloads
de aplicacbes sem seguranca, com acessos nao seguros, o que também

comporta dificuldades.

CERTIFICAR PARA PROTEGER
A resposta da Multicert para a protecao dos endpoints passa, por um
lado, pela protecio com recurso a solugdes com acessos certificados.

Por outro, envolve encriptagdo dos computadores e protegendo as co-

municacoes entre dois pontos e a integridade das comunicag¢oes que sao
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feitas entre duas entidades. E preciso compreender, =~ CARROS CONECTADOS NO HORIZONTE

no entanto, que ha sempre um compromisso entre  Os desafios da mobilidade, porém, estendem-se hoje aos mais variados setores e momen-
a usabilidade total e a seguranca. Para estarem ver-  tos das nossas vidas, a medida que a nossa informacao circula por multiplos dispositivos
dadeiramente seguros, os utilizadores tém de aceitar ~ em multiplos momentos.

algumas limitacoes de usabilidade/disponibilidade. E A Multicert esta, alias, a trabalhar ja no futuro: os carros conectados. Por um lado, o car-
vice-versa. ro nao tera que andar “com o seu condutor”, ligando-se a diferentes entidades — como
Ainda assim, as solu¢oes seguras da Multicert ja per- as entidades que gerem o trafego, por exemplo, que permitirdo otimizar 0s percursos nas
mitem responder hoje ao desafio da mobilidade, por  cidades. Por outro, os nossos varios dispositivos (smartphones, etc.) também se ligam ao

exemplo com: carro, comunicando com ele.

* Abertura de contas de forma segura a distancia Os carros transformam-se, deste modo, numa plataforma de conetividade de Internet of
Things. A Multicert esta a ajudar a definir — em conjunto com diversas entidades a nivel
- Sem comercial a intervir, com o reconhecimento  global — um standard para a criptografia que vira a proteger a parte eletronica dos car-
por Video ID ou reconhecimento facial de uma for-  ros, evitando assim a possibilidade de hacking dos nossos veiculos. Estes desenvolvimen-
ma totalmente segura; tos também vao abranger a prote¢ao contra novas formas de roubo de carros e inclusive
- Com o comercial a deslocar-se até ao cliente e  acidentes.
a abertura de contratos a ser feita em dispositivos ~ Também na area da saude ha um caminho a percorrer do ponto de vista da seguran-
moveis com processos totalmente desmaterializa-  ¢a. Sera imprescindivel que os identificadores digitais sejam seguros. Gragas a estes
dos dispositivos, no futuro, sempre os pacientes deem entrada em qualquer hospital ou
clinica médica, o seu historico clinico é imediatamente comunicado a instituigao, fi-
 Assinatura de contratos de forma 100% digital,nos  cando disponivel para o médico. Deste modo, impossibilita-se que sejam prescritos
dispositivos ou via web, de forma segura, com a uti- medicamentos desadequados, por incompatibilidades com outras patologias ou aler-
lizacao de certificados e assinaturas digitais seguras gias medicamentosas. =
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Em parceria com a CIONET Portugal

GIRA

= AS NOVAS

CIONET INSIGHTS

ENDENCIAS NA
TRANSFORMACAO DIGITAL

RA D

A implementacio do sistema tecnologico associado a iniciativa de Bicicletas Partilhadas para a cidade de Lisboa

- que sofreu recentemente um rebranding para GIRA - orientada ao servico ao cidaddao mobilizado, e com

um publico-alvo potencial de milhares de utilizadores, criou um conjunto significativo de oportunidades para

implementacao das ultimas tendéncias de mercado em TI, numa era de profunda transformacdo digital

TENDO A EMEL implementado ante-
riormente o sistema de pagamentos di-
gitais - ePark - e tendo renovado todo
o seu sistema de operacdo, foi com esta
componente de Sharing que se consoli-
dou a Plataforma de Mobilidade EMEL.
Segundo a estratégia de mobile only ado-
tada pela EMEL no que diz respeito aos
seus sistemas digitais dirigidos ao clien-
te final, esta app map based contou com

muitos outros sistemas de apoio, no-

aRQ),

A"uu‘m ru

N

b 2

Bicicletas
de Lisboa

me. A&

|

meadamente um backoffice, uma app de
operacao e manutengdo e ainda um bac-
koffice de call center, para além da sua

componente analitica.

Tendo na sua génese diversas agoOes de
benchmarking, a constru¢ao deste ecos-
sistema contou a participacdo dos pro-
prios utilizadores, desde a fase de conce-
¢ao, através da criacao de um conceito de

comunidade de beta-users, que evolui o
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proprio produto através das suas sugestoes via site de

Bike Sharing e através da rede social Facebook.

Esta concecdo contou ainda com acdes de service de-
sign, onde foram identificadas todas as personas e as
jornadas de utilizacio, o que aliado a constante procura
de acdes de “Listen to the Customer” contribuiu para
uma aproximacio rapida do produto final 2 comunida-
de de testes e ao feedback positivo, e que potencia a sua
utilizagao inicial.

A agregacdo deste sistema a Plataforma de
Mobilidade criou ainda sinergias com a app de estacio-
namento digital ePark, permitindo a criacdo de um con-
ceito de carteira e logins unicos - com o mesmo saldo
pagar o estacionamento ou a viagem de bike sharing,

ou a subscricao deste servigo.

A sua componente Map Based foi efetuada com recurso
a plataforma Google, o que irda num futuro préximo
permitir uma integragdo mais efetiva com o WAZE ou

com o Google Maps.

CIONET INSIGHTS

Tendo a sua implementacdo analitica na cloud, de forma
a disponibilizar dados de operacao, este sistema conta
também com o conceito de edge computing, comple-
mentando o primeiro, quer na vertente mobile, quer no
proprio sistema de operagdo e no software das estagoes,
implementando um sistema de logica distribuida, em
que cada componente tem a sua propria logica, gestao,

decisdo e aprendizagem.

Este ecossistema de aplicagoes foi concebido com re-
curso a equipamentos de sensoriza¢do de IoT para alar-
mistica, e apoio de operagdo, quer nas estacOes, quer
nas proéprias bicicletas, de forma prevenir o vandalis-
mo, preconizando também a componente de machine
learning, utilizado na automatizagao de ordens de tra-
balho para as equipas de operagdo, estando prevista a
sua utilizacdo na disponibilizacio de processos de ga-

mification para o cliente final.

Esta componente de IoT, bem como os dados de ati-
vidade geram necessariamente grandes volumes de Big

Data, quer na Plataforma de Mobilidade, quer nos sis-

- Paulo Nunes -
CIO da EMEL
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temas transacionais associados (Plata-
forma de Sensorizacio EMEL), estando
em evolucdo a vertente analitica deste
negocio, como também a disponibili-
zacao de informacao publica relevante,
através da iniciativa de Open Data da
EMEL, seguindo o designio da Camara
Municipal de Lisboa - alimentando pla-
taformas como o futuro Centro Opera-
cional de Lisboa, e gerando de futuro
novos processos e produtos por entida-
des externas a EMEL com base nesta

informacaio.

Nio estando fechada em termos de ambito a evolug¢do deste ecossis-
tema, existe a preocupa¢ao de cada nova componente ou tecnologia
possa trazer uma mais-valia e uma complementaridade de servigos ao
dispor do cidadao Mobilizado, seja pela conjugaciao com os sistemas ja
implementados, seja na criagdo de novos produtos, o que se traduz no

novo paradigma que se tornou a principal missio da EMEL.

As possibilidades de conjugagao de pro-
dutos dentro desta plataforma irdo per-
mitir cada vez mais um conhecimento
das entidades que se relacionam com a
EMEL, mas também a disponibilizacao
de um melhor servico, tornando-se esta
ultima a Plataforma de Mobilidade por
exceléncia para a cidade de Lisboa e
concelhos limitrofes, melhorando o mo-
vimento pendular didrio de milhares de

cidadaos.

Mais do que definir uma tecnologia as-
sociada a um determinado produto, a decisdo tomada foi de aprovei-
tar o melhor de cada uma, sempre tendo em perspetiva o cliente final.
Existe ainda um caminho de aprendizagem nesta Plataforma e na mu-
dangca da EMEL para um empresa de servigos, estando no entanto a
EMEL a evoluir também a efetividade da sua operacido e fiscalizacio,
a0 mesmo tempo que procura evoluir esta componente de Sharing

através de meios complementares de transporte. =
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APLICACOES? NAO, EXPERIENCIAS MOVEIS

O NextStep, conferéncia da OutSystems dedicada a transformacao digital e a tecnologia low-code,
elevou a experiéncia a chave-mestra da mobilidade. A Noesis, platinum sponsor, demonstrou porque

estd na linha da frente do desenvolvimento rapido de aplicacées

O NEXTSTEP juntou milhares de developers, CIOs e CEOs de diferentes na-
cionalidades e industrias no Centro Cultural de Belém, e deixou clara a sim-
biose entre o desenvolvimento rapido de aplicacdes empresariais e a verdadeira
transformacao digital. A Noesis, pioneira em Portugal na utiliza¢io da plata-
forma low-code da OutSystems, tem uma area de negécio de Agile Solutions,
dedicada a esta tecnologia. Nuno Pacheco, diretor desta area, explicou que as
metodologias Ageis e a plataforma OutSystems tém permitido a Noesis “entre-
gar mais valor ao cliente, e entregar aplica¢ées numa janela temporal que vai
de trés semanas a dois/trés meses”. Carlos Alves, chief people officer (CPO) na
OutSystems, realgcou que a Noesis tem desenvolvido ao longo dos anos “um

conjunto de capacidades que se destacam no mercado”.

RAPIDEZ DITA O SUCESSO
Nunca o fator rapidez foi tdo critico — ndo somente na componente da velocida-
de do desenvolvimento e entrega da aplicagdo, mas também ao nivel do seu de-

sempenho. O paradigma mudou: “Hoje consumimos informag¢ao em pequenas
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doses e utilizamos as aplica¢bes de forma muito rapida e intuitiva.
Se a aplicacdo nao for rapida, as pessoas nao a utilizam”, destacou
Nuno Pacheco. “A componente de user experience, conjugada com
um bom user interface, é fundamental”. Por esse motivo, a Noesis
tem procurado mecanismos que assegurem uma adogao efetiva das
aplicacoes que desenvolve. Medir o numero de frames por segundo
que a aplicacdo demora a responder, por exemplo, é uma pratica co-

mum do processo de desenvolvimento, de que a Noesis ndo abdica.

As empresas estdo a recorrer cada vez mais as aplicacbes “para ex-
por o negocio ao consumidor final”, de acordo com Nuno Pacheco,
nomeadamente aplica¢bes para “interacdo com o negdcio”, que per-
mitam alavancar a eficiéncia dos seus processos e assim aumentar a
competitividade. Um bom exemplo sdo as aplica¢des de loyalty cards,
cada vez mais solicitadas. “Esta muito relacionado com a forma como
a empresa chega ao cliente, de modo a garantir a sua satisfacdo e fi-
deliza¢do. As empresas procuram-nos para acrescentar mais valor ao

negocio através dessas aplicacoes”.

Como vamos interagir no futuro com as aplicagdes méveis? “Em
muitos casos deixara até de ser necessario interagir”, referiu o CPO

da OutSystems. “As interagOes vao ser muito mais por resposta a

notificacoes. Deixaremos de tomar a ini-
ciativa”. Também serdo mais centradas
nos sensores do dispositivo: seja por voz
ou reconhecimento de imagem, a tendén-
cia € para que a introdug¢ado dos dados seja
automatizada, resultando em poupangas
significativas de tempo e em “experién-

cias de usabilidade muito mais simples”.

E o presente e o futuro das aplicagdes mo-
vels, que serdo também “muito colabora-
tivas”, indicou Nuno Pacheco. A Noesis
esta ja a trabalhar neste aspeto, nomea-
damente com ferramentas de process mi-
ning, que vao permitir, automaticamente,
monitorizar processos e sugerir altera-
coes, corrigindo até processos de traba-
lho. “Sabemos que é uma inevitabilidade.
Nos proximos dois a trés anos, vao che-
gar muitas aplicacdes ao mercado com a

componente de inteligéncia artificial”. =

Artigo produzido em colaboragiao com a Noesis

- Nuno Pacheco -
Diretor da drea de Agile
Solutions na Noesis

- Carlos Alves -
Chief people officer (CPO) na

OutSystems

ITInsight | 61


https://www.linkedin.com/in/nuno-pacheco-a3704a8/
https://www.linkedin.com/in/carlosalves/

@) ITInsight

CASE STUDY

Serd que o segredo do tetra campeonato nacional do Sport Lisboa e Benfica estd na tecnologia?
O clube digitalizou o Caixa Futebol Campus e equipou o centro treinos do Seixal com tecnologia

para andlise de performance e rendimento dos seus atletas baseada em plataformas Microsoft

O CAIXA FUTEBOL CAMPUS ¢
integrado por sete campos de relva,
dois artificiais e uma instalacao de
360S — um laboratério de teste in-
terno que regista a agilidade e pre-
cisdo dos jogadores. O centro de
treinos possui ainda uma residén-
cia capaz de acolher 65 membros
da equipa juvenil. Todos os dias,
recebe a equipa principal do clu-
be encarnado, bem como as equi-
pas secundarias mais jovens, sendo
o principal local onde os atletas se

preparam para a competigao.

Campedo pela quarta vez consecuti-
va na Primeira Liga e com 36 titulos
de campedo nacional acumulados
ao todo, o SL Benfica quis melhorar

a sua performance.

“O programa atual esta a funcio-
nar, mas queremos mais”, explicou
Nuno Gomes a revista Wired, gene-
ral manager do Caixa Futebol Cam-
pus e ex-jogador do clube. “A nossa
filosofia passa por sermos o primei-

ro clube em Portugal a ter novas
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tecnologias. A inova¢do pode sempre ajudar-

-nos a ser 0 numero um”.

Domingos Soares de Oliveira, CEO do SL
Benfica, foi o propulsionador do projeto, cuja
escolha de tecnologia recaiu sobre a Microsoft,
que ja conduziu projetos similares em gigan-
tes como o Real Madrid. “A nossa abordagem
pauta-se por encontrar o talento certo, na al-
tura exata, mas acreditamos que a tecnologia
e a inovacdo sao aliados que nos permitem
executar melhor este plano”, referiu Domingos

Soares de Oliveira a mesma publicacio.

A investir ha cerca de oito anos em melho-
rar as suas equipas, o clube alia-se agora a
Microsoft para ser capaz de identificar pa-

droes dos dados coletados em campo e ser

CASE STUDY

assim capaz de melhorar a performance dos
seus atletas. Este projeto faz do tetra cam-
pedo nacional o primeiro grande projeto de
transformag¢do digital no desporto para a

Microsoft Portugal.

No centro de treinos do Seixal, quase todos
os aspetos da vida dos jogadores sio moni-
torizados: desde quantas horas dormem (e a
qualidade do sono), a sua alimentacao e como
treinam, mas também quao rapido correm ou
recuperam e ainda qual é o estado psicologico e
animico dos jogadores. Todos estes aspetos sao
controlados pelo Laboratério de data science
do Benfica, suportado em tecnologia Microsoft

e coordenado por Bruno Mendes.

Através das solucoes da tecnologica, os cientis-

tas trabalham os dados em bruto e usam-nos

para otimizar a resposta desportiva no relvado,
definem planos de treino personalizados e pre-
vinem lesoes. Este método traduz-se num me-
lhor controlo de custos, uma vez que em vez de
adquirir novos jogadores o clube pode agora
focar-se em otimizar as capacidades dos seus
jogadores atuais. De acordo com a Wired, nos
ultimos seis anos o SL Benfica conseguiu anga-
riar mais de 200 milhées de euros através da

venda de 13 grandes jogadores.

“Através do uso de tecnologias de machine
learning e analise preditiva, podemos aprender
que informacdo nos vai levar ao sucesso. Os
jogadores podem usar esta aprendizagem para
melhorar a sua performance e evoluir de forma
consistente”, refere Bruno Mendes, responsa-
vel pelo laboratério do Benfica, em declaragoes
a Wired.
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AO RECORRER AO MACHINE LEARNING E A ANALISES PREDITIVAS, O CLUBE
CONSEGUIU OTIMIZAR A PERFORMANCE DOS ATLETAS

Deste modo, o laboratério trabalha agora com uma plataforma de equi-
pas e jogadores que permitem a Bruno Mendes centralizar todos os
dados num unico “data lake”. Depois, através do recurso a ferramentas
como Microsoft Azure e Power BI, é possivel perceber o estado fisico de
cada atleta, estimar os seus niveis de performance, bem como de recu-

peracgao. Esta informacio fica alojada na cloud da Microsoft.

Para Joao Copeto, Chief Information Officer do SL Benfica, a grande
vantagem que o clube alcancou deve-se, sobretudo, ao machine learning.
“Ao recorrer ao machine learning e a analises preditivas, conseguimos
aprender os factos que levam ao sucesso”, revelou o CIO a publicacio.
Isto permite que os jogadores utilizem esta aprendizagem para “otimi-

zar a performance e melhorar de forma continua”.

Jodo Copeto lembra que ha cinco anos o clube usava data centers e ser-
vidores proprios. Hoje, o clube da Luz recorre a Microsoft Azure, que
considera uma ferramenta “muito poderosa”. “Todos os clubes procu-
ram modelos preditivos. Temos excelentes modelos para avaliar o stress
ou a fadiga dos jogadores, mas com machine learning podemos ir mais

longe nesta analise”, adianta ainda o responsavel.

Também para Steve Fox, diretor-geral de engenharia da Microsoft e um

dos responsaveis do projeto, “o futuro do desporto esta na dependéncia

dos dados”.

Além do projeto para a area da otimizacao do rendimento dos atletas,
a Microsoft tem atualmente com o Sport Lisboa e Benfica outras par-
cerias na area do fan engagement — projetos direcionados aos adeptos e

massa associativa —, e na area da Transformagao Digital. =
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@ POR NUNO LIMA LU/Z,
Advogado do Departamento de TMT da CCA ONTIER

NET NEUTRALITY -QUE FUTURO?

E se para aceder a um servico de streaming o seu isp lhe cobrasse uma taxa especial de acesso, para que
a transmissdo fosse efetuada sem falbas?

IMAGINE que para aceder ao Netflix o seu ISP (Internet Service Provi-
der) cobrava uma taxa especial de acesso para que o servigo viesse nas
melhores condi¢des, sem falhas? Ou que para fazer o download de um

qualquer torrent, a velocidade nao seria a que contratou com esse ISP?

Parece impensavel que isto possa acontecer, pelo menos para a grande
maioria dos internautas.

Nos Estados Unidos tem sido travada uma luta acesa pela garantia da
neutralidade da internet, entre os principais operadores e a FCC (a con-
génere americana da ANACOM). As grandes operadoras de telecomu-
nicagdes norte americanas como a Comcast, a Verizon e a AT&T tém
feito fortes pressoes junto do Congresso e da propria FCC para que a
neutralidade da internet termine e passe a ser permitido o throttling
(reducdo intencional da largura de banda por parte de um ISP), formas
de censura unilateral a certos ou até a cobranga de taxas de acesso dife-
renciadas a determinados sites ou servigos online.

Este combate pela internet livre ressurgiu apos ter sido apresentada
no Congresso norte-americano uma iniciativa legislativa com o nome
“Restoring Internet Freedom Act”, com o intuito de revogar uma de-
cisdo adotada pela FCC em 2015 onde foi reclassificado o acesso a

internet por banda larga como um servigo de telecomunicacoes e alvo

ITInsight | 65


https://www.linkedin.com/in/nunolimadaluz/

@) ITInsight

de regulacoes pela propria FCC. Caso esta iniciativa
legislativa passe conforme foi apresentada a presente
regulacdo existente e que garante a neutralidade da
internet volta a estar desregulada e a mercé das vonta-
des proprias dos ISPs.

Entre nés o Regulamento 2015/2120 do Parlamento
Europeu e do Conselho veio “resolver” o tema, ainda
que ndo o tenha feito de uma forma completamente
satisfatoria, deixando alguns “alcapdes legais” que per-
mitem, por exemplo, que se continue a aplicar tarifa-
rios onde determinadas aplicacdes ndo contam para o
consumo de dados moveis, favorecendo a utilizagdo de
umas em detrimento de outras.

Aqui chegados, resta-nos esperar que o “Restoring In-
ternet Freedom Act” ndo tenha sucesso, pois muitas das
aplicacoes e servicos online norte-americanos sio con-
sumidos pelos Europeus. Se for feito traffic shapping
(gestdo seletiva de largura de banda) ou throttling no
outro lado do oceano Atlantico, as regras Europeias
que proibem essas praticas sairdo esvaziadas. O proprio
BEREC, organismo que retne os 28 reguladores euro-
peus do sector das telecomunicacoes e que tem fungoes
de aconselhamento da Comissao Europeia, confirmou
em 2012 que as violagdes a neutralidade da internet

praticadas nos Estados Unidos influenciavam 1/5 dos

LEGAL

internautas europeus. Numeros que seguramente au-
mentaram, dada a proliferacao dos servigos americanos
consumidos no espaco comunitario.

Mesmo entre nos, apesar de os dados ndo serem assus-
tadores, a verdade é que ainda se vao detetando prati-
cas de gestdao de largura de banda, como alias indicia o
Ponto 152 do “Relatério relativo a aplicagao dos arti-
gos 3.° e 4.° do Regulamento (UE) 2015/2120 do Par-
lamento Europeu e do Conselho”, no periodo de Abril
de 2016 a Abril de 2017, onde a ANACOM relata que
“Foram apurados indicios de praticas de gestdao de lar-
gura de banda em 22% dos testes efetuados no perio-
do em andlise e 12% dos testes foram inconclusivos.
(...) Assinala-se que os indicios de praticas de gestdo de
largura de banda nio significam, por si s6, casos nao
enquadraveis nas disposi¢oes do artigo 3.° do Regula-
mento TSM, sendo que este Regulamento prevé situa-
coes em que é admissivel a gestio de trafego”. Estes
numeros foram analisados a partir do servi¢o gratuito
www.netmede.pt, gerido pela propria ANACOM.

Em suma, a questio da neutralidade da internet esta
longe de ser um assunto ultrapassado, e leva-nos a pen-
sar, como consumidores, de que forma podemos fazer
valer o que a ONU ja considerou ser um Direito Huma-

no fundamental: o livre acesso a internet. =

- Nuno Lima Luz -
Advogado do Departamento
de TMT da CCA ONTIER
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Os contact centers estdo a sofrer uma revolucdo tecnologica, em grande parte protagonizada
pela Inteligéncia Artificial (IA)

NOS ULTIMOS ANOS a transformacdo dos con-
tact centers foi notoria. Processos que outro-

ra foram manuais passaram a ser auto-
matizados. A distribui¢do de chamadas, \"\l’ \
por exemplo, através de portais de voz

IVR, bem como a introdugao de apps,

assistentes virtuais e outras variantes
dos atuais bots, foram algumas das
inovacoes introduzidas, e que se refle-
tiram num melhor apoio ao cliente e na
melhoria da sua relacdo com as equipas de

suporte.

—\ ot
ru_@lfﬁﬁ(@l@

SARA MOUTINHO LOPES
/L.
’}

o
[ —
.ﬁ E e tO”. Estas ferramentas tém, também, o
/‘/':J‘_' poder de assistir um agente humano

como os assistentes virtuais, ou bots, podem

entender os nossos pedidos e dar-nos uma

A= o resposta mais adequada a cada contex-

durante uma conversagao, proporcio-

L

/

Jesus Cuadrado, CMO da Altitude Software, realca as vantagens

das ferramentas de IA: “Esta tecnologia esta a revolucionar a forma

nando-lhe “recomendacoes em tempo

; [{ S
o -
real”.
.—-\_-. .
N\ e 7% A TA esta a revolucionar a forma como
I || -— os assistentes virtuais “podem entender pe-

didos e dar uma resposta mais adequada a

cada contexto”, sublinha Jesus Cuadrado. “A

inteligéncia artificial auxilia as empresas a as-

Designed by Freepik

sociar o cliente que as contacta, através de qual-
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quer canal e de forma mais rapida, ao agente mais ade-

quado a gestao da sua necessidade especifica”.

A agilidade dentro dos contact centers sai a ganhar com
a introdugdo de ferramentas de IA, ja que “as maqui-
nas libertam os agentes de um consideravel volume de
trabalho, para o qual ndo deveria ser necessaria qual-
quer interven¢ao humana”, explica o CMO. Além dis-
so, acrescenta, “a adociao de bots nos contact centers
pode também proporcionar uma maior escalabilidade
dos processos de atengdo ao cliente”, bem como asse-
gurar a consisténcia nas mensagens transmitidas e uma
“maior rapidez na implementacio de mudangas e evo-

lucdes do mercado”.

A oferta da Altitude Software assenta numa interagao,
e nao numa sobreposi¢do, entre os agentes virtuais e 0s

humanos: os agentes virtuais podem consultar os agen-

aaS

tes humanos, e vice-versa. Jesus Cuadrado denomina

este processo de “cooperacdo homem-maquina”.

Em grande parte das vezes, a integracao de software de
IA nos contact centers pode acrescentar mais valor no
momento de utilizar dados provenientes de interagoes
passadas, disponibilizando-os ao agente humano apenas
no momento mais adequado, “para poder conseguir uma

venda ou ajudar o cliente”, exemplifica Jesus Cuadrado.

“Hoje, o principal objetivo do desenvolvimento des-
tas tecnologias é a automatizacio de muitos processos
repetitivos e sem valor acrescentado que sdo, na sua
maioria, realizados pelos agentes”, comenta o CMO.
Deste modo, ao recorrer a um bot para a realizagao
destes processos, os agentes ficardo livres de tarefas que
requerem menor qualificacdo, o que lhes permite esta-

rem focados noutros onde os seus “conhecimentos, ex-

- Jesus Cuadrado -
CMO da Altitude Software
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periéncia e inteligéncia emocional sejam um

contributo de maior valor”.

Mas sera que a introdug¢dao da IA nos con-
tact centers pode conduzir a eliminacido dos
agentes humanos? Jesus Cuadrado diz que
no futuro estaremos diante de um contact
center onde os processos maioritariamente
automaticos serdo realizados por maquinas
e, por sua vez, “o valor acrescentado e a dife-
renciacao associados a marca serdo propor-

cionados pelas pessoas”.

Para as empresas, a introducao da IA pode-
ra refletir-se também numa reducgio de cus-
tos operacionais. Proporcionar uma gestao

de interacoes com qualidade e elevada conve-

niéncia para o cliente implicara “o recurso a
ferramentas de atendimento virtual”, defende

Jesus Cuadrado.

Além disso, tal como indica o CMO, esta
tecnologia permite a dete¢ao de padroes de
comportamento dos clientes e agentes, aju-
dando a melhorar tanto os processos de con-
tact center “como outros processos-chave

das empresas”.

A introducao de ferramentas de IA esta a
trazer um novo paradigma para os contact
centers, que, independentemente da sua di-
mensao, “representam uma poupanga real
de custos, um aumento da produtividade e

maiores receitas”. m
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- MOBILE EDGE’17 -

12 -10 - 2017
Lisboa

A quarta edicdo do Mobile Edge
decorrerd no dia 12 de outubro,
na Fundacdo Portuguesa das
Comunicacbes, e terd como
tema de destaque as sociedades
digitalizadas e a inovacdo
colaborativa.

OUT OF THE OFFICE

>0
X

- IDC DIRECTIONS -
19-10-2017

Estoril

A 20? edi¢cdo do IDC Directions
decorre jd a 19 de outubro, no
Centro de Congressos do Estoril.
Cloud, mobilidade e redes sociais
serdo alguns destaques do evento,
que quer ajudar as empresas
nacionais a liderar a estratégia de

Transformacdo Digital (DX) das suas

organizagoes.

- SMART ENERGY
WORLD SUMMIT -

24 e 25-10-2017

Lisboa

O Smart Energy World Summit

vem até Lisboa nos dias 24 e

25 de outubro para debater as

tecnologias transformadoras e

modelos de negocio que estdo
a revolucionar a industria

energética.
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- Railroad: o novo restaurante para fas de
comboios -

Abriu em agosto no Parque das Nagoes,
em Lisboa, e é paragem obrigatoria para
todos os fas de comboios. Dentro do es-
pac¢o do Raildroad Caffe, estdo dispostas
duas linhas onde dois pequenos comboios
de mercadorias circulam. Estes comboios
circulam com destino as mesas dos clien-
tes, entregando-lhes tudo o que caiba
nos vagoes: guardanapos, bebidas, gela-
dos ou petiscos. O Raildroad Caffe tem
desde petiscos, a tostas e hamburgueres,
mas os clientes tém também a sua dispo-
sicao gelados, aos quais podem adicionar

toppings ao seu gosto.

OUT OF THE BYTE

- Hotel dos azulejos reabriu repleto de novidades -

Chamava-se Hotel Gorgulho mas ficou populariza-
do como hotel dos azulejos. Hoje é o Tiles Madeira
Hotel, localizado no Funchal, e esta completamen-
te renovado. Embora tenha mantido a fachada
original, que foi restaurada apenas por dentro, o
hotel esta completamente diferente: a tipologia de
apartamentos desapareceu e deu lugar a 124 quar-
tos, incluindo 40 suites. Mas as novidades do novo
hotel dos azulejos ndo ficam por aqui. O novo ho-
tel de quatro estrelas oferece agora uma zona de
solario, ginasio e spa e ainda um rooftop panora-
mico com vista para a cidade, o 360° Tiles, com
bar integrado. O restaurante do hotel conta com

assinatura do chef Julio Pereira.

- Lisboa tem um novo miradouro -

O Dia Mundial do Turismo, assinalado a
27 de setembro, ficou marcado pela inaugu-
ra¢io do novo miradouro da capital, situado
na Ponte 25 de Abril. A Experiéncia Pilar 7
— Centro Interpretativo da Ponte 25 de Abril
oferece uma experiéncia panoramica a cerca
de 80 metros de altura e, além da vista sobre o
Tejo, os visitantes tém ainda a sua disposi¢do
uma experiéncia de realidade virtual que per-
mite acompanhar uma equipa de manutengdo
da ponte. Existe ainda uma sala com ilusido de
profundidade, um passadi¢o com vista para o
rio e uma experiéncia imersiva onde é contada

toda a historia da mais famosa ponte do pais.
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A batalba pelo lancamento de satélites de telecomunicacées tem um novo player, a

N Stratolaunch Aircraft. A empresa anunciou no passado dia 20 de setembro que o seu
* lancador tinha concluido com sucesso a fase 1 de testes no solo. O Stratolaunch tem jd o

: ” . e ——
record de dimensdao de uma aeronave, ultrapassando em 20 metros o falhado projeto de

Howard Hughes, em 1947. O conceito deste lancador de satélites é diminuir os custos da
colocacao de satélites em orbita, ao lancar jd na estratosfera, a 14 quilometros de altitude,
um foguetdo pequeno que leva o payload até a orbita desejada.
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