
COVER

#12 MARÇO 2018

O NOVO 
DINHEIRO

http://www.itinsight.pt
https://www.linkedin.com/company/it-insight
https://twitter.com/ITInsight_news


2ITInsight

START

LENTA, MAS SEGURAMENTE, o dinheiro como o co-

nhecemos, tende a desaparecer. As moedas, durante sécu-

los associadas à noção de dinheiro, cederam lugar às notas, 

com as moedas passando para segundo plano, até olhadas 

como um incómodo. Depois, foi a vez das notas, substituí-

das por cartões de plástico com bandas magnéticas, circui-

tos integrados, sistemas de radiofrequência, até que já nem 

os cartões são necessários, bastando uma aplicação num 

telefone. Esta é a parte visível, a interface de utilizador, di-

gamos, do dinheiro. Nos sistemas de “backend”, há muito 

que o dinheiro se desmaterializou em bits. Em boa verda-

de, a primeira transformação digital foi, precisamente, a 

do dinheiro, precedendo, de algumas dezenas de anos, os 

restantes processos de negócio. No mundo físico, bem po-

dem os bens circular em contentores entre continentes. Os 

valores correspondentes circulam em cabos submarinos, a 

velocidades próximas das da luz. Ainda assim, mesmo des-

materializado, o sistema vigente exigia uma centralização 

de registo, através dos bancos e sistema financeiro, para 

evitar o chamado problema do “duplo gasto”: uma vez o 

dinheiro reduzido a bits, nada, a não ser a centralização, 

impediria que o dinheiro fosse multiplicado em registos de 

computador, com toda a facilidade com que são duplicadas 

HENRIQUE CARREIRO

O fim do dinheiro
outras cadeias de bits. Mas esta centralização, se 

é necessária para assegurar a estabilidade do sis-

tema financeiro, até a sua credibilidade, está sob 

assalto de novas aproximações, as criptomoe-

das, que prometem evitar o problema do “duplo 

gasto” usando métodos criptográficos sofistica-

dos. Mas estamos apenas no início. As Bitcoin, 

as Ethereum, outras que surjam, são apenas so-

luções provisórias. De pouco, ou nada, servem 

os métodos criptográficos usados para as gerar 

contra o poder de um computador quântico – 

e que não existam dúvidas que estes serão usa-

dos para atacar as criptomoedas atuais, e para 

gerar novos sistemas monetários. Em dez anos, 

ou menos, as Bitcoin atuais poderão valer tanto 

quanto as notas com denominação em escudos 

que ainda poderão restar nalgumas caixas de 

recordações. Retomando o tema inicial, o di-

nheiro, como o conhecemos, tende a desapare-

cer. Todas as formas dele – até as mais recentes, 

ou sobretudo essas. O que, francamente, abre 

portas formidáveis. Quem resolver o problema 

da próxima iteração do dinheiro, ficará tão rico 

que provavelmente fará inveja a Jeff Bezos ou a 

Elon Musk – se não for nenhum deles a desco-

brir a solução para tal problema. 

https://www.linkedin.com/company/it-insight
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FLASH

MAIORIA DAS PME PORTUGUESAS NÃO 
ESTÃO CONSCIENTES DO RGPD

FATURAÇÃO ELETRÓNICA EM CONTRATOS 
PÚBLICOS: EMPRESAS TÊM UM ANO PARA SE 
ADAPTAREM 

A SAGE decidiu inquirir os 

seus clientes para perceber 

o quão conhecem a nova 

legislação e de que forma 

estão a preparar-se para a 

mesma. As conclusões não 

são otimistas.

O fornecedor de software 

de gestão revela que quase metade (48%) admitem não perceber 

inteiramente o impacto que o RGPD terá no seu negócio. Parale-

lamente, 44% afirmam não ter a certeza ou não saber se a sua em-

presa estará em cumprimento com a nova lei e 64% desconhecem 

a obrigação de nomear um Data Protection Officer (DPO). Contu-

do, 40% admitem estar preocupadas com a eventualidade de a sua 

empresa vir a ser multada por incumprimento do RGPD. 

Para além do desconhecimento sobre o tema, um número significa-

tivo de empresas, 36%, não sabem ou não estão confiantes em ter 

os recursos necessários para se prepararem para a nova diretiva.

Em janeiro entrou em vigor o novo de-

creto que torna obrigatória a faturação 

eletrónica no âmbito de contratos com a 

administração pública. “A partir de 2019, 

todas as entidades públicas terão de re-

ceber faturas eletrónicas”, indica Rui  

Fontoura, CEO da Saphety, empresa que 

atua na área do EDI e do electronic invoi-

cing. As empresas devem, por isso, encon-

trar soluções de emissão de faturas eletrónicas. Na prática, poderão enviar 

faturas eletrónicas de duas formas: ou através de uma integração direta do 

seu sistema de gestão (ERP) ou utilizando um formulário web, que esteja de 

acordo com as regras definidas para a faturação eletrónica. Devido à falta 

de preparação para as novas regras de faturação, a Saphety reuniu perto de 

500 pessoas num evento, em Lisboa, no passado dia 27 de fevereiro, onde 

deu a conhecer a sua proposta de valor para este novo enquadramento. A 

empresa quer ajudar as organizações através de soluções destinadas a orga-

nismos públicos, bem como a fornecedores. “Possuímos soluções de rápida 

implementação, temos uma equipa experiente e acreditamos que teremos 

um papel-chave na preparação das empresas para a faturação eletrónica”, 

indica o CEO. 

Uma recente pesquisa da Sage concluiu que 67% das 
PME nunca ouviram falar ou não estão familizariadas 
com o novo Regulamento Geral de Proteção de Dados 



https://www.s21sec.com/pt/
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Num evento exclusivamente dedicado ao tema, a tecnológica propôs uma abordagem em 
três frentes – processos, tecnologia e legal – ao cumprimento do novo Regulamento Geral 

de Proteção de Dados

PELO MENOS 1.200 pessoas compareceram ao evento que a  

Microsoft Portugal dedicou ao novo Regulamento Geral de Proteção de 

Dados (RGPD), organizado em parceria com a IDC e outras 16 empresas 

(entre elas, Claranet, KPMG, EY, Accenture e Everis). 

Paula Panarra, diretora-geral da Microsoft Portugal, deu a conhecer um 

estudo encomendado à IDC sobre a forma como as empresas portugue-

sas estão a lidar com o RGPD, que entra em vigor em 25 de maio deste 

ano e revoga a atual diretiva sobre proteção de dados. 

A pesquisa mostra que apenas 2,5% dos decisores à frente das orga-

nizações nacionais consideram que as suas empresas estão preparadas 

para lidar com o RGPD. Mais de 40% dizem que a sua organização 

estará conforme com o Regulamento somente depois de maio deste ano 

ou que ainda não sabem quando tal deverá acontecer. Além disso, mais 

de 50% dos decisores afirmam não conhecer bem o Regulamento. Mais 

de 600 empresas participaram na sondagem para o estudo.

MICROSOFT PORTUGAL AJUDA EMPRESAS 
A PREPARAR ABORDAGEM AO RGPD 

CAMILLA GINESI
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OS DESAFIOS A ENDEREÇAR
André de Aragão Azevedo, o novo diretor executivo de tecnologia da 

Microsoft Portugal, referiu em entrevista à IT Insight que existem três 

vertentes de desafios para as empresas portuguesas conseguirem ade-

quar-se ao RGPD. “Um tema é mais legal, tem a ver com o cumprimento 

do Regulamento, outro é mais processual, é sobre repensar a organiza-

ção em termos de processos internos e de gestão da informação, e, por 

fim, outro é mais tecnológico, está relacionado com o que tem de ser 

alterado na arquitetura de sistemas, nas bases de dados, para o cumpri-

mento do Regulamento”, afirmou.

Sobre as empresas que, atualmente, estão mais aptas a lidar com a 

nova diretiva, Paula Panarra citou as que estão inseridas em setores 

mais regulados, como o das finanças e o da saúde. André Azevedo re-

feriu que “a área da administração pública seguirá o mesmo caminho, 

pois tem a obrigação de nomear um Data Protection Officer (DPO)”. 

Um DPO é a pessoa encarregadas de assegurar, dentro das organiza-

ções, que a privacidade está no centro do tratamento da informação 

de natureza pessoal.

APOSTAR EM SERVIÇOS ESPECIALIZADOS 
As empresas que ainda não começaram a preparação para o RGPD 

“devem contratar serviços especializados que possam dar algum tipo de 

suporte, caso não tenham estas competências dentro de casa”, na opi-

nião do diretor executivo de tecnologia de Microsoft. 

Já as situações das startups devem ser avaliadas caso a caso. “Não é 

automático que uma startup tenha de cumprir todos os requisitos. Al-

gumas delas nem lidam com dados pessoais e, por isso, não precisam 

de fazer grande coisa. As que lidam devem fazer mais ou menos coisas 

dependendo do tipo de negócio, do tipo de dados e da complexidade da 

informação”, disse Azevedo.

REFORMA E NÃO REVOLUÇÃO
O conselheiro para a economia digital da BusinessEurope Patrick Grant, 

falou do Regulamento na perspetiva dos negócios, e a diretora-geral da 

DPO Network Europe Gonca Dhont, abordou o tema na perspetiva 

de um DPO. Grant afirmou que, no futuro, o progresso digital deve 

impulsionar a economia em Portugal, mas que, para isso acontecer, é 

preciso que os decisores à frente das empresas nacionais saibam o que 

é o RGPD e como lidar com ele. Além disso, ele disse que o RGPD tem 

potencial para servir de exemplo e ser copiado no mundo todo – e que 

as empresas podem ajudar a Comissão e os Estados-membro a aumen-

tar a consciência sobre o Regulamento.

Já Dhont, que já trabalhou como DPO, disse que o Regulamento “não 

é uma revolução, mas sim uma reforma”. “Muitas empresas já aplicam 

compliance há décadas, porém, ainda assim, o RGPD é desafiador”, 

disse. A DPO Network Europe é uma empresa especializada no recru-

tamento na área da proteção e da privacidade de dados e está presente 

em mais de 30 países. 



https://www.gmv.com/pt/
https://www.gmv.com/pt/
mailto:marketing.portugal%40gmv.com%20?subject=
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INTERNET OF THINGS
DE TENDÊNCIA A COMMODITY

Após o hype, a Internet of Things (IoT) deixou de ser uma promessa e já está por toda a parte

INSIGHT

SARA MOUTINHO LOPES

A IOT ESTÁ A EVOLUIR de uma for-

ma tão subtil que já se tornou uma 

commodity. Aleksander Poniewierski, 

partner / global IoT leader na Ernst & 

Young – EY, e um dos “gurus” nesta 

matéria, relembra que a IoT “assenta 

na sensorização e monitorização de 

tudo”, o que significa que está presente 

em muito do que nos rodeia. “Existe a 

ideia errada de que a IoT não cresceu”, 

afirma, em entrevista à IT Insight. “Se 

olharmos com atenção para o mercado 

verificamos exatamente o oposto – que 

a IoT está a crescer. As pessoas estão 

simplesmente a adotar estas tecnolo-

gias de forma nativa”. - Aleksander Poniewierski - 

ASCENSÃO DOS VPA 
O controlo por voz está a tornar-se 

a norma da interação entre pessoas e 

objetos. Num mundo cada vez mais 

“smart”, os VPA (Virtual Personal  

Assistants) tendem a assumir uma im-

portância crescente. Os utilizadores 

estarão de tal modo dependentes dos 

seus assistentes pessoais virtuais, diz 

Poniewierski, que vão confiar mais 

nestes “do que em amigos ou fami-

liares”. Abre-se, assim, uma janela de 

oportunidade para os principais gi-

gantes tecnológicos, que têm de ofere-

cer aos utilizadores a possibilidade de 

estarem conetados a tudo. “Este tra-

https://www.linkedin.com/in/aleksanderponiewierski/ 
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balho levado a cabo pelas empresas vai, cada vez mais, traduzir-se numa oferta de mer-

cado na qual a conetividade é uma caraterística central”, comenta o especialista da EY.

SAÚDE MAIS EVOLUÍDA
De acordo com Aleksander Poniewierski, o setor da saúde é o que está mais evoluído na 

adoção da IoT. Hoje, com os wearables, é possível monitorizar batimentos cardíacos, ati-

vidade física, níveis de glicemia, entre outros dados. No entanto, a saúde ainda tem o de-

safio de tornar-se mais conetada: “O sistema de saúde tradicional está construído sobre 

a premissa de que existem várias pessoas a comunicar com um médico. Este profissional 

é a porta para outros médicos”, explica. Este sistema, denominado de Graph Industry, 

implica que existam pontos que estão fisicamente conetados para que haja uma porta 

de entrada para outros pontos. No entanto, seria possível substituir esses pontos por um 

ecossistema distribuído de IoT e Inteligência Artificial (IA). Assim, se a experiência e co-

nhecimento da comunidade médica fosse substituída por IA, "seria possível diagnosticar 

doenças menos graves, enquanto diagnósticos mais complexos nunca dispensariam a 

experiência e conhecimento dos profissionais de saúde”, assinala o analista.  

AGRICULTURA: DA TRADIÇÃO À SENSORIZAÇÃO
A segunda indústria onde a IoT terá maior expressão é a agricultura, com a atividade 

agrícola a deixar de estar baseada em informação não precisa ou sujeita à imprevisibili-

dade das condições meteorológicas. “Com a IoT, como é possível medir tudo, é também 

possível prever acontecimentos. Se prevemos acontecimentos, então podemos adaptar-

-nos”, adianta Aleksander Poniewierski. A agricultura conetada será uma das grandes 

tendências de IoT, aliada à pecuária, que juntas serão 

capazes de construir um ecossistema capaz de apro-

veitar ao máximo os recursos disponíveis e de ofere-

cer uma maior sustentabilidade. 

BLOCKCHAIN – MENOS INTERMEDIÁRIOS, 
MAIOR INTELIGÊNCIA
O blockchain, no que diz respeito à Internet das  

Coisas, aporta inúmeras vantagens. Ao acabar com 

os intermediários, deixa de existir a necessidade de 

haver uma base de dados centralizada. Segundo o 

analista da EY, as smart cities serão bastante bene-

ficiadas neste contexto. “Com os lugares de estacio-

namento conetados, quando o condutor estaciona 

existe logo acesso aos seus dados pessoais e é logo 

realizado débito do valor de estacionamento do seu 

cartão bancário”, exemplifica. Atualmente, para o 

efeito, seria necessário aceder a uma base de dados 

centralizada que fizesse a ponte entre o condutor do 

veículo, o estacionamento e o banco. Além do mais, 

assegura o analista da EY, “o blockchain trabalhará 

em conjunto com a IA para conseguir otimizar a in-

teração entre dispositivos”. 
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TENDÊNCIAS DE IoT PARA 2018 

A EY reuniu as principais tendências que vão impactar a Internet of Things du-

rante este ano:

1. Monetização da IoT – A EY prevê que este ano os negócios comecem a ser 

construídos em volta dos dados recolhidos com recurso à IoT.

2. A nova era do edge – A tendência para armazenar tudo na cloud está a ser 

substituída pelo edge processing. “O middleware é o processamento edge. 

As empresas terão os dados e serão responsáveis por processá-los no edge”. 

Depois, apenas alguma desta informação será enviada para a cloud. “Consi-

dero que 2018 será o ano do edge, ou do fog processing”, afirma Aleksander 

Poniewierski.

3. Convergência de tecnologias disruptivas – IoT, blockchain, IA e robotic pro-

cesso automation (RPA) estão a convergir para uma plataforma de disrupção 

digital. O EY IoT Competence Center antecipa que, no primeiro semestre de 

2018, os fornecedores começarão a avançar para a integração total de sistemas 

de IT que suportem processos de negócio e soluções de automação para construir 

soluções totalmente integradas de "Automação Inteligente".

4. Batalha da standardização – A interconetividade da IoT 

tem sido um desafio, com cada player a promover os seus 

próprios padrões e protocolos proprietários, o que levou a 

uma multiplicidade de sistemas fechados que não se comu-

nicam com outros dispositivos. “Existem diferentes stan-

dards para a IoT de consumo, para a industrial, e o número 

de protocolos existentes é enorme”, avança Poniewierski. A 

conetividade 5G terá um papel determinante na standardi-

zação dos protocolos – espera-se que em 2018 estejam em 

vigor.

5. Da cibersegurança para a resiliência by design – A segurança 

e a privacidade continuam no topo dos obstáculos de adoção 

da IoT. Já não basta então falar de cibersegurança da IoT, mas 

sim de resiliência by design. “Significa que quando se constrói 

um ecossistema de raiz existem desde o início ferramentas 

implementadas que permitem proteger o próprio ecossistema, 

mas também as pessoas”, conclui Aleksander Poniewierski. 

Este será o caminho que as organizações seguirão. 

O BLOCKCHAIN E A INTELIGÊNCIA ARTIFICIAL TRABALHARÃO EM CONJUNTO 
PARA OTIMIZAR AS INTERAÇÕES ENTRE DISPOSITIVOS DE INTERNET OF THINGS
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— BIG DATA REPRESENTA O FUTURO DA 
GESTÃO DE RISCO — 

Mais do que uma necessidade para acompanhar um mundo cada vez mais conetado, o Big Data 
permite redefinir medidas de risco, criar novas oportunidades e flexibilizar modelos de negócio

Margarida Bento

A GESTÃO DE RISCO, por definição, depende dos dados. Não é, 

portanto, surpreendente que o Big Data e as ferramentas de analíti-

ca avançada tenham potencial na área – em particular consideran-

do as novas exigências e desafios enfrentados pela gestão de risco. À 

medida que os ambientes regulatórios e de mercado exigem cálculos 

de risco cada vez mais complexos e abrangentes e que o volume dos 

dados fatorizados cresce, crescem também as expetativas de preci-

são e frequência dos cálculos de analítica. E enquanto um mundo 

interconetado oferece grandes oportunidades para crescimento, re-

presenta também um acréscimo exponencial do risco – num sistema 

em que todas as partes se movem em sinergia, tudo se propaga.

VANTAGEM COMPETITIVA
No entanto, o potencial do Big Data na gestão de risco vai além 

do acompanhamento das exigências de um mundo em rápida evo-

lução: a capacidade de recolher, armazenar e analisar grandes vo-
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lumes de dados muito diversos – de forma viável e atempada– remove 

limitações que definiram até agora muitos modelos de negócios. Mais 

do que uma necessidade, constitui uma oportunidade para ganhar van-

tagem competitiva.

Esta melhoria da previsão de riscos decorre não só do grande volume 

de dados analisado, mas também da sua natureza: onde habitualmente 

é fatorizado apenas um conjunto limitado e rígido de variáveis, é agora 

possível reunir e analisar uma enorme diversidade de dados estrutura-

dos e não estruturados, internos e externos – tudo desde localização 

geográfica a e-mails, historial de compras, etc – para isolar padrões e, 

consequentemente, desvios dos mesmos. Deste modo, é possível detetar 

riscos proativamente, em tempo real (ou quase) de forma muito mais 

precisa, e dar resposta de forma muito mais rápida e eficaz, minimizan-

do ou até mesmo evitando custos financeiros e danos reputacionais.

NO EQUILÍBRIO ESTÁ O GANHO
As simulações de cenário tradicionais são desafiantes de desenvolver e 

por vezes pouco confiáveis em termos de resultados. O Big Data abre 

novas possibilidades em termos de precisão e agilidade – o desafio está 

em alcançar o equilíbrio ideal entre o volume de dados a analisar para 

alcançar resultados mais precisos numa janela temporal acionável. 

Os serviços financeiros, nos quais a informação sempre foi um fator de-

cisivo e primordial, são naturalmente dos setores nos quais a aplicação 

de Big Data à gestão de risco tem vindo a ganhar mais terreno. Apesar 

de métodos tradicionais de auditoria e serviços de proteção de crédito 

serem adequados, carecem de uma caraterística que é elementar no Big 

Data e o tornam tão eficaz: a possibilidade de avaliar uma história mui-

to mais completa sobre determinados candidatos, especialmente aque-

les sobre os quais não existe um historial de crédito pré-existente.

O IMPORTANTE CONTRIBUTO DO BLOCKCHAIN 
Dentro deste tópico, uma aplicação particularmente interessante é o uso 

de blockchain, já que permite rastrear o historial inteiro de um indivi-

duo sem comprometer a sua privacidade, permitindo que um candidato 

a determinada transação (crédito, smart contracts, etc.) seja pré-valida-

do pela própria rede sem necessidade de sequer revelar a sua identidade.

Uma das áreas mais problemáticas na gestão de risco, e que, portanto, 

mais beneficia do Big Data, é a deteção de fraude. Através da identifica-

ção de padrões com base na comparação de dados internos e externos 

(e-mails, transações, atividade de crédito, entre outros), é possível dete-

tar desvios da norma na atividade de funcionários e clientes. Com pro-

cessamento em tempo real, é então possível desencadear um alarme e 

interromper a operação potencialmente maliciosa até a sua legitimidade 

ser apurada, minimizando os riscos. 

O Big Data permite assim redefinir medidas de risco, criar novas opor-

tunidades e até mesmo desenvolver novos modelos de negócio. 



https://www.sas.com/risk
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JORGE ALCOBIA, CEO DA MULTICERT

FACE 2 FACE

“O ADN DA MULTICERT 
SÃO PROJETOS 
COM UM NÍVEL DE 
SEGURANÇA ELEVADO”
A cibersegurança e a desmaterialização são duas 
áreas de negócio cada vez mais importantes para 
a Multicert, que está a aproveitar todo o seu 
know-how em certificados digitais para ajudar as 
organizações a desenvolver com confiança os seus 
processos de transformação digital, como nos 
conta o CEO, Jorge Alcobia

HENRIQUE CARREIRO E VÂNIA PENEDO
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https://www.linkedin.com/in/jorge-alcobia-69b05284/ 
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IT Insight – Quais as principais linhas de ativi-

dade da Multicert, atualmente?

Jorge Alcobia – A Multicert nasceu na área de 

Research & Development da SIBS, por volta do 

ano 2000. Com a evolução da internet, houve 

um período onde se começou a falar da neces-

sidade de autenticar máquinas online. Tivemos 

a oportunidade de atuar nessa área, através da 

criação de certificados digitais, para máqui-

nas e humanos. Em 2006, com o Cartão de  

Cidadão e Passaporte Eletrónico, celebrámos 

uma parceria com a Casa da Moeda para ga-

rantir a segurança dos dados que estão nos 

chips destes documentos. O nosso ADN são 

projetos com um nível de segurança elevado. 

A nossa primeira área é o negócio mais tradi-

cional, de Public Key Infrastructure (PKI). A 

segunda é cibersegurança e a terceira área está 

relacionada com a desmaterialização e com 

a transformação digital. A Multicert assume-

-se como uma terceira parte de confiança. O  

Estado, através do Gabinete Nacional de  

Segurança, confia em nós para emitir um cer-

tificado para pessoas que tem o mesmo valor 

legal que uma assinatura física. Ou seja, desen-

volvemos soluções que permitem desmateria-

lizar a assinatura com valor legal. É aqui que 

nos diferenciamos dos demais: acrescentamos 

valor legal à desmaterialização. 

Que projetos têm estado a desenvolver?

Desde 2013 que procurámos explorar outras 

frentes de negócio, de que é exemplo uma so-

lução de cofre digital para um player de jogos 

online, que necessitava de um nível de seguran-

ça à prova de tudo. Também temos a decorrer 

projetos com o maior operador de portagens 

em Portugal, que necessita de segurança eleva-

da pelo facto de os identificadores dos auto-

móveis estarem associados a cartões de débito. 

Trabalhamos também com o IGCP – Agência 

de Gestão da Tesouraria e da Dívida Pública, 

que tem informação sobre todos os pagamen-

tos de funcionários do Estado (polícia, hospi-

tais, escolas), que são realizados através do site 

do IGCP.

Desde a minha chegada à Multicert que temos 

a preocupação de começar a produzir produtos 

que aproveitassem as nossas maiores valências. 

Ao nível da desmaterialização, o primeiro 

grande projeto que fizemos no ano passado foi 

com o Montepio. Nos balcões, os processos 

passaram a ser realizados num tablet. Todos os 

dados são extraídos do Cartão de Cidadão. O 

cliente pode assinar biometricamente no tablet, 

receber um SMS com um PIN, ou assinar com 

o PIN do Cartão de Cidadão. Este foi o primei-

ro grande projeto que realizámos na área da 

banca e agora estamos a avançar para a com-

DESENVOLVEMOS SOLUÇÕES QUE PERMITEM DESMATERIALIZAR A ASSINATURA 
COM VALOR LEGAL. É NESTE PONTO QUE NOS DIFERENCIAMOS
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ponente da mobilidade, fora do balcão. Também temos outros projetos 

ligados à abertura de contas bancárias de forma remota, por videocha-

mada, como é o caso do banco Best, e já trabalhámos com a McDonalds 

para desmaterializar a assinatura de contratos com os franchisados. Do 

ponto de vista logístico e operacional, isto é verdadeiramente transfor-

mação digital. A banca e o retalho, os setores onde existem pontos de 

venda, são os que estão mais avançados ao nível da assinatura digital.  

O que diferencia a Multicert na área da cibersegurança?

Há bastante tempo que atuamos em cibersegurança, que antes não ti-

nha esta designação. Em engenharia de segurança, seremos provavel-

mente os melhores em Portugal. Desde sempre que somos os responsá-

veis pela segurança dos dados do Cartão de Cidadão e do Passaporte 

Eletrónico português. A diferença é que começámos a transformar isto 

numa oferta. Começámos pelo mais tradicional: os testes de intrusão, 

que fazemos para diferentes entidades e, no final de 2016, decidimos 

criar um Security Operations Center (SOC), que está aqui instalado. 

Só existe outro SOC com as caraterísticas do nosso, que é o do Centro  

Nacional de Cibersegurança, porque está pensado para defender o que 

está dentro do perímetro, que é onde se verificam a maioria dos ataques, 

que não atacam o perímetro em si. Esta é uma aposta mais recente, tem 

um ano, mas que se tem revelado bastante positiva. Temos vindo a ga-

nhar os concursos que têm existido. Um dos concursos públicos onde 

entrámos estava relacionado com os Serviços Partilhados do Ministé-

rio da Saúde. No panorama geral, conseguimos conquistar o primeiro 

lugar. Nos últimos tempos a maioria dos concursos têm sido privados. 

Também temos vindo a trabalhar com clientes que foram atacados e 
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que depois nos pedem ajuda para solucionar os problemas. Neste tipo 

de clientes, fazemos um acompanhamento 24/7 dos seus sistemas para 

garantir que os ataques não se repetirão.

Como é que as mudanças regulamentares que estão a acontecer estão a 

influenciar a atividade da Multicert?

Estamos a sentir o impacto destas alterações de duas formas distintas. 

Temos algumas ofertas e projetos de RGPD em diversos clientes. A maio-

ria das empresas ainda está na fase de elaboração de um plano, e não 

na de resolução de problemas. Por exemplo, na área da saúde, que tem 

dados críticos, não são apenas os prestadores de cuidados de saúde que 

se têm de preocupar, as seguradoras também são parte envolvida. Não há 

ninguém a pensar a sério sobre onde e como irão armazenar os dados. 

Quando realizamos testes de intrusão, com autorização das empresas, em 

organizações desta área, em praticamente todas conseguimos, ao final de 

uma semana, chegar aos dados. Quando vamos às empresas e as alerta-

mos para a necessidade de proteção dos seus dados, por exemplo, num 

cofre digital, elas acham que isso ainda não faz sentido. O maior proble-

ma nem será a multa, mas sim as consequências reputacionais.

Como pode a Multicert ajudar uma PME a lidar com a quantidade de 

dados críticos que armazena?

De várias formas. Há pouco tempo, por exemplo, houve um hospital 

privado que foi atacado e que ficou com todas as máquinas – des-

de os servidores às máquinas das salas de operações – encriptadas. 

Nessa altura a empresa estava numa situação extrema e solicitou a 

nossa ajuda. A Multicert, tipicamente, atua sobre dois vetores: na 

realização de um plano estratégico de segurança, junto das empresas, 

durante cerca de três semanas, ajudando a compreender, do ponto de 

vista daa infraestrutura e aplicações, o roadmap que deverão cumprir 

de acordo com os seus objetivos. Numa PME este é um trabalho de 

duas a três semanas e aquilo que propomos é colocar a empresa no 

nosso SOC, que trabalha 24/7. Deste modo passamos a monitorizar 

de forma contínua e ininterrupta os seus sistemas, aplicações e in-

fraestrutura.

Como é realizada essa monitorização?

Colocamos um conjunto de sondas, ou agentes, nas aplicações e in-

fraestruturas do cliente. Todo o tráfego gerado pode ser monitorizado 

FACE 2 FACE

EM ENGENHARIA DE SEGURANÇA, SEREMOS PROVAVELMENTE OS 
MELHORES EM PORTUGAL
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de ações com o objetivo de compreender quais os principais vetores 

de ataque dos hackers e de preparar ferramentas de resposta. Esses 

dados, que são recolhidos por estas sondas junto dos clientes, em tem-

po real, estão sempre a ser processados e quando é detetado qualquer 

movimento fora do normal, é gerado um alerta. Quando este alerta 

é gerado, ou informamos o cliente para que solucione a situação ou 

endereçamos o problema. Depende do cliente. Também assumimos a 

responsabilidade de avisar os nossos clientes sobre novos patches de 

vulnerabilidades. A Multicert conhece toda a infraestrutura dos seus 

clientes e todas as sugestões que realizamos estão adaptadas às suas 

necessidades. A nossa preocupação não é só com a monitorização do 

tráfego, passa também por dar a conhecer aos clientes alertas para que 

eles possam agir. Temos uma grande vantagem: conseguimos observar 

vários setores em simultâneo, o que nos permite cruzar informação e 

sermos mais eficazes. 

A partir do momento em que somos contactados, olhamos em primeiro 

lugar para o que a organização já tem, desenhamos um plano e depois 

sugerimos a monitorização 24/7. Uma monitorização que não seja con-

tinuada pode até funcionar em situações esporádicas, mas seis meses 

depois já existem outro tipo de ataques e é necessário que as empresas 

se adaptem.

FACE 2 FACE

por nós. A Multicert dispõe também de algumas ferramentas desenvol-

vidas internamente, de open source, que decorrem dos trabalhos que 

já realizámos. Licenciámos uma ferramenta da RSA, que entendemos 

que é das melhores que existem a nível mundial, para toda a parte de 

Security Information and Event Management (SIEM) e correlação de 

eventos. Temos listas de IPs comprometidos e realizamos um conjunto 
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Há um conjunto de disrupções a acontecer, através de tecnologias como 

a IA, machine learning, cloud, mobilidade. Como é que a Multicert está 

a endereçar todas estas áreas?

Estamos preocupados com a mobilidade. Desenvolvemos, por exemplo, 

em conjunto com a Samsung a possibilidade de existir um certificado no 

smartphone, dando a possibilidade de realizar assinaturas seguras com 

valor legal, em qualquer documento, utilizando o smartphone. Aqui re-

corre-se à biometria para tornar o processo possível (impressão digital, 

reconhecimento facial). Entendemos que esta é uma solução que vem 

facilitar a vida das pessoas. No que diz respeito ao as-a-service, estamos 

a colocar os nossos serviços na cloud para que possam ser acessíveis, 

mesmo do ponto de vista dos certificados.

A segurança é, para nós, a base de tudo isto. Estamos a desenvolver nes-

te momento uma solução que aprende com o que se passa ao seu redor. 

Isto significa que com esta solução será possível saber se determinada 

pessoa acede a determinado sistema numa hora certa e, no caso de a 

pessoa aceder a algo fora do normal, o sistema lança um alerta. Assim, 

com o machine learning, a nossa missão é aprender e criar cenários fu-

turos para depois comparar com a realidade e compreender a diferença 

ESTAMOS NESTE MOMENTO A DESENVOLVER UMA SOLUÇÃO QUE APRENDE 
COM O QUE SE PASSA AO SEU REDOR

entre a realidade e os cenários. Estamos a olhar também para temas 

relacionados como o blockchain. De alguma forma, a Multicert é a ter-

ceira entidade da parte de confiança que, no mundo atual, dá a garantia 

a terceiros da integridade da operação, bem como da confidencialidade. 

No futuro, acreditamos que, ao utilizar tecnologias de blockchain, ha-

verá espaço para a Multicert continuar a prosperar. 
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SECURITY

Com apoio de:

“MALWARE” FILELESS
AMEAÇA INVISÍVEL
Os ataques sem ficheiros estão a tornar-se numa 
das ferramentas de eleição dos hackers, pela forma 
impercetível como conseguem infetar os sistemas, 
praticamente sem deixar rasto

VÂNIA PENEDO

M A L I C I O U S  S O F T W A R E  D E T E C T E D _

https://www.s21sec.com/pt/
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AINDA O MUNDO sustém a respiração peran-

te a ameaça do ransomware e já outra espreita 

ao virar da esquina. A capacidade dos cibercri-

minosos para inovar não pode ser subestima-

da e a prová-lo está a ascensão do “malware 

fileless”, ou malware sem ficheiros. A indús-

tria de cibersegurança começou a dar conta de 

uma maior prevalência desta ameaça ao longo 

do ano passado, e o ENISA Threat Landscape  

Report 2017, relatório anual da Agência Eu-

ropeia para a Segurança das Redes e da Infor-

mação, publicado no início deste ano, faz uma 

referência aos ataques fileless, dizendo que o 

malware fileless “ajuda a evitar a deteção e di-

ficulta as investigações forenses”. 

Um estudo conduzido no mercado  

norte-americano pelo instituto Ponemon e  

Barkly, no ano passado (“2017 State of  

Endpoint Security Risk”) sugeria que esta abor-

dagem está a popularizar-se porque as soluções 

tradicionais não conseguem travá-la: a maioria 

dos ataques a endpoints mais bem-sucedidos 

em 2017 foram fileless, e 77% destes recorre-

ram a exploits e a técnicas fileless. O estudo 

refere ainda que os ataques fileless têm uma 

probabilidade de sucesso dez vezes superior 

à dos ataques baseados em ficheiros. No ano 

passado, 40% das empresas norte-americanas 

foram afetadas por ataques ou exploits fileless. 

Assim, apesar de o malware fileless ainda não 

ser tão comum quanto os outros ataques, a 

sua utilização está a aumentar. Não estamos, 

porém, perante um conceito novo. Em 2001, 

o worm Code Red foi uma forma de ameaça 

fileless, não escrevendo ficheiros no disco e re-

sidindo somente na memória. 

COMO FUNCIONAM?
Esta ameaça dispensa que os ficheiros malicio-

sos sejam descarregados no disco ou executados 

e não está associado a nenhum vetor particular 

de infeção. Pode aproveitar-se de vulnerabilida-

des dia zero existentes nos sistemas operativos 

ou injetar código malicioso na memória a par-

tir de uma aplicação descarregada de um web-

site ilegítimo. Tendem, por exemplo, a recorrer 

a scripts nativos da RAM, como o PowerShell, 

no caso do Windows, para executar comandos 

hostis e secretos. Também recorrem a aplicações 

que já estejam instaladas (como web browsers 

ou aplicações Office) como forma de mascarar 

e disseminar comportamento malicioso. O mo-

dus operandi desta ameaça é simples: fazer pas-

sar atividade ilegítima por atividade legítima.

Estes ataques conseguem ganhar controlo re-

moto sobre um sistema, extrair dados ou com-

binar-se com outros exploits, enquanto apa-

gam os seus vestígios, conseguindo tornar-se 

invisíveis a ferramentas forenses. 

PORQUE SÃO DIFÍCEIS DE DETETAR?
Por não ser utilizado malware tradicional, não 

existe uma assinatura que os antivírus consi-

gam detetar, o que diminui em grande medida 

a eficácia das soluções de proteção de endpoint 

que as empresas tenham instaladas. 
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Um utilizador 
clica num link de 

spam e entra num 
website malicioso, 

acreditando estar a 
entrar num website 

legítimo

ANATOMIA DE 
UM ATAQUE 

FILELESSO PowerShell coneta-
se a um servidor de 

comando e controlo, de 
onde descarrega um script 

malicioso de PowerShell, 
que começa imediatamente 

à procura de informação 
sensível, enviando-a para o 
atacante. Ao longo de todo 

este processo, nunca houve 
o download de qualquer 

tipo de malware  

Já na página, o 
Flash é carregado 
– trata-se de um 
vetor de ataque 
comum, pelas 
suas inúmeras 
vulnerabilidades 

O Flash invoca 
o PowerShell, 
ferramenta que 
existe em todos os 
dispositivos Windows, 
e comunica as suas 
instruções através da 
linha de comando – 
toda esta operação 
ocorre apenas ao 
nível da memória

1

4

2

3

Uma vez que as amea-

ças fileless não dependem 

dos endpoints para man-

ter conetividade, a janela 

temporal disponível para 

executar o ataque também 

é desconhecida, dado que 

pode ser feito o reboot ao 

sistema a qualquer mo-

mento. A sua elevada flexi-

bilidade assegura que con-

segue associar-se a outros 

para uma maior facilidade 

de disseminação. Alguns 

cibercriminosos estão a 

combinar malware fileless 

com módulos criptográfi-

cos para ransomware, por 

exemplo.  Um relatório 

da Symantec, de julho do 

ano passado, citado pelo 

da ENISA, refere que os 

atacantes estão a recor-

possa dispensá-las; igual-

mente, desativar todas as 

formas de execução de ma-

cros, já que tal impede que 

código não seguro seja exe-

cutado no sistema. No en-

tanto, se tal não for possível, 

poderá fazer sentido permi-

tir apenas macros autoriza-

das (por exemplo, assinadas 

digitalmente), de forma a 

garantir que os dispositivos 

estão protegidos. As organi-

zações também devem inves-

tir numa monitorização ati-

va dos endpoints, sobretudo 

em soluções que tenham 

uma componente heurísti-

ca que recorra a analítica 

comportamental do sistema, 

já que desta forma é possí-

vel detetar possíveis desvios 

face ao padrão habitual. 

rer a esta tática para espalhar ataques de  

ransomware e trojans financeiros.

COMO TRAVÁ-LOS?
Manter os sistemas operativos e o soft-

ware aplicacional atualizado é a primei-

ra das medidas a tomar – acabar com as 

vulnerabilidades significa fechar a porta 

a este tipo de ataques. Também se reve-

la eficaz desativar ferramentas como o 

PowerShell ou o Windows Management 

Instrumentation, caso a organização 
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O MALWARE de criptojacking, 

roubo de computação para mine-

ração de criptomoedas, continua a 

aumentar e a ter um sério impacto 

nas empresas de todo o mundo, com 

23% destas a serem afetadas pela 

variante Coinhive durante o mês de janeiro de 2018, indica a Check Point. 

Os investigadores da Check Point descobriram três variantes diferentes de 

malware deste tipo no seu ranking das dez ameaças que mais afetaram as 

empresas, com o Coinhive a liderar. Este criptojacker, que afetou uma em 

cada cinco empresas de todo o mundo, mina a divisa virtual Monero sem 

o consentimento do utilizador, quando este visita uma página web. Con-

tém um JavaScript que utiliza os recursos do computador da vítima para 

minar moedas, o que se repercute no desempenho do sistema. Segundo a 

Check Point, nos últimos três meses os cibercriminosos encontraram no 

criptojacking uma fonte de receitas muito lucrativa. A empresa diz que é 

particularmente difícil estar protegido contra este tipo de malware, já que 

normalmente está oculto nos websites. 

A SOPHOS anunciou o 

lançamento da solução  

Intercept X com deteção de 

malware alimentada por re-

des neurais de deep learning 

avançado, para otimizar a 

taxa de deteção e diminuir os casos de falsos positivos. Esta nova 

versão da Sophos Intercept X também incorpora inovações na 

proteção anti-ransomware e prevenção contra exploit, e mitiga-

ção de técnicas anti-hacking, tais como proteção contra roubo 

de credenciais.A rede neural de deep learning da Intercept X foi 

desenvolvida para aprender pela experiência, criando correlações 

entre comportamentos observados e o malware. Estas correlações 

resultam numa maior taxa de precisão contra malware existente 

e ameaças dia zero, e numa taxa inferior de falsos positivos, se-

gundo a Sophos.  Com a otimização dos sistemas anti-malware, 

aumentaram os ataques de roubo de identidade com o objetivo de 

se movimentarem em sistemas e redes como um utilizador legíti-

mo. A Intercept X promete detetar e previnir este comportamen-

to. Implementada através da plataforma de gestão cloud Sophos 

Central, a solução pode ser instalada juntamente com o software 

de segurança endpoint já existente e de qualquer fornecedor. 

CIBERSEGURANÇA: CRIPTOJACKING 
CONTINUA A AUMENTAR EM 2018

SOPHOS INTRODUZ INTELIGÊNCIA 
ARTIFICIAL NA SUA OFERTA

Embora não seja, ainda, o tipo de ameaça mais prevalente, o 
malware por criptojacking está a aumentar e a tornar-se numa 
séria preocupação para as empresas, alerta a Check Point
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MELTDOWN-SPECTRE
A SEGURANÇA É UMA MIRAGEM?

As duas vulnerabilidades detetadas na arquitetura dos 
processadores prometem pairar sobre a segurança de IT 
nos próximos tempos

QUANDO O GRUPO de investigadores do Zero Project, da Google, desco-

briu um bug no núcleo fundamental da computação, o data cache timing, 

presente em todas as arquiteturas que usem a Execução Especulativa, não 

descobriram somente uma vulnerabilidade de segurança, mas sim um “erro 

genético” capital, irreparável, um defeito de nascença da própria computa-

ção moderna.

Essa constatação, que veio a público no dia 3 de janeiro, reforça a convicção 

crescente de que a abordagem ao problema da integridade dos dados é antes 

um processo contínuo muito mais holístico que ultrapassa o silo departa-

mental do IT e das muralhas de cada organização.

A DIMENSÃO DA AMEAÇA
Existem mais de quatro mil milhões de dispositivos no mundo e a maioria 

padecem do erro fundamental de design que permite o Meltdown-Spectre. 

Sumariamente, a arquitetura da maioria dos processadores permite o acesso 

indevido à memória do kernel e consequentemente o acesso a toda a infor-

mação processada, seja num smartphone, num PC ou num data center. Todos 

estes dispositivos sofrem do mesmo defeito na origem da arquitetura dos 

processadores de alta performance que utilizam a Execução Espe-

culativa. Esta aumenta a velocidade de processamento ao operar 

múltiplas instruções de uma só vez, possivelmente numa ordem 

diferente daquela que entrou no CPU. 

MITIGANDO O PROBLEMA
Novos processadores terão arquiteturas acompanhadas de orien-

tações claras sobre as propriedades de segurança do processador. A 

segurança do software depende fundamentalmente de haver uma 

clara compreensão conjunta entre as equipas de desenvolvimento 

de hardware e de software quanto às informações que o CPU pode 

ou não expor ao software no processo de cálculo.

Até lá, teremos de viver com o parque instalado de processadores. 

O lado menos negativo deste problema diz respeito ao facto de as 

vulnerabilidades poderem violar o isolamento dos dados, mas não 

os poderem comprometer. 

SECURITY



30ITInsight

MINERAÇÃO DE CRIPTOMOEDAS
O SEU SITE ESTÁ COMPROMETIDO?

SECURITY

A mineração abusiva e discreta de criptomoedas com recurso a dispositivos infetados é umas das 
principais tendências do cibercrime, que a S21sec ajuda a combater com o serviço Webmalware

NO FINAL DE 2017, a S21sec incluiu nas 

suas ciberprevisões para 20181 a indicação 

de que o malware passaria a ser usado por 

criminosos de novas formas, distintas do 

ransomware e doutras práticas comuns em 

2017. Nomeadamente, apontou que a mi-

neração abusiva e discreta de criptomoedas 

usando dispositivos infectados seria a prin-

cipal alteração.

Entre outras 17, eis as 10 principais previsões do nosso relatório:

1. Os dispositivos móveis serão um dos principais alvos para o malware;

2. As ciberarmas aumentarão a intensidade e os exploits dia zero vão 

produzir novas ofensivas;

3. O ransomware será parcialmente substituído pelo roubo de compu-

tação para mineração de criptomoedas;

BRANDED CONTENT

4. Os ataques massivos dirigidos vão pro-

duzir botnets de IoT maiores e mais inteli-

gentes;

5. A externalização das operações de segu-

rança sofrerá uma aceleração a partir de 

2018;

6. Os cibercriminosos terão diferentes prio-

ridades e objetivos consoante as diversas 

zonas geográficas, o que obrigará a elevar o 

nível de exigência na gestão de ameaças por 

parte das organizações;

7. As campanhas de ataques dirigidas a pessoas de alto perfil (spear 

phishing) vão aumentar;

8. A adoção de automatização e orquestração por parte dos SOC (Cen-

tros Operacionais de Segurança, “Security Operations Center” no origi-

nal) será um fator de “vida ou morte “a curto prazo;

https://www.s21sec.com/pt/
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9. As ações dos cibercriminosos vão expandir-se aos setores menos afe-

tados até ao momento, incluindo as pequenas e médias empresas;

10. Os grupos de ativistas vão digitalizar-se e converter-se também em 

hacktivistas.

O ano de 2018 está a provar que a S21sec estava correta. Numerosos 

relatórios por todo o mundo mostram claramente que as previsões estão 

a tornar-se numa realidade2. Desde o início do ano que os cibercrimino-

sos estão a infetar os sites para que os utilizadores que a eles acedem se 

tornem parte ativa do processo de mineração de criptomoedas. Por ou-

tras palavras, os utilizadores do site infetado ajudam inconscientemente 

os criminosos a ganhar dinheiro, já que os seus dispositivos passam a 

gerar criptomoedas em benefício dos primeiros. Isto acontece enquanto 

navegam nos websites infetados ou, em alguns casos, mesmo depois de 

os abandonarem.

WEBMALWARE
A S21sec desenvolveu ao longo dos anos uma solução que ajuda as or-

ganizações a detetar se o seu site está a ser utilizado para fins ilegítimos 

(entre outros, a mineração de criptomoedas). Este serviço, de seu nome 

WebMalware, deteta se os sites estão comprometidos, verificando-os 

regularmente face a infeções de malware com recurso a uma série de 

técnicas, incluindo simulação de navegação web dos utilizadores.

As empresas que utilizam este serviço da S21sec protegem os seus sites 

de forma efetiva contra infeções de malware e, deste modo, salvaguar-

dam os seus ativos mais valiosos – os seus clientes.

Este serviço da S21sec funciona de forma cem por cento cloud, sem 

qualquer alteração na configuração ou código dos sites avaliados, e está 

isento de limites, já que permite que o mesmo cliente monitorize diver-

sos sites em simultâneo.

Para obter mais informações sobre o WebMalware, entre em contacto 

com a S21sec. 

(1) O relatório Cyber Prections 2018 está disponível no seguinte link:
https://www.s21sec.com/en/news-posts/cyber-predictions-for-2018/
(2) Relatórios de infeções por malware que minera criptomoedas:
https://www.reuters.com/article/us-bitcoin-cyber/u-s-uk-government-websites-infected-with-
-crypto-mining-malware-report-idUSKBN1FV0VO
U.S., UK government websites infected with crypto-mining malware: report:
http://www.telegraph.co.uk/technology/2018/02/11/government-websites-secretly-mining-cryp-
tocurrency/
- Hackers hijack thousands of government websites to mine Bitcoin:
https://www.forbes.com/sites/thomasbrewster/2018/01/31/100-million-opportunity-for-cri-
minal-monero-cryptocurrency-miners/#1433c62c4684
- One Hacker Can Make $100M A Year With Evil Cryptocurrency Miners.

SECURITY

BRANDED CONTENT

A S21sec DESENVOLVEU AO LONGO DOS ANOS UMA SOLUÇÃO QUE AJUDA AS 
ORGANIZAÇÕES A DETETAR SE O SEU SITE ESTÁ A SER UTILIZADO PARA FINS ILEGÍTIMOS

https://www.s21sec.com/pt/
https://www.s21sec.com/en/news-posts/cyber-predictions-for-2018/
https://www.reuters.com/article/us-bitcoin-cyber/u-s-uk-government-websites-infected-with-crypto-mining-malware-report-idUSKBN1FV0VO
http://www.telegraph.co.uk/technology/2018/02/11/government-websites-secretly-mining-cryptocurrency/
https://www.forbes.com/sites/thomasbrewster/2018/01/31/100-million-opportunity-for-criminal-monero-cryptocurrency-miners/#1433c62c4684
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O ATO de fazer um pagamento ou de transferir dinheiro é, para qualquer um 

de nós, tão simples como digitar um pin de um cartão de débito ou utilizar uma 

aplicação móvel. Nesta indústria, como em todas as outras, as nossas expetativas 

estão a elevar a fasquia da mudança. “Os clientes estão mais informados, esperam 

o imediato, confiam na multidão e estão mais sensíveis ao preço”, indica Hugo  

Lemos, manager da Accenture. No caso concreto dos pagamentos, diz, espera-se 

que sejam “rápidos e invisíveis”, em nome de uma experiência “personalizada, 

digital e “one-click”. A Mastercard revelou recentemente que um quarto dos eu-

ropeus pretendem começar a utilizar pagamentos contactless "tap and go" em 

smartwatches, pulseiras, porta-chaves ou outras formas de pagamentos através de 

wearables1. “Os meios de pagamento vão continuar a digitalizar-se e a adaptar-se 

às novas realidades. Aquilo que hoje temos, com aplicações móveis e outras for-

mas de pagamento, está adaptado à nossa vida quotidiana e ao que procuramos 

para corresponder às nossas necessidades”, comenta Sebastião de Lancastre, CEO 

da Easypay, fintech portuguesa que atua na área dos pagamentos eletrónicos.

COMPLEXIDADE É PROBLEMA
A verdade é que qualquer transação financeira, mais ou menos mobile, tem ine-

rente uma complexidade que Paulo Rodrigues da Silva, global technology leader 

VÂNIA PENEDO

O sistema financeiro atravessa uma profunda mudança de paradigma. 
Mais digitais, mais fáceis e mais imediatos – assim têm de ser os 
pagamentos e as transações na era da economia digital

1 Dados que resultam da análise de informação da Mastercard e Maestro e de informações recolhidas através de um estudo 
realizado pela GCT Research junto de 50.747 pessoas nos seguintes países: Reino Unido, França, Rússia, Espanha, Itália, 
Alemanha, Holanda, Polónia e Suécia.
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da área de financial services 

da IBM, apelida de “substan-

cial”. Qualquer interação, por 

mais simples que seja, “facili-

tada por uma app, um toque 

num botão ou uma leitura de 

uma impressão digital”, obser-

va, “esconde toda uma vasta 

rede de ligações entre diversos 

intervenientes”. Desta rede fa-

zem parte bancos, processado-

res de mensagens, emissores 

de cartões, comerciantes, entre 

outros. O objetivo é acautelar 

transações seguras e fidedig-

nas. À complexidade do siste-

ma financeiro acresce a que foi 

introduzida pela própria glo-

balização. “Com o contexto 

transfronteiriço, os câmbios e 

as taxas envolvidas resultaram 

em maiores atrasos e em cus-

tos superiores”, justifica.

- Hugo Lemos -
Manager, Accenture

- Paulo Rodrigues da Silva -
Global Technology Leader da 
área de financial services, IBM

CRIPTOMOEDAS, A BASE DE UMA NOVA ERA
Christine Lagarde, diretora-geral do Fundo Monetário Internacional (FMI), re-

conheceu em outubro do ano passado, no encontro anual do FMI, que as ins-

tituições bancárias e os reguladores têm de levar muito a sério as moedas di-

gitais. A bitcoin, a criptomoeda mais transacionada no mundo, valorizou mais 

de 900% durante 2017. Sem surpresas, há quem apelide as moedas digitais, ou 

criptomoedas, de “ouro digital”. A sua ascensão é inseparável do desenvolvimen-

https://www.linkedin.com/in/hugo-lemos-a05ab68/
https://www.linkedin.com/in/parsilva/


35ITInsight

IN DEEP | O NOVO DINHEIRO 

to da economia digital, que não se coaduna 

com meios de pagamento complexos, caros 

ou lentos. Mas o que as torna tão apelati-

vas? Anonimato, segurança e descentraliza-

ção, caraterísticas que derivam do modelo 

tecnológico subjacente, o blockchain, que 

permite que “o rasto do dinheiro possa ser 

seguido, sendo por isso identificável”, indica 

Sebastião de Lancastre. Além do mais, cada 

transação é cifrada e agrupada de forma se-

quencial em múltiplos blocos, ao longo de 

um registo descentralizado, deixando um 

histórico que pode ser consultado por todos 

os envolvidos. Deste modo assegura-se que 

qualquer falsificação de moeda ou de tran-

sação é imediatamente sinalizada e “desmas-

carada”. Por este motivo, por funcionarem 

num regime peer-to-peer de autorregulação, 

as moedas digitais dispensam controlo por 

parte de uma autoridade única. A ausência 

de um intermediário para a realização das 

transações significa que tudo acontece muito 

mais depressa e que não é necessário pagar a 

terceiros para transferir dinheiro, outros dois 

motivos pelos quais as criptomoedas são tão 

populares. Para Hugo Lemos, da Accenture, 

blockchain e e-currencies são “a base para a 

nova era digital dos pagamentos”.

Maria Antónia Saldanha, diretora de marca 

e comunicação da SIBS, confirma que “mais 

do que a moeda virtual em si, tem-se assis-

tido a um interesse crescente na tecnologia 

blockchain subjacente às bitcoins”.

BLOCKCHAIN: AINDA FALTA O MODELO 
DE NEGÓCIO
A modernização dos processos associados às 

transações tem, necessariamente, de aconte-

cer e a resposta poderá estar no blockchain. 

“Apresenta-se como um instrumento útil 

A ASCENSÃO DAS CRIPTOMOEDAS É INSEPARÁVEL DO 
DESENVOLVIMENTO DA ECONOMIA DIGITAL, QUE NÃO SE COADUNA 
COM MEIOS DE PAGAMENTOS COMPLEXOS, CAROS OU LENTOS

para aumentar eficiências e assegurar maior visibi-

lidade sobre o estado das transações”, refere Paulo  

Rodrigues da Silva, da IBM, porque possibilita 

“uma superior capacidade de controlar, em tempo 

real, a liquidez e os fluxos financeiros de uma em-

presa no contexto da sua relação com parceiros, 

fornecedores e clientes”.
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Para Sérgio Santos, responsável da Direção de Banca Digital no BPI, o 

blockchain é, neste momento, “potencialmente disruptivo”, por “abalar 

os próprios fundamentos do sistema financeiro, da intermediação”. Po-

rém, adverte, os intervenientes neste setor ainda estão a olhar para este 

modelo tecnológico numa lógica de longo prazo, por estarmos perante 

uma alteração tão estrutural. “Ainda é difícil perceber qual o business 

case, porque à data de hoje não existe”. Até porque, para que se tor-

ne num novo paradigma, obriga a que todos os intervenientes, mesmo 

concorrentes, o utilizem, o que exigirá a criação de um ou mais ecossis-

temas. José Fonseca, head of IT, também no BPI, classifica a atual fase 

de “disrupção tecnológica” e entende que o desafio é materializá-la em 

novas ofertas. “A tecnologia está lá, mas falta o modelo de negócio”. 

A SIBS considera a tecnologia blockchain “interessante” para diversos 

use cases e necessidades de negócio especificas e está, de momento, a 

acompanhar, com um grupo de estudo constituído para o efeito, “a evolu-

ção associada e as oportunidades que pode proporcionar, a médio e lon-

go prazo, aos negócios, clientes e stakeholders”, adianta Maria Antónia  

Saldanha. Porém, a empresa também entende que a tecnologia “não está 

ainda suficiente amadurecida” para permitir que sejam tomadas decisões 

sobre novos serviços ou produtos. “A SIBS vê maior aplicabilidade em 

novos contextos de negócio ao invés da substituição de modelos de negó-

cio e tecnologia hoje existente”, adianta a diretora de comunicação.

DIRETIVA PSD2 - OPEN BANKING A 
CAMINHO
No sistema financeiro, é frequente que 

a mudança seja imposta por forças ex-

ternas e é o que está a acontecer com a 

diretiva europeia PSD2, de cumprimento 

obrigatório desde janeiro de 2018, que 

institui a possibilidade de os pagamentos 

poderem ser realizados sem a interme-

diação dos bancos, desafiando fortemen-

te o seu relacionamento com os clientes. 

Na realidade, instituirá uma era de open 

banking na Europa. 

A premissa da PSD2, esclarece Hugo  

Lemos, é “fomentar a concorrência no 

setor”, por um lado, e, por outro, aplicar 

regulamentação à prestação de serviços 

de pagamento, “que já começava a ser 

realizada por outros players que não as 

instituições financeiras”. 

A diretiva estabelece que as instituições 

bancárias passam a ter de assegurar a 

- Sérgio Santos -
Responsável da Direção de 

Banca Digital, BPI

- José Fonseca -
Head of IT, BPI

https://www.linkedin.com/in/s%C3%A9rgio-santos-74a4123/
https://www.linkedin.com/in/jos%C3%A9-fonseca-ba15aa/
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A NECESSÁRIA MODERNIZAÇÃO DOS PROCESSOS ASSOCIADOS ÀS 
TRANSAÇÕES ENCONTRA RESPOSTA NO BLOCKCHAIN, QUE AUMENTARÁ 
A SUA EFICIÊNCIA E SEGURANÇA

prestadores de serviços — Third Party Providers (TPPs) — 

o acesso, através de APIs, a uma conta à ordem ou de pa-

gamentos, de forma regulada e segura – desde que o titular 

o autorize. Esta regra de “Access to Account” (XS2A) leva 

a que o banco deixe de ser, obrigatoriamente, o intermediá-

rio duma transação no contexto de um pagamento. “Existe 

uma preocupação com o preço associado a operações de pa-

gamentos”, sublinha o manager da Accenture, e a diretiva 

SIBS ESTÁ A CRIAR ECOSSISTEMA DE OPEN BANKING
Para a empresa que é responsável por assegurar todos os processos de pagamento, 

em Portugal, a PSD2 é a oportunidade para lançar o ecossistema Open Banking 

API, que abrange a comunidade bancária nacional através de uma plataforma co-

mum partilhada, permitindo que novos prestadores de serviços de pagamento, na-

cionais ou europeus, desenvolvam serviços inovadores, tirando partido da PSD2. 

“As instituições financeiras podem potenciar serviços de valor acrescentado, como 

por exemplo uma certificação de morada ou dados de identificação fiscal”, indica 

a diretora de marca e comunicação da SIBS, Maria Antónia Saldanha. “Os novos 

prestadores, por sua vez, podem desenvolver novos serviços com informação agre-

gada das contas de pagamento de várias instituições financeiras”.

Para reforçar esta aposta, a SIBS dedicou à diretiva a 2ª edição do acelerador do 

programa SIBS Payforward, o Payforward Accelerator, de forma a selecionar star-

tups com soluções para empresas e particulares no contexto do Open Banking API, 

que possam incorporar o desenvolvimento da referida plataforma da SIBS. “Esta 

estratégia cumprirá também a visão de criar um modelo colaborativo e de partilha 

entre vários tipos, segmentos e níveis de intervenientes, resultando numa oferta que 

será, seguramente, muito mais benéfica para os utilizadores finais, cumprindo-se 

assim a visão da PSD2”. 
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pretende também “eliminar encargos adi-

cionais”. No entanto, a desintermediação 

deverá acontecer “gradualmente” e fruto 

da própria dinâmica de um mercado mais 

aberto: “Como consequência de existirem 

cada vez melhores experiências de cliente a 

um custo adequado, sejam elas oferecidas 

por bancos ou por novos players”, prevê. 

Ao possibilitar que a iniciação do paga-

mento seja feita por terceiros, a PSD2 re-

voluciona não apenas a banca mas tam-

bém as atuais redes de pagamentos por 

cartão, que ficam fortemente ameaçadas. 

No entanto, também estas instituições, à 

semelhança da banca, olham para a dire-

tiva de forma positiva. “É uma oportuni-

dade para entregar aos consumidores ex-

periências de pagamento mais inovadoras, 

integradas e seguras, em áreas como os 

pagamentos peer-to-peer ou comércio on-

line”, aponta a country manager da Visa 

em Portugal, Paula Antunes da Costa. A mesma opinião tem Paulo 

Raposo, country manager da Mastercard. “Acreditamos que as alte-

rações introduzidas só podem aumentar o mercado de pagamentos 

europeu e promover uma maior concorrência, que favorecerá o de-

senvolvimento de soluções de pagamento novas e inovadoras”.

AMEAÇA OU OPORTUNIDADE PARA A BANCA?
Segundo um estudo da Accenture, os bancos que adotem um modelo 

digital de open economy beneficiarão de um aumento potencial de 

20% das receitas, enquanto os restantes correm o risco de perder 

30% destas para novos concorrentes, até 2020. “Uma postura pas-

siva aportará prejuízo às instituições incumbentes”, assegura Hugo 

Lemos. E embora a nova regulamentação incida sobre os pagamen-

tos, o seu efeito deverá ser mais abrangente. “Tanto a vinculação do 

cliente como produtos de depósitos, contas correntes, empréstimos 

e gestão de ativos serão afetados pelo efeito disruptivo desta nova 

era”. Assim, a banca de retalho “terá muito a ganhar” se se posicio-

nar como um player chave na relação com os TTP. “Os novos pla-

yers vão competir pela ‘montra’ e até poderão estar confortáveis na 

oferta de serviços inovadores e na transformação de dados em infor-

mação. No entanto, os bancos são quem melhor conhece os serviços 

A DIRETIVA PSD2, DE CUMPRIMENTO OBRIGATÓRIO DESDE JANEIRO, VIRÁ 
FOMENTAR A CONCORRÊNCIA NO SETOR BANCÁRIO E DEVERÁ FAVORECER 
A CHEGADA DE SOLUÇÕES DE PAGAMENTO INOVADORAS

- Paulo Raposo -
Country Manager, 

Mastercard Portugal

- Paula Antunes da Costa -
Country Manager,  

Visa Portugal

https://www.linkedin.com/in/paulo-raposo-094703/
https://www.linkedin.com/in/paula-antunes-da-costa-b50374/
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e produtos financeiros e terão toda a vantagem em po-

sicionar-se como first movers, criando um ecossistema 

à sua volta que aporte valor acrescentado”, aconselha 

o manager da Accenture. 

José Fonseca, do BPI, entende que a perceção de segu-

rança que os clientes terão, ao nível do tratamento da 

sua informação, será determinante. Porque “o maior ati-

vo da banca é a confiança”, nota. Para Sérgio Santos, 

da direção de banca digital do banco, a base instalada 

de clientes de qualquer instituição bancária oferece uma 

valiosa visão abrangente e dá às instituições a oportuni-

dade de “transcender a sua própria produção” e de não 

se cingirem “apenas à proteção do seu espaço”. A maior 

dificuldade é saber, entre o open banking e a regulação, 

até onde é possível ir. 

Para o CEO da Easypay, Sebastião de Lancastre, as finte-

ch, mais do que concorrentes à banca, são novos parcei-

ros. “Pretendemos ajudar os bancos nestes processos”, 

assegura, dizendo esperar que estes continuem a mos-

trar-se mais ágeis e adaptáveis, “como já acontece com 

os bancos mais pequenos”.

- Maria Antónia Saldanha -
Diretora de Marca e 
Comunicação, SIBS

- Sebastião de Lancastre -
CEO, Easypay

 

SEGURANÇA EM PRIMEIRO PLANO
A SIBS pretende contribuir para que o sistema de paga-

mentos nacional beneficie das oportunidades que a nova 

diretiva apresenta. Um dos benefícios que a empresa 

pretende concretizar é o de maior segurança na execu-

OS BANCOS QUE ADOTEM UM MODELO DIGITAL DE OPEN ECONOMY 
BENEFICIARÃO DE UM AUMENTO POTENCIAL DE 20% DAS RECEITAS, 
SEGUNDO A ACCENTURE

https://www.linkedin.com/in/masaldanha/
https://www.linkedin.com/in/sebastiaolancastre/ 
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DESAFIOS DO SISTEMA FINANCEIRO EM DEBATE NO 
BANKING SUMMIT
Nos dias 6 e 7 de fevereiro decorreu, em Lisboa, 

o Banking Summit, um encontro entre especialis-

tas e intervenientes no mercado para discutir os 

desafios e as oportunidades para a banca portu-

guesa na era digital. Em entrevista à IT Insight, 

António Raposo de Lima, presidente da IBM 

Portugal, apontou três vertentes pelas quais a tec-

nologia está a transformar a banca portuguesa. 

“Em primeiro lugar, temos a inteligência artificial e os sistemas cognitivos, que incluem, por 

exemplo, machine learning. Também temos a computação quântica, que pode trazer solu-

ções para grandes problemas da área financeira. Por último, temos o blockchain, que é um 

game changer para o setor, pois garante segurança”, afirmou.

Também foi oradora Teresa Mesquita, diretora de gestão de produto da SIBS, que falou 

sobre o desafio de fazer com que as pessoas utilizem menos moeda e mais meios eletró-

nicos de pagamento. “É necessário porque a moeda tem um custo para a sociedade de 1% 

do PIB, de acordo com o Banco de Portugal”, afirmou. Teresa Mesquita também disse que, 

no que diz respeito ao uso de meios eletrónicos de pagamento, Portugal está na cauda dos 

países europeus. “Enquanto, cá, 81% dos pagamentos são feitos em dinheiro, na Suécia, 

apenas 20% dos pagamentos são feitos desta forma”, contou. De acordo com a diretora de 

gestão de produto da SIBS, quanto mais preparado um país está digitalmente, mais fácil é 

substituir a moeda por meios de pagamento mais eficientes.                        Camilla Ginesi

ção de pagamentos eletrónicos, através da utilização 

de métodos de autenticação que “obedeçam às nor-

mas europeias e da responsabilização dos prestadores 

de serviços de pagamentos em caso de execução de 

operações não autorizadas”, detalha Maria Antónia  

Saldanha. Assegurar uma maior proteção contra frau-

de e incidentes, para consumidores e comerciantes, é 

outro dos objetivos.  

Com a PSD2, a União Europeia pretende, efetivamen-

te, dotar de maior segurança os pagamentos móveis 

e online. Paulo Raposo realça que as mudanças na 

legislação "também exigem a adaptação dos sistemas 

de autenticação de alguns operadores do mercado”. 

Sistemas biométricos, por exemplo, “terão um papel 

fundamental na redução de quaisquer atritos provo-

cados por alterações ao quadro regulamentar”. 

Segundo a Accenture, “o investimento avultado” que 

as instituições bancárias terão de realizar nos sistemas 

de informação está até a ser levado “um pouco mais 

além”, já que estas reconhecem a importância de dotar-

-se de sistemas e processos que as preparem para a nova 

era digital e lhes permitam oferecer “de uma forma con-

sistente, mais rápida e ágil, novos serviços e produtos 

para o novo consumidor”, indica Hugo Lemos.  
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COMO ENCARAR A 
CIBERSEGURANÇA EM 2018?
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Depois de um 2017 intenso, o cibercrime não promete abrandar. Nove representantes da indústria de 
cibersegurança e um CIO debatem as tendências que marcam os dois lados da barricada

MAIOR CONSCIÊNCIA DO RISCO
A crescente popularização do ransomware em 2017, marcado pelos epi-

sódios WannaCry e Petya/Not Petya, demonstrou que ninguém escapa 

ao radar do cibercrime e foi, segundo Pedro Lopes Vieira (GMV), “um 

fator de sensibilização para as empresas”. Estas começam finalmente a 

colocar a segurança e a gestão dos dados “no centro das discussões”. 

Em 2018, acrescentou, existe uma única certeza: “Os ataques vão acon-

tecer”. 

Luís Ramos, consulting systems engineer da Cisco, confirmou que “as 

ameaças do ano passado trouxeram alguma consciencialização para o 

que é a segurança da informação”. Para muitas organizações, acrescen-

tou, “por um diverso conjunto de limitações, inclusive de budget, não 

eram uma prioridade”.  

João Abreu (Fortinet), sublinhou que está a verificar-se uma mudança 

fundamental: “As abordagens deixaram de ser tão reativas para pas-

sarem a ser mais preventivas”. Aliás, recorda, foi por demais evidente, 

aquando do WannaCry, que as empresas que já tinham implementado 

medidas precaucionais “não tiveram tanto impacto e que aquelas que 

não estavam preparadas sofreram mais”. 

Sérgio Martinho, CIO da Lusitania, foi perentório: “As empresas têm 

de ter no seu ADN segurança, que não é apenas tecnológica. É a conju-

gação de três fatores críticos: pessoas; processos; e pensar a segurança 

desde a génese.  

O PREÇO A PAGAR
A consciencialização do risco já começa a existir, o que não significa que 

estejam a destinar-se mais orçamentos a soluções de cibersegurança. Se-

VÂNIA PENEDO
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gundo Fernando Simões (Kaspersky Lab), continua a 

existir um problema: “O desafio dos investimentos em 

cibersegurança continua a ser a ausência de um ROI 

taxativo para o gestor”. Quando o IT sinaliza ao con-

selho de administração a necessidade de investir neste 

tipo de soluções, tende a não encontrar do outro lado 

a perceção de qual o impacto desses investimentos nos 

resultados globais do negócio. 

Este aspeto, o da “ausência de perceção do valor”, nas 

palavras de Fernando Cardoso (Layer 8), é um pro-

blema para o próprio CIO, que sente a dificuldade de, 

internamente, ‘vender’ essa necessidade”. Deste modo, 

acrescentou, “a perceção do valor passa muito por que 

“os gestores tenham a consciência de que, ao investi-

rem em cibersegurança, estão a minimizar riscos e a 

aumentar o valor das empresas”. 

Carlos Faria (Microsoft) sublinhou que “este tema não 

está na agenda de um CEO” e que em Portugal não se 

tem sentido que as organizações tenham uma “cultura 

centrada na cibersegurança”. É igualmente importan-

te que as empresas percebam que esta já não é uma 

responsabilidade exclusiva do IT. “A transformação 

digital dos processos de negócio amplia as superfícies 

de ataque”, disse, “e mais dados significam mais opor-

tunidades para os atacantes”. As organizações estão, 

além do mais, crescentemente expostas nas redes so-

ciais, o que pode comprometer a reputação de uma 

marca. “Isso significa que a segurança passa a ser uma 

responsabilidade do negócio”, sublinhou.

RGPD, PREMISSA PARA REPENSAR ABORDAGEM 
À SEGURANÇA 
O novo Regulamento Geral de Proteção de Dados 

(RGPD) é, segundo Sérgio Martinho (Lusitania) uma 

“excelente oportunidade” para que as organizações 

percebam que “sem segurança não é possível garantir 

a privacidade dos dados”. A seguradora está a olhar 

para o RGPD como uma oportunidade e não como 

uma ameaça. “Security by design é o nosso mantra. 

Mas além do privacy by design e do security by design, 

ROUND TABLE | CIBERSEGURANÇA

ESCUTAR

AS ORGANIZAÇÕES COMEÇAM A COLOCAR A SEGURANÇA E A 
GESTÃO DOS DADOS NO CENTRO DAS DISCUSSÕES

- Fernando Cardoso -
COO, Layer 8

“Os gestores têm de ter 
consciência de que, ao investirem 

em cibersegurança, estão a 
aumentar o valor das empresas”

ESCUTAR

- Carlos Faria -
R.T. Modern Workplace na 

área da Segurança, Microsoft 

“A transformação digital amplia as 
superfícies de ataque”

https://www.linkedin.com/in/fcardoso/
https://www.linkedin.com/in/cafaria/
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é vital ter o design to fail. Sabemos que 

é uma questão de tempo até que as coi-

sas falhem. É importante fazer uma check 

list, porque está provado que diminui a 

probabilidade de o erro acontecer”.

Pedro Lopes Vieira (GMV) referiu-se ao 

RGPD como “motivação induzida”, por 

ter o mérito de “forçar alterações culturais 

na forma de olhar para a informação”. A 

diretiva acaba por levar as organizações a 

olhar para a salvaguarda dos dados de um 

outro modo. A Multicert tem observado 

duas realidades. “Há empresas que estão 

a aproveitar este processo não tanto para 

efetuar uma operação de cosmética, mas 

para uma transformação mais profunda, 

no sentido inclusive de formar pessoas. 

Há outras que apenas procuram cumprir 

os requisitos mínimos, na eventualidade 
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O RGPD DEVERÁ LEVAR AS ORGANIZAÇÕES A POR EM MARCHA 
MUDANÇAS CULTURAIS NA FORMA COMO OLHAM PARA A 
SALVAGUARDA DOS DADOS

de uma auditoria”, sublinhou Jorge Alcobia, CEO. Carlos Faria 

(Microsoft) realçou que possivelmente ainda este ano, e certamente 

no próximo, surgirão novas versões do RGPD, dando o exemplo da 

cloud enquanto facilitador da compliance, “pela responsabilidade 

partilhada, retirando peso do lado do cliente”.

ATAQUES “FILELES” SÃO TENDÊNCIA
À semelhança do que já aconteceu em 2017, este ano o malware 

continuará a liderar o ranking das ameaças mais prevalentes, se-

gundo a Agência Europeia para a Segurança das Redes e da Infor-

mação. 

Uma das principais tendências são os ataques fileless, ou seja, a 

ausência de ficheiros para propagação de infeção. “Por norma o 

malware recorre a um ficheiro para ser executado, mas a tendência 

será não para trabalhar com ficheiros, mas para ser residente na 

memória”, adiantou Luís Ramos (Cisco). Deste modo, os atacantes 

evitam a deteção por parte das soluções de endpoint security. “É 

outra forma de tornar o próprio ransomware mais eficaz — se não 

tivermos um ficheiro que infeta, ele vai à Internet buscar algo que 

se executa dentro de um flash, por exemplo”, referiu Paulo Vieira 

ESCUTAR

- João Abreu -
System Engineer, Fortinet

“As abordagens das 
organizações estão a deixar de 
ser tão reativas para passarem 

a ser mais preventivas”

ESCUTAR

- Fernando Simões -
Enterprise Business, 

Kaspersky Lab 

“O objetivo do ransomware é fazer 
o sequestro de empresas inteiras e 
não encriptar um ou dois PCs”

https://www.linkedin.com/in/jabreu/
https://www.linkedin.com/in/fernandobaldinisimoes/
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(Palo Alto Networks). Este tipo de ataques já está a acontecer, disse, e 

tornam o processo mais ágil para os hackers, já que podem alterar o 

ficheiro no momento.

Pedro Lopes Vieira (GMV) antecipou um novo propósito do ransom-

ware: “Mais do que capturar dados, o objetivo será cada vez mais o de 

criar disrupção no negócio, deitar redes abaixo, criar indisponibilidade 

de serviço”. 

ROUND TABLE | CIBERSEGURANÇA

APTs CONTINUAM A SER EFICAZES
Apesar de não serem uma novidade, as ameaças persistentes avançadas 

(APT - advanced persistent threats) continuarão a ser uma realidade e 

podem mesmo ser a principal intenção de um ataque de ransomware.  

“Numa infraestrutura, o ransomware é o ruído”, frisou Fernando  

Simões (Kaspersky Lab). Por norma deixa pontos de falha que, na rea-

lidade, são ameaças avançadas. O WannaCry, por exemplo, despoletou 

três APTs, revelou. Ainda de acordo com o responsável da Kaspersky 

Lab, o WannaCry demonstrou que o objetivo do ransomware “não é 

encriptar um ou dois PCs, mas fazer o sequestro de empresas inteiras”. 

A dedicação dos hackers tende a ser incansável e é por isso que os ata-

ques avançados “não têm só uma componente tecnológica”. O alerta 

foi deixado por Carlos Faria (Microsoft): “Serão mais frequentes os 

ataques direcionados e com objetivos específicos, e tem de existir uma 

preocupação a este respeito. Estes ataques obrigam a ter mecanismos de 

defesa muito mais avançados”. 

RANSOMWARE: AS-A-SERVICE E PAGO EM CRIPTOMOEDAS
O ransomware continuará a vingar este ano “de forma ainda mais des-

trutiva”, disse Luís Ramos (Cisco). Devido à industrialização do pró-
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prio cibercrime, começa a assistir-se a uma evolução para um cenário 

de ransomware-as-a-service: “Há plataformas disponíveis na dark web 

e muito facilmente se lançam ataques e se pedem resgates em bitcoins”.

O ransomware, sendo a “ponta do iceberg”, não deverá tardar em 

apontar armas também à cloud, segundo Fernando Cardoso (Layer 8). 

“Pela quantidade de dados que aí estamos a colocar, irá atacar a cloud 

e também os providers de cloud pública”. 

Fernando Cardoso (Layer 8) lembrou que “as criptomoedas são os fa-

cilitadores de ameaças como o ransomware”, dado que o pagamento 

em criptomoedas assegura o total anonimato por parte de quem recebe 

os resgates.

   

INVESTIR NO FATOR HUMANO
Até o mais sofisticado dos sistemas será sempre insuficiente se as or-

ganizações descurarem o mais importante dos fatores: o humano. 

Não por acaso, os hackers continuam a recorrer à engenharia so-
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O MAIS SOFISTICADO DOS SISTEMAS SERÁ SEMPRE INSUFICIENTE 
SE AS ORGANIZAÇÕES DESCURAREM O MAIS IMPORTANTE DOS 
FATORES: O HUMANO

- Luís Ramos -
Consulting Systems Engineer, 

Cisco

“O ransomware continuará a vingar 
de forma ainda mais destrutiva”

ESCUTAR

- Jorge Alcobia -
CEO, Multicert

“Há empresas estão a aproveitar 
o RGPD para operar uma 

transformação mais profunda, no 
sentido de formar pessoas”

ESCUTAR

cial, selecionando cuidadosamente 

as suas vítimas com o objetivo de 

conseguirem entrar facilmente nas 

empresas. “Um perfil de Facebook 

vale 144 euros no mercado negro, 

e permite dar início a ataques mui-

to específicos”, partilhou Fernando  

Simões (Kaspersky Lab), como por 

exemplo campanhas de phishing 

“mais direcionadas e eficazes”, acres-

centou Fernando Cardoso (Layer 8). 

Apostar na formação dos colabora-

dores deve ser entendida como uma 

medida preventiva, porque o elo mais 

fraco nunca deixará de ser o com-

portamento humano quando o tema 

é a cibersegurança. “Muito do pla-

no de cibersegurança assenta em ter 

https://www.linkedin.com/in/luis-ramos-4ba52410/
https://www.linkedin.com/in/jorge-alcobia-69b05284/
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uma visão transversal de todo o serviço e ne-

gócio, mas também numa componente de aju-

da ao utilizador”, sublinhou Manfred Ferreira  

(Westcon/F5). De acordo com dados recolhidos 

pela F5 em 174 países, o roubo de dados e de 

identidade está presente em 27% dos ataques, 

com 44% a serem ataques aplicacionais, já que 

“o centro das atenções são as aplicações, que 

estão de uma forma transparente a enviar dados 

e a tomar ações sem que as pessoas se aperce-

bam”. 

O roubo de computação para mineração de 

criptomoedas é outra clara tendência ao ní-

vel dos ciberataques, alertou Fernando Simões 

(Kaspersky Lab).

INTELIGÊNCIA ARTIFICIAL É ARMA DUPLA
O cibercrime é uma indústria e quem ataca não 
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- Paulo Vieira -
Sales Manager, Palo Alto 

Networks

“Não é possível trazer pessoas para 
uma batalha de software - temos de 

trazer software”

ESCUTAR

- Manfred Ferreira -
Solution Architect Weston, F5

“Muito do plano de 
cibersegurança assenta numa visão 

transversal de todo o negócio”

ESCUTAR

é (quase sempre) quem pensa e desenvolve as ferramentas 

de ataque, o que tem conduzido a uma democratização das 

investidas. Um dos fatores que mais tem contribuído para 

esta realidade, referiu Paulo Vieira (Palo Alto Networks), é 

a diminuição drástica dos custos da computação, que está 

“a tornar mais simples para os atacantes o acesso a capa-

cidade de processamento”. O ransomware “é um excelente 

exemplo”, disse, porque já gera mais dinheiro do que o 

tráfico de estupefacientes. 

Ferramentas de inteligência artificial (IA) e machine lear-

ning (ML) prometem facilitar ainda mais a vida dos hac-

kers, ao dotar os ataques de um nível superior de agili-

dade e automatismo. “Já não são os humanos a lançar os 

ataques, há redes quase independentes a fazê-lo. Tratam-se 

de células terroristas com capacidades de processamento 

devastadoras”, advertiu João Abreu (Fortinet). “Estamos a 

falar de computação distribuída e quem está a defender-

FERRAMENTAS DE INTELIGÊNCIA ARTIFICIAL E MACHINE LEARNING 
PROMETEM FACILITAR AINDA MAIS A VIDA DOS HACKERS. DO LADO 
DAS SOLUÇÕE, SÃO FULCRAIS PARA ASSEGURAR TEMPOS DE REAÇÃO 
SUFICIENTEMENTE RÁPIDOS 

https://www.linkedin.com/in/paulo-vieira-aa2992/ 
https://www.linkedin.com/in/manfredferreira/
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- Sérgio Martinho -
CIO, Lusitania Seguros

“As empresas têm de ter no seu 
ADN a segurança, que não é apenas 

tecnológica”

ESCUTAR

- Pedro Lopes Vieira -
Responsável Desenvolvimento de 
Negócio Secure e Solutions, GMV

“O botnet of things será uma 
tendência”

ESCUTAR

-se não tem acesso a esses recursos. Dentro de pouco tempo te-

remos essencialmente máquinas contra máquinas”. O CEO da  

Multicert sublinhou a importância da introdução do sandboxing, 

para efeitos de cyber threat intelligence, nos últimos anos, por 

permitir “compreender os ataques, perceber como acontecem e 

como arranjam mecanismos de ofuscação”, técnica cada vez mais 

utilizada para limpar vestígios, disse.

Por esse motivo, explicou Paulo Vieira (Palo Alto), “não é possível 

trazer pessoas para uma batalha de software — temos de trazer 

software”. Do lado da defesa, IA e ML estão a ser utilizados para 

tornar a segurança mais proativa e preditiva. 

Não é difícil perceber porquê: “As pessoas têm sempre milésimos 

de segundo para tomar uma decisão. O tempo de reação é crucial e 

é aqui que entra o machine learning”, reforçou. Carlos Faria (Mi-

crosoft) destacou, porém, que o ML só é bem-sucedido se for cons-

tantemente alimentado com dados que enriqueçam os algoritmos. 

Do outro lado, os hackers estão a socorrer-se cada vez mais de 

algoritmos que permitam entender se 

determinado malware está dentro de 

uma sandbox, no sentido de que este 

permaneça inativo e infete “apenas 

no momento em que pode despoletar 

um ransomware”, explicou, Fernando  

Cardoso (Layer 8).

O uso malicioso da IA não se fica so-

mente pela automatização dos ataques, 

já que permite a sua diversificação, “re-

correndo a user behavioral analytics 

para imitar comportamento humano”, 

revelou Pedro Lopes Vieira (GMV). 

“Não por acaso começa-se a falar de 

weaponização de IA. A questão do  

botnet of things, a diversificação da ca-

pacidade para produzir ataques com 

recurso a computação remota será uma 

tendência”. 

AO LONGO DESTE ANO SERÃO MAIS FREQUENTES OS ATAQUES 
DIRECIONADOS E COM OBJETIVOS ESPECÍFICOS. 
NÃO POR ACASO, UM PERFIL DE FACEBOOK VALE PERTO DE 
150 EUROS NO MERCADO NEGRO
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https://www.linkedin.com/in/s%C3%A9rgio-martinho-2009731/
https://www.linkedin.com/in/pedrolopesvieira/
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MEGA LEAK
CENTENAS DE DOCUMENTOS CONFIDENCIAIS DA SUA 
ORGANIZAÇÃO ENCONTRADOS NA DEEP & DARK WEB

Este pode ser o título dos principais jornais quando acordar, num dia qualquer 

ANOS DE INVESTIMENTO e construção da sua marca destruídos de 

um momento para o outro. Exposição das marcas dos seus parceiros 

que, serão certamente afetados. Chamadas telefónicas constantes dos 

seus clientes para perceber detalhes da violação de dados (data breach) 

e de que forma foram expostos. Os media a tentarem contactar porque 

pretendem fazer uma investigação mais a fundo.

Começa a contagem decrescente para fazer a comunicação ao regulador.

Investigadores de segurança começam a detetar as falhas e vulnerabili-

dades que existem no perímetro da organização: portas abertas, vulne-

rabilidades nos websites, certificados expirados, eventos, infeções com 

malware. O escândalo começa a tornar proporções incontroláveis.

E agora? O que fazer? Por onde começar? Vamos dar prioridade a for-

talecer os sistemas no meio de uma catástrofe? Será que destruímos 

evidências se o fizermos? Como havemos de comunicar para minimizar 

os danos? A quem havemos de comunicar? Clientes, parceiros, cola-

boradores, autoridades? O impacto de uma 

comunicação não planeada pode agravar 

substancialmente a crise.

Podia ser ficção científica, mas não é. Está 

a acontecer todos os dias. Em organizações 

internacionais, mas também portuguesas. 

Como terão ido parar estes documentos con-

fidenciais a domínios públicos? Terá sido um 

colaborador saído em litígio da organização 

e, mal-intencionado, a levar estes documen-

tos e publicá-los? Terá sido malware (soft-

ware malicioso) a roubar informação con-

fidencial? Será que uma falha de segurança 

pode ter levado a uma intrusão de hackers 

fornecendo-lhes acesso aos sistemas da or-

- Pedro Barbosa -
Head of Cybersecurity 

Claranet

http://www.claranet.pt
https://www.linkedin.com/in/pedronorton/
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ganização? Quanto tempo terão por lá andado? Que mais informação 

terão levado? Que operações terão feito?

Documentos repletos de informação confidencial encontrados em do-

mínios públicos ou obscuros, listas de endereços de correio eletrónico 

(emails) profissionais ou os seus conteúdos prontos a ser abusados, cre-

denciais expostas por quebras de segurança em sites de terceiros dando 

indícios de passwords corporativas, abusos e roubos de marca configu-

rando verdadeiros ataques à organização para roubo de informação, 

perfis falsos de executivos criados em redes sociais para perpretação de 

fraudes, entre tantos outros.

Existe, de facto, uma panóplia de ciberameaças, encontradas fora do 

perímetro das organizações, com o potencial de poder afetar seriamente 

a reputação da marca, o negócio, os sistemas e a informação de qual-

quer organização.

É neste ambiente altamente dinâmico, que opera a uma velocidade ím-

par na história, que as organizações precisam de se preparar para os 

novos ciber-riscos.

Num mundo crescentemente digital, qualquer evento relevante dentro 

ou fora do perímetro de uma organização, é passível de - cada vez mais 

- provocar disrupção no seu negócio e marcas. Uma estratégia de ciber-

defesa para fazer face a estes novos desafios deve incluir todo o ecossis-

tema de parceiros, assentando num equilíbrio entre tecnologias, pessoas 

e processos.

É vital proteger os ativos - onde quer que estes estejam - com tecnolo-

gias de prevenção, mas cada vez mais de deteção de eventos passíveis 

de representar um risco, seja internamente como externamente (web, 

redes sociais e deep & dark Web). E é necessário fazê-lo de forma con-

tínua. Há que educar os colaboradores para identificar os constantes 

ciberataques a que estão sujeitos diariamente, de modo a que sejam 

mais vigilantes e resilientes. São obrigatórios processos muito ágeis, que 

suportem todas as atividades de prevenção, deteção e mitigação.

Em caso de um data breach, porque é altamente provável que venha a 

acontecer, as organizações devem ter um plano de comunicação com 

os seus stakeholders: regulador, clientes, parceiros, colaboradores, entre 

outros. O que comunicar, quando comunicar, como comunicar e como 

priorizar?

Em linha com a atual regulamentação europeia, mais concretamente o 

Regulamento Geral de Proteção de dados (RGPD), a entrar em vigor já 

em Maio, torna-se vital conhecer qualquer violação de dados que venha 

a existir, com a maior celeridade. Desta forma é possível não só a sua 

contenção, mas também a articulação com a autoridade de controlo, tal 

como previsto na legislação.

Olhar para dentro, olhar para fora. Detetar, mitigar e aprender. Estar 

preparado para um data breach. Sempre em direção a uma organização 

mais resiliente e preparada para os novos desafios. 



51ITInsight

CIBERSEGURANÇA | BRANDED CONTENT

INOVAR EM CIBERSEGURANÇA 
Os serviços da GMV acompanham todo o ciclo de vida da cibersegurança

FORNECEMOS SOLUÇÕES INTEGRADAS 
DE SEGURANÇA, analisamos e diagnostica-

mos ambientes específicos do ponto de vista 

da conformidade ou de riscos. Deste modo, 

conseguimos elaborar planos conformes com 

as normas vigentes, como o RPGD ou outros 

enquadramentos nacionais e internacionais – 

como ISO 27001 e ISSO 22301. Fornecemos 

soluções tecnológicas específicas ao nível do 

hardware e do software, gerimos a operação 

das infraestruturas tecnológicas de cibersegu-

rança e fornecemos a visibilidade necessária à 

tomada de decisões e boa governança.

PROATIVIDADE FACE AO RISCO 
Cada vez mais as organizações estão conscien-

tes do risco a que estão expostas. Os decisores 

nessas organizações devem assumir que mais 

tarde ou mais cedo as mesmas vão ser atacadas. 

Por isso, devemos esforçar-nos para minimizar 

o impacto destes ataques nos nossos negócios. 

Na GMV, apostamos num tratamento global 

dos riscos, identificando as ameaças existentes, 

protegendo os ativos, detetando tentativas de 

ataque e, caso se verifiquem, restabelecendo a 

situação logo que possível, tudo orquestrado 

mediante os sistemas de gestão exigentes e efi-

cientes. Ajudamos a superar estes desafios.

 A GMV acompanha as empresas na superação 

dos desafios relacionados com a ciberseguran-

ça: da proteção de infraestruturas críticas até 

à criação de centros de backup, passando por 

soluções e serviços de segurança para aplica-

ções, sistemas e redes de informação, ciberse-

gurança em ambientes industriais, auditorias 

de segurança, planos de cumprimento do en-

quadramento legal nacional e do RGPD, im-

plementação de sistemas de gestão de seguran-

ça, segurança das plataformas, redes e serviços, 

e serviços CSIRT (Computer Security Incident 

Response Team) com certificação CERT. 

https://www.gmv.com/pt/
https://www.gmv.com/pt/
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SERVIÇOS GMV

•  Gestão de vulnerabilidades e de risco

•  Consultoria e análises de segurança  

•  Resposta a incidentes e análise forense 

•  Testes de intrusão 

•  Formação e consciencialização da segurança 

•  Desenho de arquiteturas seguras 

•  Segurança para soluções de Big Data ou baseadas na Cloud 

•  Definição e implantação de Sistemas de Gestão da Segurança

•  Planos de Continuidade de negócio

•  Serviços CSIRT (Computer Security Incident Response Team)

•  Cibersegurança para ATMs

SERVIÇOS GERIDOS 24/7
A GMV conta com um centro próprio de serviços CSIRT de prestação re-

mota 24/7, com os devidos recursos humanos, de hardware, de software e 

comunicação necessários a prestar serviços multi-tecnologia e multi-clien-

te. Nestes serviços incluem-se a vigilância digital, gestão de vulnerabili-

dades, de incidentes e de evidências. Adicionalmente, são providenciados 

serviços de hacking ético e configuração e manutenção de ferramentas, 

aplicações e infraestruturas de segurança, https://cert.gmv.com/

SOLUÇÕES QUE FAZEM A DIFERENÇA
Atalaya: Vigilância digital: A GMV monitoriza diversas fontes (incluindo 

a dark web), em modalidades de 8/5 ou 7/24, com o objetivo de identifi-

car publicações acidentais ou premeditadas que possam colocar em risco 

a segurança de organizações ou prejudicar a sua imagem. Ações como 

fuga de informação, roubo de identidade, ataques dirigidos, constatação 

de atividades fraudulentas, espionagem industrial, APTs, phishing, phar-

ming, spam, informação obtida através de ataques contra a organização, 

credenciais de utilizadores, etc. 

Gestvul: Gestão de vulnerabilidades: A deteção e posterior gestão das vul-

nerabilidades tornou-se num dos procedimentos de segurança mais eficazes 

na luta contra incidentes. Qualquer entidade que efetue análise de vulnera-

bilidades sabe que uma vez obtidos os resultados, devem ser realizadas ta-

refas adicionais, como distribuição de resultados, descarte de falsos positi-

vos, suporte e verificação da resolução e evolução do estado da segurança. 

SIEM_NG: A GMV dedicou toda a sua experiência em Big Data, Inteligên-

cia artificial e Cibersegurança a desenvolver uma solução robusta e flexível, 

que permite expandir ou complementar os SIEM (Security Information and 

Event Management) tradicionais, integrando grandes volumes de informa-

ção de diversa natureza, e categorizando o comportamento de utilizadores 

e sistemas (alertando para anomalias). Esta solução permite expandir a 

segurança da organização a partir de fontes de informação diversas e hete-

rogéneas, mais além das possibilidades de um SIEM tradicional.

Checker ATM Security: Solução especializada para segurança de caixas 

multibanco. Especificamente desenvolvida para sistemas de autosserviço 

financeiro, esta solução já protegeu, em mais de 10 anos, cerca de 150 mil 

ATMs, em mais de 33 países de todo o mundo. O lema desta solução é 

simples: “Proteger sem interferir”. 

https://cert.gmv.com/
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O ano de 2018 promete ser o ano de todos os desafios para a cibersegurança, aos quais 
a LAYER8 dá resposta através de uma abordagem holística à segurança da informação, 

envolvendo pessoas, processos e tecnologias

A TRANSFORMAÇÃO DIGITAL é sinónimo de 

maiores oportunidades para as organizações, e 

também para quem se dedica ao cibercrime, já que 

amplia em muito as superfícies de ataque à dispo-

sição. Este ano promete ser intenso nesta área, da 

segurança da informação, por diversos motivos. 

Por um lado, a obrigatoriedade de cumprimento 

do novo Regulamento Geral de Proteção de Da-

dos (RGPD) levará a que as organizações tenham 

de repensar os seus processos internos no que diz 

respeito à forma como lidam e tratam a informa-

ção pessoal, o que impõe uma mudança estrutural 

profunda e que ande de mãos dadas com a adoção 

das medidas tecnológicas adequadas.

- Fernando Cardoso -
COO, Chief Operating Officer

A par da preparação para uma nova diretiva, é ainda necessário 

assegurar níveis elevados de proteção face a uma nova onda de 

ataques de ransomware/cryptominers, que não deverão abran-

dar e que não podem ser subestimados – basta recordar os efei-

tos do WannaCry e dos demais data breaches do ano passado, 

inclusive em Portugal para perceber que os cibercriminosos têm 

como prioridade um “assalto” à informação.

Por último, a falta de profissionais especializados é, provavel-

mente, o maior de todos os desafios. A escassez de recursos 

humanos em IT não é uma novidade, e o cenário agrava-se 

quando chegamos à área da segurança, o que contribui para 

que seja ainda mais difícil para as organizações delinear e 

manter uma estratégia robusta de proteção da informação e 

das infraestruturas.

https://www.linkedin.com/in/fcardoso/
https://www.layer8.pt/
https://www.layer8.pt/
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APOIO À CONFORMIDADE
A oferta da LAYER8 é bastante extensa e tenta abranger todos os domínios relacionados 

com a segurança da informação e gestão da conformidade. Em 2018, a aposta, além dos pro-

dutos próprios em área como gestão de vulnerabilidades, DNS Intelligence ou user aware-

ness, passa por colocar em prática controlos derivados das necessidades manifestadas pelas 

organizações em matérias como o RGPD, a gestão de acessos privilegiados, a operacionali-

zação de Security/Privacy Operation Centers e a operação de infraestruturas de segurança.

SEGURANÇA END-TO-END
A LAYER8 diferencia-se pela sua capacidade para abordar os projetos de segurança numa 

perspetiva end-to-end, ou seja, envolvendo simultaneamente pessoas, processos e tecnolo-

gias. Os nossos projetos são pautados por uma grande aproximação aos requisitos do negó-

cio de cada cliente, porque entendemos que não faz sentido apresentar soluções generalistas 

quando cada cliente tem as suas próprias necessidades. 

Entendemos que a segurança traz valor ao negócio. Mas para que assim seja é necessário não 

causar ruído ou disrupção aos processos já instituídos. 

 

REORGANIZAÇÃO DO SOC 
Dentro da LAYER8, o serviço de Security Operations 

Center (SOC) autonomizou-se e cresceu, tendo agora 

uma equipa dedicada. O objetivo é ter maior capaci-

dade de resposta face ao aumento de solicitações de 

serviços de deteção e reação a incidentes de segurança.

Para além da componente reativa associada a este 

tipo de serviço, na LAYER8 conseguimos também 

prever e prevenir eventuais incidentes com recurso 

aos nossos produtos próprios de vulnerability ma-

nagement (VULN8) e DNS Intelligence (DNS8) e à 

nossa equipa de pentesting. Em complemento, a nos-

sa área de Managed Services, agindo em interligação 

com o SOC, pode acionar os mecanismos de conten-

ção de incidentes e mitigação das vulnerabilidades 

encontradas. 
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É FUNDAMENTAL UMA VISÃO INTEGRADA DA 
CIBERSEGURANÇA NAS ORGANIZAÇÕES

Fruto dos ataques com elevada visibilidade ocorridos em 2017 e do “incentivo forçado” 
que a entrada em vigor do RGPD traz a estes temas, parece haver maior sensibilização nas 

organizações para a importância das questões ligados à cibersegurança. Ou não?

NA VERDADE denota-se haver ainda alguma falta de conheci-

mento ao nível dos decisores e dos Boards das empresas, onde 

tipicamente os temas mais tecnológicos como infraestruturas não 

são discutidos – sendo remetidos para os departamentos de TI - e 

aos quais normalmente a “cibersegurança” é associada.

As organizações acabam por investir muitas vezes em hardware e 

software do qual tiram pouco partido. Ou, em alternativa, limi-

tam-se a “tirar a fotografia” do momento, com o recurso a solu-

ções típicas como o PenTesting. Mas estas soluções, só por si, não 

contribuem para uma maior maturidade e evolução organizacio-

nal nos temas ligados à segurança.

https://www.multicert.com/pt/
https://www.multicert.com/pt/
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Para que as organizações possam ser mais preventivas e não apenas 

reativas perante os atuais riscos cibernéticos, existem aspetos que são 

merecedores de uma atenção mais integrada, para que seja possível 

gerar maior confiança nos investimentos em cibersegurança e, conse-

quentemente, maior retorno para o negócio.

Alguns dos quais são:

•  A formação das pessoas e a sua sensibilização para comportamen-

tos típicos de risco, 

•  A revisão de processos e a implementação de mudanças na forma 

como a informação é tratada, registada e transmitida, dentro e para 

fora da organização,

•  Os meios disponíveis e múltiplos devices que hoje em dia as orga-

nizações possuem e a forma como estes afetam o seu perímetro de 

segurança.

Claro que a escassez no mercado de recursos com este tipo de  

know-how, não facilita a vida às organizações, algumas das quais, já 

começam a ver a cibersegurança como um vetor essencial para uma 

transformação digital segura e como um fator de diferenciação no 

mercado. Nomeadamente enquanto gerador de confiança na relação com 

os clientes e redutor da disrupção nos níveis de serviço prestado e dos 

riscos operacionais da organização.

E é aqui que a responsabilidade de empresas como a Multicert, ao atuar 

como “integradora de segurança”, se revela fundamental na criação de 

uma visão mais clara da cibersegurança e dos impactos que podem de-

correr para o negócio.

A real mais valia está na visão integrada das soluções, na disponibilização de 

know-how e na definição de um plano concreto de cibersegurança que per-

mita às organizações conhecerem onde estão e qual o caminho que têm de 

fazer, o impacto que este tem no negócio e a capacidade de o fazer acontecer.  

A diferença está em integrar a cibersegurança como enabler ao serviço do 

negócio, atuando como uma alavanca geradora de confiança nas orga-

nizações. E, simultaneamente, dotá-las de uma capacidade, que sozinhas 

dificilmente terão, para lidar com a rápida e crescente sofisticação dos 

ciberataques e dos atacantes, que hoje em dia têm à sua disposição capa-

cidades de processamento, agilidade e automatismo muito superiores à 

realidade de qualquer organização. 

UM PRESTADOR DE SERVIÇOS DE CIBERSEGURANÇA COMO A MULTICERT ATUA 
COMO UMA ALAVANCA GERADORA DE CONFIANÇA NAS ORGANIZAÇÕES
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POR JORGE SILVA MARTINS,
Associado Coordenador do Departamento de PLMJ TMT

Vivemos, indiscutivelmente, tempos de euforia tecnológica e, dir-se-á, de fuga para o digital

— AS DUAS FACES DA (CRIPTO)MOEDA —

- Jorge Silva Martins -
Associado Coordenador do 

Departamento de PLMJ TMT

PORVENTURA UM DOS EXEMPLOS mais evidentes 

deste fenómeno consiste nas moedas digitais ou cripto-

moedas. Na verdade, o que nelas está em causa não é a 

mera desmaterialização da moeda, enquanto unidade de 

câmbio, mas, diferentemente, a vontade de criação de uma 

economia digital em paralelo, mais rápida, mais responsi-

va, mais sofisticada, mais segura, mais garantística, gera-

dora de maior valor e com custos de transação muitíssimo 

mais baixos. 

Subjacente às criptomoedas está, por outras palavras, 

um certo ânimo contra-corrente, libertário, “indie”, que, 

através do recurso à tecnologia blockchain (desenvolvida 

inicialmente para dar suporte às bitcoins mas, entretanto, 

ampliada pela plataforma Ethereum), pretende substituir 

os intermediários tradicionais (bancos, tribunais, agrega-

dores, agências, etc.) por relações peer-to-peer, tendencial-

mente descentralizadas e desintermediadas. Essa mesma 

preocupação encontra-se presente, por exemplo, também 

na recente Diretiva 2015/2366 de 25 de novembro relativa 

aos serviços de pagamento no mercado interno (a denomi-

nada “PSD2”), que, de forma igualmente revolucionária, 

consagra um princípio de open banking. No fundo, num 

caso ou no outro, o que está em causa é um certo regresso 

aos tempos da internet tal como foi concebida por Tim 

Berners-Lee.  

As criptomoedas encontram, porém, entre vários outros, 

três importantes desafios.

Um primeiro é o desafio legal e regulatório. Com efeito, 

as criptomoedas constituem uma realidade nova, de fei-

ção profundamente disruptiva e que, em boa verdade, as-

sinalam uma invasão (porventura sem precedentes) pela 

tecnologia de setores altamente regulados, como sejam o 

bancário e o financeiro. Neste âmbito, é inevitável que os 

instrumentos normativos existentes se mostrem ainda in-

https://www.linkedin.com/in/jorge-silva-martins-ab212820/
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capazes de dar resposta adequada, sendo certo, 

em todo o caso, que não será também expectá-

vel que o legislador decida ingressar em terre-

nos normativos sem antes deixar que a tecno-

logia atinja o seu ponto médio de maturidade. 

De resto, vimos recentemente o Banco de 

Portugal defender que será ainda prematuro 

“apertar o cerco” às moedas virtuais, anun-

ciando não ter intenção de regulamentar as 

criptomoedas. 

Um segundo desafio está relacionado com uma 

certa dificuldade de interpretação da tecnolo-

gia. No caso das moedas virtuais, essa dificul-

dade reside na perceção generalizada existente 

em torno das mesmas de que estamos unica-

mente perante um veículo especulativo, de alto 

risco mas de valorização rápida e exponencial. 

Essa perceção é, em nosso entender, limitadora 

do que são as moedas virtuais e bloqueadora 

da consideração de todas as possibilidades per-

cetivas abertas por uma alteração de paradig-

ma tão profunda como aquela que foi trazida 

pelas criptomoedas. Talvez por isso seja ne-

cessário que nos “desiludamos” primeiro para 

que, então, estejamos em condições de apreen-

der o real valor destas moedas.

Um terceiro e último desafio diz respeito a um 

certo efeito de contágio exercido pelas crip-

tomoedas sobre a tecnologia que as suporta. 

A este respeito, talvez se possa mesmo dizer 

que a verdadeira revolução neste domínio das 

criptomoedas não estará na criação da moeda 

propriamente dita mas na tecnologia de block-

chain que permite a sua transação, tecnologia 

essa que hoje em dia começa a ser aplicada nos 

mais variados domínios e que revela um poten-

cial praticamente ilimitado. De tal forma que 

se diz que o blockchain será a mais importante 

inovação tecnológica desde o aparecimento da 

internet. Se é ou não, ainda não sabemos. Do 

que não temos dúvidas, porém, é que confun-

dir blockchain com moedas virtuais constitui-

ria não apenas um equívoco, mas a antecâma-

ra de uma revolução condenada ao fracasso. 

Numa era singular de criação e inovação, a 

velocidade transformativa da tecnologia tem 

conduzido a uma profunda alteração dos para-

digmas de comportamento e pensamento que, 

até há bem pouco tempo, considerávamos ina-

baláveis. Neste sentido, a 4.ª revolução indus-

trial não representa apenas a revolução do di-

gital, da internet, dos algoritmos e dos dados. 

Representa, antes pelo contrário, um momento 

de verdadeira reconfiguração das tradicionais 

relações de equilíbrio – ou de força, se preferir-

mos – entre o mundo físico e o mundo virtual. 

A dialética constante entre estes dois mundos 

tem, na verdade, revelado uma importante for-

ça gravitacional mais favorável à expansão 

de uma “nova ordem” digital (chamemos-lhe 

assim), profundamente disruptiva, axiologica-

mente neutra, algo anárquica e porventura tão 

revolucionária quanto as teorias de Ptolomeu, 

Copérnico ou Kepler acerca dos modelos cos-

mológicos. 

É neste contexto que devemos compreender as 

criptomoedas e será a sua dependência (cada 

vez maior e mais intensa) face à tecnologia a 

determinar o seu destino. 
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Em parceria com a CIONET Portugal

CIONET INSIGHTS

As criptomoedas só recentemente atraíram alguma atenção, sendo por vezes abordadas nos media 
de forma superficial, tendo em conta que a tecnologia na sua base (Blockchain) é vasta e possui uma 

complexidade apreciável que, de uma forma geral, afasta muita gente

QUANDO DESCOBRES QUE TENS MIL EUROS 
NO COMPUTADOR E DECIDES SALVAR A 

HUMANIDADE

ACONTECEU COMIGO: quando, em 2010, ouvi falar em Bitcoin, passou-

-me ao lado. Em 2012, ouvi novamente falar em Bitcoins (voltei a ignorar). 

Finalmente, em 2014, quando cada Bitcoin atingiu cerca de 430 USD, deci-

di estudar a tecnologia, investindo tempo e um pouco de dinheiro.

Considerando a Bitcoin cara e o Blockchain excecional, optei por mi-

nerar moedas alternativas, dando largas ao "puto geek" que havia sido 

uns bons anos antes.

No final de 2017, o valor da Bitcoin atingiu cerca de 20 mil USD, tendo 

descoberto que as 3,25 unidades de uma moeda que minerei em 2014 

valiam cerca de mil euros (!). 

O Blockchain veio permitir a troca direta e instantânea de valor, de for-

ma descentralizada (não há um centro de comando), sendo suportado 

por uma rede de milhões de computadores. Não reconhece fronteiras, 

sistemas fiscais e legislação local… é uma verdadeira revolução.

As criptomoedas são um novo tipo de ativo, não necessariamente corre-

lacionado com outros ativos (ações, obrigações, etc.), sendo que ainda 

estamos para ver como se comportarão em situações de forte queda das 

cotações nas bolsas (o ganho rápido e fácil com o "investimento" em 

criptomoedas é um mito que se deve evitar, sem prejuízo de se terem 

criado grandes fortunas de um dia para outro).

POR LUIS ENGROSSA,
IS/IT Manager da Entidade Reguladora de 

Serviços de Águas e Resíduos

https://www.cionet.com/
https://www.linkedin.com/in/engrossa/
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Ao comparar tecnologias (Blockchain vs Internet), estamos hoje no 

ponto em que nos encontrávamos em 1994/95: sabíamos que a In-

ternet era importante, mas não exatamente o que fazer com ela. 

Três décadas depois, as "autoestradas da informação" deram lugar 

à "Sociedade da Informação", na qual a "informação é poder".

Se a Internet visava a troca de informação, o Blockchain visa a troca 

de valor, o que significa que as criptomoedas e o estabelecimento 

de smart contracts (contratos que se executam automaticamente, 

baseados igualmente em Blockchain) vêm estimular novas formas 

de comércio e de interação, podendo assim promover profundas 

alterações na economia global.

Por tudo isso, a resistência às criptomoedas encontra eco nos media: 

apesar de o USD ser a moeda mais utilizada por todo o tipo de cri-

minosos, é ao Bitcoin que tem cabido o protagonismo, sendo dada 

como preferida pelos terroristas, traficantes de droga, de armas, e, 

de uma forma geral, de gente pouco recomendável.

Há interesse em travar uma batalha de desinformação: uma tecno-

logia que tem o potencial de nos libertar dos bancos, das dívidas, de 

taxas e impostos disparatados, do FMI, do BCE e de todo o tipo de 

sistema de perpétuo endividamento e de revolucionar os sistemas 

políticos, devolvendo poder ao indivíduo… só pode ser obra de cri-

minosos, certo?

As criptomoedas não são emitidas por bancos centrais ou governos, 

fazem o completo bypass aos sistemas financeiros existentes, permi-

- Luis Engrossa -
IS/IT Manager da Entidade 
Reguladora de Serviços de 

Águas e Resíduos

tem trocas diretas, sem intermediários e, no 

fundo, retiram poder a muitas instituições 

a que fomos "formatados" a aceitar… só 

pode ser uma coisa má, perpetrada por gen-

te mal-intencionada, naturalmente...

Não sabemos se o Blockchain e as cripto-

moedas serão bem-sucedidos e usados para 

o bem da humanidade, mas temos uma op-

ção clara para fazer: ser pioneiros ou resis-

tentes na sua adoção.

De uma forma geral, as pessoas estão satu-

radas de pagar resgates à banca e de pagar 

comissões bancárias que todos os anos so-

bem e nos retiram rendimentos. A "máqui-

na" financeira deveria caminhar no sentido 

da otimização, mas o que constatamos é 

que os seus custos de funcionamento sobem 

sistematicamente (à nossa conta).

As criptomoedas apresentam a promessa 

de mudar muita coisa e levar-nos para uma 

economia descentralizada, onde o poder re-

torna ao indivíduo e o papel da banca, da 

regulação e dos estados será, no mínimo, 

redefinido.  

https://www.linkedin.com/in/engrossa/
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TORNAR O BIG DATA 
NUM IMPERATIVO DE NEGÓCIO

O futuro das empresas começa nos dados. No nosso mundo hiperconetado, os dados são um dos 
ativos mais valiosos. Este será um dos temas em destaque no Digital Business World Congress, 

que terá lugar em Madrid, de 22 a 24 de maio

AS EMPRESAS estão a sentir dificuldade em extrair insights 

chave dos dados para conseguirem compreender as demandas e 

expetativas do consumidor no mundo digital. Contudo, a pro-

dução e gestão de dados requer uma estratégia bem desenhada e 

executada como forma de acompanhar o ritmo acelerado e com-

plexidade crescente dos desafios relacionados com os dados.

Para se ser bem-sucedido neste mundo digital competitivo, as 

empresas têm de deixar cada vez mais de parte os seus hábitos 

tradicionais de recolha de dados estruturados, para entrarem 

num novo cenário, no qual os consumidores estão dispostos 

a facultar cada vez mais informação às empresas, enquanto as 

empresas estão mais dispostas a oferecer maior valor em troca. 

Aproveitar dados contextuais para gerar valor e confiança entre 

os consumidores é a nova arena onde as marcas têm de estar 

para competir.

OPORTUNIDADES DA ANALÍTICA 
PREDITIVA
A analítica comportamental é mais do que mo-

nitorizar os consumidores. É também compreen-

der as interações e dinâmicas entre processos, 

máquinas e equipamentos, e até tendências ma-

croeconómicas. A analítica preditiva abrange 

uma vasta gama de oportunidades. Por exemplo, 

pode ajudar instituições bancárias a dar aos seus 

clientes informações de orçamentos baseadas em 

exemplos de gastos mensais de outras famílias 

em condições semelhantes, ou otimizar a expe-

riência do cliente ao estabelecer preços de pro-

dutos no setor do retalho. Para os agricultores, 

a analítica pode desenvolver modelos preditivos 

- Sonia Pacheco -
Congress Director DES2018 

| Digital Business World 
Congress

https://www.des-madrid.com/
https://www.des-madrid.com/
https://www.linkedin.com/in/sonia-pacheco-2b468099/
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que trabalhem sobre soluções de proteção, baseados em padrões meteo-

rológicos e no seu impacto em populações de insetos.

Este novo ambiente empresarial com cenários de dados implica que 

infraestrutura, atividades e processos que têm de ser definidos sob uma 

governança de dados clara e ágil, que implica padrões, procedimentos, 

governance bodies e métricas para assegurar a maximização dos esfor-

ços com vista ao valor de negócio. Tudo isto deve estar inserido no seio 

da cultura empresarial. 

CULTURA DATA-DRIVEN
Necessitaremos das ferramentas e técnicas analíticas mais avançadas 

para prever o que os clientes querem, mas primeiramente é necessário 

criar um novo conjunto de estratégias para assegurar que as empresas 

serão capazes de encarar os dados como um dos seus ativos mais valio-

sos, colocando questões como “que dados tornam os meus concorrentes 

melhores?”. Como resultado, criar-se-á um mindset verdadeiramente 

data-driven de modo a que as empresas se mantenham competitivas e 

cimentem as suas vantagens. 

No entanto, não se trata somente de uma cultura data-driven. A Gartner 

prevê que 20 mil milhões de dispositivos de IoT sejam responsáveis pela 

geração de dados em 2020, o que conduzirá a um novo conjunto de de-

safios que as empresas já estão a endereçar: armazenamento, qualidade 

dos dados, sua relevância e encontrar recursos humanos mais qualifica-

dos. Contudo, apesar do rápido ritmo da criação de dados, as empresas 

têm de começar a definir o percurso dos dados dos seus clientes. 

PREVIEW

PORQUE SE FALHA?
Quando as empresas falham em entregar a melhor experiência de clien-

te, ou em manter a sua proposta de valor, perdem clientes. 

As organizações capazes de desenvolver, estabelecer e antecipar os pa-

drões certos reduzirão custos e aumentarão o retorno, que é a melhor 

abordagem à gestão e lucro, supervisão de risco e melhoria de processos. 

Os investimentos em atividades como investigação, análise, acesso, clas-

sificação, armazenamento e gestão serão a chave. Isto conduzirá a uma 

mudança da utilização dos dados, análise estatística e quantitativa, ten-

do em vista a criação de modelos preditivos que estarão na base das 

decisões e ações de uma gestão do negócio baseada em factos. Como 

resultado, este ambiente de criação de dados permitirá que as empresas 

sejam bem-sucedidas.

CONCLUSÃO
Nos próximos anos, a gestão de topo deverá introduzir uma cultura de 

analítica com uma visão clara, com o suporte dos profissionais C-Level, 

para aproveitar insights data-driven que aumentarão significativamente 

a posição competitiva de qualquer organização.

Apenas os líderes que concretizem esta visão e consigam adaptar-se à 

forma como esta economia data-driven está a ser moldada serão bem-

-sucedidos. Os que não acompanharem o ritmo falharão. O gap entre 

as empresas que dominam os dados e as que nem sequer tentam fazê-lo 

continuará a crescer. 
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Madrid, EspanhaCentro Cultural de Belém

- DES MADRID -- CLOUD LEADERSHIP FORUM 2018 - - WEBINARS SOBRE RGPD -

22 a 24 - 05 - 201808 - 03 - 2018 06 e 22 - 03 - 2018

O DES, Digital Business World 

Congress 2018, espera mais 

de 18 mil executivos C-Level 

e 450 oradores internacionais, 

espalhados por mais de 200 

conferências dedicadas. A edição 

deste ano tem o mote “Facing 

Digital Avalanche” e terá 

todos os holofotes apontados à 

inteligência artificial. 

Subordinado ao tema “Cloud 2.0: 

The Fundamentals to Innovation in 

the Digital Economy”, este evento 

da IDC quer partilhar as melhores 

oportunidades de negócio em 

Portugal na área da cloud.

Para ajudar as empresas a 

estarem preparadas para as regras 

impostas pelo novo Regulamento 

Geral de Proteção de Dados, 

a Sage está a organizar dois 

webinars gratuitos nos dias 6 e 22 

de março, para informar sobre o 

novo regulamento e as melhores 

práticas para a adoção do mesmo. 

OUT OF THE OFFICE

https://www.des-madrid.com/
http://www.idcdx.pt/insights/idc-event/cloud-leadership-forum/
http://www.sage.pt/rgpd
https://www.des-madrid.com/
http://www.idcdx.pt/insights/idc-event/cloud-leadership-forum/
http://www.sage.pt/rgpd
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A FCA, editora de informática do Grupo LIDEL, 

apresenta o seu novo livro “Ciência dos Dados nas 

Organizações – Aplicações em Python”, escrito 

por José de Braga Vasconcelos e Alexandre Barão, 

ambos professores de ensino superior na área de 

Engenharia de Software. Atualmente, as organiza-

ções deparam-se com a necessidade de implemen-

tar ferramentas que apoiem a descoberta de ideias 

inovadoras, de aumentar a eficiência no trabalho 

e de fomentar a aprendizagem organizacional. O 

livro exibe um grupo de práticas, métodos e téc-

nicas de análise de dados, incidindo sobre a inves-

tigação e desenvolvimento (I&D) da Ciência dos 

Dados e Gestão e Engenharia do Conhecimento.

Localizado em Oliveira do Hospital, 

na margem do rio Alva, o Aqua Village 

Health Resort & SPA, alia a excentri-

cidade dos tratamentos de SPA à sim-

plicidade da paisagem natural. O hotel 

quer afirmar-se como o espaço de elei-

ção para quem procura turismo rural 

de qualidade, aliando a gastronomia à 

saúde e bem-estar. São 30 apartamentos 

totalmente equipados e decorados com 

um design moderno. Esteve nomeado 

para três categorias do World Luxury 

Hotel Awards e cinco do Haute Gran-

deur – Global Travel Awards.

A Fábrica de Cervejas Portuense abriu portas 

na Rua Sá da Bandeira, no Porto. O projeto, 

que começou em abril de 2017, com a venda da 

marca de cervejas artesanais Nortada, tornou-se 

agora num espaço onde, além de a bebida ser 

produzida, pode ser degustada pelos visitantes. 

A fábrica, com 1500 metros quadrados, vai pro-

duzir mais de dois milhões de litros por ano e 

oferece um espaço de bar e restaurante com lu-

gar para 150 pessoas. A Porto Lager, a Bonfim 

(uma Vienna Lager), a Miragaia (uma Brown 

Porter), a Massarelos (uma IPA) e a Campanhã 

(uma Imperial Stout), são as variedades de cer-

veja que acompanham este projeto. 

- “Ciência dos Dados nas Organizações” - - Fábrica de Cervejas Portuense -- Aqua Village Health Resort & SPA - 

OUT OF THE BYTE

http://www.aquavillage.pt/
https://loja.fcportuense.pt/
https://loja.fcportuense.pt/
http://www.aquavillage.pt/
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FINISH

6 de fevereiro de 2018 entrou para a história da exploração espacial como o dia em que se 
provou ser possível enviar cargas interplanetárias em regime “low-cost”. O Falcon Heavy, da 
SpaceX, é a engenhosa combinação de três foguetões reutilizáveis que estão em exploração 

comercial, num único foguetão.  A sua potência só é comparável ao mítico Saturn V que levou o 
homem à lua, mas agora por apenas 6% desse custo. Neste voo experimental destinado a uma 

órbita em Marte , o payload foi o carro do fundador da companhia, Elon Musk: 
"Acho que por vezes, nos negócios, podemos divertir-nos. Em vez de enviar umas toneladas de 

cimento aborrecido para o espaço, enviamos o meu Tesla pessoal".
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