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START

A CONJUGAÇÃO da ubiquidade da internet e das novas ca-

pacidades analíticas tornou possível que a experiência online 

de cada utilizador seja única e personalizada – se ele assim o 

decidir. A personalização, por exemplo, no comércio eletróni-

co, é tão comum que já nem a questionamos. E, afinal, não há 

assim tantos anos que as fontes noticiosas, como os jornais 

ou os canais de televisão, ofereciam a mesma experiência a 

todos os utilizadores, sem que estes pudessem configurar as 

notícias ou a ordem de visualização dos programas. 

Hoje, os processos industriais que criam produtos individua-

lizados existem, mas são, em geral, exclusivistas – tão exclu-

sivistas como seria um jornal personalizado há apenas trinta 

anos. Mas, como se perceberá ao longo deste número da IT 

Insight, a nova revolução industrial é a revolução do fabrico 

personalizado. É certo que as fábricas são cada vez maiores 

– Gigafactories é mesmo o nome que a Tesla dá às suas insta-

lações fabris. Mas também é certo que a tecnologia permite, 

cada vez mais, que surjam fábricas que criam, a pedido, o 

produto exato que o consumidor procura, na hora.

É talvez o aspeto menos referido da Indústria 4.0: a flexi-

bilidade de fornecer ao cliente, just-in-time, o produto que 

ele pretende, exatamente, com um custo que se aproxima 

do produto massificado. Tal é possível por uma conjugação 

HENRIQUE CARREIRO

A nova revolução industrial
de avanços nos materiais, nos processos de fa-

brico, nas próprias expetativas dos clientes e 

no ambiente competitivo. 

Ora, se não deve ser subestimado o avanço 

dos gigantes do fabrico, como a Foxconn, que 

produz grande parte da eletrónica de consu-

mo, sobretudo na área da mobilidade, há que 

ter em atenção o fenómeno do fabrico a pe-

dido – automatizado – por exemplo na área 

têxtil, mas extensível também a outras áreas.

O que nos deixa com uma nova visão: sim, 

é verdade que há a robotização, a concentra-

ção das grandes unidades fabris, que há países 

onde a mão de obra é muito mais barata do 

que é, atualmente, no nosso. Mas também é 

verdade que existem especificidades nos gos-

tos e hábitos de cada país e que a rapidez de 

entrega é um fator determinante nas escolhas 

dos consumidores. O que abre uma porta aos 

pequenos produtores ágeis e tecnologicamente 

avançados – e os dois fatores não são incom-

patíveis, antes pelo contrário. A nova revo-

lução industrial é, ao contrário da primeira, 

uma revolução da escolha individual. O que 

quer dizer que é, também, uma revolução de 

esperança.  

https://www.linkedin.com/company/it-insight
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FLASH

HUAWEI REVELA SOLUÇÃO PARA REDES 
AUTÓNOMAS 
A CloudCampus integra uma 

arquitetura adaptada à filosofia 

Intent-Driven Network (IDN), 

uma evolução do Software De-

fined Network (SDN) que possi-

bilita a criação de redes autóno-

mas (wired e wireless), com capacidade de provisionamento automatizado 

com base na intenção definida. A nova solução destina-se a organizações 

com espaços que exijam grande densidade de rede, e está pensada para 

dar resposta à pressão trazida pelos dispositivos de IoT. A intenção pode 

ser definida em linguagem de negócio e não de IT. Segundo a Huawei, as 

redes estão a evoluir de device centricity para user centricity. 

Com a solução chegam dois novos módulos: o CampusInsight 2.0 e o 

SD-Campus 2.0. O primeiro é um motor de analítica alimentado por inte-

ligência artificial, para previsão de falhas e deteção proativa de ameaças. 

O segundo é um software de automação que permite, por exemplo, a cria-

ção de redes virtuais através de plug-and-play de dispositivos. As novas 

soluções são abertas, ou seja, podem ser implementadas com hardware de 

outros fornecedores. No setor do retalho (grandes espaços de venda ao 

público), nos hospitais e nos estádios estão as maiores possibilidades para 

a aplicação desta solução, na Europa, de acordo com a Huawei. 

ESTE ESTUDO, que se rea-

liza pelo quarto ano conse-

cutivo, contou com a parti-

cipação de 170 empresas, de 

22 setores de atividade, com 

diferentes volumes de fatura-

ção (82% das empresas res-

pondentes não são cotadas em bolsa). De acordo com as conclusões, 

65% consideram que os “ataques cibernéticos em grande escala” 

são o principal risco que o mundo poderá vir a enfrentar em 2018, 

seguido de “ataques terroristas em larga escala”, com 42%. 

No âmbito dos riscos que as empresas receiam vir a enfrentar no 

ano de 2018, os “ataques cibernéticos” são o risco com maior pro-

babilidade de ocorrer, segundo 57% das empresas inquiridas, . Em 

terceiro lugar surgem os “eventos climáticos extremos” e a “reten-

ção de talentos” com 32%. A “concorrência” e “roubo ou fraude de 

dados”, ocupam o quarto e quinto lugares, com 28% e 19%, respe-

tivamente. 

RISCOS TECNOLÓGICOS SÃO OS QUE MAIS 
PREOCUPAM AS EMPRESAS PORTUGUESAS 

Conclusão é do estudo “A Visão das Empresas 
Portuguesas sobre os Riscos 2018”, elaborado pela Marsh, 
empresa de consultoria de risco e corretagem de seguros
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Em Portugal, o blockchain ainda está a dar os primeiros passos. A Aliança Portuguesa de Blockchain 
quer mudar este panorama

O FIM DOS INTERMEDIÁRIOS, a transparência das operações e uma 

maior confiança são algumas das propostas de valor do blockchain, que 

será a maior revolução tecnológica das últimas décadas. Com o obje-

tivo de impulsionar casos práticos de blockchain em Portugal, nasceu 

a Aliança Portuguesa de Blockchain, uma iniciativa da CIONET, em 

parceria com o IAPMEI.

CULTIVAR AS CAPACIDADES NECESSÁRIAS
A Aliança Portuguesa de Blockchain é uma associação de empresas, 

academia e entidades governamentais que procura ampliar o conhe-

cimento do tecido empresarial português sobre este modelo tecno-

lógico. O objetivo é impulsionar a economia digital no País e tornar 

o mercado português mais competitivo. Entre as entidades que in-

tegram esta Aliança, até ao momento, estão a Abreu Advogados,  

ALIANÇA PORTUGUESA DE BLOCKCHAIN 
NOVO ECOSSISTEMA NACIONAL  NO 

HORIZONTE

SARA MOUTINHO LOPES
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Um membro da rede cria 
uma nova transação e 

sugere-a à rede

Lançamento dos 
Challenges no portal da 
Aliança no qual serão 
disponibilizadas várias 

sandboxes

Resposta aos 
Challenges por parte de 
estudantes, startups e 

empresas

Fase de mentoring 
e avaliação das 

soluções para os 
Challenges junto dos 

seus promotores

Seleção das 
melhores soluções 

apresentadas

Os nós da rede combinam a 
transação proposta com outras 
transações propostas num bloco

Nós individuais competem para 
resolver o puzzle criptográfico.

A resposta correta é distribuída 
para a rede

O bloco confirmado é acrescentado à cadeia de blocos 
(Blockchain)

“Vemos que cada vez mais empresas portuguesas estão a apostar no 

blockchain e sabemos que há muitas outras que o querem fazer, mas 

que não sabem exatamente como. Esta Aliança pretende responder a esse 

desafio e dotar o tecido empresarial português das capacidades necessá-

rias ao blockchain”, avançou Rui Serapicos, managing partner da CIO-

NET Portugal. Para promover o conhecimento em torno do blockchain, 

a Aliança levará a cabo várias ações de sensibilização e informação.

AMBIENTES SEGUROS DE DESENVOLVIMENTO
Estudantes, startups e empresas terão a oportunidade de testar e desenvolver 

novas soluções e modelos de negócio assentes nesta tecnologia, através de 

um portal lançado pela Aliança, onde estão disponibilizados ambientes segu-

ros para desenvolvimento de aplicações (sandboxes), nos quais será possível 

experimentar e desenvolver as soluções. No portal estão também publicados 

os “Challenges” lançados pela Aliança – desafios criativos e tecnológicos 

com base em blockchain e orientados para vários setores económicos, que 

pretendem encontrar resposta a uma ou mais necessidades. 

AICEP, AMA, Associação Portuguesa de Seguradores, BCSD,  

Católica Lisbon School of Business & Economics, CIONET, EMEL, 

Faculdade de Ciências da Universidade de Lisboa, Faculdade de  

Economia da Universidade do Porto, Fidelidade, IBM, ISEG- Lisbon 

School of Economics & Management, Instituto Superior Técnico,  

IAPMEI, IP Telecom, PME Investimentos, Porto Business School, REN,  

Universidade Lusófona e Vodafone. 

$
Block No. 2B4
Prev block:...

Transactions:
Txn. 817...
Txn. F76

Block No. 2B4
Prev.: No. 473

Block No. 76F
Prev.: No. 2B4

TIME

Block No. 8FA
Prev.: No. 76F
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CHALLENGES DE BLOCKCHAIN JÁ LANÇADOS

O portal da Aliança Portuguesa de Blockchain tem uma área exclusi-

vamente dedicada a Challenges, onde estão já publicados os desafios 

lançados por algumas entidades.  

A Aliança lançou também o Open Innovation Challenge, um desafio 

para quem pretenda desenvolver as soluções baseadas em blockchain, 

mas que ainda não tenha encontrado o Challenge adequado à sua ideia. 

Fidelidade

A seguradora quer transformar o setor dos seguros e vê no blockchain 

um aliado de peso para a criação de novos modelos de negócio. A Fide-

lidade acredita que através deste modelo será possível detetar fraudes 

em seguros, mudar a experiência de contratação, de subscrição e de 

gestão de sinistros. O principal objetivo é mudar significativamente o 

relacionamento dos clientes com as seguradoras.

Abreu Advogados

A sociedade pretende entender como o blockchain e os smart contracts 

podem ser utilizados para tornar contratos, e outros processos legais, 

mais eficientes. Os smart contracts, protocolos informáticos que têm 

como objetivo facilitar e garantir a negociação, bem como o cumpri-

mento de contratos, de forma automática e sem recurso a intermediá-

rios, estarão na origem de um ecossistema onde as empresas poderão 

dialogar entre si. 

EMEL 

A empresa municipal tem um desafio na área da mobilidade. O EMEL 

Mobility Challenge terá como base a criação de uma solução que inter-

ligue os registos de propriedade automóvel numa determinada área de 

influência e os registos de dísticos da EMEL para essa mesma área.

BCSD Portugal

O Challenge do BCSD Portugal, Conselho Empresarial para o  

Desenvolvimento Sustentável, endereça a sustentabilidade ambiental e 

visa encorajar o desenvolvimento de soluções assentes que contribuam 

para a redução da pegada de carbono dos produtos ao longo da cadeia 

de valor e que, em paralelo, consigam gerar informação fiável que possa 

ser transmitida aos consumidores.

INSIGHT



https://www.decunify.com/pt-pt
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A NOVA ERA DA DECISÃO
A Noesis está a apostar na analítica preditiva para ajudar as organizações a transformar a forma como 

tiram proveito dos dados 

INSIGHT

VÂNIA PENEDO

DE ACORDO COM o IDC FutureScape: Worldwide Analytics and  

Information Management 2018 Predictions, caminhamos para a era da 

monitorização de tudo, sobretudo da qualidade e relevância dos dados. Ao 

mesmo tempo, as decisões humanas serão cada vez mais assistidas por reco-

mendações algorítmicas. O relatório da IDC é explícito: o machine learning 

levará a uma mudança profunda na forma como dados e conteúdo são 

geridos e analisados, auxiliando ou automatizando a tomada de decisão. 

No “Data Science and Big Data in Digital Transformation”, organizado 

pela IDC Portugal e que teve lugar na Nova IMS, em Lisboa, a Noesis 

demonstrou o seu compromisso com esta nova abordagem aos dados. 

“Desde há um ano que sentimos que começa a existir um interesse mui-

to forte para a implementação de projetos de Big Data e data science 

com recurso a modelos preditivos”, indicou Nuno Pacheco, diretor da 

área de BI, área em que a Noesis está a investir fortemente, para entre-

gar ao mercado soluções completas e de valor acrescentado. 

TORNAR O IMPOSSÍVEL NO POSSÍVEL
A tecnológica portuguesa convidou a Qlik e a Cloudera, dois dos seus 

parceiros tecnológicos em business intelligence (BI) e big data, a abor-

- Christian Violi, da Cloudera (à esquerda), e Ricardo Ramos, da Qlik (à 
direita), durante a apresentação no “Data Science and Big Data in Digital 

Transformation”, a convite da Noesis - 

dar as oportunidades trazidas por estas tecnologias. Há oito anos que 

a Noesis tem uma área de negócio dedicada a BI, com enfoque na com-

ponente de visualização e analítica, onde tem uma parceria com a Qlik. 

A associação à Cloudera, que tem uma parceria à escala global com 
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INSIGHT

a Qlik, decorre de um enfoque crescente da Noesis em data science, 

big data e inteligência artificial. Christian Violi, channel sales director 

da Cloudera para o mercado mediterrânico, sublinhou a evolução do 

business intelligence – que definiu como “tirar uma fotografia aos da-

dos” – para a analítica preditiva. O machine learning (ML), enfatizou, 

“aprende com os dados” e, ao mudar a forma como para eles olhamos, 

permitirá “tornar o impossível de hoje no possível de amanhã”.

Este novo relacionamento com a informação traduz-se em novos hori-

zontes, para o negócio. “Podemos aplicar modelos de machine learning 

ou analytics para melhor segmentar os clientes, por exemplo. Do ponto 

de vista da IoT, passa a ser possível realizar manutenção preditiva, a par-

tir de informação recolhida por sensores. Na segurança, é possível utilizar 

um modelo de deteção de anomalias, para prevenir a fraude. Tudo isto se 

traduz em valor real para os clientes”, sublinhou Christian Violi. 

INTELIGÊNCIA AUMENTADA
A Cloudera tem uma parceria global com a Qlik - sobre a plataforma 

open source de machine learning e analytics da Cloudera a Qlik coloca 

ferramentas de navegação e visualização intuitiva que tornam os dados 

inteligíveis. Ricardo Ramos, principal competitive analyst da Qlik, avan-

çou que, nesta fase, em que “os dados valem cada vez mais dinheiro”, im-

porta começar a extrair valor. Porque, alertou, “há muitas organizações 

que têm verdadeiros tesouros de dados”. Para que o consigam fazer, vão 

precisar de ajuda. “O objetivo é que o machine learning e a inteligên-

cia artificial, em conjunto com a inteligência humana, deem origem ao 

que designamos de inteligência aumentada, que nos facilitará bastante a 

tomada de decisão”. O analista alertou que existem atualmente muitos 

dados desperdiçados dentro das organizações e que, além da tecnologia, 

importa investir no know-how humano. “Estamos numa fase de tran-

sição, em que as pessoas necessitam de ganhar maior literacia de dados 

para que realmente consigam tirar proveito destas ferramentas”. 

https://www.noesis.pt/
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A INDÚSTRIA foi um dos primeiros se-

tores a recorrer à tecnologia para auto-

matizar os seus processos de produção, 

com robôs e máquinas a substituírem 

o trabalho humano na execução de ta-

refas repetitivas ou perigosas. O peri-

go, hoje, está em virar costas à nova 

automação, pela qual equipamentos 

industriais, computação, conetividade 

e software se unem num único ecossis-

tema. Neste ecossistema, IT (informa-

tion technology) e OT (operations technology) convergem em nome de 

processos de produção mais inteligentes e autónomos. 

No paper “The smart factory – responsive, adaptive, connected manu-

facturing”, publicado em agosto de 2017, a Deloitte escreve que “a fábri-

ca inteligente representa uma evolução da automação tradicional para 

um sistema conectado e flexível que 

utiliza um fluxo constante de dados, 

com origem em operações e sistemas 

de produção conetados, para aprender 

e adaptar-se a novas exigências”. Atra-

vés da utilização de inteligência artifi-

cial e de sistemas ciber-físicos cada vez 

mais sofisticados, a automação abre 

portas a uma crescente “otimização de 

decisões complexas”, que até agora es-

tavam do lado dos humanos. 

DADOS COMO MATÉRIA-PRIMA
A nova revolução industrial resulta no que João Rodrigues, country 

manager da Schneider Electric Portugal, apelida de “automação inte-

ligente para indústrias intuitivas”. Desde os anos 90 que o fornecedor 

VÂNIA PENEDO

A indústria enfrenta uma quarta revolução. As novas fábricas já não dependem do ser 
humano para a gerir ou decidir processos de produção. Sensores, dados e inteligência artificial 

são os três elementos centrais deste sistema

— A CAMINHO DAS FÁBRICAS INTELIGENTES —

https://www2.deloitte.com/insights/us/en/focus/industry-4-0/smart-factory-connected-manufacturing.html?id=us:2el:3lk:4di_gl:5eng:6di&range=0/13/7/1/1/3/1/5/23/11/0:207,0/13/7/1/1/3/1/5/23/11/0:525
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CINCO CARATERÍSTICAS DE UMA FÁBRICA 
INTELIGENTE:
Conetada: dados em tempo real asseguram um maior alinhamen-

to entre produtor e cliente, permitindo também ajustar a produ-

ção, a qualquer momento, em nome de um acerto de design ou de 

uma melhoria no acabamento;

Otimizada: previsão da capacidade de produção, maior rapidez e 

eficiência dos processos e, por conseguinte, maior qualidade a um 

menor custo;

Transparente: métricas em tempo real para uma tomada de deci-

são mais consistente e com base na previsão da procura;

Proativa: identificação de anomalias, renovação automática de 

stock e identificação de problemas de qualidade ainda no início 

do processo de produção;

Ágil: horários mais flexíveis de produção e a possibilidade de perce-

ber, em tempo real, o impacto de eventuais alterações do produto.  

Fonte: “The smart factory – responsive, adaptive, connected manufacturing”, Deloitte University Press

de sistemas de automação e energia se tem dedicado ao desenvolvimento de 

soluções conetáveis para a indústria. “Consideramos como os principais ali-

cerces deste progresso a conetividade e integração de sistemas em rede, bem 

como o aumento do número de dispositivos e infraestruturas conectadas”. Esta 

Internet of Things industrial depende de um fator crítico: “Encarar os dados 

como parte da matéria-prima”. Para que os dados existam, alerta, é primordial 

“apostar na sensorização das máquinas e dos processos”. A verdade é que é 

hoje possível colocar sensores em tudo o que são ativos físicos, de modo a reco-

lher e a comunicar dados em tempo real, que podem ser imediatamente proces-

sados, analisados e integrados com os sistemas e os processos de negócio. Do 

ponto de vista operacional, a utilização dos dados abre portas, por exemplo, à 

manutenção preditiva. “A capacidade para antecipar eventuais falhas nos equi-

pamentos significa menos tempo de stand-by e, deste modo, ciclos de produção 

mais eficientes”, lembra Isália Barata, diretora de marketing na Sage Portugal. 

BLOCKCHAIN POTENCIARÁ AUTOMATIZAÇÃO CRESCENTE
As máquinas autónomas, com capacidade de decisão, terão a necessidade de 

trocar dados entre si em tempo real, o que requer, segundo Pedro Martins, 

IT Director do Novo Banco, “um ambiente tecnológico Machine-to-Machi-

ne (M2M) confiável, transparente, seguro e resiliente, capaz de suportar um 

ecossistema hiperconectado”. Este ambiente M2M encontra no blockchain a 

resposta tecnológica ideal, explica, “por este permitir a criação de sistemas 
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de registo partilhados, reconciliados, transpa-

rentes, imutáveis e seguros”. Adicionalmente, 

a utilização deste modelo tecnológico para a 

implementação de soluções financeiras, no-

meadamente soluções de pagamentos, “refor-

çará o caráter autónomo das máquinas das 

fábricas inteligentes”. Pedro Martins realça 

que tal “fortalecerá a tendência de automati-

zação do setor”. O autor do livro “Introdução 

à Blockchain”, da FCA, partilha um exemplo. 

“Recorrendo à tecnologia blockchain, as má-

quinas das fábricas inteligentes poderão fazer 

uma gestão inteligente e autónoma de stocks, 

colocar automaticamente novos pedidos e rea-

lizar os respetivos pagamentos”.

Do lado da gestão das cadeias de abastecimen-

to (supply chain management), os ganhos tra-

duzem-se numa maior eficiência: “A partilha 

entre entidades de uma mesma infraestrutura 

de blockchain, automaticamente reconciliada, 

segura e confiável permitirá atingir elevados 

níveis de automatização nos processos de ne-

gócio e redução de riscos, e ainda concretizar 

ganhos de performance operacional e finan-

ceira com a redução do desperdício de tempo 

e dinheiro”. Estas infraestruturas partilhadas, 

acrescenta, “podem, por exemplo, ser usadas 

para uma melhor e mais segura transmissão de 

informação sensível", nomeadamente especifi-

cações técnicas ou manuais de reparação. “Per-

mitirão também obter níveis sem precedentes 

ao nível da rastreabilidade”.

MAIOR CAPACIDADE PARA INOVAR
Mais eficiência não significa apenas produzir 

mais, significa produzir melhor. A “devida” 

utilização de dados, com apoio do machine 

learning e da inteligência artificial, reforça  

Isália Barata, garante-o e assegura o que é hoje 

determinante num contexto de altíssima com-

petitividade: a satisfação do cliente. Este novo 

panorama, de interconetividade absoluta e de 

automação das decisões ao nível da produção, 

tem ainda a vantagem de libertar os recursos 

humanos de tarefas de gestão monótonas e 

morosas. O benefício: tempo para delinear es-

tratégias e inovar. Além do mais, recorda, os 

recursos humanos, na indústria, “são clara-

mente escassos em relação ao volume de ta-

refas a desempenhar”, sendo este “um grande 

benefício no que respeita à produtividade e ao 

crescimento do negócio”. A Sage dá o exem-

plo da indústria alimentar, em Portugal, onde 

identifica uma capacidade crescente para “tirar 

proveito da digitalização e integração dos pro-

cessos entre fornecedores, produtores e trans-

portadores”, conseguindo saber, a cada mi-

nuto, o estado de um bem alimentar, que está 

sujeito a um controlo de qualidade apertado. 

“As oportunidades para otimizar processos 

que outrora eram feitos manualmente, que de-

moravam tempo e que estavam sujeitos ao erro 

humanos, são muitas”, conclui Isália Barata. 
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“NESTE SEGUNDO ANO DO i4.0, O GRANDE 
OBJETIVO É ACELERAR A TRANSFORMAÇÃO 

DIGITAL DA INDÚSTRIA”
A secretária de Estado da Indústria, Ana Teresa Lehmann, faz o ponto de situação do 
programa Indústria 4.0, lançado no início do ano passado com o objetivo de apoiar as 

empresas do setor na transição para este novo paradigma. 

IT Insight - Que balanço faz da implementação das 

medidas anunciadas no programa Indústria 4.0?

Ana Teresa Lehmann - O balanço da implemen-

tação do programa Indústria 4.0 é extremamente 

positivo. Este é um programa a quatro anos, com 

seis eixos estratégicos e incluindo 64 medidas, com 

um modelo de governação inovador, materializado 

numa excelente parceria com a COTEC Portugal na 

dinamização do programa, através da Plataforma 

Digital Portugal i4.0 e do Comité Estratégico para 

a Indústria 4.0.

O programa foi lançado em janeiro de 2017 e, em 

apenas 14 meses, temos já mais de 78% das medi-

das executadas ou em execução, o que representa 50 

das 64 medidas. Quero, contudo, destacar algumas 

das medidas mais emblemáticas deste programa. 

Temos já implementados Centros de Soluções Di-

gitais e de Cooperação Tecnológica, iniciativas pri-

vadas como os projetos Bosch Digital (DONE Lab 

e Bosch Car Multimédia) para acelerar a inovação; 

o FOOTure 4.0, ligado à indústria do calçado, com 

quatro projetos de I&D e uma agenda de inovação 

em novos materiais e software, e ainda laboratórios 

colaborativos em transformação digital.

https://www.linkedin.com/in/ana-lehmann-3970a179/?lipi=urn%3Ali%3Apage%3Ad_flagship3_search_srp_top%3BoPkpKDBXTRCZHkH3bhf%2Bdw%3D%3D&licu=urn%3Ali%3Acontrol%3Ad_flagship3_search_srp_top-search_srp_result&lici=cbY9fdoLRCCbfYHwf6Bikw%3D%3D
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Temos também Espaços e ações de demonstração, criados 

no âmbito das learning factories e onde destacamos a Aca-

demia Siemens, com o I-Experience 4.0 Center e o Building  

Automation Center para o desenvolvimento de novas soluções 

tecnológicas.

O que estabeleceu o Governo como prioritário, a curto prazo?

Um importante eixo, que inclui 22 das 64 medidas, é o eixo da 

Qualificação, Formação e Reconversão Profissional. Este eixo 

representa um pilar estratégico da Indústria 4.0 e é uma das 

principais apostas, para criar mais e melhor emprego. Por isso, 

lançámos o programa INCODE 2030, que visa dotar dezenas 

de milhares de pessoas com competências digitais. Estão em 

curso ações nas escolas, como o Movimento Código Portugal, 

campanha de consciencialização para a importância da litera-

cia digital e que já envolveu mais de 800 escolas; politécnicos 

e universidades estão a trabalhar em currículos associados à 

i4.0; foram desenvolvidas várias iniciativas de formação e re-

qualificação de competências, com a Academia IAPMEI, Pro-

grama Atelier Digital da Google, e Programas de Formação 

Ação-Indústria que já tiveram impacto em milhares de PMEs, no âmbito do 

Programa Interface.

No que diz respeito às iniciativas públicas e privadas de incentivo à inovação 

e aproximação à indústria, estão em curso várias ações para tornar a indústria 

mais atrativa para as novas gerações, nomeadamente a realização de open days 

ou de eventos como o "Born From Knowledge" ou o "Hey Hackathon", dire-

cionados para os jovens. Estamos também a preparar uma campanha de apro-

ximação dos jovens à indústria, que será lançada nos próximos meses.

Por fim, no âmbito do financiamento, em 2017, e já em 2018, foram lançados 

vários instrumentos do Portugal 2020 para apoiar projetos i4.0; inovação pro-

dutiva, empreendedorismo qualificado e vales i4.0 – com dotação que ultra-

passa os 700 milhões de euros. No Vale Indústria 4.0 foram já aprovados 339 

projetos.

Neste segundo ano acreditamos na integração, através do conceito de one stop 

shops, como os Digital Innovation Hubs, uma aposta da Comissão Europeia 

em projetos integradores para aproximar utilizadores e fornecedores de solu-

ções digitais. Em Portugal temos já dois: o PRODUTECH e o i-MAN Norte 

Hub e outros surgirão a breve trecho.

"UM IMPORTANTE EIXO É O DA QUALIFICAÇÃO, FORMAÇÃO E 
RECONVERSÃO PROFISSIONAL. É UMA DAS PRINCIPAIS APOSTAS, PARA 
CRIAR MAIS E MELHOR EMPREGO"
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Como está a ser realizado o acompanhamento e revisão dos objetivos 

do programa - está previsto algum ponto de aferição?

A COTEC faz o acompanhamento e monitorização da implementação 

do programa, sob supervisão da Secretaria de Estado da Indústria. A 

avaliação do programa é realizada trimestralmente pela COTEC e, após 

o primeiro ano, verificou-se a necessidade de revisão de algumas medi-

das e o lançamento de novas, num trabalho que está em curso.

Neste segundo ano o grande objetivo é acelerar a transformação digital 

da indústria.

O que representará a digitalização da indústria do ponto de vista da sua 

competitividade e da sua capacidade para inovar?

O nosso tecido empresarial tem sabido modernizar, investir em tecno-

logia e inovar, mas mantendo orgulho na sua tradição. E muitas das 

indústrias consideradas tradicionais são, precisamente, das mais inova-

doras.

O que tenho notado, desde que assumi funções, é que os empresários 

estão muito empenhados na aplicação das medidas do programa da 

Indústria 4.0, que podem ser aproveitadas transversalmente por todo o 

tipo de empresas, com distintos níveis de desenvolvimento. Tecnologias 

como a impressão 3D, a Inteligência Artificial, Big Data, Internet of 

Things ou aposta em sistemas de software para maior eficiência produ-

tiva são ferramentas à disposição de todas as empresas, mesmo as que 

já apostam em inovação, I&D e na digitalização.

Em Portugal, temos exemplos de empresas a operar na área do calçado 

ou dos têxteis técnicos (entre outros setores) e também centros tecnoló-

gicos e de investigação de excelência que apostam no desenvolvimento 

de tecnologias, produtos e serviços e em tendências contemporâneas, 

como a “personalização massificada” (mass customization) para res-

ponder a um consumidor cada vez mais exigente. 

Setores como o da cerâmica aliam tecnologias disruptivas sem perderem 

o caráter tradicional e o valor do trabalho feito à mão que diferencia os 

produtos, fruto da aposta das nossas empresas em inovação e da quali-

dade do nosso talento. Na nossa indústria automóvel, na metalomecâni-

ca ou no setor dos moldes já são utilizados sistemas de assistência inte-

ligentes, que libertam os trabalhadores de tarefas rotineiras, permitindo 

um maior foco em atividades de valor acrescentado - e, dentro de alguns 

anos, originando novas profissões que ainda não sabemos bem quais 

são. O que diferencia a nossa indústria é esta aposta importante na ino-

vação ao mesmo tempo que mantém as caraterísticas de autenticidade 

que nos distinguem, aliando da melhor forma inovação e tradição. 
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A indústria têxtil portuguesa é um caso de referência na Europa e no mundo, pelo seu elevado 
nível de sofisticação e capacidade para inovar. Desde 2009, o setor aumentou em 50% as suas 

exportações

O NOTÁVEL EXEMPLO DO SETOR 
TÊXTIL PORTUGUÊS

O FEITO É ASSINALÁVEL pelo posicionamento económico do país: 

“Portugal está sujeito a uma dupla pressão: à dos países desenvolvidos, 

com grande capacidade tecnológica, por um lado, e à dos países em de-

senvolvimento, os países asiáticos e do leste africano, com mão-de-obra 

barata”, indica António Braz Costa, diretor-geral do CITEVE (Centro 

Tecnológico da Indústria Têxtil e Vestuário) e do CENTI (Centro de 

Nanotecnologia e Materiais Inteligentes), que explica a competitivi-

dade do setor: “Temos várias empresas, no setor têxtil, que trabalham 

com um lead time de duas semanas, extremamente curto em qualquer 

setor de atividade. Tudo isto se resume à capacidade para lidar com as 

tecnologias de informação, seja ao nível dos vários tipos de software 

– os ERP são uma parte muito importante – seja em tudo o que se re-

laciona com ferramentas de projeto e engenharia assistida”.

O diretor-geral do CITEVE e do CENTI realça que o sucesso desta 

indústria se tem devido a um elevado nível de criatividade, ao nível 

- António Braz Costa -
Diretor-geral do CITEVE e do 

CENTI

do design, e à capacidade para incorporar 

tecnologia de forma ativa, ao serviço da di-

gitalização da produção. “As empresas do 

setor não podem ser competitivas se não ti-

verem uma capacidade de resposta, em fle-

xibilidade e em tempo, diferente do que o 

resto do mundo oferece”.  

ROBÓTICA INTELIGENTE, A PRÓXIMA 
FRONTEIRA 
Nos últimos tempos tem havido um enfoque 

crescente por parte da nossa indústria têxtil 

e dos seus parceiros no desenvolvimento de 

equipamentos e sistemas de produção orien-

tados a uma “digitalização das operações”, 

https://www.linkedin.com/in/brazcosta/
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REQUALIFICAR É PRECISO
A implementação da indústria 4.0 não se faz sem a de-

vida requalificação dos recursos humanos. Na visão da  

Siemens é fundamental sensibilizar para os benefícios da 

“renovação constante das competências” de quem traba-

lha nesta área, diz António Mira, responsável pelas áreas 

da Indústria. No âmbito do programa governamental 

Portugal i4.0, a Siemens inaugurou no início deste ano 

um I.Experience 4.0 Center. Este centro de experimenta-

ção, adianta, “visa capacitar os recursos humanos e de-

senvolver as suas competências digitais”. Estes espaços 

de co-criação pretendem juntar as equipas da Siemens, a 

comunidade universitária e politécnica e as startups com 

as empresas do setor, tendo em vista o desenvolvimen-

to de projetos que suportem a digitalização da indústria. 

“Estruturas como os I.Experience 4.0 poderão fazer a di-

ferença na vida de muitos profissionais, até porque estão 

munidos de equipamentos modernos de automação, co-

municações, instrumentação, serviços remotos, soluções 

de cibersegurança, softwares de modelagem e impressoras 

3D, entre outros, indispensáveis tanto no desenvolvimen-

to de projetos inovadores como em ações de formação”, 

assegura António Mira.

que sucede à digitalização dos processos 

de negócio. Na prática, explica António 

Braz Costa, “passa por haver uma maior 

intensidade do tratamento, por máquinas, 

de processos que tradicionalmente eram 

operados por mão e cabeça humana”. Em 

Portugal,  existem empresas que já apre-

sentam um nível de robotização muito ele-

vado. “Neste momento estamos a assistir 

a uma verdadeira revolução, porque está 

a chegar a sistemas de confeção em que 

a costura é feita por robôs assistidos por 

visão artificial. A qualidade das câmaras e 

sensores e a capacidade de processamento 

permitem abordagens diferenciadoras”. 

Esta robotização quase integral das insta-

lações, sem que ninguém tenha de acom-

panhar o processo, significa que a revo-

lução está aí e que irá mudar em muito 

as relações de concorrência entre países. 

“No dia em que for possível fazer confe-

ção sem mão-de-obra deixar-se-á de pro-

duzir em economias em desenvolvimento 

e passar-se-á a produzir na Europa”. Em 

termos logísticos, de prazos de entrega e 

de flexibilidade da produção, traz inúme-

ras vantagens. “Se isso acontecer, o mapa 

da produção será alterado e terá bastante 

impacto em países como Portugal, que se 

depara com escassez de recursos huma-

nos”. 

UMA FÁBRICA EM CADA LOJA?
À medida que as instalações se robotizam, 

torna-se mais fácil e economicamente viá-

vel instalar uma fábrica em qualquer lo-

cal. “Isto permite que se instale uma uni-

dade de produção em cada bairro, cidade 

ou, no limite, nas traseiras de cada loja”, 

indica António Braz Costa. 

Assim, o futuro da indústria faz-se não de 

mega fábricas, mas de unidades de pro-

dução de menor dimensão. “Isto altera-

rá completamente as relações de trading, 

porque a produção pode ficar mais próxi-

ma dos clientes”. 



http://www.global.easyvista.com/pt/
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ATÉ ONDE FAZ SENTIDO LEVAR A 
AUTOMAÇÃO DO IT?

Com a proliferação dos dispositivos 
móveis e das muitas aplicações por estes 
suportadas, os departamentos de IT têm 

vindo a verificar um crescimento da procura 
de novas aplicações numa altura em que a 

contratação de colaboradores se tem mantido 
relativamente estagnada, em parte por falta 
de oferta no mercado de trabalho. Isto levou 
à adoção de automação IT para promover 
um desenvolvimento e implementação mais 

rápidos de novas aplicações, e a que os líderes 
prestassem atenção a outras áreas nas quais 
a automação do IT possa beneficiar as suas 

organizações

IN DEEP | A NOVA AUTOMAÇÃO | IT AUTOMATION
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ONDE É QUE A AUTOMAÇÃO FUNCIONA

1 - Suprimento de recursos para o desenvolvimento e teste de aplicações 

O peso que recai sobre alguns dos colaboradores expecialistas (como os DBA e pro-

gramadores de sistemas) é sentido fortemente com a explosão das workloads de de-

senvolvimento de aplicações IT. Quando estão a ser desenvolvidas ou testadas apli-

cações, recursos como sistemas operativos, bases de dados e armazenamento devem 

ser disponibilizados de forma aos developers poderem construir e testar eficazmente. 

Automatizar o suprimento de recursos acelera o go-to-market das aplicações.

2 - Gestão de armazenamento 

Hoje em dia, os data centers utilizam uma variedade de tecnologias de armazenamen-

to. Quando é necessário processamento ou acesso aos dados em tempo real, o SSD 

e/ou in-memory são utilizados. No lado oposto estão os dados que raramente são 

acedidos. Estes dados devem ser armazenados em tape ou HD baratos. Entre estes 

dois extremos estão os HD tradicionais com velocidades de escrita/leitura normais. 

O problema está em gerir todos estes dados de forma a que sejam armazenados no 

device correto. Nos últimos anos, o mercado do IT tem oferecido uma série de so-

luções de automação de armazenamento que retiram muita carga aos profissionais. 

3 - Distribuição de novos patches e atualizações a sistemas operativos 

Com a proliferação de iniciativas BYOD e a variedade de dispositivos desktop e móveis 

dentro e fora das instalações das empresas, garantir que todos os dispositivos elegíveis 

para um novo update são atualizados de forma síncrona e consistente tornou-se uma 

tarefa intimidadora para o IT. No passado, os profissionais 

tinham de realizar esta tarefa manualmente de dispositivo a 

dispositivo. Agora existe software que distribui automatica-

mente estes updates nos diferentes dispositivos aos quais que 

se aplicam. 

4 - Quiosques self-service e Point-of-Sale 

Com um público habituado a self-service computadoriza-

do, muitos retailers, bancos, aeroportos, serviços da admi-

nistração pública, etc, têm vindo a implementar quiosques 

self-service e POS. Há mais de 30 anos que o self-service se 

afirmou com as ATMa, portanto a tecnologia está prova-

da. De um ponto de vista do IT, muitas destas máquinas de  

self-service funcionam num principio de ‘store and forward.’ 

Noutras palavras, as máquinas armazenam todas as ativida-

des locais, comunicando a informação a um sistema central 

à noite ou em batch ao longo do dia. O processo de update 

é também altamente automatizado.

5 - Sign-off e logging em sistemas de utilizadores 

Deixar sistemas internos vulneráveis tem sido uma fonte 

constante de falhas de segurança e desperdício de energia. 

Para combater estes problemas, sign-off automático das 

estações de trabalho é uma boa maneira de garantir que 

IN DEEP | A NOVA AUTOMAÇÃO | IT AUTOMATION
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os sistemas são expostos apenas a pessoal autorizado a utilizá-los. 

Funções de login em bases de dados e sistemas são também automa-

ticamente registadas para rastreamenta da atividade dos utilizadores. 

Os relatórios em tempo real e em batch que produzem automatica-

mente são úteis para profissionais encarregados de vigiar  a seguran-

ça dos sistemas e redes. A maioria dos departamentos de IT, mesmo 

em PMEs, vieram a implementar esta forma comprovadamente fiável 

de automação.

6 - Monitorização ambiental e deteção de falhas 

Manter humidade e temperatura adequadas em data centers, ou em 

qualquer área onde equipamento de computação esteja a operar, é 

essencial para manter a operacionalidade dos sistemas. Com isto em 

mente, a maioria de departamentos de IT implementaram monitori-

zação com base em sensores para monitorizar os fatores ambientais. 

Os sensores também monitorizam e registam quem está a aceder a a 

estes recursos – e existe até software que pode detetar um disco rígi-

do ou servidor que esteja a começar a manifestar sinais de gasto ou 

anomalias antes da falha ocorrer. O custo de downtimes de sistemas 

é enorme, pelo que não é difícil demonstrar os benefícios deste tipo 

de automação.

7 - Backups do Sistema e batch reporting 

A maioria dos departamentos de IT estão a automatizar o seu processa-

mento noturno, incluindo backups rotineiros dos sistemas e a execução de 

tarefas que produzem relatórios diários para end users para que estes os 

recebam no início do próximo dia de trabalho. A normalização de opera-

ções lights-out diárias em data center tem levado em alguns casos a uma 

redução do pessoal de operações first-tier durante o turno da noite.

8 - Edge computing monitorização de redes

Existe uma variedade de automação IT que monitoriza e regista a segu-

rança e atividades diárias, não apenas relativamente à network central da 

empresa, mas também no edge. Quando uma quebra de segurança é dete-

tada automaticamente, envia um alerta ao staff de gestão da rede de for-

ma a que possam intervir. A capacidade de monitorizar o edge computing 

tem-se provado particularmente útil em áreas como a da logística. Nestas, 

as empresas podem introduzir sensores em contentores de comida ou de 

medicamentos que tenham de ser transportados em certas condições de 

temperatura e humidade e que devem ser à prova de adulteração. Se uma 

quebra do selo de uma caixa é detetada, a empresa pode imediatamente 

localizar e endereçar a situação, seja uma falha do sistema ambiental ou 

um caso de intervenção humana.

IN DEEP | A NOVA AUTOMAÇÃO | IT AUTOMATION
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ONDE A AUTOMAÇÃO IT NÃO TRABALHA

1 - Serviço ao cliente 

O serviço ao cliente  requer pessoal altamente especializado para ana-

lisar e resolver problemas, não é uma área que se coadune com a auto-

mação porque os tipos de problemas com que serviços ao cliente lidam 

são altamente complexos. Sistemas complicados de atendimento auto-

mático de chamadas e chatbots podem afastar clientes.

2 - Definição de normas 

Ferramentas de automação de IT  vêm sempre com guias de boas prá-

ticas – mas estas são concebidas para um mercado em geral, e não são 

ideais para nenhum negócio específico. Um sistema automatizado pode 

deduzir onde os dados devem ir, mas nunca irá compreender as neces-

sidades de armazenamento de uma empresa da mesma forma que uma 

pessoa com experiência direta. 

3 - Recuperação de desastres 

A maioria dos venders têm agora failover automático integrado nos 

seus sistemas para recuperação de desastres. Esta automação permite 

aos sistemas entrarem em modo de recuperação de desastre sem que 

o staff da empresa intervenha. O problema é que esta automação não 

dispensa o “prestar de contas” por parte do IT aos superiores. Por este 

motivo, os CIO têm vindo a implementar automação que requer auto-

rização de uma pessoa específica antes de iniciar o failover.

4 - Análise de negócios e sistemas 

Avaliar necessidades de negócio e definir um conjunto de aplicações 

para ir ao encontro destas necessidades ainda é um processo muito ma-

nual. Requer diálogo e esforço colaborativo entre o IT e os utilizado-

res finais, e enquanto a automação pode facilitar a aplicação rápida de 

prototyping ou colaboração de suporte, não pode substituir estas trocas 

vitais de informação que decorrem entre humanos.

5 - A decisão final 

O software de tomada de decisões está em uso em bancos e outras ins-

tituições financeiras há quase 30 anos – mas poucas empresas se sentem 

confortáveis o suficiente para permitir que o software tome a decisão 

por si só. Ao invés, uma recomendação de empréstimo é enviada a um 

assessor, o qual toma então a decisão final. O ponto fulcral é que as em-

presas querem indivíduos informados a tomar estas decisões.
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CONCLUSÃO 
A automação do IT vai continuar em expansão nas empresas à me-

dida que surgem novos produtos e desafios de negócio. Contudo, as 

organizações estão a verificar que as normas que regulam esta auto-

mação, e, em muitos casos, as próprias decisões finais, são melhor 

tomadas pelas pessoas na empresa. Como num voo comercial com 

dezenas de pessoas, existem alturas em que se pode ligar o piloto au-

tomático, mas em último caso cabe ao piloto tomar as decisões.
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SOFTWARE DE GESTÃO DE SERVIÇOS
- PROCESSOS EM MODO AUTOMÁTICO -
Otimizar e acelerar a gestão de processos de IT é, desde há 25 anos, a principal função do 

software da EasyVista. A prestação de serviço, porém, não é hoje uma necessidade exclusiva 
do IT, como explica Paulo Magalhães, country manager da EasyVista Portugal

O que diferencia a EasyVista?

Paulo Magalhães - Como fabricante de software, estamos, desde há 25 

anos, cem por cento focados em IT Service Management (ITSM), em 

toda a componente de gestão de serviços de IT. Nos últimos seis anos, os 

nossos clientes lançaram-nos desafios. Não podemos, hoje, dissociar ne-

nhum negócio do suporte de IT. A gestão de IT tem tido diversas fases. 

A primeira foi a democratização do IT, porque foi necessário entregar 

suporte aos utilizadores. A certa altura, houve a necessidade de criar 

processos standardizados para gerir o suporte. Hoje vivemos numa era 

de prestação de serviços. Dentro desta área, trata-se de olhar para o 

IT como um prestador de serviços dentro da organização, o que tem 

influenciado outras áreas, como os recursos humanos, por exemplo, a 

seguirem este caminho. Os nossos clientes que utilizavam o software 

EasyVista para ITSM diziam que tinham outros clientes internos a soli-

citar a gestão de outro tipo de serviços. É então que se inicia uma nova Fo
to

gr
afi

as
: J

or
ge

 C
or

re
ia

 L
uí

s

http://www.global.easyvista.com/pt/
https://www.linkedin.com/in/pjcmagalhaes/
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era dentro da EasyVista. Até 2000, estávamos somente focados 

em ITSM. Hoje, a EasyVista assume-se como um fabricante 

de soluções para gerir a prestação de serviço. O nosso ADN é 

ITSM, mas queremos estar na gestão da prestação de serviço.

De que forma?

O EasyVista é uma ferramenta que gere o processo entre quem 

solicita serviço e quem presta serviço, tratando das regras e pro-

cedimentos necessários. O nosso software mapeia estes proces-

sos, garantindo que, se um colaborador solicita um serviço e, 

dez minutos depois, outro colaborador pede o mesmo serviço, 

os dois serviços serão tratados da mesma forma, seguindo as 

mesmas regras. A implementação de uma ferramenta desta na-

tureza permite reduzir entre 15 a 20% o número de incidentes 

que chegam à organização.

Além dos serviços de IT, gerimos os serviços de recursos huma-

nos (RH), de marketing, de instalação e manutenção (facility 

services). A EasyVista está muito focada em grandes organi-

zações, com um elevado número de colaboradores. Desde há 

um ano que começámos a endereçar o digital workplace. O 

colaborador necessita de um conjunto de ferramentas que lhe 

permitam aceder aos serviços que a organização lhe presta.

Como está organizada a oferta da EasyVista?

Temos dois produtos, o EasyVista Service Manager e o EasyVista Self Help, 

que disponibilizam todos os módulos. Cada módulo é comercializado por uti-

lizador que acede à plataforma. O utilizador tem a vantagem de aceder à fer-

ramenta e à mesma infraestrutura, independentemente do domínio a que acede 

– IT, RH, marketing, etc. Temos três modelos de comercialização: on-premises 

clássico, com licenças perpétuas; o modelo de subscrição, com instalação on-

-premises; e o modelo de software-as-a-service, com o acesso à nossa platafor-

ma via URL.

Como estão os clientes da EasyVista a tirar proveito da gestão de serviço?

Temos um cliente na área da banca que adquiriu recentemente o EasyVista para 

gerir os processos de suporte do IT interno, para dar resposta aos vários pedidos 

dos utilizadores: criação de uma conta de e-mail, disponibilização de um soft-

ware, instalação de um computador. O nosso software diferencia pedidos de in-

cidentes. Um incidente exige uma reposição da normalidade do serviço, obriga a 

uma resposta imediata, porque o utilizador não pode estar sem aceder à sua con-

ta de e-mail. Esta instituição, que adquiriu o software para o IT, já está a alargar 

a sua utilização à área de operações. Se for realizada uma transferência bancária 

acima de um determinado valor, existem procedimentos que devem ser seguidos. 

Esses fluxos são geridos pelo EasyVista, que tem um motor de workflow que lhe 

permite definir etapas para a gestão dos processos, sejam de IT ou não.

COM O EASYVISTA SELF HELP, UM PROCESSO DE RESET DE 
PASSWORD SOLICITADO POR UM UTILIZADOR, POR EXEMPLO, 
PASSA A SER CEM POR CENTO AUTOMATIZADO
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Há um grande organismo público que recorre 

ao EasyVista para suportar os seus utilizadores 

internos e externos que, combinados, são cer-

ca de 55 mil. Inicialmente este cliente avançou 

com a solução para a área de IT, mas hoje tam-

bém utiliza o EasyVista para tudo o que são 

solicitações de instalações e equipamentos. 

Na área da saúde, temos bastantes hospitais, 

públicos e privados, a utilizarem o EasyVista 

em IT e na área das instalações e equipamen-

tos. Este é o conceito – poder, num só local, 

registar as minhas solicitações.

Ao nível da usabilidade, quais têm sido as preo-

cupações da EasyVista?

Até há dois a três anos estivemos focados em 

criar uma ferramenta altamente robusta, para 

acautelar todos estes processos. Desde então 

temos estado concentrados em user experience. 

Um dos grandes problemas que encontramos 

hoje nas organizações é o facto de os utiliza-

dores não terem, a título profissional, a mes-

ma experiência de utilização que têm a título 

pessoal. Lançámos por isso, há cerca de três 

anos, uma nova componente do nosso pro-

duto core, o EasyVista Service Manager, que 

é o EasyVista Service Apps. O Service Mana-

ger tem, de raiz, a componente de mapeamento 

dos processos, workflow e configuração e cus-

tomização dos serviços. O EasyVista Service 

Apps é uma plataforma para construir apps 

responsive à medida das necessidades de cada 

organização, sejam estas de que natureza fo-

rem. Estas apps são responsive, configuráveis, 

e permitem, por exemplo, disponibilizar lojas 

de serviços aos utilizadores da organização ou 

criar dashboards de indicadores de serviços, 

entre muitas outras possibilidades. 

Como está a evoluir ?

Estamos de momento a lançar o EasyVista Self 

Help, que é a materialização da estratégia da 

EasyVista para os próximos cinco anos. O ob-

jetivo é que, ainda este ano ou no próximo, 

tenhamos uma solução para resolução de in-

cidentes. Já não estamos somente no domínio 

da gestão do processo de incidentes, mas no 

da sua resolução. O EasyVista Self Help terá 

dois objetivos. Por um lado, permitir que os 

utilizadores encontrem a solução para os seus 

problemas, através de bases de conhecimento 

ajustadas às necessidades dos clientes e, por 

outro, que há bots que conseguem automatizar 

determinados processos e ações.  

Um processo de reset de password solicitado 

por um utilizador, por exemplo, passa a ser 

cem por cento automatizado. Se um colabora-

dor informa a empresa que vai sair em tal dia, 

passa a ser possível encerrar automaticamente 

todos os seus acessos e contas, naquele dia. 
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RGPD
OS DERRADEIROS PASSOS DA 

CONFORMIDADE
Já muito foi dito sobre o Regulamento Geral de Proteção de Dados. A menos de um mês do 

cumprimento obrigatório, reunimos as prioridades, processuais e tecnológicas, que asseguram a 
conformidade legal

Vânia Penedo

A PARTIR de 25 de maio as organizações te-

rão novas responsabilidades sobre a recolha, 

processamento e tratamento de informação 

pessoal. Daniel Reis, sócio e coordenador da 

sociedade de advogados PLMJ TMT, recor-

da que o essencial, no Regulamento, é a tran-

sição de um sistema regulado para um siste-

ma de autorregulação. “Isto significa que as 

organizações têm de cumprir determinadas 

obrigações que hoje não cumprem. Estamos a falar de olhar para os tra-

tamentos de dados pessoais, perceber qual o impacto desses tratamentos 

na privacidade das pessoas e, em função desse impacto, tomar decisões 

sobre a organização e sobre a segurança dos dados”. 

SABER POR ONDE ANDAM OS DADOS 
PESSOAIS
Nesta fase, é fundamental estabelecer prio-

ridades. Daniel Reis aconselha a “perceber 

onde é que os dados estão alojados, de onde 

vêm, para onde estão a ser transmitidos, e 

perceber todos os aspetos logísticos, tecno-

lógicos e organizacionais relacionados com 

o tratamento dos mesmos”. O advogado 

da PLMJ alerta para a importância de “alterar os sistemas de informa-

ção para garantir que os dados são apagados, bem como criar rotinas 

para evitar a duplicação de dados”. 

José Fonseca, data management expert no SAS, sublinha a importância de 
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“validar os processos de dados definidos 

através da implementação de mecanis-

mos que identifiquem de forma célere os 

dados pessoais existentes, onde residem, 

como são acedidos, e quem tem acesso a 

estes dados dentro da organização”.

David Benito, responsável de canal da 

Commvault, lembra que “o RGPD vai 

alterar as regras da gestão e armazena-

mento da informação” e que é essencial 

que cada empresa “conheça todos os 

seus dados, independentemente do local 

onde residam”. Tal implica saber que da-

dos não estruturados estão disponíveis, 

como ficheiros ou e-mails. “Estes dados 

são mais problemáticos, uma vez que não 

são indexados, ao contrário dos bancos 

de dados”, recorda. 

AFERIR O RISCO
Antes de serem tomadas medidas de ca-

riz mais técnico, é vital avaliar o risco 

que o processamento dos dados, den-

Na sua essência, o RGPD dotará o cidadão de ferramentas que lhe per-

mitem ter uma palavra a dizer sobre a utilização dos seus dados, algo que 

não acontecia até ao momento. A diretiva contempla, deste modo, o direi-

to a ser esquecido, o acesso facilitado aos próprios dados e à forma como 

estes são tratados, bem como o direito a ser-se informado se os dados 

estiverem comprometidos devido a uma falha de segurança. 

A PwC UK indica, num paper intitulado “Technology’s role in data pro-

tection – the missing link in GDPR transformation”, que estes direitos 

exigem que as organizações estejam dotadas de tecnologia que permita: 

- A categorização dos dados pessoais por tipo e propósito de processa-

mento; 

- A possibilidade de retificar, apagar ou anonimizar os dados; 

- O mapeamento e rastreio da vida útil da informação; 

- A possibilidade de transmitir dados pessoais de uma tecnologia para 

outra; 

- O congelamento ou supressão dos dados; 

- A proteção adequada dos dados. 

ASSEGURAR OS NOVOS DIREITOS 
INDIVIDUAIS

- Daniel Reis -
Sócio e Coordenador da 
Sociedade de Advogados 

PLMJ TMT 

- David Benito -
Responsável de Canal da 

Commvault 

https://www.linkedin.com/in/daniel-reis-0b44218/
https://www.linkedin.com/in/david-benito-a115993/
https://www.pwc.co.uk/legal/pdf/technologys-role-in-data-protection-the-missing-link-gdpr-transformation.pdf
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tro de cada organização, acarre-

ta para os direitos individuais de 

cada cidadão. A verdade é que to-

das as organizações, sem exceção, 

devem, como sublinha Rui Barata  

Ribeiro, security software sales da 

IBM Portugal, concentrar-se em re-

duzir a sua superfície de risco. “Des-

truindo, por exemplo, documenta-

ção e informação para lá dos prazos 

de retenção obrigatória – ter infor-

mação desatualizada, mas ainda as-

sim relevante do ponto de vista de 

dados pessoais é uma componente 

de risco que pode ser mitigada”, in-

dica, chamando a atenção para a ne-

cessidade de “rever todos os acessos 

possíveis à informação existente”. 

Por outro lado, conhecer os fluxos 

de dados e informação é imperativo 

e, defende, “a maioria das organiza-

ções conhece-os pouco”. 

A implementação de tecnologias de 

- José Fonseca -
Data Management Expert no 

SAS Portugal

- Ricardo Maté -
Country Manager da Sophos 

Iberia 

Segundo a SAP, as empresas “ou estão a ultimar a definição do plano de imple-

mentação do RGPD ou no início da implementação do plano que definiram 

para a sua organização”, indica Ilda Freitas, pre-sales business architect. A SAP 

tem observado que as empresas mais sensibilizadas para o tema têm realizado 

três ações: a inventariação e catalogação dos dados pessoais; a definição de re-

gras de acesso dos utilizadores às aplicações, “a fim de garantirem a adequada 

proteção no acesso e manuseamento dos dados pessoais”; e a criação de meca-

nismos de mascaramento da informação em ecrãs, “para se assegurar a máxima 

privacidade relativamente aos dados mais sensíveis”.

Mas existem até empresas, segundo José Fonseca, do SAS, que “admitem que 

só vão começar a funcionar de acordo com a nova regulamentação após 25 de 

maio, mesmo correndo risco de incorrerem em multas avultadas”. O atraso, de-

fende, explica-se pela “falta de orçamento” e pela “inexistência de um respon-

sável pela proteção de dados (Data Protection Officer – DPO). Este, relembra, 

terá de identificar e classificar os processos de dados da organização, sendo este 

o seu primeiro desafio. “É este levantamento que o irá auxiliar no desenho da 

estratégia e gestão de risco, formação e segurança, e na validação do impacto 

da privacidade”.

COMO ESTÃO A PROCEDER AS 
ORGANIZAÇÕES MAIS BEM PREPARADAS?   

https://www.linkedin.com/in/oradba/
https://www.linkedin.com/in/ricardo-mate-salgado-69267b2/
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monitorização, ao nível das aplicações, bases de dados, 

ambiente de rede ou dos utilizadores, serão uma im-

portante ajuda. “Tecnologias de security information 

and events management, database activity monitoring, 

network anomaly detection ou user behaviour analyti-

cs poderão fazer parte das iniciativas lançáveis no cur-

to prazo, mas que têm efeitos a médio/longo prazo”, 

avança.

GARANTIR SEGURANÇA END-TO-END 
O Regulamento, no âmbito da segurança, combina a 

obrigatoriedade da notificação de violações de dados  

com a exigência de tecnologia que previna as falhas de 

segurança, que as detete quando estas ocorrem e que au-

xilie na restauração dos sistemas após estas terem ocor-

rido.

Rui Duro, sales manager da Check Point para Portugal, 

diz que as empresas devem focar-se na implementação de 

medidas e soluções que permitam assegurar dois pontos 

essenciais. Por um lado, a cifragem dos dados,  acom-

panhado do conhecimento “exato” sobre quem acede e 

como acede a esses dados, “se há consulta dos mesmos, 

manipulação, alteração ou retificação”. Por outro, de-

vem concentrar-se na “prevenção e mitigação de falhas 

de segurança, assim como a pronta comunicação de in-

cidentes”. Qualquer falha que coloque em risco os da-

dos que sejam identificáveis deve ser comunicada dentro 

de 72 horas – ao Regulador e aos titulares. 

A Sophos acrescenta que uma estratégia de proteção de 

dados adequada ao novo Regulamento tem de incluir, 

além de capacidades avançadas de encriptação, seguran-

ça antimalware. Segundo Ricardo Maté, country ma-

nager da Sophos Iberia, “estas proteções devem esten-

der-se aos dispositivos, às informações nos discos e aos 

endpoints, como forma de conter as principais causas de 

perda de dados”. Para deter ameaças à entrada, há que 

“bloquear os ataques de roubo de informação antes de 

chegarem aos dispositivos dos utilizadores e cifrar ou 

negar acesso automaticamente às caixas de correio ele-

trónico que contenham arquivos confidenciais”. Dado 

que o fator humano é, quase sempre, o elo mais fraco, 

Ricardo Maté assinala que “é essencial que as empresas 

mantenham a informação que está na posse dos cola-

boradores segura e protegida, inclusivamente quando é 

partilhada por engano”. 

- Rui Duro -
Sales Manager da Check 

Point para Portugal 

- Ilda Freitas -
Pre-sales Business Architect 

da SAP Portugal

https://www.linkedin.com/in/rui-duro-88816a/
https://www.linkedin.com/in/ilda-freitas-6a0b246/
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“O RGPD TEM TUDO A VER COM RISCO”
Duncan Brown, analista na IDC EMEA, passou por Portugal e conversou com a IT Insight sobre os 

princípios elementares da diretiva europeia

“SE ALGUÉM PERGUNTAR qual a essência deste Regulamento, a res-

posta é: o RGPD tem tudo a ver com risco”. Palavras de Duncan Bro-

wn, associate vice president, European Infrastructure and Security, na 

IDC EMEA, que inaugurou o Fórum “Desafios e Oportunidades do 

Novo Regulamento Geral de Proteção de Dados”, organizado pela IDC 

no início de abril, em Lisboa. “O risco de não tratar os dados pessoais 

de forma apropriada”, disse à IT Insight, relaciona-se com vários aspe-

tos. “Não são só as multas [que podem ascender a 20 milhões de euros 

ou a 4% das receitas totais], mas também a perda de reputação e ou-

tras sanções, como a restrição do processamento de dados pessoais, por 

exemplo, que causa grande impacto na performance das organizações”, 

adiantou. Aliás, neste contexto, Duncan Brown reforçou que a perda 

de reputação, consequência das notificações obrigatórias de violação 

de dados, deve ser encarada inclusivamente como mais grave do que as 

multas, porque se trata não só da reputação organizacional, mas inclu-

sivamente de reputação pessoal, já que poderá até levar, por exemplo, 

ao despedimento de alguém. “Não se trata de uma questão legal nem 

- Duncan Brown, associate vice president European Infrastructure and 
Security na IDC EMEA - 

Marisa Teixeira

https://www.linkedin.com/in/duncanwbrown/
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tecnológica, mas sim negocial, que necessita dos níveis mais altos de 

intervenção em termos de gestão”, indicou-nos o analista.

ALTERAÇÃO DE MENTALIDADE
Um ponto enfatizado por Duncan Brown foi a necessidade de uma “al-

teração de comportamentos e de mentalidade”. Isto porque “o conceito 

de que os dados são da propriedade de uma organização, empresa, ou 

governo, tem de ser alterado”. Os proprietários legais dos dados são os 

indivíduos. “E estes fornecem os seus dados em troca de um serviço. É 

importante que as organizações e as empresas entendam de quem são 

os dados, a quem é que estes pertencem.”

Este responsável da IDC salientou também que é importante as orga-

nizações apostarem “o quanto antes na prevenção, pois os reguladores 

não vão tolerar faltas de esforço por parte das empresas”. No entanto, 

sublinhou que se, por um lado, tiverem “a capacidade de demonstrar 

que tentaram, efetivamente, evitar os problemas em questão” quando 

estes surgirem, e, por outro, “que estão a reparar rapidamente as falhas 

que levaram à perda dos dados”, estes fatores “acabam por jogar a fa-

vor das organizações”.

A MATURIDADE DAS EMPRESAS EUROPEIAS
Na sua palestra, Duncan Brown partilhou alguns dados. Um estudo 

recente da IDC revelou que, na Europa, 17% das empresas ainda não 

sabem nada sobre RGPD e que 40% estão na fase de deteção dos pro-

blemas. Todavia, prevê-se que estes valores mudem dentro de 18 meses. 

Isto porque 25% das empresas afirmam que pretendem cumprir as re-

gras de forma pragmática, 40% comprometem-se a fazer mais do que é 

imposto pelo Regulamento e 12% desejam alcançar um comportamen-

to exemplar. 

LAST CALL | RGPD

RGPD
REGULAMENTO GERAL DE 

PROTEÇÃO DE DADOS 
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NÃO FICAR PARADO
A DECISÃO QUE IMPORTA NO RPGD

Luís Requicha, RGPD Consultant e DPO na Datashield DPBCS, elenca as prioridades 
que devem constar na agenda das organizações de modo a garantir uma boa gestão do 

Regulamento Geral de Proteção de Dados

Como avalia a maturidade das organizações nacionais 

face ao RGPD?

Luís Requicha - Estudos recentes indicam que menos de 

5% das organizações portuguesas se consideram bem pre-

parada (leia-se, em ‘compliance’) para com o RGPD. Uma 

verdade inequívoca é que as organizações portuguesas, re-

lativamente ao tema da proteção dos dados pessoais, pos-

suem hoje uma reduzida ou mesmo nula adesão (> 65%).  

Há muitas instituições que ainda não começaram a sua 

preparação para o cumprimento do Regulamento. 

Esgotados os dois anos de 'graça', as organizações con-

tinuam numa fase de recolha de informação e formação 

sobre a framework legal do regulamento, quando deve-

riam estar na fase final de implementação. Em suma, as 

instituições continuam numa marcha muito lenta neste 

caminho para o cumprimento do regulamento. É preciso 

acelerar este processo.

O que é prioritário, nesta fase?

Existe uma iniciativa fundamental: avaliar o estado da or-

ganização, o nível de conformidade e definir um plano de 

ação. Adicionalmente podemos ter o registo das atividades 

de tratamento de dados pessoais, políticas de privacidade e 

procedimentos, mecanismos que evidenciam que se está a 

cumprir o RGPD, ter em conta os novos direitos dos titula-

res dos dados, formar colaboradores, medidas de seguran-

ça, privacidade desde a concepção, entre outros. No meu 

entender, começar o projeto é o mais importante e ainda 

que 25 de maio seja já amanhã, não ficar parado e seguir o 

plano de ação é a atitude mais acertada.

- Luís Requicha -
RGPD Consultant e DPO na 

Datashield DPBCS  

https://www.linkedin.com/in/luis-requicha-6a828819/
http://www.datashield.pt
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Como pode a Datashield ser um aliado no cumprimento do RPGD?

No contexto específico do RGPD, a Datashield desenvolveu uma oferta 

integrada (GDPR One-Stop Shop) que é diferenciadora porque endere-

ça de forma multidisciplinar as diferentes vertentes do Regulamento: a 

vertente legal, de organização de processos, de segurança e das platafor-

mas tecnológicas.

A nossa abordagem assenta em três dimensões: a Avaliação (assessment) 

para identificar níveis de conformidade, avaliar o risco e definir um pla-

no de atividades; a Implementação, tendo por objetivo o cumprimento 

do RGPD; e o Controlo, baseado numa framework de compliance de-

senvolvida pela Datashield e num DAAS - DPO ‘as a service’. 

As nossas atividades e framework de ‘compliance’, são baseadas nos 

standards de implementação de Sistemas de Gestão de Protecção 

de Dados (BS10012:2017, ISO 29100:2011, ISO 29134:2017, ISO 

27005:2011) e de Sistemas de Gestão da Segurança da Informação 

(ISO 27001:2013).

Que efeitos terá o diploma que dá ao Estado a ausência de coimas e 

mais 17 meses para o cumprimento do RGPD?

O Governo justifica estas “duas velocidades”, entre o setor público e 

o privado, por considerar que o Regulamento foi desenhado tendo em 

vista as multinacionais e não as administrações públicas, que alegada-

mente não utilizam dados pessoais para o negócio. Mas os organismos 

do Estado, ainda que não utilizem dados pessoais para fins comerciais, 

processam dados dos cidadãos e, atualmente, em prováveis condições 

de incumprimento com o RGPD.   

Este alargamento no prazo de cumprimento do RGPD e a despenaliza-

ção por um período de três anos, para o setor público, coloca o risco de 

não serem tomadas as medidas adequadas para proteger os dados dos 

cidadãos. Creio que o setor privado pode sentir alguma injustiça nestas 

exceções e abrandar pelo seu lado as medidas para cumprir com a Lei. 

É ainda relevante sublinhar que algumas empresas públicas concorrem 

no mercado com as privadas e acabam por ser largamente beneficiadas 

pelo modelo adotado.

De qualquer forma, ainda que alargado o prazo e coimas à parte, alerto 

para as sanções acessórias que podem ser aplicáveis à Administração 

Pública, onde se inclui a proibição de processar dados ou a obrigação 

de os eliminar. A CNPD terá uma palavra a dizer sobre isso. Realço 

também a moldura penal inscrita no projeto de Lei, que é talvez mais 

punitiva que as coimas, considerando inclusive penas de prisão para os 

responsáveis pelas transgressões ou pela sua tentativa.

Apesar deste enquadramento legal que está a ser proposto, acredito que 

a maioria dos Organismos públicos que tratam dados pessoais, vai tra-

balhar no sentido de cumprir com o RGPD, com ou sem coimas. A 

Administração Pública tem hoje uma gestão profissional e esta é uma 

questão de governance a que os gestores públicos estão atentos. 
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A Indra definiu um plano de transformação de adequação do ERP GIAF às exigências da 
nova diretiva europeia, tendo em vista a salvaguarda da informação de natureza pessoal

O REGULAMENTO GERAL DE 
PROTEÇÃO DE DADOS (RGPD) 

tem sido alvo da melhor atenção 

por parte da Indra, razão pela qual 

nos envolvemos na sua análise des-

de setembro de 2016. Desde esse 

momento, encontrámos no texto 

do regulamento uma referência 

que nos iria afetar:

"No contexto do desenvolvimento, conceção, seleção e utilização de 

aplicações, serviços e produtos que se baseiam no tratamento de dados 

pessoais ou recorrem a este tratamento para executarem as suas funções, 

haverá que incentivar os fabricantes dos produtos, serviços e aplicações 

a ter em conta o direito à proteção de dados aquando do seu desenvol-

vimento e conceção e, no devido respeito pelas técnicas mais avançadas, 

a garantir que os responsáveis pelo 

tratamento e os subcontratantes es-

tejam em condições de cumprir as 

suas obrigações em matéria de pro-

teção de dados" Razão (78)

Perante esta menção, entendemos 

desde logo que, como produtores 

e implementadores de um ERP, de-

veríamos definir um plano de transformação de funcionalidades que 

permitisse a compatibilização da plataforma ERP GIAF com este Regu-

lamento.

AUTOMATIZAÇÃO DE FUNCIONALIDADES
As formações, análises e contactos posteriores com os nossos clientes, 

de diversos setores de atividade, também nos permitiram concluir ra-

https://www.indracompany.com/
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pidamente que cada entidade poderia 

fazer diferentes interpretações do que, 

na sua realidade, constituem dados 

pessoais. Como exemplo, verificámos 

que a caraterização de dados pessoais 

para uma entidade bancária era dife-

rente daquele que era preconizado por 

um instituto público ou por uma uni-

dade de saúde. Esta análise permitiu-

-nos também compreender a flexibili-

dade que o ERP GIAF deveria ter para 

acomodar estas diferentes realidades.

Deste modo, formatámos os requi-

sitos a alcançar pelo GIAF para "ter 

em conta o direito à proteção de da-

dos quando do seu desenvolvimento 

e conceção". Por último, acrescentá-

mos a esta “receita” a possibilidade 

A INDRA VERIFICOU QUE A CARATERIZAÇÃO DE DADOS PESSOAIS PARA UMA 
ENTIDADE BANCÁRIA DIFERIA DA DE UM INSTITUTO PÚBLICO, POR EXEMPLO, O QUE 
LEVOU A QUE O ERP GIAF TIVESSE DE ACOMODAR DIFERENTES REALIDADES
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de automatização de algumas funcionalidades, para facilitar 

interação dos utilizadores com a aplicação, não penalizando 

o esforço de manutenção associado. Esta automatização con-

substancia-se essencialmente pelo registo de auditoria de todas 

as ações realizadas sobre os dados pessoais, a facilidade de apli-

car o “direito ao esquecimento”, a “portabilidade dos dados” e 

o registo de quem solicitou, aprovou ou aplicou uma alteração 

aos dados pessoais.

CONTROLO DE ACESSOS
No myGIAF, (solução de frontoffice dedicada à interação dos 

colaboradores da empresa com o ERP), alterámos também o 

módulo de Employee Self Service para estar alinhado com estes 

automatismos e reduzir a interação pessoal de cada colabora-

dor com as áreas de backoffice, no sentido de concretizar em 

toda a plenitude alguns dos objetivos fundamentais do RGPD, 

nomeadamente a transparência das comunicações e informa-

ções, direito de acesso aos dados e direito de retificação.

Embora fosse nosso entendimento que algumas das normas do 

Regulamento não teriam que ser endereçadas pela plataforma, 

acrescentámos também algumas funcionalidades para facilitar 

o processo de adaptação dos nossos clientes, para que no nosso 

sistema possam existir todas as evidências possíveis para qual-

quer auditoria (ex.: registo de consentimento ou de atividades de tratamentos 

de dados da organização).

MÓDULO DE GESTÃO DE TAREFAS E ALERTAS
Opcionalmente, damos a oportunidade de complementar todo este leque de 

opções com um módulo de gestão de tarefas e alertas que permite, entre outras 

funções, a possibilidade de despoletar automaticamente alertas por correio ele-

trónico sobre atividades que se pretendem monitorizar ativamente (ex.: altera-

ção/consulta de dados pessoais específicos).

Adicionalmente, estamos também a auxiliar os nossos clientes noutras ativida-

des paralelas não relacionadas com o ERP GIAF, como seja a possibilidade de 

utilizar este módulo para monitorizar outras aplicações ou ainda realizar inter-

venções de carácter mais técnico, nomeadamente no domínio da segurança dos 

dados e da infraestrutura. 

https://www.indracompany.com/
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— CHEGOU A HORA DO RGPD. E AGORA? —
Diz o provérbio antigo que “Quando Maio chegar, quem não arou tem de arar”. No terreno 
do novo RGPD, isto assenta na perfeição. Depois de, nos últimos meses, muito se ter falado 

sobre o Regulamento e os seus impactos, chegámos ao “momento 0"

MAS, AFINAL, O QUE TEM QUE SER FEITO?
Estamos, antes de mais, a falar de implementar medidas para prevenir 

falhas de segurança de informação, sendo que, no contexto do RGPD, 

“informação” são os dados pessoais. Para isso tem que se assegurar o 

básico: conhecer a informação que temos.

Por outras palavras, é preciso identificar: 

•  que informação entra na empresa, com dados pessoais – saber as 

categorias dos dados recolhidos – e aqui não estamos “só” a falar da 

informação de clientes e potenciais clientes, mas também da informa-

ção dos recursos humanos da organização;

•  por onde passa essa informação – qual o seu fluxo e onde ficam ar-

mazenados os dados – o que inclui identificar as pessoas que tratam da 

informação, o software e o hardware por onde a mesma passa, onde é 

tratada e onde fica registada – ao longo de todo o ciclo de vida destes 

dados, desde o momento em que entram na organização, até ao final 

do seu ciclo de vida, incluindo a sua destruição.

https://www.multicert.com/pt/


46ITInsight

RGPD | BRANDED CONTENT | MULTICERT

O passo seguinte é fazer uma análise de risco a essa informação:

•  Identificar que ameaças podem afetar os diferentes fluxos de infor-

mação – que serão com certeza diferentes de fluxo para fluxo;

•  Medir a probabilidade e impacto que cada ameaça pode implicar 

na proteção dos dados. A organização desta informação e a análise de 

risco permitem ter uma abordagem estruturada e sistémica, orientada 

aos três pilares chave – pessoas, processos e tecnologia. 

Possibilita igualmente uma identificação mais clara dos processos críti-

cos e dá o input crucial para determinar quais as áreas de intervenção 

prioritária.

Nomeadamente ao nível de:

•  Pessoas – é, ou não, necessário melhorar os níveis de awareness / dar 

formação sobre segurança de informação e proteção de dados, bem 

como a quem deve ser dada essa formação e com que prioridade;

•  Processos – quais os processos mais críticos em termos de tratamen-

to de dados pessoais e quais os que necessitam de revisão ao nível das 

políticas e organização da segurança de informação e da conformidade 

com o novo Regulamento – permite identificar não só os processos 

de negócio críticos, bem como a segurança nas Operações e em áreas 

como os RH, Marketing e Vendas, que tipicamente lidam com este tipo 

de dados;

•  Tecnologia – identificar e prioritizar medidas que sejam necessárias, 

em áreas como a gestão de ativos, o controlo de acessos, criptografia, 

segurança física, segurança nas comunicações, a aquisição, desenvolvi-

mento e manutenção de sistemas – incluindo a gestão de fornecedores 

(nomeadamente dados que são passados de e para sistemas externos à 

organização) –, a gestão de incidentes de segurança da informação e a 

gestão da continuidade de negócio.

Pode parecer um mundo mas, por um lado, estes levantamentos con-

seguem ser feitos num espaço de tempo relativamente rápido – o mais 

importante é começar e ter alguém responsável por manter o foco. Estes 

levantamentos dão-nos também as evidências fundamentais de que a 

empresa já está a fazer o caminho para cumprir com a nova regula-

mentação.  Por outro lado, a experiência diz-nos que só cerca de 20% 

dos processos são críticos, pelo que é por esses que importa começar, de 

imediato, a intervir.

O benefício desta abordagem é que, ao cumprirmos com a regulamentação, 

estamos não só a proteger as pessoas – os nossos clientes e os nossos RH – 

mas também a proteger o nosso negócio e a continuidade do mesmo. 

https://www.multicert.com/pt/
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“RGPD” SIGNIFICA TAMBÉM 
“NOVA OPORTUNIDADE PROFISSIONAL”

 BASTA ESTAR PREPARADO
No âmbito do novo Regulamento a nível europeu, a Rumos desenvolveu soluções formativas 

certificadas em Proteção de Dados que visam preparar os profissionais e organizações para este 
novo paradigma empresarial

APESAR DE SER OBRIGATÓRIA a implementação nas empresas do 

novo Regulamento Geral de Proteção de Dados (RGPD) até 25 de maio 

de 2018, apenas 2,5%* dos decisores em Portugal considera que a sua 

organização está preparada para lidar com o RGPD, enquanto 43% 

dos decisores afirma que a organização só estará preparada depois de 

maio ou não sabe especificar quando estará de acordo com o novo re-

gulamento europeu.

O RGPD, aprovado no Parlamento Europeu em abril de 2016, visa 

regular a proteção das pessoas singulares no que diz respeito ao trata-

mento de dados pessoais e à livre circulação desses dados, revogando 

assim a Diretiva 95/46/CE. O novo Regulamento é aplicável a partir do 

https://www.rumos.pt/
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próximo dia 25 de maio. Até este dia, as organizações tiveram um pe-

ríodo de transição para que implementassem um plano de transforma-

ção que proporcione o cumprimento de todos os requisitos necessários 

à entrada do Regulamento. 

Do direito ao esquecimento do titular dos dados, à nomeação de um 

Encarregado de Proteção de Dados (DPO), a nova lei traz mudanças 

significativas que terão impacto na vida das organizações. Assistimos ao 

nascimento de um novo paradigma empresarial que, em caso de incum-

primento, poderá traduzir-se em coimas elevadas para as organizações.

De entre estas mudanças, o RGPD traz também novas oportunidades de 

carreira. O novo quadro legal impõe que se formem profissionais e que 

se nomeiem, em alguns casos, um Encarregado de Proteção de Dados.

NOVA ACADEMIA
Ao detetar esta oportunidade de mercado, a Rumos criou uma nova 

Academia, que pretende formar e certificar profissionais com competên-

cias técnicas e funcionais. Nesta formação são abordados os conceitos 

necessários para que um profissional possa desempenhar a função de 

Data Protection Officer, em linha com as novas responsabilidades, di-

reitos e obrigações, definidos pelo novo Regulamento. 

Esta Academia confere ainda duas certificações, a Irish Computer So-

ciety  (ICS) Certified Data Protection Practiotioner e a Certificação Ru-

mos Expert em Data Protection Officer, que segue os âmbitos e regras 

estabelecidas pela AEPD (Agencia Española de Protección de Datos) 

para validação de conhecimentos como Data Protection Officer.

Jorge Lopes, diretor da Rumos Lisboa justifica a criação desta Aca-

demia: “Este novo diploma introduz alterações significativas às regras 

atuais em matérias de proteção de dados, impondo rigorosas obriga-

ções. Estas especificidades levaram-nos a criar esta formação em Data 

Protection Officer (DPO), uma nova função criada no âmbito deste re-

gulamento, e que vai atuar de forma independente na fiscalização do 

tratamento de dados pessoais”.

A Academia Data Protection Officer conta já com sete edições realiza-

das, em Lisboa e no Porto, estando já agendadas novas edições para 

maio.

Para além desta Academia, a Rumos desenvolveu também um conjunto 

de soluções formativas de sensibilização, de preparação e implemen-

tação do RGPD que preparam os profissionais com os conhecimentos 

necessários e heurísticos para poderem levar a cabo a mudança nas suas 

organizações. 

* Estudo desenvolvido pela IDC para a Microsoft Portugal, janeiro 2018

https://www.rumos.pt/


49ITInsight

RGPD | BRANDED CONTENT

OITO PROCEDIMENTOS-CHAVE PARA 
PREPARAR O RGPD

A um mês da entrada em vigor do novo Regulamento Geral de Proteção de Dados, as empresas 
devem estar preparadas para o cumprimento pleno

POR JOSEP MARÍA RAVENTÓS,
Country Manager na Sage Portugal

Josep María Raventós, Country Manager da Sage Portugal, parti-

lha um conjunto de procedimentos relativos ao tratamento de da-

dos pessoais, que todas as empresas devem ter em conta: 

Responsável pela Proteção de Dados – As empresas cujas atividades 

principais envolvam monitorização de indivíduos em larga escala 

devem nomear um Responsável pela Proteção de Dados (DPO). O 

Responsável poderá ser um membro da empresa ou alguém contra-

tado externamente. Deverão também informar a autoridade super-

visora da sua identidade.

Formação – Fornecer formação a todos dos colaboradores e tam-

bém aos clientes, garantindo que estão a par das implicações do 

http://www.sage.pt/
https://www.linkedin.com/in/josep-maria-raventos-9094482b/
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RGPD. A Sage está a dinamizar uma série de webinars gratui-

tos sobre este tema.

Revisão da documentação – É necessário proceder a uma re-

visão da documentação e dos procedimentos internos relati-

vos ao processamento de dados. Neste ponto alertamos para a 

tramitação de pedidos e para os prazos máximos de resposta 

referidos no RGPD.

Avaliar a necessidade de recolha – Avaliar o fundamento legal 

na base da recolha de dados – devendo ser sempre baseada no 

consentimento e revista de acordo com as novas regras.

Transparência – Deve existir transparência na notificação legal 

e na utilização de cookies. É importante explicar como irão ser 

tratados cada um dos dados captados, como podem ser modi-

ficados ou excluídos pelos titulares. Preparar um conjunto de 

mecanismos de resposta ao exercício destes novos direitos dos 

titulares dos dados.

Violação de dados pessoais – Considerar os potenciais riscos, desde a conceção 

das operações (privacy by design/privacy by default), e tomar as necessárias me-

didas preventivas.

Revisão – Todos os materiais, sejam impressos ou online, devem ser revistos. 

A linguagem utilizada deve ser clara e acessível, evitando mal-entendidos. Esta 

revisão deve ser realizada também em todos os contratos, verificando se contêm 

os elementos exigidos, mesmo em caso de subcontratação de serviços.

Auditoria externa – Recorrer a um serviço de auditoria externa, garantindo que 

todas as alterações foram realizadas corretamente.

A Sage está à disposição dos seus clientes e parceiros através de consultoria e 

webinars gratuitos para garantir que todos chegam a dia 25 de maio com os seus 

processos adaptados. Para mais informação sobre o RGPD, e para se registar no 

próximo webinar da Sage, visite: 

http://www.sage.pt/rgpd

TODOS OS MATERIAIS ESCRITOS E CONTRATOS DEVEM SER REVISTOS, 
PARA QUE ESTEJAM REDIGIDOS EM LINGUAGEM CLARA E ACESSÍVEL
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RICARDO PIRES SILVA, EXECUTIVE DIRECTOR DO SAS PORTUGAL

FACE 2 FACE

“A AMBIÇÃO DO SAS 
É TER ADVANCED 
ANALYTICS PRESENTE 
EM TUDO”

Num mundo onde os dados são o ativo de maior 
valor, os dados são o mundo do SAS. Há mais de 
40 anos que o fornecedor de software de analítica 
empresarial ajuda as organizações a transformar 
informação em conhecimento. Ricardo Pires Silva, 
executive director do SAS Portugal, revela o que se 
segue para o gigante da analítica

VÂNIA PENEDO
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https://www.linkedin.com/in/ricardopiressilva/
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Quais as prioridades do SAS no mercado português?

Ricardo Pires Silva - Crescer o business as usual tem sido, desde 2013, 

uma constante, e é por isso um objetivo mínimo. O SAS move-se num 

mercado relativamente maduro, onde tem uma quota de mercado muito 

relevante, pelo que é um desafio, mas a verdade é que a analítica está 

na moda. O País e a economia estão claramente numa fase melhor, mas 

ainda sofremos, em setores como o da banca ou o dos seguros, de fenó-

menos de quase desaparecimento de mercado, pelas aquisições e fusões. 

Estabelecemos três prioridades: crescer nas nossas ofertas tradicionais, 

que estamos a atualizar; investir em novas ofertas e novos parceiros; e 

formar e desenvolver uma comunidade de data scientists em Portugal. 

A escassez de talento em IT é uma realidade, e no mundo da analítica 

ainda se faz sentir mais. 

Como pretende o SAS desenvolver a comunidade portuguesa de data 

scientists?

No curto prazo iremos trabalhar, em conjunto com os nossos clientes, 

para formar o maior número possível de pessoas. Temos uma nova ofer-

ta, que já foi adquirida por um banco, em Portugal, destinada a formar 

dezenas de pessoas. Complementamos cursos online com formação of-

fline, com programa de mentorado. Isto é o que podemos fazer com os 

nossos clientes e com tecnologia SAS. Percebemos que os nossos clientes 

queriam formar mais pessoas, mas que o método tradicional de forma-

ção em sala era muito curto para chegar a dezenas ou até centenas. 

Também temos trabalhado com as universidades, um aspeto que impor-

ta intensificar. Porque continuará a haver uma enorme procura pelo per-

fil de data scientist. O SAS está disponível para contribuir com software, 

de forma gratuita, com formador, e com outros aspetos para os quais 

nos desafiem, de modo a que, dentro de cinco anos, cheguem mais data 

scientists ao mercado de trabalho.

As organizações nacionais já estão conscientes do valor dos dados?

Sempre souberam que os dados tinham valor. Mas há agora uma con-

fluência de fatores que permitem que, finalmente, seja possível extrair 

mais facilmente o valor dos dados – computação, algoritmos, formação, 

inovação tecnológica. Há hoje organizações que exploram a analítica 

através da cloud. Há uns anos, os investimentos em infraestrutura ne-

cessários tornariam tudo isto impossível. 

Hoje só temos uma Amazon ou uma Google por causa da bolha das 

“dot.com”. Um dos maiores ativos que nos deixaram foram os cabos 

A DIFERENCIAÇÃO ENTRE AS EMPRESAS E OS NEGÓCIOS PASSOU A SER TÃO 
TÉNUE, QUE O MAIOR ATIVO PASSOU A SER OS DADOS
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submarinos que interligam o mundo e que baixaram drasticamente o 

custo de transmissão de dados. Esta democratização tem tido várias 

fases. Primeiro foram as comunicações, depois a infraestrutura, poste-

riormente os dispositivos. Agora os dados encaixam como uma peça do 

puzzle em tudo isto. 

A diferenciação entre as empresas e os negócios passou a ser tão ténue, 

que o maior ativo passou a ser os dados.

Significa que a analítica também irá democratizar-se?

A analítica vai ter uma adoção exponencial. O SAS está a tentar ajudar 

neste processo, através de uma maior abertura do seu software. Temos, 

inclusivamente, uma plataforma aberta, que interage com o open sour-

ce, porque muitas pessoas saem das universidades capacitadas para tra-

balhar com open source. E procuramos fazê-lo em nome da democra-

tização da analítica, para conseguirmos chegar a mais utilizadores, que 

não sejam necessariamente engenheiros de matemática aplicada. Isto é 

possível através de uma analítica muito visual, mais "drag & drop" e 

"point & click". 

Este processo também passa por que algoritmos super avançados de IA 

e ML estejam integrados nas soluções sem que os utilizadores se aperce-

bem de toda a complexidade que existe por detrás. O SAS consegue en-

tregar software com algoritmos altamente avançados, até de tratamento 

de imagem e vídeo, sem que o utilizador final tenha de ser um progra-

mador ou um estatístico para conseguir interagir com esse software.

Vamos, ainda, continuar a apostar fortemente no governo e na pre-

paração dos dados, porque não pode haver analítica sem dados de 

qualidade.
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Que setores apresentam maior maturidade, ao nível da utilização da 

analítica, em Portugal?

O grande retalho, banca, os seguros, as telco e as utilies, nomeadamen-

te o setor da energia. Nesta última não tanto para o consumidor final, 

mas ao nível da gestão dos processos internos. Às médias empresas, nos 

setores mais tradicionais, há uma mensagem de utilização de analítica 

que ainda não chegou. Temos vários casos em que tentamos desafiar os 

clientes para este tipo de exercício e nem sempre a recetividade existe, 

muito devido à escassez de recursos humanos. Porque adquirir o soft-

ware não basta, toda a cadeia de valor, toda a forma como se serve o 

cliente, tem de mudar. Mesmo nas grandes organizações, identificamos 

a necessidade de ter mais inteligência associada à analítica. 

Como estão a incorporar inteligência artificial e machine learning na 

vossa oferta?

Os recursos computacionais permitem, atualmente, que quase todas as 

nossas soluções estejam dotadas destes algoritmos. A ambição do SAS 

é ter advanced analytics presente em tudo. Queremos experimentar, e 

por isso procuramos bons problemas, porque um dos valores do SAS é 

a curiosidade. Não gosto de falar de IA e ML de forma isolada, prefiro 

dizer que o fazemos há mais de 40 anos e que hoje, sim, temos condi-

ções para que finalmente coloquemos este tipo de algoritmos dentro das 

nossas soluções de forma quase invisível para os utilizadores.

Como é que o SAS endereça o mercado português: de forma direta, com 

parceiros ou mista?

Essa foi uma transformação profunda que fizemos nos últimos cinco 

anos. Passámos a ter uma área da alianças e canais muito forte. O SAS 

Portugal é reconhecido, na região onde se insere, south EMEA, como 

sendo uma referência na forma como faz a gestão de parceiros, desde as 

grandes consultoras aos parceiros tecnológicos. Num mercado peque-

no, temos de ter parceiros que nos permitam aumentar a nossa capila-

ridade. 

Que novas ofertas e parcerias podemos esperar do SAS, em breve?

Estamos a preparar uma nova parceria com a Cisco para a área da IoT. 

O ecossistema de parceiros Cisco tenta chegar à analítica, mas do ponto 

de vista da fraude e do risco é difícil. E o SAS quer chegar a todos os 

FACE 2 FACE

A ANALÍTICA VAI TER UMA ADOÇÃO EXPONENCIAL
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Permitirá um crescimento significativo fora das áreas de negócio tradi-

cionais. 

Dentro das áreas de negócio tradicional, a de fraude é aquela em que 

deposito mais expetativas de crescimento, em Portugal e a nível glo-

bal. Já tínhamos uma solução vertical, para a área de risco, que é 

histórica no SAS. Recentemente criámos mais três: uma para cloud; 

uma de IoT; e outra para a área de combate à fraude, a Global Fraud 

Security Intelligence Division. O combate aos vários tipos de fraude 

envolve quantidades massivas de informação e há subtilezas incríveis 

que o nosso software consegue detetar. Fazia sentido dar ainda mais 

energia a esta área. 

Qual a maturidade da IoT, em Portugal?

É muito baixa. Toda a tecnologia tem ainda de amadurecer – a nossa, 

a dos sensores, a interligação entre sensores, routers ou access points 

wireless. 

Este ecossistema está a juntar-se e é um efeito "bola de neve". Há já 

um conjunto de use cases implementados pelo mundo fora, no âmbito 

da parceria com a Cisco, com testes em alguns clientes portugueses. 

Estamos no início de despoletar este efeito em cadeia e estamos muito 

entusiasmados com isso. 

FACE 2 FACE

locais onde existam dados. E no edge haverá muitíssimos dados. O vo-

lume de dados gerados por sensores e dispositivos de IoT não é possível 

de tratar num data center ou na cloud. Se levarmos a analítica ao edge, 

a resposta pode ser quase imediata. O SAS continuará a disponibilizar 

software para modelação e para predição, mas colocará esses modelos 

a correr no edge. Acreditamos que irá abrir-nos um novo leque de casos 

de utilização de software de analítica que até hoje não endereçávamos. 
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FACE 2 FACE

Que projetos inovadores de analítica têm estado a ser desenvolvidos?

No turismo temos tido projetos muito inovadores. Há uma nova vaga 

de empreendedores que já não optam pela loja física, por exemplo. E 

temos vários projetos em curso na área da IoT. No SAS Forum, em 

maio, teremos um use case em direto – uma solução de um parcei-

ro nosso que permite contar o número de pessoas que estão na sala 

e a sua distribuição. Haverá uma câmara que registará a disposição 

da sala e, através de processamento de imagem, com algoritmos de 

ML, será possível perceber se um determinado lado da sala está mais 

preenchido do que o outro. À entrada da sala, haverá avisos lumino-

sos para guiar as pessoas, encaminhando-as a entrar pela porta opos-

ta à do lado que já está preenchido. Agora imagine-se a usabilidade 

desta solução num hospital, num estádio de futebol, num concerto, ou 

em qualquer contexto em que haja um elevado número de pessoas. A 

solução consegue inclusive fazer uma previsão – se houver integração 

com uma app, as pessoas conseguem ter uma previsão da disponibi-

lidade de lugares. Num concerto, por exemplo, permite que a pessoa 

saiba que, para se sentar na quinta fila, tem de entrar nos próximos 

cinco minutos. 

O SAS QUER CHEGAR A TODOS OS LOCAIS ONDE EXISTAM DADOS. 
E NO EDGE HAVERÁ MUITÍSSIMOS DADOS

É por isso que temos vindo a desafiar os nossos parceiros e clientes a 

trazerem-nos bons problemas. Acreditamos que o SAS tem tecnologia 

para resolver a maioria dos problemas com os quais nos deparamos nos 

dias de hoje. 
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MODERNIZAR O 
DATA CENTER PRIVADO
IMPERATIVO DO NEGÓCIO DIGITAL
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A complexidade crescente do IT coloca sobre 
o data center uma pressão acrescida. ALE/
Itancia, Capgemini, Eaton, HPE, PROEFT IT 
e Schneider Electric refletem sobre a necessária 
evolução destas infraestruturas

UM NOVO PROPÓSITO
De acordo com a Gartner, que identificou no início do ano as tendên-

cias tecnológicas com maior impacto no data center, as infraestruturas 

legacy e as arquiteturas tradicionais já não conseguem dar respostas às 

exigências dos negócios digitais. “O ciclo da venda de uma empresa, 

hoje, é em quase 70% digital”, destacou Tiago Caneiras (Eaton). “As 

que conseguirem evoluir a sua infraestrutura para dar uma melhor res-

posta, do ponto de vista das aplicações, dados e disponibilidade, estarão 

mais bem posicionadas para obter resultados superiores”. 

Neste contexto, novas exigências se colocam ao data center privado, que 

apesar do fim repetidamente anunciado continua a ser relevante. Maria 

de Lurdes Carvalho (Schneider Electric) realçou que estas infraestruturas 

“são o próprio negócio”. Apesar de ter havido uma diminuição dos data 

centers on-premises, referiu, estes continuam a representar uma elevada 

percentagem do mercado de infraestrutura. “O propósito destas infraes-

truturas é que está a mudar um pouco, na medida em que temos de 

responder aos desafios da transformação digital, da Internet of Things 

VÂNIA PENEDO
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(IoT) e do Big Data”. Os dispositivos e os utilizadores 

ligados à Internet “têm vindo a crescer exponencialmen-

te”, acrescentou, o que exige do data center “maior velo-

cidade de transmissão dos dados e de processamento”. 

Portanto, acrescentou, a evolução das infraestruturas 

on-premises “tem de acontecer”.

José Eurico Dias (Itancia/Alcatel-Lucent Enterprise 

-ALE), fez questão de sublinhar que “a necessidade de 

manipular dados em tempo real leva a que os data cen-

ters prevaleçam”.

REALIDADE HÍBRIDA
Depois de um movimento de centralização em dire-

ção à cloud, assiste-se agora ao movimento oposto. 

“Quando a IoT surge, verificamos que a cloud não é a 

resposta para muitos dos dados gerados pelos próprios 

utilizadores, ou seja, para os dados locais, que são 

muito sensíveis à velocidade de transmissão em tempo 

real”, esclareceu Maria de Lurdes Carvalho (Schneider 

Electric). Esta inversão de marcha, que dá pelo nome 

de edge computing, ou computação próxima da reco-

lha dos dados, faz renascer o propósito do data center 

privado. “Com o aumento do número de sensores a 

recolherem dados, teremos de os processar com maior 

proximidade ao local onde estão a ser gerados”, escla-

receu Luís Rilhó (HPE).

Por um lado, continuarão a existir data centers cen-

tralizados na cloud, “para dados e aplicações que não 

são sensíveis a tempos de latência elevados, a larguras 

de banda mais baixas ou a requisitos de proteção de 

dados”, justificou Maria de Lurdes Carvalho (Schnei-

der Electric). Por outro, o edge computing está a criar 

um ambiente de computação híbrido, “onde coexistem 

cloud e pequenos data centers localizados”. 

Se é verdade que as empresas tendem a migrar para a 

cloud pública as aplicações “que fazem sentido”, re-

conheceu Luís Rilhó (HPE), muitas são as que, depois 
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ESCUTAR

O EDGE COMPUTING ESTÁ A FAZER RENASCER O PROPÓSITO DO 
DATA CENTER PRIVADO

- Mário Paulo -
Senior Cloud Manager Cloud 
Computing & Infra Services, 

Capgemini 

“Tudo o que tem necessidade de 
menor latência fica dentro de casa”

ESCUTAR

- José Eurico Dias -
Technology Sales Expert da 

Itancia/ALE 

“A necessidade de manipular 
dados em tempo real leva a que os 

data centers prevaleçam”

https://www.linkedin.com/in/mariopaulo/
https://www.linkedin.com/in/jos%C3%A9-eurico-dias-22526347/
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de fazer contas, se apercebem dos custos avultados associados. “Não 

é financeiramente viável alojar todos os workloads na cloud pública”, 

disse, lembrando que a cloud, enquanto infraestrutura, também pode 

existir on-premises (cloud privada). 

Mário Paulo (Capgemini) frisou que “o compromisso com a seguran-

ça dos dados é um tema sensível, que leva a que as soluções de cloud 

pública em Portugal não tenham tração”, revelou. “Temos procurado 

converter as soluções dos clientes em soluções híbridas. Tudo o que tem 

necessidade de uma menor latência fica dentro de casa”.

Segundo Tiago Caneiras (Eaton), o data center privado continua a ser im-

portante por dois motivos. “Quando chegamos a um cliente que pretende 

um data center, as suas primeiras palavras são ‘disponibilidade’ e ‘segu-

rança’. O data center privado é o que melhor cumpre estes requisitos”.

ORQUESTRAÇÃO E AUTOMATIZAÇÃO SÃO ELEMENTARES
A hibridização das infraestruturas aporta complexidade. “Observamos 

um enorme desafio dos operadores de data center, sejam privados ou 

de outsourcing, no sentido de gerir de uma forma integrada e homogé-

ROUND TABLE | DATA CENTER

DE ACORDO COM A GARTNER, OS ORGANIZAÇÕES QUE JÁ INICIARAM A 
TRANSFORMAÇÃO DIGITAL PERCEBERAM QUE UMA ABORDAGEM MAIS 
DESCENTRALIZADA ÀS SUAS INFRAESTRUTURAS É UM REQUISITO

nea aplicações na cloud e mais localizadas”, indicou Maria de Lurdes 

Carvalho (Schneider Electric). O mais importante é conseguir gerir esta 

infraestrutura de forma holística, mantendo o controlo e a monitoriza-

ção individual e local, o que levou a Schneider Electric a desenvolver 

plataformas de gestão muito vocacionadas para os ambientes de IoT. 

“Estamos a falar de integrar componentes como o IT, os ativos de rede, 

a infraestrutura crítica e até o próprio edifício, que também entra na 

equação da gestão”. Toda esta integração tem ainda o objetivo de ga-

rantir a própria analítica dos dados, “fator que é cada vez mais diferen-

ciador”, sublinhou.

A verdade é que todos os decisores pretendem que o seu data center 

seja “completamente integrado, monitorizado e orquestrado”, obser-

vou Tiago Caneiras (Eaton). Se antigamente este era um tema que di-

zia mais respeito à componente de servidores e storage, hoje vai desde 

o quadro elétrico, que já permite ler os consumos remotamente, até 

às unidades de distribuição de energia (PDU). “Quem quiser estar na 

vanguarda da transformação digital tem aqui um ponto chave”, ad-

vertiu. 
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IoT E EDGE COMPUTING CADA VEZ MAIS RELEVANTES
Segundo a Gartner, as organizações que já iniciaram o caminho da trans-

formação digital perceberam que uma abordagem mais descentralizada às 

suas infraestruturas é um requisito. Porque muitos dos dados gerados pela 

digitalização dos negócios são processados de forma mais eficaz se a com-

putação estiver mais próxima do dispositivo ou da pessoa que estiver a ge-

rar esses mesmos dados. O exemplo dos veículos autónomos ilustra bem 

o porquê de as infraestruturas locais terem de transformar-se para dar 

resposta às necessidades de menor latência levantadas pela IoT. “Como 
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é que conseguiremos que uma cloud responda em tempo real quando for 

necessário decidir, num cruzamento, qual o automóvel que avança pri-

meiro?”, inquiriu Maria de Lurdes Carvalho (Schneider Electric). “Esta 

informação tem de estar no data center privado ou de proximidade”.

José Eurico Dias (Itancia/ALE) insistiu que “o edge computing é uma 

oportunidade para acelerar a análise da informação”. Três setores re-

presentam, em Portugal, uma maior apetência por infraestruturas de 

proximidade: banca, retalho, saúde e indústria, por estarem fortemente 

preocupados com a melhoria dos seus processos operacionais. Os três 

primeiros verticais têm algo em comum: “A digitalização é para eles 

uma forma de conseguir melhorar a experiência do cliente. O setor do 

retalho está a investir cada vez mais no fluxo de acesso dos visitantes às 

lojas, na digitalização da experiência em loja, e o edge computing tem 

um papel muito importante neste ponto”, sublinhou Maria de Lurdes 

Carvalho (Schneider Electric). “O próprio ato médico é cada vez mais 

digital e é preciso ter acesso à informação do cliente em tempo real, que 

até pode fazer a diferença entre a vida e a morte”. 

Tiago Caneiras (Eaton) sublinhou o investimento que a indústria tem 

estado a fazer em sensorização e automação, e que, portanto, necessita 

de um data center de proximidade, porque os downtimes “são extrema-

mente críticos neste setor”.

- Vânia Penedo, editora e Henrique Carreiro, diretor da IT Insight -
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A PROEF IT é uma das empresas que não está a passar ao lado desta 

oportunidade. “Estamos a aliar a área de negócio de integração à de 

desenvolvimento para entregar uma solução global”, indicou Nuno 

Silva, PMO manager. “Todas as aplicações que se vão desenvolver 

para a IoT vão obrigar a que haja data centers de proximidade”.

HIPERCONVERGÊNCIA TRAZ SIMPLICIDADE
No meio da complexidade, sobressai o que simplifica. Esta é a van-

tagem das arquiteturas hiperconvergentes, uma evolução da conver-

gência – combinam igualmente armazenamento, computação e redes 

num único sistema, adicionando a componente de definição por soft-

ware. Este nível de inteligência é o que permite acabar com silos de 

armazenamento e computação e gerir recursos através de uma inter-

face comum. “A hiperconvergência é uma tecnologia que as empresas 

procuram e à qual estão atentas”, indicou Luís Rilhó (HPE). 

Estes equipamentos podem estar numa cloud privada ou híbrida e 

a elevada procura justifica-se pelo facto de os clientes “procurarem 
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TRÊS SETORES REPRESENTAM, EM PORTUGAL, UMA MAIOR 
APETÊNCIA POR INFRAESTRUTURAS DE PROXIMIDADE: BANCA, 
RETALHO, SAÚDE E INDÚSTRIA

- Luís Rilhó -
Product Category Manager, 

HPE 

“Existem ganhos muito significativos 
numa solução hiperconvergente”

ESCUTAR

- Tiago Caneiras -
Data Center Segment & 3Ph 

UPS Key Account, Eaton 

“As empresas que evoluírem 
as infraestruturas estão mais 
bem posicionadas para obter 

resultados superiores”

ESCUTAR

a agilidade que a hiperconvergência 

entrega”, por um lado, e também por 

“dispensarem a gestão dos recursos de 

IT”, acrescentou o product manager, 

que são escassos e estão frequente-

mente sobrecarregados com a necessi-

dade de “gerir múltiplas tecnologias”. 

Apesar de, no momento da aquisição, 

esta tecnologia não ser a mais econó-

mica, acaba por aportar uma otimi-

zação dos custos. “Existem ganhos 

tangíveis e intangíveis muito signifi-

cativos na operação de uma solução 

hiperconvergente. Os backups são rá-

pidos e se houver downtime a reposi-

ção é igualmente célere”, exemplificou 

Luís Rilhó.

https://www.linkedin.com/in/lrilho/
https://www.linkedin.com/in/tiagocaneiras/
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Nuno Silva (PROEF IT) acrescentou que no horizonte estão ainda 

“poupanças relevantes do ponto de vista dos consumos energéticos e da 

própria climatização”. Além da simplificação da gestão e da operação, 

enfatizou, “estas soluções ocupam menos espaço no data center”. 

SDN A PAUTAR A CONETIVIDADE
Não existe transformação digital sem uma infraestrutura de redes à al-

tura. A conetividade é ponto crítico no data center e não passa ao lado 

da evolução – depois de ligações de 1Gb e 2 Gb, vamos passar para 

velocidades de transmissão entre os equipamentos e os core switches 

de 25 a 50 Gb. “Os switches e as aplicações têm de ter políticas de re-

siliência, para assegurar que há sempre um equipamento que assume o 

controlo da conetividade. Existem vários protocolos de switching que 

possibilitam a rápida convergência de informação, sem criar indisponi-

bilidade”, indicou José Eurico Dias (Itancia/ALE).

O software defined networking (SDN) continua a ser a maior tendência 

– virtualizar as redes como se virtualizou no passado o processamento 

e o armazenamento. “Permite separar o underlay do overlay, dando a 
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AS ARQUITETURAS HIPERCONVERGENTES, QUE COMBINAM ARMAZENAMENTO, 
COMPUTAÇÃO E REDES NUM ÚNICO SISTEMA, ADICIONANDO A COMPONENTE DE 
DEFINIÇÃO POR SOFTWARE, REGISTAM UMA PROCURA CRESCENTE

possibilidade de utilizar equipamentos commodity na componente físi-

ca e ter o software a correr sobre esses equipamentos”, sublinhou Luís 

Rilhó (HPE).

Mário Paulo (Capgemini) sublinhou que “cada vez precisamos de ca-

pacidade de processamento superior, do lado do networking, devido às 

latências”. Porque os clientes estão a privilegiar a conetividade ubíqua 

para o utilizador final. “O paradigma está a mudar. Os clientes querem 

garantir de forma simples o acesso às infraestruturas”. 

Cabe aos integradores, segundo Nuno Silva (PROEF IT), “procurar so-

luções que garantam a conetividade e o fluxo de informação”. Realçou, 

porém, que “o data center tem de dispor de níveis de redundância não 

apenas do ponto de vista das comunicações, mas também da energia e 

climatização, que assegurem que nunca existe downtime”, já que a alta 

disponibilidade é das infraestruturas é imperativa.

Também o próprio edge computing está a adicionar complexidade às 

redes. “Parece-nos que as redes, para se adaptarem a esta realidade de 
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- Maria de Lurdes Carvalho -
VP Data Center & Industrial 

Solutions Europe, Schneider Electric 

“Quando a IoT surge, verificamos 
que a cloud não é a resposta para 

muitos dos dados gerados pelo 
próprios utilizadores”

ESCUTAR

- Nuno Silva -
PMO Manager, PROEF IT 

“Todas aplicações que se vão 
desenvolver para a IoT vão 

obrigar a que haja data centers de 
proximidade”

ESCUTAR

ambientes híbridos, têm de ser ainda mais automatizadas, inteli-

gentes e preditivas. É preciso que se adaptem a solicitações cons-

tantes, garantindo tempo de serviço”, sublinhou Maria de Lurdes 

Carvalho (Schneider Electric). 

EFICIÊNCIA ENERGÉTICA
Os consumos energéticos do data center são um tema tanto de 

infraestrutura como dos próprios equipamentos de IT. Do lado da 

primeira, energia e arrefecimento são dois componentes de peso. 

Nuno Silva (PROEF IT) confirmou que “a fatura da eletricidade 

já faz parte do business plan das organizações”. 

No entanto, Maria de Lurdes Carvalho (Schneider Electric), sub-

linhou que é necessário ter uma visão desagregada dos consumos. 

“Se não olharmos de forma integrada para infraestrutura física 

e tecnológica, através de plataformas de gestão, e não tomarmos 

uma ação concertada, não conseguimos ter uma verdadeira atitu-

de de eficiência energética”. 

Do lado do IT, não existe uma preocupação particularmente ex-

pressiva com este ponto. “Provavelmen-

te porque quem tem à sua responsabi-

lidade estes temas não paga a fatura 

energética e vice-versa”, referiu Luís 

Rilhó (HPE). Nos últimos cinco anos, 

acrescentou, os próprios fabricantes de 

componentes – processadores, memó-

rias, discos e storage –  têm envidado 

alguns esforços “no sentido de reduzi-

rem o consumo energético desses com-

ponentes e de manter a mesma perfor-

mance”. 

Também a adoção do flash por parte 

das empresas, disse, tem tido um impac-

to indireto na questão energética, quer 

porque esta tecnologia consome menos 

quer porque produz menor libertação 

de calor.  
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A ADOÇÃO DO FLASH, POR PARTE DAS EMPRESAS, TEM TIDO 
UM IMPACTO INDIRETO BENÉFICO SOBRE OS CONSUMOS 
ENERGÉTICOS

https://www.linkedin.com/in/maria-de-lurdes-9172691/
https://www.linkedin.com/in/nuno-silva-b468a15/
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UMA PEQUENA GRANDE SOLUÇÃO
A Alcatel-Lucent Enterprise anunciou o lançamento da nova família de switches OmniSwitch® 2220 

orientada para o mercado das pequenas empresas 

COM A TRANSFORMAÇÃO DIGITAL 

dos negócios, as PMEs precisam de uma 

infraestrutura de comunicações que lhes 

ofereça os mesmos níveis de fiabilidade, 

desempenho e segurança que as solu-

ções de grandes corporações. No entan-

to, enfrentam diferentes desafios ao im-

plementar este tipo de solução.

Por um lado, as empresas de grande di-

mensão possuem recursos técnicos es-

pecializados que lhes permitem operar, 

gerir e manter essas soluções. Enquan-

to que as PMEs, especialmente as que 

estão fora do sector da tecnologia, não 

têm esse tipo de conhecimento ou orça-

mento para recursos técnicos dedicados 

a essas funções.

Outro fator importante é que as PMEs têm um orçamen-

to mais limitado, mas não deixam de precisar de funcio-

nalidades, desempenho e segurança que os equipamentos 

das gamas de consumo não conseguem 

oferecer.

A nova família Alcatel-Lucent OmniS-

witch® 2220 WebSmart Gigabit vem pre-

cisamente responder a essa necessidade, 

oferecendo funcionalidades, desempenho 

e segurança adequados para uma PME, a 

um preço realmente competitivo.

A série 2220 consiste em seis modelos 

de 8, 24 e 48 portas Gigabit Ethernet, 

com e sem PoE, não empilháveis e com 

fonte de alimentação interna. Oferece 

capacidades L2/L2+, performance não 

bloqueante, PoE/PoE + em todas as por-

tas de acesso, disponibilizando energia 

PoE adequada para os cenários que po-

dem ocorrer numa PME.

https://www.al-enterprise.com/
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Para facilitar a implementação, configuração e gestão destes dispositi-

vos, existe uma interface de gestão web através da qual todas as funcio-

nalidades do switch podem ser configuradas. Na verdade, todo o pro-

cesso de formação, através de vídeos de instalação, serviço de suporte, 

garantia vitalícia (HLLW) e acesso gratuito a upgrades e updates, está 

desenhado para ser muito simples.

Os switches da família OmniSwitch® 2220 são o complemento ideal 

para o portfólio de soluções Alcatel-Lucent para PMEs. Em conjunto 

com o OmniAccess® WLAN Stellar e a solução OXO Connect + Rain-

bowTM, é possível implantar uma única plataforma que se adapte per-

feitamente aos requisitos de uma pequena ou mesmo média empresa.

O OmniAccess® WLAN Stellar disponibiliza uma nova so-

lução WiFi com arquitetura de próxima geração, que re-

corre a um controlo distribuído para proporcionar uma infraestrutura 

sem fios segura, com alta disponibilidade e qualidade, para empresas 

verdadeiramente mobile e de qualquer dimensão.

A configuração WiFi Express, funciona num grupo de APs autónomo e 

de arquitetura simplificada, com uma página de Guest e gestão de rádio 

frequência (RF) simples, permitindo instalações “plug-and-play”. Este 

grupo de pontos de acesso forma um sistema independente, sem recurso 

a qualquer ferramenta de gestão externa e é expansível até 32 APs do 

modelo AP1101.

O Alcatel-Lucent Rainbow™ é uma plataforma empresarial, 

baseada na Cloud, que disponibiliza serviços UCaaS e CPaaS, 

interligando pessoas, processos e sistemas. Os serviços Rainbow™ es-

tão disponíveis em qualquer dispositivo desktop (PC, MAC e Web) ou 

smartphone (iOS e Android). O Rainbow™ permite a interligação aos 

sistemas OXO Connect sem custos adicionais. A aplicação cliente ga-

rante uma experiência impar de utilização, através de um único inter-

face aplicacional de colaboração, integração com sistemas telefónicos, 

mensagens instantâneas, voz, vídeo, partilha de desktop, transferência 

de ficheiros e integração com diretoria.

O modelo de negócio do Rainbow™ baseia-se num valor por utiliza-

dor/mês, permitindo às empresas pagarem apenas o que consomem de 

uma forma flexível e simples.

Se a empresa já possuir uma solução de comunicações baseada em OXO 

Connect R2.x poderá, sem custos adicionais, integrar os seus telefones 

de mesa com o ambiente de desktop Rainbow™.

Tudo isto com base num único ponto de contacto, venda e suporte. 

Contactos:

www.al-enterprise.com

infoPT@al-enterprise.com

211 214 920

https://www.al-enterprise.com/
https://www.al-enterprise.com/
mailto:infoPT%40al-enterprise.com?subject=


67ITInsight

DATA CENTER | BRANDED CONTENT

MICRO DATA CENTERS: 
MAIOR DISPONIBILIDADE E FIABILIDADE

A escolha certa para reduzir a complexidade da infraestrutura de um centro de dados

A ATUAL TRANSFORMAÇÃO digital exige agilidade nos negócios, o 

que implica uma nova visão sobre o Data Center privado. Além disso, 

o novo Regulamento Geral de Proteção de Dados (RGPD) traz diversas 

preocupações na forma como as organizações devem tratar, comunicar 

e preservar os dados dos seus clientes. Tudo isto implica um novo rea-

juste na área das TIC de cada organização.

A comprovar isto, temos o estudo realizado pela IDC Portugal e pela 

Schneider Electric que prevê, nos próximos meses, uma maior procura 

por soluções de Data Centers. 60% das empresas nacionais irão procu-

rar soluções que alicercem o core da sua estrutura TIC.

Neste contexto, os Micro Data Centers são uma das maiores tendências 

pois, de uma forma próxima às organizações, podem colmatar muitas D
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das necessidades dos ambientes TIC e dar uma 

resposta aos requisitos associados ao cresci-

mento do volume de dados. 

Os Micro Data Centers fornecem uma solu-

ção completa de infraestrutura de core, que 

inclui todas as ferramentas de gestão, monito-

rização, alarmística, segurança física, arrefeci-

mento e energia necessárias numa arquitetura 

única. Em suma, é um ambiente de computa-

ção seguro e autossuficiente.

Este conceito permite uma implementação rá-

pida e de baixo custo de uma infraestrutura em 

qualquer local, totalmente “out-of-the-box” 

sem necessidade de adequações de construção 

civil, sem restrições de distância, constrangi-

mentos de espaço e ambientes remotos. Sendo 

uma solução com elevada eficiência energética 

ao nível da refrigeração, há desde logo uma 

significativa diminuição dos custos de energia, 

até 50%.

Esta arquitetura modular standard vem reduzir a complexidade e acelerar o tempo de imple-

mentação garantindo uma abordagem flexível à infraestrutura de um Centro de Dados. Os Mi-

cro Data Centers podem ser constituídos por um, dois, três ou quatro bastidores, dependendo 

do número de equipamentos que albergar. Estão ainda disponíveís em configurações N ou 2N 

personalizáveis ao nível de energia, arrefecimento, monitorização, proteção e segurança física.

Um dos parceiros Decunify, a Schneider Electric, lançou a gama Micro Data Center Xpress que 

permite construir um Micro Data Center de uma forma mais rápida, fácil e rentável. 

Esta gama de produto está certificada pelos principais fornecedores de TIC convergentes e hi-

perconvergentes sendo o ideal para ambientes Edge e IoT, onde a performance, a resiliência e a 

segurança são fundamentais. A solução, constituída por uma infraestrutura física completa e um 

software de gestão pré-instalado e pré-testado, simplifica e reduz os tempos de implementação em 

apenas 2-3 semanas. 

Trata-se de uma solução fiável, integrada e está disponível em diversos formatos standard, to-

dos pré-testados e pré- configurados em fábrica, antes de serem entregues ao cliente como uma 

solução pronta a implementar, com energia integrada, fonte de alimentação ininterrupta (UPS), 

distribuição de energia, software de gestão (DCIM), arrefecimento, segurança de bastidores, 

monitorização ambiental e supressão de fogo. 

Se procura uma solução de Data Center “Plug & Play” com escalabilidade e flexibilidade para 

enfrentar as novas exigências do ambiente hibrido de TIC, contacte a Decunify. 
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O ESTADO DA INTELIGÊNCIA ARTIFICIAL E DO 
MACHINE LEARNING EM DATA CENTERS

O aumento da inteligência e da automação de equipamentos de infraestruturas físicas e de 
sistemas de gestão tornarão os Data Centers mais seguros e eficientes

A INTELIGÊNCIA ARTIFICIAL (IA) e o Machine Learning 

(ML) são termos frequentemente usados de forma intercam-

biável e considerados sinónimos. A IA refere-se genericamen-

te ao conceito de uma máquina ou sistema inteligentes, com 

capacidade de execução de tarefas e operações baseadas em 

programação e na indicação de informação sobre o sistema 

ou ambiente ao seu redor. O ML, por outro lado, é uma abor-

dagem ou método que torna os sistemas ou as máquinas mais 

inteligentes, permitindo-lhes ser mais autónomas e adaptáveis, 

à medida que as condições variam. O ML é fundamentalmente 

a capacidade de uma máquina ou sistema aprender automati-

camente e melhorar as suas operações e funções, sem interven-

ção humana. O ML pode ser visto como a forma de inserir a 

IA em máquinas de última geração.

- Rita Lourenço -
Key Account Manager na 

Schneider Electric

POR RITA LOURENÇO,
Key Account Manager na Schneider Electric

As infraestruturas físicas dos sistemas de Data Cen-

ter apresentam hoje alguma forma de IA. As UPS e 

as unidades de refrigeração, entre outros, têm pro-

gramados firmwares e algoritmos que ditam como o 

equipamento opera e se comporta, à medida que as 

condições se alteram. Por exemplo, nos sistemas de 

refrigeração atuam válvulas, ventiladores e bombas de 

forma coordenada e lógica, garantindo ao utilizador 

a possibilidade de controlar diferentes parâmetros à 

medida que as condições variam. Os equipamentos 

de potência e refrigeração têm sensores que recolhem 

um grande volume de informação útil sobre si e so-

bre o meio envolvente. Esta informação é utilizada 

pelo dispositivo para determinar de que forma este 

https://www.linkedin.com/in/rita-louren%C3%A7o-0049bb12/
https://www.schneider-electric.pt/pt/
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opera e responde (ex: terminar o carregamento de bateria, enviar men-

sagens de alerta, etc). Esta informação é utilizada adicionalmente por  

Sistemas Inteligentes de Gestão de Edifícios, Sistemas de Monitorização 

da Potência Elétrica, e/ou Sistemas de Gestão de Infraestruturas de Data 

Center, para extrair dados úteis sobre os Data Centers e tendências de 

capacidade, fiabilidade, eficiência, entre outros.

Porém, a utilização de Machine Learning em Data Centers é um concei-

to novo e em desenvolvimento. Acredito que o aumento da inteligência 

e da automação de equipamentos de infraestruturas físicas e de sistemas 

de gestão tornarão os Data Centers mais seguros e eficientes, tanto em 

termos de utilização de energia, como a nível de operações. Combina-

das com os desenvolvimentos em Inteligência Artificial e eventualmente 

em Machine Learning, as novas tendências tecnológicas associadas ao 

Cloud Computing, IoT e “Big Data” analytics têm o potencial de revo-

lucionar positivamente as nossas vidas, de várias formas. Para quem 

gere edifícios ou infraestruturas críticas, estas tecnologias oferecem 

mais informação operacional, mais automação e escalabilidade simples 

e ilimitada do sistema de gestão.  A confiança no sistema e a eficiência 

energética serão melhoradas enquanto que os custos operacionais e de 

manutenção diminuirão. 

É importante mencionar, no entanto, que a IA não irá resolver todos 

os problemas, nem transformar um Data Center tradicional num Data 

Center de ponta, com uma eficiência de utilização (PUE – Power Usage 

Efetiveness) perfeita e uma disponibilidade recorde. Os fundamentos e 

as melhores práticas no desenho e operação de um Data Center conti-

nuam a ser essenciais para o sucesso. Ao longo dos últimos 10 anos, as 

perdas energéticas das infraestruturas físicas de um Data Center foram 

reduzidas em 80%, graças à melhoria de eficiência das UPS, das tecno-

logias de refrigeração (ex: economia), e às práticas de arrefecimento (ex. 

contenção de ar). Os Data Centers são hoje também mais económicos, 

do ponto de vista de € por watt. Estes ganhos são um bom ponto de 

partida para Data Centers mais eficientes hoje. Portanto, espero que 

desenvolvimentos futuros de IA e ML sejam aplicados em Data Cen-

ters, importando um valor adicional a estas melhorias de desempenho 

adquiridas ao longo da última década. Mas a IA não será a cura para 

tudo. 

APESAR DO AUXÍLIO DA IA, OS FUNDAMENTOS E AS MELHORES 
PRÁTICAS NO DESENHO E OPERAÇÃO DE UM DATA CENTER CONTINUAM 
A SER ESSENCIAIS PARA O SUCESSO

https://www.schneider-electric.pt/pt/
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CRIPTOJACKING: 
A NOVA MINA DE OURO 
DO CIBERCRIME
Os cibercriminosos descobriram mais uma forma de 
ganhar muito dinheiro de forma quase despercebida: 
roubar recursos de computação para mineração de 
criptomoedas

SARA MOUTINHO LOPES
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DURANTE O ANO DE 2017, um dos grandes protagonistas do cibercrime 

foi o ransomware. Depois do WannaCry e do Petya/Non Petya, as atenções 

ficaram todas voltadas para este tipo de ataques, que sequestram os dados 

das vítimas em troca de quantias elevadas de dinheiro. No WannaCry, os 

hackers exigiam inclusive um resgate em bitcoins. Apesar dos altos e bai-

xos, o mercado das criptomoedas continua a ser bastante atrativo, devido 

à grande valorização das e-currencies. Para os cibercriminosos, o malware 

de mineração de criptomoedas, o criptojacking, é uma verdadeira mina de 

ouro: dá aos hackers total controlo sobre os dispositivos das vítimas, utili-

zando ilegitimamente a sua capacidade computacional para minerar crip-

tomoedas, processo que exige muitíssimos recursos de computação, já que 

depende da realização de biliões (sim, biliões) de cálculos criptográficos.

DIFÍCIL DE DETETAR
Este tipo de infeção tem a particularidade de ser muito difícil de detetar. 

Muitas vezes a vítima só nota que o seu PC, ou smartphone, está mais 

lento ou quando sobreaquece sem motivo. Isto acontece porque os re-

cursos computacionais do dispositivo infetado estão a ser inteiramente 

utilizados para minerar criptomoedas. À semelhança do ransomware, o 

criptojacking é uma forma relativamente pouco complexa de obter di-

nheiro ilegitimamente. 

COMO SE PROPAGA?
O malware mineiro propaga-se através da instalação, no computador 

ou smartphone da vítima, de um programa aparentemente legítimo que, 

no seu interior, esconde um instalador mineiro. Este instalador remove 

um utilitário do Windows com o objetivo de fazer download do mal-

ware através de um servidor remoto. Depois da execução, um processo 

de sistema legítimo arranca e o código legítimo deste processo é subs-

tituído pelo código malicioso. Como resultado, o “mineiro” opera sob 

o disfarce de uma tarefa legítima, sendo quase impossível para o utili-

zador reconhecer se há ou não uma infeção. Em 2017, de acordo com 

a Kaspersky Lab, 2,7 milhões de utilizadores em todo o mundo foram 

vítimas deste ataque, mais 50% do que em 2016. O Coinhive é apon-

tado pelos principais fornecedores de cibersegurança como o malware 

de mineração de criptomoedas mais prevalente. Embora ataque sobre-

tudo utilizadores domésticos, as empresas também representam uma fa-

tia significativa dos visados por este tipo de ameaça. Segundo a Check 

Point, durante o mês de janeiro de 2018, 23% das empresas em todo o 

mundo foram afetadas pelo Coinhive. Os investigadores da Check Point 

descobriram três variantes diferentes de malware deste tipo no seu ran-

king das dez ameaças que mais afetaram as empresas, com o Coinhive 

à cabeça. Este criptojacker, que afetou uma em cada cinco empresas de Il
us
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todo o mundo, mina a divisa virtual Monero 

sem o consentimento do utilizador, quando este 

visita uma página web. Contém um programa 

em JavaScript que utiliza os recursos do com-

putador da vítima para minerar moedas, o que 

se repercute no desempenho do sistema. 

“Durante os últimos três meses, o criptojacking 

tornou-se numa ameaça cada vez maior para as 

organizações, uma vez que os cibercriminosos 

encontraram nela uma fonte de receitas mui-

to lucrativa", explica Maya Horowitz, diretora 

do grupo de inteligência de ameaças da Check 

Point. Detetar e estar protegido contra esta 

ameaça é uma tarefa bastante complicada, por 

estar habitualmente oculta nos sites. “Isto per-

mite aos cibercriminosos aproveitar-se de víti-

mas que não sabem que o são e utilizar em seu 

benefício o enorme poder computacional que 

algumas empresas têm. Portanto, é fundamen-

tal que as empresas contem com as soluções 

adequadas para se proteger destes ciberataques 

sigilosos", afiança Maya Horowitz.

MEDIDAS A TOMAR

Para estarem protegidos, é fundamental 

que os utilizadores sigam os seguintes con-

selhos: 

• Não aceder a sites desconhecidos nem a 

banners e anúncios duvidosos;  

• Não descarregar nem abrir arquivos des-

conhecidos de fontes que não sejam seguras; 

Para as empresas é fundamental:

• Realizar com regularidade uma auditoria 

de segurança;

• Instalar uma solução de segurança em 

todos os endpoints e servidores, asseguran-

do-se que todos os seus componentes estão 

habilitados a garantir a máxima proteção.

fatura com valores anormalmente elevados 

do seu providers de cloud. 

IOT E CLOUD PÚBLICA, AS PRÓXIMAS 
FRENTES 
Os cibercriminosos sabem que conseguem pro-

pagar o malware de mineração de criptomoe-

das com sucesso através de PCs, servidores e 

smartphones, e já ganharam largos milhões à 

conta deste sistema. A próxima frente de ata-

que promete ser a Internet of Things – apesar 

de os dispositivos de IoT terem um poder de 

processamento baixo, têm a vantagem, para os 

cibercriminosos, de ser frequentemente esque-

cidos pelos utilizadores domésticos. Existe ain-

da outro alvo potencialmente lucrativo para os 

hackers, embora exija mais tempo e recursos: 

servidores de cloud pública. Para compromete-

rem estes alvos, basta que os hackers consigam 

roubar as credenciais de um provider de cloud 

e, a partir daí, criar uma série de máquinas vir-

tuais para mineração de criptomoedas. Neste 

caso, o ataque tem prazo de validade, visto que 

as empresas conseguirão dar conta da ameaça 

a partir do momento em que receberem uma 
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ESTA DISPONIBILIZAÇÃO do código fonte 

no GitHub coloca em risco as versões de 64-bit 

do Windows 7 e do Windows Server 2008 R2. 

Quem tenha os patches KB 4100480, 4093108 ou 

4093118 instalados, ou que não tenha concluído 

nenhuma atualização de 2018, estão a salvo da 

Total Meltdown. 

Ao contrário do Meltdown, que era uma falha so-

mente de leitura, esta também possibilita o acesso 

de escrita.

Num blog post, um hacker (conhecido como XPN) 

partilha detalhes de um exploit que se aproveita do Total Meltdown, cara-

terizando a vulnerabilidade de “fantástica”, já que permite que “qualquer 

processo aceda ou modifique a tabela de páginas”. O mesmo hacker indica 

que o objetivo é criar um exploit que “eleve os privilégios”. 

MENOS DE dois terços 

(63%) das multinacionais 

têm um processo para no-

tificar as violações de se-

gurança aos seus clientes, 

enquanto apenas metade 

aumentaram o investimen-

to em segurança de TI antes da entrada em vigor do RGPD, se-

gundo um relatório da Trend Micro, que entrevistou mais de mil 

responsáveis pela tomada de decisões de empresas com mais de 

500 colaboradores na Europa e nos EUA. A pesquisa indica que 

apenas 51% dos entrevistados aumentaram os seus investimentos 

em segurança. Um quarto dos decisores apontam “a falta de pro-

teção suficiente em segurança TI” e “a falta de segurança de dados 

eficiente” como os maiores desafios para os esforços de conformi-

dade. Menos de um terço (31%) dos entrevistados asseguram ter 

feito investimento em criptografia. Ao mesmo tempo, 33% das 

organizações destinaram algum do seu orçamento à prevenção 

de perda de dados ou a tecnologias avançadas desenhadas para 

detetar intrusos na rede (34%). Por outro lado, 25% das empre-

sas afirmam que os recursos limitados são o maior desafio para o 

cumprimento. 

TOTAL MELTDOWN: PATCH É MAIS URGENTE 
DO QUE NUNCA

ORGANIZAÇÕES NÃO ESTÃO A INVESTIR 
NA SEGURANÇA EXIGIDA PELO RGPD

O código fonte da Total Meltdown, vulnerabilidade criada 
quando a Microsoft tentou fazer o patch da Meltdown original 
(falha nos processadores que veio a público no início do ano), 
está disponível na plataforma GitHub, o que significa que está 
potencialmente nas mãos dos hackers
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Em parceria com a CIONET Portugal

CIONET INSIGHTS

A EMEL está a dar os primeiros passos no blockchain. Acreditamos que quanto mais progredirmos 
na sua utilização, mais preparados estaremos para garantir a robustez e fiabilidade da nossa 

Plataforma de Mobilidade

EMEL @ ALIANÇA BLOCKCHAIN

NUM MUNDO CADA VEZ MAIS DIGITAL, e com processos cada vez 

mais complexos, contendo maiores fluxos de informação, a EMEL ado-

tou uma estratégia de consolidação de sistemas e processos existentes, 

traduzida na sua plataforma de Mobilidade, promovendo ainda a parti-

lha de informação em formato Open Data, quer com a Câmara Municipal  

de Lisboa e a sua Plataforma de Gestão Inteligente, quer com outras 

entidades, para exploração desses mesmos dados de caráter público. 

Com um volume crescente de dados a processar, e de uma necessária 

partilha de dados com entidades terceiras, aliado a operações e pro-

cessos cada vez mais complexos, quer a nível financeiro quer a nível 

operacional, a EMEL tem vindo a estruturar e sistematizar toda a sua 

informação, através da evolução da sua plataforma de Business Intelli-

gence, e na sua plataforma de sensorização.

A consolidação destes dados e procedimentos na Plataforma de Mo-

bilidade EMEL, e a respetiva aprendizagem de padrões de mobilidade, 

através de analítica de dados e Machine Learning, permitem não só a 

evolução da atividade diária da empresa, como também a possibilidade 

de gerar novos produtos de mobilidade com base nestes padrões de co-

nhecimento.

Tendo também criado uma disrupção no seu modo de operação, e nos 

processos financeiros associados ao sistema de pagamento de esta-

cionamento ePark e ao Sistema de bicicletas partilhadas GIRA com o 

conceito de uma única carteira/saldo para ambos os serviços, a EMEL 

pretende agora potenciar este conceito, com cada vez mais serviços de 

mobilidade, e ao mesmo tempo tornar todas estas transações íntegras e 

confiáveis, em linha com o regulamento de proteção de dados. 

POR PAULO NUNES,
CIO EMEL

http://www.cionet.com/about/cionet-portugal/
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É neste contexto que a EMEL recebeu o convite para integrar a 

Aliança Blockchain, ao qual aderiu de imediato, por considerar 

que a utilização desta tecnologia poderá não só tornar os processos 

mais rápidos e consistentes, como também trazer mais segurança 

nas transações com outras entidades.

Estamos por isso a dar os primeiros passos nesta tecnologia, e acre-

ditamos que quanto mais progredirmos na sua utilização, mais pre-

parados estaremos para garantir a robustez e fiabilidade da nos-

sa Plataforma, quer pelo facto de o sistema de registo aliado ao 

Blockchain ser praticamente inviolável, quer pela disponibilidade, 

integridade e confiabilidade da informação ao longo da cadeia de 

processos.

Com o primeiro desafio lançado em parceria com a Aliança  

Portuguesa de Blockchain, pretendemos dar resposta a um procedi-

mento existente: a criação de uma solução baseada em Blockchain 

que interligue os registos de propriedade automóvel numa deter-

minada área de influência e os registos de dísticos da EMEL para a 

mesma área de influência.

A criação de uma identidade em blockchain pode fornecer um 

maior controlo sobre quem e quais as informações que possui e 

como acedê-las, respondendo também aos desafios lançados pelo 

RGPD no que diz respeito ao acesso, consistência e propriedade 

dos dados. Tendo por base a reformulação do sistema de gestão de 

dísticos atualmente em curso, pretende-se melhorar a identificação 

- Paulo Nunes -
CIO EMEL

e a verificação de transações, fazendo coin-

cidir a titularidade de um automóvel com 

um dístico de estacionamento específico e 

potenciando desta forma a combinação de 

produtos existentes de uma forma segura 

e confiável. A interligação desta identifica-

ção com entidades terceiras quanto à sua 

verificação e atualização poderão permitir 

uma maior consistência da informação no 

processo de gestão, dotando a EMEL de 

uma melhor utilização de métodos colabo-

rativos e registos distribuídos nesse mesmo 

sistema, que acrescentem valor a esses mes-

mos processos.

A EMEL posiciona-se neste challenge como 

uma empresa que pretende ganhar um ní-

vel de conhecimento desta tecnologia mais 

elevado, e de forma a propor mais desafios, 

prevendo já a utilização deste conceito em 

futuros challenges para as suas operações, 

que permitam melhorar os processos ao 

longo da sua cadeia de valor, sempre focado 

no resultado final pretendido: um melhor 

serviço ao cidadão de Lisboa.  

https://www.linkedin.com/in/paulojorgenunes/
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— INTELIGÊNCIA ARTIFICIAL, CIBERSEGURANÇA 
E IoT PROTAGONIZAM SAS GLOBAL FORUM —

Decorreu em abril a edição de 2018 do SAS Global Forum, em Denver, nos EUA, onde o fornecedor de 
software de analítica partilhou uma estratégia centrada em levar a analítica a toda a parte

A IT Insight em Denver, a convite do SAS

DECORREU ENTRE OS DIAS 8 e 11 de 

abril, em Dever, Colorado, o SAS Global 

Forum 2018, sob o lema “Inspiring the Ex-

traordinary”, que bateu mais um recorde, 

com mais de seis mil participantes presen-

ciais e 30 mil online.

A analítica nunca foi tão relevante como 

agora, devido não só à popularização do 

Big Data, IoT, e soluções de analítica tradi-

cional, mas também em grande parte pela proliferação da inteligência 

artificial (IA) – que é, nas palavras de Dr. Jim Goodnight, CEO do SAS, 

“nada mais do que analítica que lida com muitos parâmetros”.

A analítica, sublinhou Oliver Schabenberger, COO e CTO do SAS, “está 

a tornar-se numa tecnologia disruptiva, porque sistemas automatizados 

de IA estão a reduzir barreiras de entra-

da”. Problemas extremamente comple-

xos podem ser resolvidos com base em 

dados e tecnologia. “ 

Na visão do SAS, as ferramentas e as 

capacidades certas, aliadas a uma abor-

dagem adequada, permitem que a analí-

tica seja aplicada em qualquer situação. 

Tudo são dados, e todos os dados podem 

ser convertidos em analítica. Para que a analítica chegue a todo o lado, 

é imperativo, para o SAS, que seja acessível a todos. 

SAS VIYA CAPACITADA POR IA
A versão mais recente da plataforma Viya vem equipada com mais funcio-

MARGARIDA BENTO
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nalidades de IA e automação, no sentido de ajudar os clientes a desenvolver 

soluções de forma ágil, com base em analítica de confiança. Adicionalmen-

te, o SAS Viya entrega agora ferramentas automáticas de tratamento de da-

dos e construção de modelos. Automatizar o tratamento de dados permite 

determinar as variáveis e campos mais relevantes com precisão e eficiência, 

de forma a conseguir um trabalho analítico mais focado e eficiente.

A nova versão oferece uma experiência de utilização orientada para o 

trabalho colaborativo e facilidade de interação, independentemente do 

background dos utilizadores – um ponto que tem sido prioritário para o 

SAS nos últimos anos, num esforço consistente para expandir uma utili-

zação hands-on da analítica. Ao facilitar a utilização da plataforma por 

COVERAGE

pessoas em diversos postos de trabalho e com diversas competências, é 

possível criar um fluxo de trabalho ao longo de toda uma organização, 

agilizando a criação e implementação de modelos analíticos.

Com a utilização cada vez mais intensiva e ubíqua da inteligência arti-

ficial e machine learning, torna-se indispensável conhecer a lógica por 

detrás de cada modelo analítico. O SAS Viya garante agora uma maior 

transparência através do uso de frameworks industriais para garantir 

que são respeitados os mesmos princípios de responsabilidade e justiça 

que, idealmente, exigiríamos de uma pessoa ou grupo.

Por último, a mais recente versão da plataforma oferece maior com-

patibilidade e interoperabilidade com sistemas externos, disponibi-

lizando aos utilizadores diversas opções, como a inserção de código  

open-source nas ferramentas de machine learning do SAS.

No seu todo, os últimos updates ao SAS Viya combinam-se para “em-

purrar” a plataforma numa direção comum e concreta: a minimização 

das limitações operacionais e do trabalho manual e repetitivo, liber-

tando o tempo e a atenção dos utilizadores para um maior enfoque  na 

própria analítica.

PARCERIA COM A CISCO 
No Fórum de 2017, o SAS e a Cisco anunciaram o lançamento da Cisco 

SAS Edge-to-Enterprise IoT Analytics Platform, que combina o softwa-

re a hardware necessários para analisar dados de IoT de forma a que 

os utilizadores não tenham de desenvolver uma plataforma de raiz. Um 

ano depois, as empresas vão ampliar esta parceria, com a criação do 

- Jim Goodnight, CEO do SAS -
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IoT Innovation Lab na University of Technology Sydney, tendo em vista 

a formação e investigação na área da Internet of Things. O laboratório 

terá como principal enfoque explorar a forma como os dados gerados 

no edge por dispositivos podem ser reunidos e analisados para criar va-

lor de negócio, otimizar a eficiência operacional e suportar os processos 

de tomada de decisão. As primeiras fases focar-se-ão no setor industrial, 

agrário, da energia e dos cuidados de saúde.

O SAS divulgou também dois recentes use cases de alto perfil na área 

da IoT. A Siemens Healthineers usa as ferramentas de machine learning 

e IoT do SAS para manutenção e suporte dos seus sistemas analíticos, 

garantindo a fiabilidade dos dados provenientes de milhares de equipa-

mentos de imagiologia. Desta forma, é possível minimizar o downtime 

destes sistemas críticos e garantir o melhor suporte de tomada de deci-

sões que a analítica pode oferecer. Outro caso partilhado foi o da Octo 

Telematics, responsável pela maior base de dados de comportamento 

automobilístico do mundo, que reúne dados equivalentes a 193 mil qui-

lómetros de condução por minuto para oferecer serviços de analítica e 

Big Data a seguradoras e fabricantes na indústria automóvel. A empresa 

colabora com o SAS para conseguir analítica multi-dimensional e servi-

ços de dados em tempo real, permitindo que as seguradoras determinem 

o valor dos prémios com base no comportamento de cada condutor.

SEGURANÇA É PRIORIDADE
A expansão da economia digital tem sido acompanhada pelo igualmente 

rápido crescimento dos riscos de cibersegurança e fraude. Para dar res-

posta a estas ameaças cada vez mais complexas e inevitáveis, o SAS criou 

a Global Fraud and Security Intelligence Division. Os clientes do SAS 

irão beneficiar de abordagens analíticas híbridas integradas com machine 

learning, inteligência artificial e analítica de redes sociais. A nova divisão 

de fraude estará também alinhada com as divisões de IoT e Risco do SAS 

para criar valor em todo o negócio numa única plataforma. “Queremos 

ir ao encontro dos nossos clientes no ponto em que se encontram no seu 

percurso analítico, especialmente à medida que adotam tecnologias como 

a IA, IoT e cloud,” disse Stu Bradley, vice president of Fraud and Security 

Intelligence. “Com a ajuda do SAS, estarão ainda mais bem equipados 

para destruir silos de dados, ajustarem-se a regulações em mudança, e 

protegerem-se contra riscos presentes e futuros.” 
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Lisboa, Portugal Lisboa, Portugal

- IMSHARE CONFERENCE - - IDC WORKPLACE OF THE FUTURE FORUM -

04 a 06 - 06 - 2018 07 - 06 - 2018

A IMSHARE CONFERENCE 2018 assume-se como a 

maior conferência portuguesa de gestão de informação 

& analytics. A edição deste ano realiza-se de 4 a 6 de 

junho, na Universidade Nova de Lisboa. A organização 

espera cerca de duas mil pessoas ao longo dos três dias, 

para escutarem mais de 50 oradores. Na agenda estarão 

temas incontornáveis da atualidade, como Marketing 

Intelligence, Data & Analytics e Data Privacy e questões 

como inteligência artificial, Internet of Things, e como é 

que os dados dos clientes são úteis para os negócios ou 

lucro versus ética.

A forma de trabalhar das empresas alterou-se, 

principalmente nas TI. A tecnologia tem sido o 

principal motor para uma verdadeira mudança 

de paradigma empresarial e é necessário perceber 

como agir perante este novo cenário. No IDC 

Workplace of The Future Forum, vão estar em 

destaque estratégias a adotar para que as empresas 

sejam bem-sucedidas na transformação do seu 

local de trabalho e, em última instância, deem um 

maior impulso à sua competitividade. 

OUT OF THE OFFICE

http://www.imshare.pt/
http://www.idcdx.pt/insights/idc-event/workplace-of-the-future-forum/
http://www.imshare.pt/
http://www.idcdx.pt/insights/idc-event/workplace-of-the-future-forum/
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CERTAMENTE que não há nada melhor do 

que acordar e ter o pequeno-almoço já prepa-

rado. Para os amantes daquela que é conside-

rada a refeição mais importante do dia, nasceu 

a Breadfast, uma startup portuguesa que quer 

levar o pequeno-almoço a casa dos portugue-

ses. Ao encomendar o pequeno-almoço é possí-

vel escolher entre as opções continental, light e 

vegetariano. Para já as entregas são apenas rea-

lizadas no concelho de Lisboa, mas a startup 

quer expandir as suas entregas aos concelhos 

vizinhos nos próximos tempos.

O HOTEL DA MÚSICA está localizado no 

renovado Mercado do Bom Sucesso, no 

Porto, e distingue-se por aliar a tradição a 

um design moderno onde a música está por 

todo o lado. Foi a concurso no "Portugal  

Cinco Estrelas", um sistema que tem como 

objetivo identificar, em 20 distritos, o me-

lhor que existe ao nível de recursos natu-

rais, gastronomia, arte e cultura monumen-

tos e património. O hotel foi distinguido 

pelos portugueses com o prémio de melhor 

Design Hotel. Dispõe de 85 quartos distri-

buídos por quatro pisos, um bar, estúdios e 

um restaurante gourmet. 

CEM POR CENTO ELÉTRICO, o novo car sha-

ring de Lisboa, da emov, está disponível desde o 

dia 18 de abril. Para aceder ao serviço, basta des-

carregar a app da emov, para iOS ou Android. 

Após o registo, os utilizadores podem utilizar os 

veículos. O serviço abrange o eixo entre a zona do 

Lumiar e os pontos principais de Lisboa (incluin-

do Alvalade, Sete Rios, Avenidas Novas, Estrela, 

Amoreiras, Graça, entre outros locais) até às zo-

nas à beira Tejo. A Oeste, a cobertura da frente 

ribeirinha alarga-se, inclusivamente, às zonas de 

Belém e Pedrouços, passando pelas concorridas 

áreas urbanas de Alcântara. Na zona Este, o ser-

viço abrange o Parque das Nações.

- Breadfast leva o pequeno-almoço a casa - - Lisboa tem novo car sharing amigo do ambiente -- Hotel da Música é o melhor Design Hotel 
de Portugal - 

OUT OF THE BYTE

https://breadfast.pt/
https://www.hoteldamusica.com/en-gb/porto-hotel-in-city-centre.aspx?areaid=2
https://breadfast.pt/
https://www.hoteldamusica.com/en-gb/porto-hotel-in-city-centre.aspx?areaid=2
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FINISH

Nunca tinha sido visto em escala global: o magnetismo provocado pelas marés acaba de ser 
fotografado pela primeira vez por uma constelação de minissatélites SWARM, da Agência 
Espacial Europeia (ESA). Para além do campo magnético principal, criado pela convecção 

do magma e a rotação terrestre, há campos magnéticos muito mais discretos produzidos por 
outros fenómenos, em particular pelo movimento nos oceanos que ionizam o sal, carregando 
positivamente o sódio e negativamente o cloro. O estudo destes campos magnéticos e a sua 

influência na ionosfera é fundamental para a climatologia, quando é cada vez mais evidente a 
relação entre o chamado space weather e a meteorologia.
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