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HENRIQUE CARREIRO

Um ano de fusao

DE TODAS AS TENDENCIAS para o ano que se avizinha, uma
das mais interessantes é também uma das mais discretas. Com o
adventodo SG,comacompatibilidadeja disponivel do Windows
com os processadores ARM e com a Qualcomm a anunciar o seu
Snapdragon 8cx para uma nova geracdo de computadores pes-
soais sempre ligados, o PC como o conhecemos, cuja morte foi
tantas vezes anunciada, podera estar perante um renascimento
ou, até, mudancga de vocagio. Os processadores da Qualcomm
estdo, agora, mais otimizados para aplicacbes de inteligéncia
artificial e processamento avancado de imagem do que os da
Intel.

A adocdo, recentemente anunciada, por parte da Microsoft, do
projeto Chromium para base do seu browser Edge é, também,
mais um passo nesta revolug¢ao silenciosa: um dos motores para
esta integracao parece ser a emergéncia das Progressive Web
Apps, ou seja, das Apps que sdo Web Sites envolvidos numa
camada que os aproxima das Apps nativas. Mais uma vez, algo
nascido no campo dos smartphones que passa para o dos PC.
Masesta transformag¢ao do Edge mostra também outra evolugao

importante: a de que ha projetos estruturantes que funcionam

melhor se forem adotados por um conjuntos sig-
nificativo de intervenientes no mercado. E hoje, o
Chromium agrega os esfor¢os da Google, da Ope-
ra, de outros fornecedores de browsers e agora da
Microsoft. Ou seja, até o motor de um browser é
visto como algo tdo estruturante que s6 pode ser

concebido por um esforgo partilhado.

Em 2019, teremos, assim, computadores pes-
soais que poderdo estar ligados em perma-
néncia as redes moveis (sem necessidade de
dispositivos extra), que terdo tempos de vida
de bateria a exceder as vinte horas, capacida-
des integradas de reconhecimento de imagem
e som, assistidas por hardware, que rivaliza-
rdo, ou excederdo, as dos smartphones de topo
de gama e que poderio correr, basicamente, o

mesmo modelo de Apps que estes.

E dificil avaliar todos os beneficios que pode-
rdo advir destas mudangas, mas € certo que o
préoximo ano sera um ano de fusdo, estrutu-
rante para outros e mais ambiciosos voos para
as plataformas de que dependemos todos os

dias. =
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VODAFONE APRESENTA PRIMEIRO SMARTPHONE A ESTRADA PARA A MOBILIDADE

COM LIGA(;AO 5G INTELIGENTE EM PORTUGAL
No ambito da final do Big Smart Cities 2018, a Vodafone NO PASSADO MES de

outubro, a A9/CREL foi
palco do projeto-piloto

apresentou o prototipo do primeiro smartphone com ligacao 5G,

a ser disponibilizado comercialmente até finais do préximo ano
AutoC-ITS, com o pro-

COM UM PROCESSADOR Snapdragon

X50 da Qualcomm a correr na rede pré-

posito de testar sistemas

de Cooperative Intelli-
-comercial da Ericsson, este é um de trés gent Transport Systems,
prototipos do género na Europa, e o pri- usados para estabelecer a comunicag¢do entre veiculos autono-
meiro em Portugal a apresentar no ecra mos e a infraestrutura da estrada.

o icone de ligag¢ao 5G. A GMYV, em conjunto com o IMT, esta a apoiar um conjunto

Na verdade, o protétipo tem conetivida- de projetos desta natureza em Portugal. Para 1a da direcio téc-

de non-standalone, um modelo hibrido no qual o dispositivo opera com base nica, a GMYV esta envolvida na concecido e desenvolvimento
em 4G, que tomara as fung¢oes de controlo, enquanto o trafego de dados é feito dos algoritmos que processardo as medi¢oes dos sensores dos
via 5G. Isto significa que o smartphone podera integrar o mercado em ante- veiculos, as camaras e o recetor de navegagao por satélite para
cipacdo da disponibilizagao generalizada da conetividade 5G, prevista pela prestar o servigo de posicionamento para as viaturas em teste,
Anacom para junho de 2020. Com uma largura de banda na ordem dos 100 bem como do software que integrara as varias componentes
MHz, um dispositivo desta natureza devera ter uma velocidade de 2 a 3 Gb/s de comunicag¢io do veiculo de forma sincrona.

na altura do lancamento. E, como ocorreu com o 4G, é previsto que estes va- A empresa tem fora do pais os GMV Cybersecurity Labs para
lores crescam a medida que a tecnologia é desenvolvida. conduzir testes de penetragdo, anti-malware, monitorizagao
A Vodafone anunciou também a futura integracdo de redes 5G para R&D em da dark web para detecio de ameaca zero-day, entre outros, e
ambiente universitario em Lisboa e no Porto até abril de 2019, como extensio a GMV-CERT para dar resposta a ataques reais e prestar ser-
do ecossistema Vodafone 5G Hub. = VigOs preventivos e proativos. s
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APENAS 10% DAS EMPRESAS PORTUGUESAS
ESTAO NA LIDERANCA DIGITAL

ATUALMENTE, 10% das empre-
sas portuguesas sao lideres digi-
tais, de acordo com o Indicador de
Transformacao Digital da Dell Te-

chnologies, que mapeia o progres-

so da transformacgao digital de em-
presas de média e grande dimensio, tendo como base as expetativas e receios
digitais dos lideres de negé6cio de todo o mundo.

Este estudo revela que 94% dos lideres de negdcio portugueses acreditam
que as suas organizacoes terdo que se esforcar ainda mais para responder
aos pedidos dos seus clientes e 13% temem que a sua organizagdo seja ul-
trapassada.

Os calculos tém como base a percecdo do desempenho empresarial em areas
como a disponibilidade de servigos ou produtos core através do digital, a
estratégia de IT existente, a estratégia de transformac¢ado da for¢a de trabalho
e os investimentos planeados.

90% das empresas portuguesas estio a enfrentar grandes impedimentos
para a transformacdo digital ao dia de hoje. As principais barreiras a trans-
formacao digital em Portugal sdo: falta de orcamento; preocupag¢do com a
privacidade de dados e com a ciberseguranca; cultura digital imatura; falta
de alinhamento e colaboracdo em toda a empresa; falta de uma estratégia e

visao digital coerente; e abordagem reativa para atividades concorrentes. =

PAPEL DOS CIO NA ESTRATEGIA DIGITAL
ESTA A ALTERAR-SE

O ESTUDO CIO Survey
2018 da Deloitte revela que
quase metade dos CIO nio

estao ativamente envolvidos

no desenvolvimento e na exe-
cucdo da estratégia digital das respetivas empresas, apesar desta
ser um elemento cada vez mais critico na gestao de negdcios.
Apenas um quarto dos inquiridos indica ter uma estratégia digital
que inclua a empresa como um todo. O papel dos CIO esta, no
entanto, a alterar-se profundamente: 70% concordam que terao
um papel decisivo na gestdo da estratégia digital nos proximos
trés anos. Embora continuem a ser vistos dentro das organizagoes
como operadores-chave na gestdo de processos de IT e na gestio
operacional de custos, os resultados desta pesquisa demonstram
que os CIO vao evoluir rapidamente do seu papel tradicional para
agentes de mudanca nas empresas, liderando a transformagio e o
crescimento do negocio.

Para 96% dos CIO inquiridos, a redefini¢io do seu papel passa
por apoiar a organizacdo como um todo no dominio da tecnolo-
gia, desde a administragdo as equipas de front e back office — na
medida em que ser tecnologicamente fluente sera cada vez mais

um aspeto crucial na performance empresarial. =
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*AIT INSIGHT E MEDIA PARTNER DAS SAGE SESSIONS 2018

Desmistificar a transformacdo digital e apontar os caminhos estratégicos que as empresas devem

perseguir nos proximos anos foi o mote das Sage Sessions 2018 que receberam no Centro de

Congressos de Lisboa cerca de 900 pessoas, entre clientes e parceiros da empresa de software

O ECOSSISTEMA TECNOLOGICO estd em constante mudanga e, para
estarem a altura dos desafios que a tecnologia esta a trazer para o pa-
norama organizacional, as empresas tém de adotar estratégias que as
ajudem a acompanhar o ritmo da tecnologia, caso contrario nio con-
seguirdo sobreviver. Para Josep Maria Raventds, country manager da
Sage Portugal, é fundamental que as empresas tenham "uma ideia de
onde querem chegar" e que estabelecam um plano estratégico "a médio
e longo prazo" para serem bem-sucedidas. Durante o evento, o country
manager da Sage Portugal reforcou ainda que é fundamental que as
empresas coloquem desafios a si mesmas e saiam "da sua zona de con-
forto", de modo a conseguirem ser inovadoras e singrar na transforma-
cao digital, que apesar de envolver tecnologia, depende de forma quase

exclusiva da cultura empresarial.

SARA MOUTINHO LOPES
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- Josep Maria Raventos, country manager da Sage Portugal -

Ljubomir Stanisic, chef e gestor do restaurante 100 Maneiras, marcou
presenga nas Sage Sessions e reforcou a mensagem transmitida por
Josep Maria Raventés. De acordo com o chef, cujo percurso profis-

sional de mais de uma década nao foi pautado apenas pelo sucesso, se

uma empresa quer ter sucesso no mercado tem de, em primeiro lugar,
possuir um pensamento estratégico, mas acima de tudo ndo ter medo

de arriscar.

Em Portugal, porém, "as empresas [ainda] tém medo de arriscar",comen-
tou Carla Pereira, vice-presidente da ACEPI, num painel de debate de-
dicado aos desafios da transformacéo digital das empresas em Portugal.
Como consequéncia, ainda se assiste a um fraco investimento, por parte
das empresas, no marketing digital, sendo que, de acordo com os dados
da ACEPI, apenas 60% tém presenca online, apesar deste numero estar

a decrescer.

O painel de discussio contou também com os insights de Sérgio
Gongalves, partner da Live Content; Ricardo Nunes, co-fundador da
empresa O Beneficio; Pedro Magalhies, diretor do departamento de Re-
lagoes Internacionais da Camara de Comércio e Industria Portuguesa; e
de André Pinto, administrador da MecWide. Sobre o que esta a impedir
as empresas de arriscar, a opinido dos participantes foi unanime: falta
de recursos. Contudo, apesar de o investimento na presenca online ser
necessario, a prioridade das empresas deve centrar-se na diferenciacio

da sua proposta de valor.
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A infraestrutura € outro ponto critico para as empresas que querem ser
bem-sucedidas na nova era digital. Ha sete anos, nos estudos realizados
pela IDC, a cloud ocupava o quarto lugar no ranking de inten¢ées de in-
vestimentos das empresas. Apesar de ainda gerar algumas davidas entre
0s executivos, a cloud esta em franco crescimento sendo que, de acordo

com Josep Maria Raventos, “todas as empresas vao acabar na cloud”.

“Atualmente o mercado esta a pedir que dentro das solucdes standard
dos fabricantes, existam parceiros que sirvam o mercado e que desen-

volvam solugdes conectadas”, disse o country manager da Sage Portugal
a IT Insight.

Segundo um estudo realizado pela IDC em conjunto com a Sage, as em-
presas estdo cada vez mais a confiar a sua infraestrutura a nuvem, ape-
sar de manterem uma forma de trabalhar sobretudo hibrida. De acordo
com o estudo, que inquiriu mais de 500 empresas, os managed cloud
services estao no topo dos investimentos das empresas a nivel mundial,
rondando os 400 mil milhdes de euros em 2019, enquanto os cloud-
-related professional services deverdo rondar os 300 mil milhées. Os
servicos de cloud publica ficardo abaixo dos 200 mil milhoes de euros
em 2019. O Software as a Service é o modelo de consumo na cloud que

mais deverd crescer nos proximos anos, sendo que em 2020, refere o

estudo, representard 60% de toda a receita de cloud publica. Em 2020,

também as aplicagOes SaaS representardao 40% de todas as aplicacoes,
prevé a IDC. Em Portugal, em 2021, o Saa$ terda uma quota de mercado

de 67%, com receitas na ordem dos 250 milhoes de euros.

Segundo o relatorio da Sage, em conjunto com a IDC, também os ERP
estdo a migrar para a cloud. Em 2022, as receitas mundiais de ERP ron-
dardo os 35,3 mil milhées de délares, dos quais 14,8 mil milhdes serdao

gerados pela cloud publica e 20,5 on-premises.
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@ POR WERNER GOERTZ,
Research Director, Gartner

COMO PODEM OS5 FORNECEDORES DE
TECNOLOGIA DESENVOLVER SISTEMAS DE A
—SPECIALIZADA

Hd cerca de mais de um ano, afirmei' que os assistentes pessoais generalistas seriam complementados
com modelos de especialistas capazes de adicionar léxico domain-specific, workflows e grdficos de
conhecimento

NA MINHA VISAO, o reconhe-

cimento de voz via Inteligéncia

competéncias verticais (vertical
expertise) para construir solugcoes
Artificial (Alexa, Google Assistant, especializadas.
entre outros) devera recorrer a IA
especializada para criar “médicos As equipas de desenvolvimento
virtuais”, “advogados virtuais”, requerem pouca ou nenhuma ex-
“automecanicos virtuais”, etc. periéncia de machine learning, de-

mocratizando assim ainda mais a

Os providers de produtos e servi- proliferacao da IA. Criar e utili-
cos podem agora utilizar tecnolo- zar modelos de machine learning
gias de plataformas, tais como as extensdes ao servico Comprehend da  mantém-se privado (on-premises se for necessario) e recorre a APIs pri-

AWS? para modelos especificos de machine learning: alavancar as suas  vadas. O seu cloud provider ndo tem qualquer influéncia no fluxo de IA

ITInsight |17
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e, nesse sentido, os seus modelos de inferéncia

permanecem exclusivamente seus.

Como criar um “advogado virtual”: A inte-
ligéncia artificial esta no seu melhor quando é
utilizada para identificar estruturas e relagoes
de dados nao estruturados. Imagine o vasto
repositorio de documentos legais e data lakes
de sintaxe complexa, palavras e conhecimen-
to. Treine o seu proprio modelo legal de IA as
especificidades da sua area legal. Por exemplo,
a LexisNexis desenvolveu a sua propria exten-
sdo para criar uma soluciao de especializagdo

legal.

Como criar um “médico virtual”: A AWS de-
senvolveu o primeiro exemplo de um médico
baseado em IA, o AWS Comprehend Medical®.
Os registos médicos complexos (do histori-
co de um paciente ou capturados através das

notas de um médico) ndo reconhecem apenas

palavras-chave, mas a IA extrai relagoes entre
varios elementos: demografia do paciente, refe-
réncias anatomicas, condi¢ao médica e medica-
¢do prescrita sao contextualizados como forma
de gerir e prever situacdes. Os providers de tec-
nologia para a satde conseguem otimizar esta

plataforma para uma maior especializagio.

Como criar um “especialista virtual” para
outros dominios: os andncios da AWS para
dominios legais e na area da saide sio um
bom pressagio para outros potenciais merca-
dos e aplicagbes: transportes, engenharia me-
canica, analise preditiva de falhas sdo alguns
dos exemplos de enormes oportunidades de

mercado.

Utilize os recursos de Entidades Personalizadas
de ofertas de cloud, como o AWS Comprehend,
para desenvolver experiéncias especializadas,

treinando os seus proprios modelos de IA per-

sonalizados para uma vantagem competitiva.
Outros providers de cloud poderio langar ser-

vigos semelhantes para competir com a AWS.

Os gestores de produtos tecnolégicos podem
agora desenvolver roadmaps de produto com
carateristicas avancadas de IA. Os profissionais
de marketing podem criar uma vantagem com-
petitiva para gerar receitas com a expertise de

dominio (domain expertise) de uma nova forma.

Os general managers de tecnologia e os CEO
tém uma nova forma de desenvolver as suas
organizagoes e capturar a onda da democrati-

zagio dalA. =

thttps://blogs.gartner.com/werner-goertz/2017/09/07/vpa-mo-
nogamy-overrated-ready-tiered-multi-vpa-voice-interactions/
2https://aws.amazon.com/blogs/machine-learning/build-your-o-
wn-natural-language-models-on-aws-no-ml-experience-requi-
red/
Shttps://aws.amazon.com/blogs/aws/amazon-comprehend-me-
dical-natural-language-processing-for-healthcare-customers/
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HIPERCONVERGENCIA

Saiba como modernizar e garantir o futuro do seu datacenter com as mais recentes infraestruturas
hiperconvergentes. Um conceito emergente e que estd a conquistar espaco nos datacenters

UMA INFRAESTRUTURA HIPERCONVERGENTE ¢ a combi-
nacdo de componentes virtuais e fisicos de uma infraestrutura.
Além de integrar os diferentes elementos da infraestrutura que
impulsionam as TI, como servidores, dispositivos de armazena-
mento de dados, fun¢des de sistemas de rede, virtualizagdo, soft-
ware de gestdo e aplicacdes, tem ainda equipamento dimensiona-
vel que permite modernizar o datacenter com gestao simplificada
e desempenho aprimorado, resultando num unico dispositivo

controlado por software.

Com a hiperconvergéncia, as principais fun¢oes do datacenter sao
executadas numa camada de software altamente integrada, sim-
plificando o fornecimento de servi¢os que antes exigiam hardwa-
re especifico. Oferece uma elevada escalabilidade e agilidade nos

negocios, permitindo que as empresas comecem com dimensoes

reduzidas e aumentem de forma flexivel. Este tipo de tecnologia traz ainda o

desempenho, a confiabilidade e a eficiéncia exigidos para dar suporte a cargas

de trabalho tradicionais e nativas da nuvem, em datacenters modernos.
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A infraestrutura hiperconvergente permite que as fun¢oes de computa-

¢do, armazenamento e rede sejam dissociadas da infraestrutura subja-

cente, melhorando a eficiéncia da infraestrutura e reduzindo os custos.

AGILIDADE

Solucdes que podem permitir ter até 6x menos tempo no retorno do

investimento.”

>0
%

SIMPLICIDADE

Simplificar e unificar as operagdes, facilitando a implementagao, o con-

sumo energético e gestdo de recursos.

REDE INTEGRADA
Proporciona vantagens adicionais em termos de desempenho continuo
na escala empresarial, sem nenhuma laténcia ou impedimento devido a

sobrecarga de rede.

FLEXIBILIDADE

Permite projetar e implementar datacenters com base em aplicacdes e
ainda controlar o seu orcamento e crescimento, adicionando unidades
de modo gradual. Outra vantagem ¢é a capacidade de ajustar os recursos

com base nas necessidades de cada negocio.

Com a implementagdo destes e outros recursos e ferramentas, os resul-
tados dos negdcios podem aumentar e maximizar o valor para toda a
organiza¢do. Se o seu intuito é combinar recursos, plataformas diferen-
tes e gerir os mesmos a fim de torna-los mais simples e integrados, con-
tacte a Decunify. Temos solucdes de hiperconvergéncia que oferecem
agilidade, maior escalabilidade e gestao simplificada de TI. =

www.decunify.com
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INSIGHT | LISBON BI FORUM

*AIT INSIGHT E MEDIA PARTNER DO LISBON Bl FORUM 2018

DEMOCRATIZAR O ACESSO AOS DADOS,
O NOVO PETROLEO DIFICIL DE ANALISAR

O mundo estda a caminhar para uma convergéncia de solucoées e conceitos e a Noesis
reuniu os seus clientes e parceiros para debater em que ponto estd o Business Intelligence
e para onde esta tecnologia a evoluir

“NA ERA DIGITAL, estamos a levar o

Artificial Inteligence (Al). A identidade da

Data Analytics e a inteligéncia artificial l I (\ B 0 r‘ consultora internacional passa pela cons-
L] o

ao proximo nivel”. Foi com este mote que

tante adaptagdo da oferta e das competén-

a Noesis realizou no final de novembro a c cias as necessidades dos clientes e a evolu-
segunda edi¢do do Lisbon BI Forum em BI i 0 RU M ¢ao do mercado. Em Data Analytics & Al
[ ]

Lisboa. Nuno Pacheco, diretor de Busi-
ness Intelligence (BI) na Noesis, explicou
aos presentes que um dos objetivos deste
evento era o de ter um forum onde fosse possivel discutir ideias e con-
ceitos novos, como inteligéncia artificial e robotica, assim como perce-
ber para que direcao os sistemas estao a caminhar.

A crescente importancia dos dados para a tomada de decisdo e o rapi-
do desenvolvimento tecnologico neste ramo levou a uma adaptagio da

area de Business Intelligence da Noesis na direcio de Data Analytics e

20 1 B conta ja ?o.m uma f‘:quipa especiali-zada e
um portfélio de projetos de grande impac-
to para o dia-a-dia dos clientes.
No Lisbon BI Forum, a Noesis convidou os seus parceiros Qlik e Cloudera
a aprofundar estes avanc¢os tecnoldgicos na recolha, transformacio e cria-
cdo de dados, com o apoio de reputadas entidades como a IDC e a DSPA.
Nuno Pacheco deu ainda a conhecer os diferentes estagios da data journey
que sustentam a visao Noesis para a area de Data Analytics & Al: desde

a construgao de uma arquitetura a criacdo e visualizacio de novos dados.
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- Nuno Pacheco, diretor de Business Intelligence da Noesis -

Ricardo Ramos, Principal Competitive Analyst na Qlik, apresentou a
“terceira geracao de BI”. Na visao da Qlik, todos os negocios estao a
competir e a ganhar inteligéncia, seja sobre os seus consumidores, os
seus fornecedores, os seus produtos ou os seus mercados. Ainda que
a procura por essa inteligéncia tenha tido varios nomes, o desafio per-
maneceu sempre 0 mesmo: perceber como um negécio pode analisar
dados, fazer descobertas e ter uma vantagem competitiva.

BI prepara-se para entrar na terceira gera¢ao. A primeira dessas geracoes
definia-se como centralizada; as primeiras abordagens a Bl envolviam

stacks complexos de tecnologias que analisavam varios sets de dados,

geralmente geridos por uma equipa central dentro do departamento de
TI. O problema passava pelo tempo que demorava a ter essa analise:
era necessario colocar a pergunta, esperar algumas semanas, e depois
conseguia-se ter acesso a um relatorio estatico.

Na segunda geracdo de BI chegou-se ao descentralizado, onde o stack
técnico foi eliminado, foram acrescentados métodos mais user-friendly
e desenvolvido de uma maneira mais intuitiva.

Esta abordagem diferente difundiu os beneficios do BI de apenas alguns
especialistas em TI para muitos utilizadores em toda a empresa. Com
o tempo, evoluiu para um modelo cada vez mais intuitivo que permitia
fazer descobertas em dados e visualizar esses mesmos dados de uma
forma que todos pudessem entender e usar.

Num workshop conduzido pela equipa Noesis, os participantes do Lis-
bon BI Forum puderam experienciar em primeira mao esta descentra-

lizacdo e visualiza¢ao em tempo real, através da ferramenta QlikSense.

A terceira geracdo explicada por Ricardo Ramos é a democratizacio.
De acordo com a Qlik, é necessario preencher a lacuna entre o uso dis-
persivo de andlises de hoje e 0 aumento macico de valor que ocorrera
quando cada pessoa numa empresa tiver autonomia para fazer desco-
bertas nos dados.

Renato Vieira, Solution Architect na Qlik, apresentou em termos pra-

ticos o que as solucoes da Qlik podem fazer pelas empresas, como o
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Qlik Associative Big Data Index, ou QABDI.
Esta solu¢cdo permite que a empresa reuna to-
dos os seus dados e descubra uma infindavel
associacao de dados nas mais variadas fontes

de dados dentro da organizagao.

2.

E um facto que os dados sio o novo petré-
leo. Isto quer dizer que a informagdo que se
esconde nos dados gerados por uma empresa
¢ tdo grande que o conhecimento que se pode
extrair dai pode enriquecer — e muito(!) — as
organiza¢oes. Mas apesar disso, os dados ain-
da sdo dificeis de analisar e de utilizar. Quem o
diz é Zsuzsa Herczku, Partner Sales Manager
da Cloudera, que explica que 91% das organi-
zacoes tém dificuldade em atingir uma matu-
ridade de dados e que extrair valor dos dados
ainda é uma oportunidade pouco explorada
pelas empresas.

De acordo com a Partner Sales Manager da

Cloudera, menos de 50% dos dados estrutu-

INSIGHT

rados sdo utilizados na tomada de decisio e
menos de 1% dos dados ndo estruturados sao
analisados ou usados de alguma maneira.

O objetivo da Cloudera passa por ajudar as
organizagOes a utilizarem os seus dados e dai
extrairem o maximo de informagoes possiveis.
Através de Machine Learning, as empresas po-
dem fazer o reconhecimento de padroes, dete-
tar anomalias ou fazer a previsdo de eventos
que podem acontecer. Simultaneamente, atra-
vés de analitica € possivel fazer relatérios segu-
ros, baseado nos dados.

Filippo Lambiente, também da Cloudera, expli-
cou a importancia de um bom data warehouse.
O data warebouse tradicional é, geralmente,
inadequado para atender a procura e analise
que as empresas precisam.

Na opinido de Lambiente, o data warehouse
ideal deve contar com as funcoes de reporte e
modela¢do de BI de um data warehouse tradi-
cional, mas contar, também, com data analy-
tics para dados estruturados, machine logs,

texto e dados de IoT, suportado para diversos

grupos de utilizadores com diferentes niveis de
habilidades analiticas, interoperabilidade com
mecanismos de machine learning e algoritmos
para facilitar a experimentagdo, assim como a
seguranga, o controlo e a governanga para di-

versos dados e analises.

Uma das perguntas lan¢adas por Nuno Pacheco
foi se o futuro seria mais parecido com o filme
“Star Wars”, com droids que ajudam as pes-
soas a trabalhar melhor, ou mais parecido com
o filme “Terminator”, que muitos temem ao
ver o exponencial progresso tecnolégico na ro-
bética (por parte de organizagdes como a Bos-
ton Dynamics). Na opinido do diretor de Bl da
Noesis, o futuro deveria ser mais semelhante
a “Star Wars”, onde homem e maquina traba-
lham lado a lado para atingir um determinado
fim. Segundo Nuno Pacheco, é com esse objeti-
vo que a Noesis e os seus parceiros trabalham

diariamente. =
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Com um novo ano a comecar, chegam as previsées daquilo que serdo as tendéncias, ndo

s6 para 2019, como também para os proximos anos. Revolucio no desenvolvimento de
aplicacées, explosdo de aplicacées e blockchain sao apenas algumas das varias tendeéncias
para os proximos anos

A IDC estima que, em 2022, “mais de 60% do PIB mundial seja
digital”. Um dos fenomenos e tendéncias mais recentes € a transforma-
cao digital, o processo tecnolégico que as organizacoes estio a tomar
para transformarem digitalmente a sua empresa e a sua industria.

S6 a IDC ja identificou mais de 600 use cases de transformagao digital
em mais de 16 industrias e, diz a organizacao, esse numero nao para de
crescer. Se juntarmos estas — e muitas outras — iniciativas de transforma-
cao digital, o impacto na economia global sera enorme.

A transformagdo digital é um tema cada vez mais presente nas empre-
sas. Os CEO sabem que se ndo transformarem — ou pelo menos melho-
rarem — as suas empresas nos proximos quatro anos, terao dificuldades
a competir nos seus principais mercados. Deste modo, nao ha duvida de
que a corrida para as empresas se reinventarem esta prestes a acontecer.
Bruno Padinha, Advisory Leader da EY Portugal, afirma que “a digita-
lizacdo da economia e de quase toda a atividade humana sucede a uma
velocidade cada vez maior, pelo que é compreensivel que atinja uma

penetra¢ao muito grande nos proximos anos”.

RUIDAMIAO

Nos proximos seis anos, até 2023, 75% de todos os gastos de IT
serdo em tecnologias de terceira plataforma; simultaneamente, mais de
90% de todos os ambientes IT construidos pelas empresas vao prospe-
rar na economia digital.

Esta ndo é uma tendéncia particularmente nova. Na ultima década que
se fala da mudanca para tecnologias de terceira plataforma. No entan-
to, esta tendéncia ira sofrer uma forte mudanca, incluindo cloud distri-
buida, Al at the edge, hyperagile e interfaces de utilizador controlados
por voz, tudo isto dentro do mundo da terceira plataforma.

A IDC prevé que estas tecnologias, que nao existiam ha 15 anos, vao
dominar os gastos de IT. A implicacao sera clara: todas as empresas
tém de ultrapassar a fase da experimenta¢do com tecnologias como
cloud, social e big data. As empresas que queiram prosperar na econo-
mia digital global tém de ter os seus ambientes de IT centrados nestas
tecnologias.

Esta mudanca ja esta a acontecer. De acordo com um estudo da IDC,

46% das empresas indicaram que estao “digitalmente determinadas”,
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o que significa que ja decidiram que vao desenvolver uma estratégia

digital integrada.

Mais de 40% das implementag¢des cloud das organizacoes vao
incluir edge computing até 2022. Concomitantemente, 25% dos dis-
positivos e sistemas endpoint vio executar algoritmos de Inteligéncia
Artificial (IA). Isto significa que ha uma expansao a acontecer atual-
mente. As infraestruturas cloud estdo a expandir-se para o “edge”.
Os servigos de IA estdo entre as primeiras capacidades das clouds pu-
blicas a serem implementadas na cloud distribuida/edge. Até 2022,
os dispositivos vao comegar a treinar algoritmos, permitindo que
estes endpoints melhorem os seus proprios algoritmos com base nos
dados que processam e nas perce¢Oes que geram nessa analise.
Empresas com negdcios proximos dos clientes estardo entre as pri-
meiras a implementar verdadeiras clouds distribuidas ou edge. As
organizacoes de servicos financeiros e servicos governamentais, en-
tre outras organizagdes, vao precisar de suporte tanto para a gestao
destes servigos cloud, como para a execugdo dessas capacidades.
Refere a IDC que a base de distribui¢do e execug¢do dos servigos
das empresas serdo baseadas nas infraestruturas cloud e servigos de

plataforma que suportam a implementag¢ao hibrida, ou multicloud,

cada vez mais distribuida em clouds publicas.
Para uma correta implementacdo dentro das
empresas, as organizacoes devem selecionar
fornecedores de cloud que partilhem e supor-
tem esta mesma visao.

“O crescimento do edge computing influencia
a relagdo entre Energia e TI de duas formas
relevantes. Primeiro, uma vez que uma maior
conetividade leva a volumes mais elevados de
trafego IP em redes alargadas, o crescimen-
to das necessidades de computagao vai exigir
avangos nas infraestruturas de energia, que
terdo que ser garantidamente seguras e esta-
veis”, refere Michael Dallala, Iberian ITD VP
da Schneider Electric. “Para além disso, com o
crescimento do edge computing, a influéncia
das infraestruturas de energia torna-se crucial
para sustentar o tempo de operacao dos siste-
mas informaticos, bem como a continuidade
dos negocios”.

A Gartner refere que, a curto prazo, o edge

sera impulsionado pela IoT e pela necessidade

- Bruno Padinha -
Advisory Leader,
EY Portugal
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de processar perto do ponto de conclusio,
em vez de um servidor cloud centralizado.
Nos proximos cinco anos, chips criados
para IA, em conjunto com um melhor po-
der de processamento, armazenamento e
outras capacidades avangadas, fardo parte
de um maior nimero de dispositivos edge.
A longo prazo, sera o 5G a expandir o am-
biente de computagdo edge, uma vez que
aumenta dramaticamente o numero de
nodes por quilémetro quadrado.

“Gracas aos avancos na digitalizagdo, o
edge computing comeca a tornar-se muito
mais acessivel e economicamente viavel.
Agora é possivel atualizar centenas de Mi-
cro Data Centers, responsaveis pela exe-
cuc¢do de aplicacdes de edge no terreno,
através de um comando simples que € ati-
vado apenas uma vez na cloud, em vez de

ser ativado centenas de vezes, em cada um

desses locais”, explica Michael Dallala.

O Iberian ITD VP da Schneider Electric
afirma, ainda, que “para além de acompa-
nharem as infraestruturas fisicas de IT e
Tecnologias de Operagao (OT), as aplica-
cOes edge estio desenhadas para equipar
os técnicos de cada localizacdo com a ca-
pacidade e a inteligéncia necessarias para
dar uma resposta mais rapida e tomar me-
lhores decisoes, e dessa forma impulsionar

a rentabilidade das empresas”.

“As solucbes tém, cada vez mais,
de estar preparadas para serem utilizadas
em escala, e a utiliza¢do de micro servicos
enderecam este tema de uma forma mui-
to pratica”, indica Sérgio Viana, Partner
& Digital Xperience Lead na Xpand IT,

explicando que estas solugbes “permitem
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criar servi¢os que funcionam de forma integrada, mas que podem
ser geridos individualmente, seja porque queremos aumentar a ca-
pacidade de escala de um deles ou porque queremos realizar algum
tipo de manutengao corretiva ou evolutiva”.

Indica a IDC que, nos préximos cinco anos, 90% de todas as novas
aplicacdes vao contar com arquiteturas de micro servigos que me-
lhoram a capacidade de desenhar, atualizar e alavancar co6digo de
terceiros. Ao mesmo tempo, 35% de todas as producoes de aplica-
coes serdo cloud-native.

Esta mudanca tera como principal motor a exigéncia da economia
digital de fornecer aplicagoes de alta qualidade a medida que o ne-
gocio — ou os consumidores — pede. As arquiteturas de aplicacoes
tradicionais, operagdes e ritmo de desenvolvimento sdo inadequa-
das na economia digitalizada.

“O que as plataformas cloud permitem hoje em dia é a possibilida-
de de as empresas se focarem naquilo que é importante para o seu
negocio, sem terem de estar preocupadas com questdes infraestru-
turais, ndo s6 no que diz respeito a manutengao do parque de equi-
pamentos do ponto de vista de hardware e software mas também
na garantia da adequabilidade do mesmo aos requisitos do nego-
cio”, indica Sérgio Viana. “A utiliza¢do de servicos PaaS (Platform

as a Service), em particular, permite criar arquiteturas altamente

escaldveis, com servicos geridos de forma para-
metrizavel e automatizada e com niveis de se-
guranca e garantia que a maioria das empresas
nao consegue assegurar. E, por esta razdo, cada
vez mais empresas olham para a cloud como a
plataforma de elei¢do para fazer nascer novas

aplicagoes".

Ferramentas de desenvolvimento mais
simples e mais poderosas vao expandir-se rapi-
damente. Até 2024, um novo grupo de develo-
pers vai produzir codigo sem script personali-
zavel. Também a populagio de developers vai
aumentar em 30%, algo que ira fazer com que
a transformacgao digital nas empresas seja mais
rapido.

“A aceleracgao e a intensifica¢do das iniciativas
de transformacio digital exigem que as orga-
nizacoes oferecam solugdes digitais com fre-
quéncia cada vez maior”, indica a IDC no seu

FutureScape. Os departamentos de IT estdo a

- Michael Dallala -
loerian ITD VP,
Schneider Electric
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- Sérgio Viana -
Partner & Digital Xperience
Lead, Xpand IT
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tentar aumentar a sua lista de developers
especializados em scripts personalizados e,
a0 mesmo tempo, estio a tentar aproveitar
cada vez mais os recursos de developers que
criam apps sem scripts personalizados.

O novo grupo de developers que vai sur-
gir vao ser um complemento aos developers
tradicionais. Este novo grupo vai, essencial-
mente, alavancar ferramentas de desenvolvi-
mento visualmente orientadas, plataformas
de desenvolvimento low code, plataformas
de desenvolvimento sem codigo e, ainda,
ferramentas de desenvolvimento orientadas
para modelos que permitam criar e refinar

solucdes digitais.

Com novas ferramentas e platafor-
mas, mais developers e mais métodos Agile,
a IDC estima que, entre 2018 e 2023, sejam
criadas 500 milhdes de novas aplicacoes,
um namero igual ao que foi construido nos

ultimos 40 anos.

Esta tendéncia € resultado de duas previsdes que ja foram assinaladas
neste artigo: a mudancga para tecnologias de aplicacdes Hyperagile e o
aumento da populagdo de developers que ira existir por causa das fer-
ramentas low code ou mesmo no code.

No entanto, hd ainda um outro fator que pode contribuir para a explo-
sdo de aplicagbes nos proximos anos: a disponibilidade de repositérios
publicos e privados de codigo especifico, o que ird permitir que os de-
velopers possam criar aplicacdes que se conectam a funcionalidades de
um sem numero de fontes.

Deste modo, os developers modernos terdo a op¢ao de construir codigo
de raiz ou descarregar grandes a quantidade de codigo que necessitam
para que sejam integrados nas suas aplicagdes.

De acordo com a IDC, 75% das novas aplicacbes a serem construidas
até 2022 tenham mais de 50% do codigo pesquisado e descarregado,

em vez de escrito e produzido de raiz.

Estima-se que as organizagOes vao passar a escolher aplicagoes
SaaS quase duas vezes mais do que as aplicacdes horizontais, em grande
parte porque foram criados para atender aos requisitos especificos dos
seus negocios e da industria.
Segundo explica a IDC, a medida que as empresas vao otimizando a sua

presenca digital, as aplicacoes Saa$ verticais “oferecem uma maior efi-
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ciéncia de custos, facilidade de utiliza¢ao e maior flexibili-
dade para os clientes”. Este tipo de aplicacdes nao estara
disponivel nas empresas horizontais de SaaS.

Grandes fornecedores de aplicacdes continuam a adquirir
empresas de Saa$ verticais para competir em cada um dos
seus mercados verticais. Da mesma forma, muitas grandes
empresas de tecnologia também estao a adquirir empresas
de software e tecnologia tradicionais.

De salientar, também, que as principais empresas horizon-
tais estdo ativamente a recrutar developers para as suas
plataformas e mercados para que seja possivel expandir a

relevancia vertical das suas ofertas horizontais.

"A TA e a automagao comecam a estar presentes
em quase tudo na nossa vida, desde que acordamos até
ao deitar, e na maioria das vezes sem nos apercebermos”,
explica Ricardo Martinho, Entreprise Sales Executive da
IBM Portugal. Uma das previsoes feitas pela IDC no seu
mais recente FutureScape indica que, até 2024, o user in-
terface com inteligéncia artificial e o process automation

vao substituir um ter¢o das aplicagGes screen-based atuais.

IN DEEP | PREDICTIONS

Nao ha davida de que a IA esta a ter cada vez mais im-
pacto e é cada vez mais utilizada. Ricardo Martinho da
varios exemplos: “elevadores que falam com as centrais
de assisténcia, anuncios publicitarios que tém em conta
as previsoes do tempo ou realizados com base em argu-
mentos escritos com a ajuda de sistemas cognitivos, ou
ainda campanhas que resultam de uma conversa entre os
marketeers e estas novas tecnologias de interface ou os
famosos chatbots que ajudam os médicos no diagndstico
e prescri¢aio médica”.

Sera dificil para as organiza¢Ges que nao atualizem agres-
sivamente as suas interfaces de utiliza¢io com interfaces
de conversacio e com outras aplicacoes de IA competir
pela atencdo do consumidor e de maximizar a produti-
vidade dos seus empregados. Esta tendéncia é mais clara

no mercado das assistentes pessoais, como Siri ou Alexa.

A Gartner afirma que muitas das iniciativas de
blockchain atuais “ndo implementam todos os atributos
de blockchain — como por exemplo, uma base de dados

altamente distribuida”. De acordo com a mesma orga-

- Ricardo Martinho -
Entreprise Sales Executive,
IBM Portugal
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nizagao, as empresas que escolherem a im-
plementac¢iao de blockchain devem “perceber
as limitacOes e estarem preparadas para se
mover completamente” para este tipo de so-
lucdes. Por seu lado, a IDC prevé que 150
milhdes de pessoas vao ter identidades digi-
tais baseadas em blockchain.

Quando se fala em manter os dados seguros,
as empresas tém utilizado ferramentas de
criptografia. Com uma mudanga para “crip-
tografia penetrante”, a criptografia vai cobrir
todas as plataformas, incluindo bases de da-
dos, aplicagdes, sistemas de ficheiros, APIs e
logs de sistema, entre outros. A IDC acredi-
ta que, até 2022, 50% das plataformas de
servidores vao ter algum tipo de criptogra-
fia penetrante embebidos nos seus ambientes
operacionais.

A inteligéncia artificial tera um grande im-
pacto na ciberseguranca das empresas e or-
ganizacoes. Atualmente, apenas 30% da ges-

tado de ameacas e gestao de vulnerabilidades
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foram automatizadas. Nos proximos quatro
anos, esse numero devera aumentar para, pelo

menos, 50%.

Nos proximos quatro ou €inco anos, a
IDC prevé uma tendéncia das empresas de mi-
tigar parcialmente os efeitos de aprisionamen-
to da concentracio do mercado: adotando fer-
ramentas e estratégias hibridas ou multicloud
integradas. A integra¢io de tecnologias que
abrangem clouds publicas ird fornecer o ponto
de partida para esse modelo de cloud distribui-
da mais holistica.
Estes recursos multicloud focar-se-do inicial-
mente em unir as suas proprias ofertas de cloud
publica com os locais e periféricos dos clien-
tes. Pelo menos dois dos quatro participantes
de megaplataformas cloud vao estender os seus
recursos para fornecer aos clientes uma imple-
mentagao e gestio mais faceis em varias plata-

formas de fornecedores de clouds publicas. =

A INTEGRACAO DE
TECNOLOGIAS QUE
ABRANGEM CLOUDS
PUBLICAS IRA
FORNECER O PONTO
DE PARTIDA PARA O
MODELO DE CLOUD
DISTRIBUIDA MAIS
HOLISTICA
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IN DEEP | PREDICTIONS

POR GABRIEL COIMBRA,

Group vice president e country manager

na IDC

No ano passado, partilhdamos a nossa visdo de que a industria de IT estd a entrar no segundo capitulo
da 3°? Plataforma - uma era definida por plataformas, comunidades e inovacao em escala

NESTE CONTEXTO, as dez previsOes apresentadas agora para as
tendéncias mais relevantes que irdo moldar o mercado de IT nos
proximos 5 anos, seguem a linha das previsdes apresentadas ano

passado.

Mais concretamente, a digitalizacdo da economia, a distribui¢do e
especializacdo da cloud, as mudangas ao nivel do desenvolvimento
de software, e o crescente papel da inteligéncia artificial continuam

a ser os vetores-chave de mudanga para os préximos anos.

Para além destes vetores-chave acima, identificamos cinco grandes
temas: (1) inteligéncia difundida através da IA, (2) expansao do

alcance digital no mundo fisico em funcao do crescimento da IoT,

(3) explosao do numero de aplicacoes e da
capacidade de desenvolvimento de software,
(4) incremento das expectativas de clientes e
da sociedade em geral em funcao da massifi-
cacao do digital, e (5) confiancga e seguranca
evoluem de forma a suportar uma economia

e sociedade cada vez mais digital.

E neste ambiente tecnolégico e de negdcios
em forte aceleracio e mutacao, que as em-
presas vao ser obrigadas a reinventar as suas
capacidades de inovacdo digital durante os

proximos trés a cinco anos, se quiserem con-

- Gabriel Coimbra -

Group vice president e

Country Manager, IDC
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e Comecam a emergir
cinco niveis de automagao
baseados em IA;

e Assisténcia humana;

® Decisoes em tempo real;
* Especializag¢do de

hardware.

/7 \NFELIZMENTE
AINDA SAO POUCAS
AS EMPRESAS
TECNOLOGICAS
QUE ESTAO A
REINVENTAR AS SUAS
CAPACIDADES s/

O EDGE DINAMICO
* Conexdes/endpoints
standardizados;

e Multipla inteligéncia

edge;

e Experiéncias cloud-to-

edge ininterrupta.

IN DEEP | PREDICTIONS

Development

EXPLOSAO DE APP
e Reutilizagido e
componentizagio de
codigo;

® Novas ferramentas dio
forca a mais developers;
e Plataformas e

ecossistemas turbocharge
DX.

maquina.

tinuar a competir e prosperar numa economia
global cada vez mais digitalizada.

No caso concreto do mercado nacional, na pers-
petiva da IDC, infelizmente ainda sdo poucas as
empresas tecnologicas que estdo a reinventar as
suas capacidades e para de facto apoiar os seus
clientes em todo o processo e a jornada de trans-
formacao digital.

Para além de dispor de um modelo de negdcio

“as a Service” e abracar a 3° Plataforma e os

NORMAS EVOLUIDAS
DA SOCIEDADE

® Renegociacdo da informagio
e da experiéncia;

® Modernizacio de ID
verificados pelo governo

e Aumento da realidade
enriquece a interacao;

e Convivéncia assistida por

Expectations

SEGURANCA DO
AMBIENTE

e Seguranga torna-se mais
inteligente;

e Surgimento de agentes
de seguranca;

e Blockchain é invisivel a
vista de todos — assegura

confianca e legitimidade.

Aceleradores de Inovagdo, as empresas tecnolo-
gicas devem ser capazes de entender os use ca-
ses de transformacdo digital dos varios setores
economicos, desenvolver parcerias e criar ecos-
sistemas que permitam os seus clientes de facto
fazerem a transformacao digital de forma holis-
tica, tornando-se verdadeiras Nativas Digitais,
onde o fator diferenciador estard cada vez mais
na capacidade de utilizar as tecnologias para

transformar os dados em valor! =

ITInsight |35



@) ITInsight

SOrTINSA

[ 1D

A INTELIG

IMPULSIONAR O VA

CRESCIM

IN DEEP | BRANDED CONTENT

POR CARLOS GALVEIAS,

Automation and Cognitive Solutions Leader,

NCIA ARTIFICIAL PERMITE JA HOJE
| OR DAS ORGANIZACOES E O

NTO DOS NEGOCIOS

Softinsa

“Conseguimos criar sistemas inteligentes com capacidade para realizar operacbes autonomamente em
software da mesma forma que um humano”

A INTELIGENCIA ARTIFICIAL (IA) é a nova grande
tendéncia da industria tecnoldgica. Todos os dias ve-
mos novos produtos verdadeiramente surpreendentes
- carros que conduzem sozinhos, robds em conversa-
¢do como verdadeiros atores, maquinas que geram
texto como um qualquer escritor ou que produzem
musica como um qualquer compositor, entre muitos
outros exemplos de um futuro que provavelmente ndo

esta assim tao distante.

Como em todas as grandes revolugdes tecnologicas,

existe sempre algum receio de que as maquinas pos-

sam substituir o Homem nos postos de trabalho. Mas a
historia também nos ensina que estes momentos disrup-
tivos, para além dos desafios, também trazem imensas

oportunidades.

Estamos a assistir a um momento com um impacto expo-
nencial, alias, utilizamos IA, e mais detalhadamente ma-
chine learning, no nosso quotidiano sem nos apercebermos
desse facto. Isto acontece, por exemplo, quando entramos
numa qualquer rede social, ouvimos musica em streaming
ou fazemos uma simples pesquisa na internet através das

funcionalidades destas aplicacdes e do seu software.

- Carlos Galveias -
Automation and Cognitive

Solutions Leader, Softinsa
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Na IA, como qualquer outra tecnologia que se transforma num grande
hype, temos dois cendrios: o do real e atual e o do futuro e idealizado.
E a verdade é que mesmo as solug¢bes mais avancadas de IA estdao a
anos-luz do seu potencial. Ainda assim, as capacidades e vantagens que

trazem para o nosso dia-a-dia sio ja gigantes e mensuraveis.

De acordo com o recente estudo do IBM Institute for Business Value
AI 2018 Report, que contou com a participagao de mais de 5 mil exe-
cutivos, comega a sentir-se uma mudanga significativa na forma como
os lideres empresariais analisam o potencial da IA para impulsionar o
valor das organizac¢des e o crescimento dos negocios. Entre as princi-
pais conclusdes podemos destacar que 82% das empresas, e 93% das
empresas de alto desempenho, estdo realmente a considerar ou estdo ja
a adotar solugoes de IA com o objetivo de gerar novas receitas e que 0s
CEOs reconhecem cada vez mais o valor da utilizacao da tecnologia de
IA nas areas de TI, segurancga, inovacao, atendimento ao cliente e gestao

de riscos.

Na verdade, com os simples sistemas de IA que estdo hoje ja disponi-
veis podemos auxiliar os profissionais de saude a extrair informacao

dos mais de 9000 papers médicos que sdo publicados diariamente. Ou

tomar decisbes a partir de dados estruturados e nao estruturados, gerar
modelos preditivos de falhas, implementar melhorias nos sistemas de
seguranga, classificar documentos, automatizar processos, analisar ima-

gens, entre outros.

Estas inovacdes em que a Softinsa investe permitem aplicar, ja no pre-
sente, tecnologia de ponta ao servi¢o de pessoas e empresas. Esse tem
sido o caminho que temos ajudado os nossos clientes a percorrer, no-
meadamente na forma como abordam e inovam os seus servicos e pro-

cessos de negocio.

Ao desenvolver estas tecnologias cognitivas e de inteligéncia artificial,
e oferecendo 0s nossos servicos em areas como Process Automation,
Chatbot, Smart Support, Anomaly Detection ou Test Automation, con-
seguimos criar sistemas inteligentes com capacidade para realizar ope-
ragdes autonomamente em software da mesma forma que um humano.
Falamos em raciocinar e tomar decisdes baseadas em dados, receber
sinais de diversas fontes, detetar alteracoes de padrao e comunicar com

as pessoas através de linguagem natural e cada vez mais em portugués. =

Para mais informacoes: marketing@pt.softinsa.com | www.softinsa.pt
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As palavras-passe sdo cada vez mais um assunto do passado. As tradicionais passwords estdo a ser substituidas

pela autenticacdo multifatorial, que se apresenta como o método mais seguro e praticamente inviolavel. A

autenticacdo biométrica ndo é, todavia, intocdvel e também apresenta vulnerabilidades

A SEGURANCA DAS PASSWORDS ainda ¢é
um grande problema entre as empresas com
menos de mil funcionarios. De acordo com um
estudo da WatchGuard, apesar de a maioria
dos gestores de IT afirmarem que oferecem
alguma formacdo ou politicas de passwords
aos seus colaboradores, 47% acreditam que
os funciondrios ainda utilizam passwords fra-
cas, 31% acreditam que os funcionarios usam
passwords de rede para aplicacdes pessoais e
30% acreditam que os funciondrios partilham
passwords.

Os gestores acreditam também que a pass-
word estd obsoleta, sendo que a grande maio-
ria (84%) preferia ter solugdes de tecnologia
implementadas para impor melhores praticas

relacionadas com as palavras-passe, em vez

de depender de politicas e forma¢do de pass-

words.

Tendo em conta que cada vez mais os profissio-
nais utilizam os seus dispositivos moveis pes-
soais no contexto empresarial, a preocupagao
em introduzir novos métodos de autenticacio,
mais seguros, impoe-se.

Por esse motivo, tem-se assistido a uma grande
preocupacdo por parte dos fabricantes de PCs,
tablets e smartphones, em introduzir nos equi-
pamentos novas formas de autentica¢do para
garantir que os dados dos utilizadores e, em
ultima instancia, das empresas permanecem

seguros.

SARA MOUTINHO LOPES

A autenticacdo biométrica é uma das formas
mais seguras de os utilizadores acederem aos
seus dispositivos. Seja através da impressao di-
gital, reconhecimento da iris ou facial, os uti-
lizadores estdo a depositar a sua confianca na
autenticagao biométrica, uma vez que esta lhes
proporciona seguranga, conveniéncia de nao
ter de decorar uma palavra-passe e personali-
Zagao.

De acordo com um estudo da ABI Research, é
esperado que até 2021 o mercado de identifi-
cacdo biométrica cresca 118%, altura em que
devera valer 30 mil milhoes de dolares. Os se-
tores que mais irdo adotar a biometria sdo, de
acordo com a empresa de market intelligence
para o mercado de IT, a banca e financas pes-

soais, seguidos do Estado e da seguranga.
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Teoricamente, a autenticacdo biométrica seria in-
violavel. No entanto, a medida que os logins por
biometria, como o reconhecimento facial por exem-
plo, se tornam cada vez mais comuns, os hackers
procurarao tirar partido do falso sentimento de se-
guranca que estes sistemas transmitem. De acordo
com a WatchGuard, é por isso de esperar ataques
em forca que explorem sistemas de autentica¢do
apenas baseados neste unico método.

Como podem entdo os utilizadores garantir a sua
seguranca? Para uma prote¢ao acrescida, o segredo
esta na autenticacao multifatorial, particularmente
autenticacao baseada em push e autenticacao multi
fatorial para defesa de aplicagdes na cloud.

A maioria dos gestores (61%) de empresas com
menos de mil funcionarios acreditam, porém, que
os servigos de autenticagao multifatorial apenas se
destinam a empresas maiores que as suas, identifica
a WatchGuard. Das empresas que atualmente ndo
usam uma solucdo de autenticacio multifatorial,

as suas principais razdes para nao o fazer sio que

W¥.4dloroo

a solucdo seria dificil de implementar, manter e su-
portar e que seria muito cara. A resisténcia interor-
ganizacional a implementa¢dao de uma solucao des-

te género também foi uma preocupag¢dao comum.

E necessario, contudo, implementar as solucdes cer-
tas: 47% das empresas que atualmente usam uma
solucdo de autenticacdo multifatorial implemen-
taram uma versio dos métodos de autenticacio
SMS, que sdo inseguros e podem ser falsificados
por um invasor determinado. Além disso, 38% das
empresas que usam uma solug¢do de autenticacdo
multifatorial possuem tokens de hardware, que sdo
dificeis de gerir e podem ser perdidos ou roubados.
Nio existe ainda nenhum método cem por cento
eficaz para qualquer empresas. Existem, no entan-
to, medidas que todas devem adotar, comecando
pela formagdao dos seus colaboradores. A maior
porta de entrada para o cibercrime continuam a

SCr as pessoas. m
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A CIBERSEGURANCA NO TOPO DAS

PRIORIDADES EM 2019

A ciberseguranca tem cada vez mais impacto no negocio e no futuro das organizacées. E por
isso crescente a aposta das organizacoes em ferramentas de ciberseguranca que garantam
sistemas e redes altamente seguras

PALAVRAS COMO ciberseguranga, ciberterrorismo, e-democracia ou
“fake news” fazem ja parte nosso do dia a dia. E o peso que a Internet
tem na sociedade, é de tal dimensio, que pode ser utilizada para mudar
democracias. Com esta, surgem novas oportunidades para criminosos,

extremistas, manipula¢do de eleicdes, ou crimes como roubo de identi-

dade e fraude.

MAS QUAL O REAL IMPACTO DA CIBERSEGURANCA NO
PANORAMA EMPRESARIAL?Y

Osanos de 2017 e 2018 foram bastante fustigados, fruto do aparecimen-
to de novos tipos de ameacas com um grau de complexidade mais ele-

vado e dificeis de aniquilar. Os conhecidos ataques como o WannaCry,

SCANMNMING...
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Petya/Not Petya, Bad Rabbit, as Elei¢coes Presidencias em Franca, EUA
e Brasil, ou os casos Cloudbleed e Equifax, deixaram o mundo em es-
tado de alerta. Se ainda existiam duvidas, os danos causados trouxeram
alguma luz sobre o real impacto deste tipo de ataque nas empresas e
mesmo sobre o futuro das nagoes.

De acordo com a Europol, o ransomware (com valores a rondar os 11,5
mil milhoes de dolares - dados recolhidos pela CheckPoint), carding
e skimming (recolha de dados dos cartdes para posterior utilizacdo e
manipula¢do de dados pessoais), ou o cryptojacking (explora¢io da
largura de banda e do poder de processamento dos utilizadores de In-
ternet para minar as criptomoedas) sdo ameacgas que continuarao a dar

pesadelos aos departamentos de IT, nos proximos anos.

A perda de informacdo, obtida pelos hackers representa a componente
mais dispendiosa nas empresas, cuja média é de 130 violagoes de se-
guranga por ano, namero que tende a aumentar nos proXimos anos.
Ataques de malware e “web-based” sio o tipo de ataques que mais
prejudicam as empresas, ambos com prejuizos globais superiores a dois
mil milhoes de dolares.

No ambito geral, os PDF’s sio do tipo de ficheiros mais utilizados na
ocorréncia de ameagas internas e a maior parte dos dominios de malwa-
re, cerca de 60%, foram associados a campanhas de spam.

O impacto da ciberseguranga na seguranca fisica das empresas esta no
topo das megatendéncias de seguranga. Cerca de 30% dos lideres do se-
tor consideram que esta € a tendéncia mais impactante que as empresas
esperam encontrar em 2019.

Adicionalmente o ransomware continuara a ser cada vez mais sofisti-
cado, mas também parcialmente substituido pelos “mineiros” de crip-
tomoedas. E os ataques massivos dirigidos vao produzir botnets de loT
maiores e mais inteligentes.

Do lado do impacto “positivo” é de salientar a Inteligéncia Artificial,
vital no suporte de um volume elevado de dados produzidos por mo-
dernas solu¢des de seguranca, as implementagoes decorrentes das novas
regras de privacidade de dados, os avangos ao nivel da identificagiao
digital e a integracao da seguranca em ambientes inteligentes, como as

smart cities.

ITinsight |43



I TInsight

Ha um conjunto de praticas que refletem as atuais tendencias de cibrse-
guranga nas organizacoes, e que ajudardo a que, em 2019, se mantenha
mais protegido contra os possiveis ataques:

Investir na protecao da rede interna, seja por cabo ou wi-fi.

Ter camadas de defesas sobrepostas, redes bem segmentadas e direi-
tos do utilizador atribuidos conforme a necessidade real da estrutura da

organizagao.

Garantir a existéncia de Backups de dados e ficheiros, suportados
numa politica com definicao dos arquivos alvo, periodicidade e reten-

cdo e com procedimentos de validacdo e testes de recuperacao.

Ter uma politica de passwords fortes. Palavras-passe longas, com fra-
ses inteiras para proteger as contas nas redes, que contenham numeros
e que sejam faceis de memorizar pelo utilizador. Escolher um ano e um
destino de férias, por exemplo, pode ser um bom truque: “Em2018fui-

deferiasaoAlgarve”.

Apostar na formacao dos colaboradores - o conhecimento dos princi-
pios de seguranca devem ser transmitidos a TODOS os colaboradores,

passo fundamental em casos como os de phishing*.

Limitar os acessos - Os colaboradores devem apenas ter a informagio
e recursos necessarios para o seu trabalho diario, evitando serem usados
como fio condutor para acesso aos dados e documentos confidenciais

da organizacio.

Manter as solucoes de segurancga atualizadas - atualizacio regular dos
programas de antivirus e protecoes baseadas em assinaturas e passar a
usar solucoes de protecao baseadas em conhecimento e comportamento

ou método.

Garantir que a informacao ¢ enviada em canal cifrado e/ou enviar os
e-mails encriptados - reduzindo a probabilidade da sua informacéo ser
detetada.

Dar visibilidade e agir sobre os eventos de seguranca — utilizando por

exemplo servigcos de um SOC ou ferramentas proprias para o efeito. =

*Regras bdsicas de seguranca: Evitar ao mdximo fazer transferéncias de arquivos desne-
cessarios da internet | Ter aten¢dao a informacao publica que se coloca nas redes sociais |
Verificar a legitimidade de pagamentos/encomendas | Ter cuidado com emails inesperados,
com contendo duvidoso e sem identificacdo credivel, principalmente se incluirem links e/
ou anexos - Em caso de duvida nao aceda a estes links | Ndo deixar os computadores
indevidamente desbloqueados, nem documentos com informacao confidencial facilmente

acessiveis.

ITInsight |44



SECURITY

I TInsight

S21

SEC

CIBERSEGURANCA EM 20189:

POR JOAO BARRETO FERNANDES,
VP of Strategic Marketing na S21sec

ESTA PREPARADO?

O ano de 2019 caracterizar-se-d pela adaptacdao da oferta de prestadores de servicos, e do modo

como ela é entregue, a trés grandes dindmicas do mercado: a escassez de recursos especializados, o

crescimento do cibercrime e o reforco da regulacdo e consequente necessidade de comprovacdo de

conformidade pelas organizacoes

SERA UM ANO em que tais prestadores de servicos
culminardo esforcos comegados em 2018, dado que
as dinamicas mencionadas comegaram a sentir-se nos
ultimos dois anos.

Em termos de cibercrime, assistir-se-a ao surgimento
de campanhas massivas e, simultaneamente, dirigidas
a individuos e organizacoes de determinados perfis.
Tal contrasta com o passado recente em que a ciber-
criminalidade optava por ataques massivos indiscri-
minados ou ataques cirurgicos.

Tal implica que as organizagOes assumam uma postu-

ra defensiva mais abrangente, sistemadtica e eficiente.

A resposta dos prestadores far-se-a sentir pela migragao
de servicos ad hoc (como auditorias técnicas e testes de
intrusdo, por exemplo) para servigos geridos onde a siste-
matizagao das atividades, e a sua recorréncia, imperarao.

Servicos de Gestdao de Vulnerabilidades (Vulnerability Ma-
nagement) terdo em 2019 o ano da sua consagrac¢do, com
a externalizagdo total desta fungio a prestadores especiali-
zados que, diluindo custos de licenciamento de tecnologia
e otimizando a utiliza¢do de técnicos especializados, con-
seguirdo entregar um servico anual ao custo de um ou dois
exercicios de testes de intrusdo. Esta oferta democratiza

este nivel de protecdo, tornando possivel a praticamente

- Joao Barreto Fernandes -
VP of Strategic Marketing na
SPlsec
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qualquer empresa ter visibilidade permanente
e atual sobre as suas vulnerabilidades internas
e externas.

Num cendrio quase futurista mas realista, sur-
girdo prestadores de servigos que apresentardo
ao mercado ofertas de testes de intrusio con-
tinuados (Automated Pen Testing) com recur-
so a tecnologias inovadoras baseadas em IA e
aprendizagem automatica.
Complementarmente a gestio de vulnerabili-
dades, e fruto da crescente regulacdo plurisse-
torial, as organiza¢des mais maduras procura-
rao ter ao seu dispor servigos de Red Team em
que técnicos superespecializados desenvolve-
rdo, de forma igualmente regular e continuada,
campanhas que mimicam os ataques criminais
mais sofisticados.

De certa forma, pode-se comecar a antecipar o
fim das auditorias técnicas e testes de intrusdo
como foram conhecidas, e rainhas, até agora.
2019 sera também um ano em que a vasta
maioria das organizacdes finalmente aceitara
que a defesa nao é suficiente. A inevitabilidade

da intrusdo e comprometimento passara a ser

uma crenc¢a comum e, com ela, a perce¢ao de
que as organizacoes tém de estar apetrechadas
para detetarem tais situagOes 0 mais precoce-
mente possivel e a elas responderem de forma
rapida e eficiente.

Tal culminard no crescimento de ofertas de
SOC as a Service e de servigos de DFIR (Digital
Forensics and Intrusion Response).

Associado ao primeiro ponto acima, assistire-
mos aos prestadores deste servigo a recorrerem
a aquisi¢do e utilizacdo de tecnologias de au-
tomac¢dao como meio de mitigar a escassez de
recursos, bem como da crescente incorporacdo
de threat intelligence nos sistemas SIEM para
agilizar a analise das ofensas e detecdao de in-
cidentes. A utilizagdo destas praticas passara
a ser um elemento diferenciador nas ofertas e
nos cadernos de encargos.

No mundo regulatério, principalmente na se-
quéncia das primeiras coimas nacionais e em ca-
sos Internacionais recentes, como a exfiltracdo
de dados da cadeia de hoteis Marriot, 2019 sera
o ano da “implementaciao técnica do RGPD”.

Passados os esforcos iniciais de gap analysis, de-

finicdo de politicas, revisao de contratos, imple-
menta¢do de processos para suportar direitos de
acesso a informacio, etc., os investimentos na
migracao do contexto legal e administrativo da-
rdo lugar a implementacdo de controlos especifi-
cos. Considerando tal, veremos um crescimento
acentuado da implementacdo de solucoes de ci-
fra de informacao at rest, gestio de identidades,
registo de atividades de acesso a informacao e
consolidagao de reporting.

Duas tendéncias finais prendem-se com o fator
humano, enquanto risco e motor principal da
gestdo de seguranga.

Acreditamos que a elevag¢do da sensibilizacdo
para a seguranga evoluird de contextos clas-
sicos como formagado presencial e online para
a utiliza¢do de praticas de gamificacio como
veiculo preferencial para a disseminacio e ava-
liacdo de conhecimentos.

E acreditamos também que a governacdo e
gestao da seguranga, fruto da ja mencionada
escassez de recursos, far-se-a em algumas ins-
titui¢bes com recurso a especialistas externos

num regime “Governance as a Service”. =
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ORMAR A
“RACOES”

HENRIQUE CARREIRO E RUI DAMIAO
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Jodo Rodrigues, Country Manager da Schneider Electric em Portugal, fez o balanco do ano

de 2018 e perspetivou o que ai vem em 2019. Em conversa com a IT Insight, abordou, ainda,
as principais tendéncias, como edge computing, e a [oT

Joao Rodrigues — Podemos dizer que 2018 nos
vai trazer crescimento com o qual estamos sa-
tisfeitos. Diria que vamos conseguir alcangar os
nossos objetivos na maioria das areas de nego-
cios e isso traz-nos uma grande satisfacgao.

No nosso entender, conseguimos interpretar as
tendéncias. Falamos muito de tendéncias glo-
bais, mas também de tendéncias locais; aqui,
posso dizer que as tendéncias locais que obser-
vamos e que continuamos a confirmar sao turis-
mo, renovacdo urbana, renovacdo e moderniza-
¢ao do tecido industrial — procurando ser mais
competitivo, procurando ter mais capacidade
de produg¢ido, exportar mais — e sdo claramen-

te estas as tendéncias que nos observamos ha

algum tempo e que se confirmam. 2018 aponta claramente para termos um resultado muito

positivo. Sentimos que é uma caracteristica do mercado, nao é uma bolha de oxigénio.

Falou da transformacgido tecnoldgica e transformacao digital. No meio desta expressio que
utilizamos da transformacao digital costumamos dizer que a “transformacdo” é o mais impor-
tante da expressao “transformacio digital”. Costumamos dizer que o digital é a tecnologia que
nos possibilita, enquanto a transformagao altera estruturalmente as empresas.

No campo das industrias, observamos que o que estd em curso nao é apenas uma adaptacao
necessaria com cinco anos de atraso. E a tentativa de avangar mais no tempo, de ganhar com-
petitividade e sustentabilidade. E ai que nos tentamos posicionar nas parcerias que tentamos
estabelecer com os nossos clientes e com os nossos parceiros de negocios, que para nés sao fun-
damentais. E uma relacio duradoura, uma relacio que veio para ficar, e humildemente dizemos
que a nossa vontade € ajudar os clientes a serem mais competitivos.

A renovacao urbana: claro que é muito alavancado pelo turismo, mas nio s6. Hoje ja ndo pro-
curamos sO a construcao de algo para resolver os problemas de hoje. Falamos sobre os desafios

que vamos enfrentar no futuro, mas estamos a construir a realidade ja hoje.
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Podemos falar de Industria 4.0 quando falamos para as industrias, mas
hoje falamos do digital em sentido genérico. Para as industrias é eviden-
te que temos de ter um discurso especifico, ter uma proposta de valor,
mas para nds a proposta de valor ndo é apenas a nossa oferta, é pensar
no cliente e o que o cliente precisa de nos.

Para cada um dos segmentos, procuramos ter uma proposta de valor
assente nas necessidades do cliente. Para um fabricante de maquinas se
calhar pensamos mais na necessidade da sensorizacao e monitorizacao
e muitas vezes até vender um servigo de utilizacio da maquina e menos

o equipamento per si. Para nos, a Industria 4.0, o digital, é isto. Temos

um grande objetivo: transformar a realidade das operagoes.

convictamente pensamos ser capaz de ajudar o nosso cliente, o cliente

interessa-se pela nossa apresentacdo, por aquilo que nos propomos a

realizar.

Acho que todos estamos num processo evolutivo. Claramente, hoje, 14 muita gente interessada em perceber o que é que estas novas tec-

quando mostramos o que ¢ a nossa proposta de valor e aquilo que nologias trazem de oportunidades e nao pensamos apenas nas grandes
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empresas que ja tracaram o seu caminho digital, mas estamos a falar

também de muitas outras pequenas e médias empresas. O mundo das
startups hoje é uma realidade que de forma nenhuma é descuravel; é
um mundo muito interessante porque, provavelmente, vém dai novas
funcionalidades que, somadas as nossas atuais ofertas, nos permitem
criar um verdadeiro ecossistema para enderegar os problemas comuns.
Hoje observamos as pessoas e o topo das organizagdes muito preocupa-

das com estas novas realidades e interessadas em explorar o caminho.

Dai também dizermos que os nossos clientes sio os nossos parceiros de
negocio. Desejamos que os nossos clientes nos entendam como o par-
ceiro de confianga. Com este dialogo construtivo e continuado, o cliente
nao estd apenas numa operag¢io para conseguir ter sucesso na venda;
estd para ter sucesso na venda, na manutencao, na otimizacio do recur-

$O em permaneéncia, trazer novos sistemas, novas ofertas e o que ai vem.

Vemos com muito interesse. Quando mostramos aquilo que é hoje o
estado da arte e as nossas competéncias, temos clientes muito interessa-
dos em escutar ainda mais, a desafiarem-nos. Muitos dos nossos suces-
sos recentes foram conseguidos por desafios conjuntos, com 0s nossos
clientes e parceiros e com o ecossistema.

Lang¢amos continuadamente ofertas novas, seja na base do produto,
pensando nos edificios inteligentes e pensando, por exemplo, nos dis-
juntores de altos calibres de baixa tensao, que langcamos e remodelamos
a gama este ano. Sempre equipamentos conectaveis, equipamentos car-

regados de eletronica, carregados de comunicagao.

E uma evolu¢do continuada, confirmada, e muitas vezes o mercado
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portugués é pioneiro. Um exemplo: hoje
temos um equipamento que chamamos de
unidade de telecomando para rede publica
de média tensdo e Portugal foi o primeiro
de dois paises a nivel mundial a ter acesso
para a venda daquele equipamento.

Posso dizer que sim, que vejo como um
mercado dinamico, ativo e que responde
as novas necessidades. O mercado portu-
gués € o suprassumo? Nao generalizaria.
Estamos no pelotao. O mercado em geral
evoluiu, as industrias evoluiram, os clientes
evoluiram. Nuns setores se calhar vamos

mais adiantados, noutros mais atrasados.

Para nés, o edge computing niao é novo.
Em 2016, ja estavamos a apresentar as pri-
meiras solucdes de edge computing, fala-
mos de micro data center. E uma tendéncia

que sentimos que veio para ficar.

FACE 2 FACE

Hoje com a massificagao dos dados, com a capacidade e a necessidade de produg¢ao de conhecimen-
to em tempo real junto da fonte que gera aqueles dados, é absolutamente fundamental a solucao do
edge computing. O edge computing nao veio para substituir a cloud, da mesma forma que a cloud
nao veio para dar resposta a necessidade de computagao local.

O edge computing é uma ferramenta para uma solu¢do completa das necessidades do IT das in-
fraestruturas e das empresas. Quando ha necessidade local, ela deve existir através do edge. A cloud
deve continuar a existir dando resposta as respetivas necessidades. Portanto, sistemas hibridos que

respondam mais e melhor as necessidades dos utilizadores sdo para nés a solugao.

Continuar o crescimento em todas as nossas areas de negocio. Continuar a ver o mercado nacional
como um mercado ativo, interessante e sob o qual continuamos a apostar. O crescimento do nego-
cio ndo acontece por desejo. Acontece porque apostamos muito em pessoas e na sua valorizagao,
na integracao de novos talentos, de novas gerages e fazer coexistir todas estas geracoes diferentes.
Claramente, parece descritivo e uma resposta standardizada de desenvolver o negocio, as pessoas e
os clientes. Mas é assim que fazemos. Para cada uma pomos um plano de trabalho, para cada uma
colocamos uma ambic¢do, um conjunto de a¢des, um conjunto de vontades de fazer. Como é que o
executamos: comunicando ao mercado. Em breve vamos comunicar, também, que vamos preparar
o maior evento alguma vez organizado no mercado ibérico pela Schneider onde vamos apresentar
toda a modernidade das nossas solugdes, parceiros e das nossas intengoes, ouvindo os nossos clien-
tes, parceiros e experiéncias.

Acreditamos que 2019 nos vai trazer oportunidades de neg6cio e nao vamos ficar a espera delas,

vamos trabalho muito para sermos bem-sucedidos. =
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INFOR REFORCA
APOSTA NO MERCADO PORTUGUES

O fornecedor de software de gestdo de génese industrial e logistica, que tem

na Europa clientes como a Ferrari e o CERN, pretende trazer uma nova

flexibilidade e inteligéncia as nossas empresas

A INFOR dedica-se ao desenvolvimento de software empresarial - com
uma oferta que se estende do ERP a gestio e manuten¢do de ativos,
passando pelo CRM e gestao de supply chain, entre outras solugdes.
No passado dia 15 de novembro, no Infor Customer Day, em Aveiro,
a tecnoldgica norte-americana revelou estar a postos para conquistar
mais presenca no nosso mercado. Além de ja ter contratado um regio-

nal manager, a Infor esta a angariar mais parceiros de implementagao.

DESENVOLVIMENTO NATIVO NA CLOUD

A Infor diferencia-se pela sua tecnologia, pela usabilidade das suas so-
lucdes (o desenvolvimento dos produtos comeca pelo desenho da user
experience e da use interface e ndo o inverso) e acima de tudo pelo fac-
to de toda a oferta ser cem por cento Software-as-a-Service (Saa$S), su-
portada por Amazon Web Services. “A Infor disponibiliza cloud suites

porque as organizag¢des nao utilizam s6 o ERP, utilizam outras solugoes

complementares”, frisou o sales manager.
“Os nossos produtos sao desenvolvidos
de forma nativa para a cloud, mas podem
ser comercializados e utilizados on-premi-
ses. E muito mais facil passar um produto
cloud para on-premises do que o inverso”.
A forma como o fornecedor da suporte ao
produto também ¢é diferente. “As nossas
atualizacoes nao sao upgrades, sio novas

versoes”.

SOLUCOES QUE SE INTEGRAM COM
OUTROS ERP
Entre as solu¢bes complementares que a

Infor inclui no seu portfélio, destaque para

- Paulo Rosa -
Sales Manager da Infor Portugal

~

&’

- Carlos Leitao -
Diretor de Sistemas de

Informacdo, Grupo Ferpinta
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o Infor Enterprise Asset Management (EAM), para gestao de
manutengao e ativos, e para o Birst, de business intelligence
e analytics, que podem ser implementadas sobre ERPs que
nao sejam Infor. No caso do EAM, solucdo que é considerada
“Lider” pelo Quadrante Magico da Gartner e que é um dos
produtos “estrela” da tecnoldgica, o feedback dos clientes,
frisou Paulo Rosa, é muito positivo. “Trata-se de uma solu-
cao extremamente flexivel e potente - é uma ferramenta de
gestao de ativos pura e nao um modulo de um ERP, sendo

perfeitamente integravel com ERPs de outros fornecedores”.

OFERTA ADAPTADA A CADA INDUSTRIA

Todos os produtos desenvolvidos pela Infor sdo de génese in-
dustrial e logistica, o que os diferencia da oferta existente no
mercado. “As solucdes que existem enfrentam dificuldades
na area industrial, na manutengdo e até na analitica, por se-
rem muitas delas de génese financeira”, destacou Paulo Rosa.
A Infor diferencia-se, alias, por disponibilizar uma cloud sui-
te completa de ferramentas adaptada a cada industria e a
cada um dos seus setores. A comprova-lo estio os clientes
referéncia que a tecnolégica tem na Europa, caso da Triumph
Motorcycles, da Ferrari e do CERN. “Os clientes valorizam
sobretudo a flexibilidade das nossas solugdes, nao sujeitas a

rigidez da implementacdo core”. =

“A ESTRATEGIA QUE A INFORESTA A SEGUIR, DEIAE
CLOUD, E O FUTURO"

Desde 1998 que o grupo Ferpinta - que se dedicada a producio e distribui¢ao de
tubos de aco - € cliente da Infor. Carlos Leitao, diretor de sistemas de informacao
(SI), real¢a que, ha 20 anos, a escolha recaiu sobre o ERP da tecnoldgica por este ja
na altura “ser o mais desenvolvido do mercado para a area industrial”. A empresa
foi o primeiro cliente em Portugal a ter a plataforma Infor OS, que alia a gestao de
processos a inteligéncia artificial (IA) e analitica avangada, e esta também a utilizar
o Infor LN, ERP vocacionado para processos complexos de manufatura. A Ferpinta
esta a utilizar a Infor OS em regime on-premises. Por estar num processo de trans-
formacao digital, a empresa pondera transitar para a cloud em modelo hibrido. “A
cloud é o futuro, mas muitas empresas tém muitos desenvolvimentos e customiza-
coes on-premises. A Infor foi inteligente porque desenvolveu ferramentas que permi-
tem manter as customizagoes, através de extensoes, quando se migra para a cloud, e
este € um aspeto importante”.

Carlos Leitdo tem acompanhado de perto o desenvolvimento tecnoldgico da Infor,
sendo presencga assidua em varios eventos internacionais. “A estratégia que a empre-
sa esta a seguir, de Al e cloud, é o futuro”, disse a IT Insight. Outro ponto em que a
Infor se distingue, segundo o diretor de SI, diz respeito a preocupacao com a expe-
riéncia do utilizador. “E uma vantagem muito grande porque a concorréncia nio a
tem. A Infor procura manter a utilizagao o mais simples e proxima possivel do user,

algo que faz realmente a diferenca”.
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A Internet of Things (IoT) é uma oportunidade de negécio tremenda para o mercado de I'T
e para todos os envolvidos na sua cadeia de valor. Alcatel-Lucent Enterprise, EY, HighValue,
IBM, Noesis, S21sec, Schneider Electric e Universidade Catolica Portuguesa juntaram-se a
IT Insight para refletir sobre a realidade e os horizontes deste conceito tecnoldgico, onde
integracdo e parcerias sao o Santo Graal

SEGUNDO O Worldwide Semiannual Internet of Things Spending Guide
da IDC, revelado em junho deste ano, os gastos mundiais com IoT (em
hardware, software, servi¢os e conetividade) devem aproximar-se dos
1.2 bilides ($1.2 trillion) em 2022, crescendo perto de 14% ao ano ao
longo dos proximos cinco anos. A Accenture, por sua vez, estima que
o impacto da [oT na economia mundial seja de 14,2 bilides de dolares
($14.2 trillion) em 2030.

A industria e os transportes prometem ser os setores onde os gastos
serdo maiores, segundo a IDC, que aponta ainda o setor dos seguros e
o da saude como aqueles que também estdo a considerar mais investi-
mentos neste tipo de solucdes, salientando que o mercado da IoT estd a
atravessar um momento de viragem, com os projetos a passarem da fase
das provas de conceito para a fase das implementacoes.

Em Portugal, também é assim? Depende do nivel de [oT de que estamos
a falar. Do lado dos sensores, aquele que é o primeiro nivel da IoT, a dis-

seminagao estd instalada. “Do lado da IBM observamos multiplos pro-

VANIA PENEDO
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Fotografias: Rui Santos Jorge

jetos diferentes e uma grande proliferacdo de diversos tipos de sensores,
dos mais simples aos mais complexos”, referiu Luis Silva, Watson IoT

Sales Leader para Portugal. Utilities, industria, smart cities, edificios e
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saude sao os setores onde a [oT estd mais avancada, segundo este pai-
nel, sobretudo do ponto de vista da instalacao de sensores. No entanto,

0s sensores nao sao a novidade.

Bruno Curto Marques, senior manager da EY, lembrou que “as indus-
trias mais pesadas ja utilizam sensores ha bastante tempo”, para medi-
coes de temperatura, de movimento, de pressdo, etc, e que “nada disto é
recente”. O que € singular, atualmente, ¢ o facto de “os diferentes seto-
res terem percebido que, ao extrairem informagao dos sensores, podem
recolher dados com valor para o negocio — ndo s6 a nivel das redugoes
de custos, mas também do ponto de vista do aumento das receitas”. A
IoT esta a “renascer” porque € vista sob outra perspetiva. “Sempre exis-
tiu sensorizacao e infraestrutura. O que agora existe ¢ uma maior dis-
seminacao, capacidade de processamento e armazenamento de dados,
uma maior capacidade das proprias comunicagdes e de tratamento da
informag¢ao”. Além do mais, a diminui¢do dos custos de armazenamen-
to da informag¢iao também tem tido um “impacto muito grande ao nivel
da justificagdo de um business case”. A ascensdo da IoT nao pode ser
dissociada do atual movimento de transformagao digital. “Existe uma
estabilizacdo do negocio tradicional e, portanto, as varias industrias
procuram nos dados novos fluxos de monetizacdo para criar valor para

os negocios”, referiu o analista.

Sendo o nivel mais elementar da
IoT uma realidade com varios anos,
falta, segundo Isabel Eufrasio, part-
ner & technology evangelist na
HighValue, dar o préoximo passo:
“Como € que a loT pode ser inte-
grada nas empresas e trazer retor-
no? Este é o ponto em que ainda
nao foi materializada”. Antes de
mais, nao existem muitas solucoes
pré-integradas para as empresas
de pequena e média dimensido. “As
PME também tendem a achar que a
[oT tem um custo muito elevado em
termos de implementagio, pelo que
ha um longo caminho a percorrer”.
Para a Schneider Electric, a IoT esta
longe de ser um tema recente. “Pro-
porcionamos ha muito a ligacdo en-
tre dois mundos que historicamente
nao estavam ligados, o mundo das
tecnologias da informagio (TI) e

das tecnologias da operag¢do (OT),

- Bruno Curto Marques -
Senior Manager da EY

"Existe uma estabilizacdo do negécio e
as industrias procuram nos dados novos
fluxos de monetizacao para criar valor"

- Henrique Amaro -
Solution Architect da
Alcatel-Lucent Enterprise

"Temos de ter nocdo do risco e saber
como é que a infraestrutura consegue
ligar e proteger os equipamentos"
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- Joao Farinha -
Head of Audit da S2lsec

"Importa garantir que estes sistemas sao
atualizados quando é descoberta uma
vulnerabilidade nova"

- René Bohnsack -

Professor da Universidade

Catdlica Portuguesa

"A IoT pode facilitar uma enorme
revolucao, sobretudo novos modelos
de negécio”
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que ficam agora conectados por este conceito”, des-

tacou Rita Lourenco, key account manager.

Para a Noesis, existem trés grupos de clientes de [oT,
que correspondem a trés niveis de maturidade. José
Pereira, diretor de infrastructure solutions, incluiu na
“IoT 1.0” os clientes que dispdem de tecnologia mais
tradicional ao nivel dos sensores, sobretudo para re-
colha e processamento da informagdo. “Muitos es-
tao a discutir a evolucdo para a 'IoT 2.0', em setores
como a energia ou a agricultura, com o objetivo de
atualizar a sua infraestrutura, acrescentando capa-
cidade de computagio do lado dos sensores, maior
capacidade do lado das redes e resiliéncia ao nivel da
seguranga”. Tudo isto com o objetivo de aplicar IA
e analitica em tempo real sobre os dados. “Este é um
nivel de discussio que muitas empresas come¢am a
ter. Sentimos uma tremenda evolucdo em toda a ca-
deia da [oT”.

Para o integrador, existe ainda um terceiro segmento
de clientes: “H4 empresas que, ndo tendo solugoes
desta natureza implementadas, estio a olhar para o

seu potencial. Para estes clientes, quando realizamos

a analise da sua arquitetura digital, temos de consi-

derar todo o potencial da [oT”.

As redes e a conetividade sio o segundo nivel da
IoT, acima dos sensores, e tém sofrido uma neces-
saria evolugao. Henrique Amaro, solution architect
da Alcatel-Lucent Enterprise, realcou que a prolife-
ragao de sensores em verticais como as smart cities e
a saude, tem levado a que seja necessario, do lado da
infraestrutura de redes, “garantir que o trafego nao
para e que nem o trafego nem o dispositivo sio com-
prometidos”.

Com a materializacido crescente da IoT, importa nao
negligenciar a segurancga, aquela que é uma das ques-
tdes mais prementes para a sustentabilidade desta
nova era. “Temos de ter no¢do do risco e saber como
€ que a infraestrutura consegue ligar, dar largura de
banda e proteger os equipamentos de ataques que até
agora eram travados com antivirus e outras formas
de protecao”, ressalvou. “A prote¢ao tem de estar
embebida nas portas dos switches e no proprio wire-

less”, disse Henrique Amaro, e os varios sensores tém
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de ser protegidos logo a entrada. “Em muitos dispositivos ndo é possivel
instalar um antivirus ou uma firewall dentro do sensor. Neste ponto en-
tra a componente de inteligéncia incorporada nos switches e nos access
points, que permite que estes equipamentos reconhe¢am os dispositivos,
dando uma vLaN ou uma VPN a parte, uma vez que o IT acaba por nio
ter capacidade para gerir tudo isto manualmente”.

Jodo Farinha, head of audit da S21sec, chamou a atencdo para o facto
de a IoT ter vindo a crescer “de forma exponencial sem que tenham sido
tomados alguns cuidados”. Nas auditorias que realiza, a S21sec tem
verificado a existéncia crescente de redes convergentes que combinam
dados empresariais com os dados destes dispositivos.

Com a industria do cibercrime a digitalizar-se, existem entidades que es-
tdo a explorar as vulnerabilidades de todos estes novos sistemas, sobre
os quais, diz Jodo Farinha, “existe pressdo para que apresentem resul-
tados o mais depressa possivel, pelo que nem sempre as organizacdes
tém a cautela devida, aquando da implementacdo destes sistemas, para
assegurar uma protecao conveniente”.

O head of audit da S21Sec destaca que isto se relaciona com o custo da
manutengao dos dispositivos. “Importa garantir que estes sistemas sao

atualizados quando é descoberta uma vulnerabilidade. E um problema

=2E

que existe porque estamos a falar de dispositivos de baixo custo, para os
quais os fabricantes nem sempre asseguram atualizacoes e corregoes”.

Jodo Farinha alertou para o risco de haver dispositivos que, ao fim de cin-
co anos, “tém vulnerabilidades tremendas e que ninguém modifica por-
que estao a cumprir o seu fim”. Ainda assim, reconheceu que existe uma

“awareness crescente” para os problemas de seguranca associados a [oT.
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As smart cities sao um dos rostos mais visiveis
da IoT, por serem uma das areas em que esta a
ganhar vida a um ritmo superior. “Nas cidades,
a introdugao da IoT tem passado por sensores
de caudais de agua, temperatura, semaforos,
iluminacao”, especificou Henrique Amaro, da
Alcatel Lucent Enterprise.

Acelerar o desenvolvimento das smart cities
tem sido precisamente o objetivo do Programa
de Smart Cities desenvolvido pela Universidade
Catolica Portuguesa. “A plataforma junta os di-
versos stakeholders envolvidos no ecossistema
da IoT, desde empresas a startups, passando por
cidadaos e governos”, indicou René Bohnsack,
professor e coordenador do Programa. “O obje-
tivo € pensar em formas de criar valor via utiliza-
cdo destes sensores. Recorremos a boas praticas
de smart cities e a métodos de design thinking
e de inovagao para criar solugdes que sirva os
cidadiaos”.

O Programa tem diversos projetos centrados na
componente da energia e da mobilidade. “Em

energia trabalhamos com varios tipos de sen-

sores, como as tomadas, por exemplo, que ao
serem inteligentes conseguem detetar quando é
que a eletricidade esta a ser utilizada, por que
tipo de dispositivo e durante quanto tempo. E
possivel adicionar todo um conjunto de funcio-
nalidades e solucdes a estes dispositivos”, res-

saltou René Bohnsack.

A grande dificuldade associada a IoT reside na
complexidade do préprio conceito do termo.
“Com a IoT temos uma arquitetura multica-
mada — o produto, o sensor, a liga¢do, a ana-
lise de dados e a solugao final”, explicou o
docente da Universidade Catdélica Portuguesa.
“A verdade é que as organiza¢bes nao podem
enderecar estes cinco niveis”. E por demais
importante que se desenvolva uma cultura de
colaboracdo entre empresas, mesmo entre con-
correntes. “Tem de imperar o que apelidamos
de “co-opetition”, ou seja, uma simbiose entre
competi¢dao e colaboracido. Todas as empresas
tém de habituar-se a estar integradas em ecos-

sistemas de inovacao”, frisou René Bohnsack.

“A ToT pode facilitar uma enorme revolugao,
sobretudo novos modelos de negocio. Porém,
é muito dificil para as empresas mais tradicio-
nais inovar a partir de dentro. E por isso que
muitas das mais tradicionais optaram por criar
aceleradores e incubadoras de inovacao, para
conseguirem encontrar em startups algum es-
pacgo para inovar”.

A cooperagio, segundo Bruno Curto Marques,
€ particularmente importante no setor privado,
onde existem “limitacdes a area de atuacio das
empresas”. O senior manager defendeu a im-
portancia da cria¢do de redes de colaboragio.
Em algumas areas, esta interagido ja esta a
acontecer, segundo Isabel Eufrasio. “Acredito
que pode ser potenciado futuramente porque
os negocios cruzam-se cada vez mais. Ja obser-
vamos uma abertura para este networking en-
tre empresas, muito superior ao que viamos ha

uns anos”.

As empresas deparam-se com alguns entraves a

exploragao da IoT. “No setor privado, em mui-
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tas situacoes, ainda se estd a decidir como extrair valor dos dados,
como monetiza-los. Enquanto nio ficar claro como é que se vao
criar estas novas fontes de receitas, faz-se um compasso de espe-
ra até ao investimento”, observou Bruno Curto Marques (EY).
Também no setor publico, alertou, existe “muita informacao com
muito valor” por aproveitar, ainda que devidamente anonimiza-
da. Este ponto, da monetiza¢do de toda esta nova informagao,
beneficia da criacdo das tais redes de colaboracdo. “A moneti-
zacdo pode ocorrer com os dados de uma empresa especifica,
mas também pode ser complementada com informagao adicional
proveniente de cidades, de operadores de telecomunicacoes, de
redes de transportes”, referiu, exemplificando.

Outra das limitacoes que a EY identifica no que diz respeito a
massificacio do conceito prende-se com o facto de, nas infraes-
truturas ja edificadas, nem sempre ter sido considerada a neces-
sidade de incluir a IoT de raiz. “Nestes casos o business case é
dificil de justificar. Numa industria pesada, que demora varios
dias a parar ou que nio pode mesmo parar, uma implementa-
cao deste género significa uma perda das receitas”, referiu Bruno
Curto Marques.

Ao nivel da infraestrutura, Rita Louren¢o (Schneider Electric)
realcou as dificuldades sentidas pelo IT das empresas. “O grande

desafio passa por perceber como é que as empresas conseguem

gerir estes ambientes cada vez mais
complexos e hibridos”, frisou. “Ainda
ha pouco tempo come¢amos a falar de
cloud computing e ao fim de poucos
anos ja estavamos a falar de modelos
hibridos, compostos por solucdes o#-
-premises, edge computing e cloud”,
justificou. O outro ponto prende-se
com a ja referida andlise da “imensidao
de dados extraidos dos sensores”.
Integrar solucdes completas de IoT é
outra dificuldade. “Mesmo em empre-
sas mais pequenas, onde ja existem pla-
taformas verticais para implementar
solucdes de IoT, temos de garantir que
ha integracdo de diferentes componen-
tes e que o valor de uma solucao nio se
esgota naquela componente especifica
que estamos a implementar”, alertou
José Pereira.

Como referiu Luis Silva, “a prolifera-
cao de dispositivos e de aplicacbes em

areas muito distintas coloca dificulda-

- Rita Lourenco -
Key Account Manager da Schneider Electric

"O grande desafio passa por perceber
como é que as empresas conseguem
gerir estes ambientes cada vez mais

complexos e hibridos"

- Luis Silva -
Woatson loT Sales Leader da IBM

"Estamos a levar muitos dispositivos para a
internet sem retirar deles real valor"
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- José Pereira -
Diretor de Infrastructure Solutions
da Noesis

"Sentimos que para os clientes é mais
facil comecar pelos use cases de eficiéncia
operacional "

- Isabel Eufrasio -
Partner & Technology

Evangelist na HighValue

"Hd um potencial de crescimento para
as empresas desta drea e que ndo é
muito explorado”

ROUND TABLE | SMART loT & EDGE

des ao nivel da standardizacdo — ndo estamos na Internet das Coi-
sas, estamos nas Coisas da Internet". Existem, segundo o Watson
IoT Sales Leader da IBM, poucas aplicacoes “integradas e com-
pletas” que respondam a este desafio. “Nao existe aquela aplica-
cdo que responda a todas as questdes. A complexidade é muito
grande. Estamos a levar muitos dispositivos para a internet sem
retirar deles real valor”. Esta tem sido a aposta da IBM - criar
solug¢bes ou plataformas que permitam transformar estes dados
em informacao, acrescentando capacidades de analitica, modelos
de machine learning e de inteligéncia artificial que permitem dar o
passo seguinte. “O desafio € levar as empresas a acreditar que isto

¢ de facto possivel”.

José Pereira realcou que para as empresas € dificil, desde logo, dar
o pontapé de saida neste tipo de iniciativas. "A componente das
competéncias € critica para que solucoes como as de IoT ganhem
tragcdo. As empresas identificam o potencial, mas a dificuldade esta
em dar o proximo passo. A participagdo em ecossistemas abertos
de inovacao é, efetivamente, importante”. A boa noticia reside no
facto de as organizagGes estarem efetivamente a investir em recur-
sos com novas capacidades e “mais recetivas do que nunca a estes

temas e a perceber como podem aproveitar toda esta disrup¢do”.

Também nas PME esta recetividade
existe. Isabel Eufrasio destacou que
a HighValue, enquanto integrador,
adota uma postura de design thin-
king com o objetivo de propor uma
solucdo ao cliente. “Nestas empresas
existe uma folha em branco. Olhar
para o retorno sobre o investimento
deste tipo de solu¢bes é fundamen-
tal. As nossas PME gravitam muito a
volta dos nossos ERP e dos sistemas
de informag¢do. Mas as empresas ja
nao querem sé esta informacgao, pro-
curam solucdes com analytics. Mui-
tas vezes a dificuldade esta em saber
como levamos isto para a organiza-
¢40 a custos que possam ser suporta-
dos”. Materializar o que este tipo de
solucdes pode aportar ao cliente final,
de modo a que sejam mais produtivas
e competitivas, € um ponto importan-
te para quem se dedica a integracao e

implementagao.
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Os beneficios da adoc¢do de solugcoes de IoT
podem ser divididos em dois grandes grupos:
maior eficiéncia e aumento de receitas. “Nos se-
tores que tém rotinas standardizadas e procedi-
mentos repetitivos, significa a possibilidade de
prever eventos e preferéncias”, explicou René
Bohnsack. O professor distinguiu entre modelos
de negocio. “Nas empresas do B2B, por norma
os beneficios prendem-se com a melhoria da efi-
ciéncia. No B2C, as vantagens dizem respeito a
criacdo de valor para o cliente final", como a
personalizacdo da oferta.

No Smart City Innovation Lab, a Universida-
de Catodlica Portuguesa desenvolveu uma abor-
dagem passo a passo que ajuda a passar das
ideias a implementacdo, o Smart Business Mo-
deler, com uma abordagem de design thinking.
“Desenvolvemos 380 padroes para modelos de
negocio, essencialmente best practices que tém
sido utilizadas em varias industrias sobre como
monetizar e criar valor através da IoT”.

A Noesis opta por recomendar aos clientes que

comecem por iniciativas destinadas a otimizar
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ou melhoria da eficiéncia operacional, porque deste modo é possivel “avaliar de forma mais
natural os beneficios". “E uma forma de introduzirmos valor e de abrirmos a porta para a ge-
racdo de novas receitas”.

Depois, acrescentou, “importa aplicar a maxima “think big, start small, scale fast” e realizar
uma analise rigorosa do retorno sobre o investimento. E igualmente necessario nio ter medo
de falhar: “F tio importante dar inicio a uma iniciativa como ¢ tdo importante quanto saber
quando havemos de parar e iniciar outra”.

As estatisticas dizem, de acordo com José Pereira, que 50% do retorno da IoT sera destinado
aos negocios B2B, 25% aos negdcios B2C e 25% ao setor publico.

Bruno Curto Marques realcou que a industria ja adota este tipo de solu¢des para melhorar efi-
ciéncia e que existe um elevado potencial. Quem olha para a IoT como um complemento a sua
estratégia deve perceber onde estido as suas limitacoes e de que forma a informagao avinda da
IoT pode alterar processos e adaptar sistemas, e até mesmo melhorar a forma como as pessoas
trabalham”. As empresas para as quais a [oT € a estratégia devem comecar por olhar para os
dados que ja tém e para o que precisam para tornar os use cases “mais fundamentados”.

Um dos setores onde Isabel Eufrasio identifica mais oportunidades é o dos servicos. “Ha um
potencial de crescimento para as empresas desta area e que nao € muito explorado. Muitas ve-
zes ndo pensamos em como utilizar a [oT para aumentar a eficiéncia dos recursos e do servico
que se presta. E uma forma de aumentar a eficiéncia a baixo custo”.

Rita Lourenco apontou a industria como o setor onde “existem oportunidades de negocio
mais imediatas”, a par das smart cities.

A industria, apesar de ser o setor com a maior fatia de IoT, ndo é onde o crescimento sera
maior futuramente, de acordo com Luis Silva, por ja estar estabilizada. “Servicos, saude, smart

cities apresentam previsoes crescimento maiores para os proximos anos, perto dos 30%”. =
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loT NO MAIS LONGO E PROFUNDO TUNEL
DO MUNDO

O Tunel principal de Gotthard é uma "obra-prima" da engenbaria e um projeto 1oT de referéncia
mundial da Alcatel-Lucent Enterprise

O TUNEL MAIS LONGO e mais
profundo do mundo, demorou
mais de 17 anos a ser construido,
dentro dos prazos e do or¢amen-
to, mas a sua travessia demora
apenas 17 minutos através de
uma ligagdo ferroviaria de alta
velocidade a mais de 250Km/h.

S3ao mais de 57 quilémetros de
tanel, num total de 152 Km, se incluirmos tineis de acesso e passagens
transversais. A sua profundidade vai até 2,3 quilémetros debaixo de

terra, com as rochas a atingirem temperaturas de 46 graus.

INFRAESTRUTURA DE REDE FIAVEL
Este projeto de IoT depende de comunicacio em tempo real entre

dispositivos IP, vulgarmente designados sensores, para recolher da-

dos operacionais atualizados e
fornecer aos operadores do tu-
nel as informacoes necessarias
para garantir que todos os sis-
temas funcionem sem proble-
mas e com seguran¢ga maxima.
Este cendrio obriga a que a in-
fraestrutura de rede seja abso-
lutamente fidvel, sem qualquer
disrup¢do ou limitagdo de largura de banda. Qualquer uma destas
situacoes poderia causar atrasos ou impactar na seguranga dos passa-
geiros e trabalhadores.

Quando consideramos todos os sensores, camaras de vigilancia, infraes-
trutura de ventilacdo e drenagem, comunicacdes, controlo e monitori-
zacgao, que enviam e recebem dados em tempo real, entendemos porque

a conectividade é parte fundamental do tanel.
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ATENCAO AS PORTAS!

As portas sdo apenas um exemplo. Se qualquer uma das portas que
levam as areas de servigo ou tuneis de acesso, forem deixadas abertas,
a pressao causada por uma composicao de alta velocidade é suficiente
para causar danos fisicos consideraveis. Os sensores loT monitorizam
constantemente todas as portas, enviando automaticamente alertas para

a sala de controle se as portas ndo estiverem seguras.

LITERALMENTE NO MEIO DA MONTANHA

O tamanho do complexo de tineis e o afastamento de algumas das
areas de servigo significa que muitos dos componentes de rede devem
funcionar no meio do tunel, por periodos prolongados e muito além da
seguranca dos data centers climatizados. Partes do tunel atingem tem-

peraturas superiores a 40 ° C e niveis de humidade de 70%.

PEQUENAS PARTICULAS, GRANDES PROBLEMAS

Mesmo em ambientes normais, poeira e particulas transportadas pelo
ar podem causar problemas, mas dentro de um tunel ferroviario podem
causar sérios problemas aos componentes da rede. Especialmente poei-
ra de metal expelida pelos travoes dos comboios. Acrescentemos a isto
a interferéncia eletromagnética e as vibracoes e temos um ambiente que
limitara severamente a vida tutil dos equipamentos de comutacio stan-
dard e causara falhas mecanicas.

A solugdo passou por utilizar arrefecimento por conveccao que se ba-

seia num dissipador de calor em vez de um ventilador, minimizando

o perigo de particulas metalicas entrarem no switch e danificarem os

componentes elétricos internos.

CONSTRUIDO PARA DURAR

A tecnologia implementada desde a fase de constru¢do, para suportar a
logistica, monitorizagdao da seguranca e gestao do pessoal no terreno, foi
o Alcatel-Lucent OmniSwitch™ Hardened Ethernet Switch. Desenhado
para ambientes onde os equipamentos de rede standard nao conseguem
operar, dotado de baixos niveis de manuten¢do preventiva e corretiva,
funciona sem acesso a ar-condicionado, suportando temperaturas de
-40 a +75 graus e humidade até 95%.

Mais de 450 switches foram instalados no tanel principal, para conec-
tar luzes, racks, sistemas energéticos, portas, sistemas de escoamento
e ventilagdo, assim como videovigilancia, num total de mais de 1.000
switches em toda a extensao do complexo. Toda a solucdo é gerida por
um sistema redundante de Alcatel-Lucent OmniVista™ 2500 Network
Management System (NMS) que permitem uma visibilidade dos dados
e analitica avancada, para assegurar a disponibilidade de meios e um
fluxo fiavel de dados a cada momento.

I A solucdo Alcatel-Lucent Enterprise dotou o tunel de uma rede
~—. que potencia a supervisiao e controlo de inimeros sensores, equi-
pamentos de seguranca, sistemas de gestdo e fornecimento de energia
em toda a extensdo, permitindo a seguranga de passageiros, funciona-
rios e composi¢oes 24 horas/ 365 dias por ano. =

www.al-enterprise.com | infoPT@al-enterprise.com | 211 214 920
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POR BRUNO CURTO MARQUES,
Senior Manager, Government & Public Sector at EY

A passagem gradual do conceito teorico de Cidades Inteligentes a aplicacées prdticas e concretas

tem vindo a ter um desenvolvimento significativo nos ultimos anos. Tal deve-se, em grande medida,
a fenomenos sociais e demogrdficos de concentracao urbana (quantidade de populacdo e extensdo
territorial das cidades), e a fatores relacionados com o acelerado desenvolvimento tecnologico

A ADOCAO MASSIVA de dispositivos para interagdes e to-
mada de decisbes por parte dos cidaddos, e a tendéncia glo-
bal de concentracao urbana, com potencial desertificagao dos
territorios conduz a novos desafios. No caso das cidades, vao
desde a mobilidade dos cidadidos a forma como as estruturas
executivas gerem os seus recursos, passando por outras areas.
Ainda que, paradoxalmente, se anteveja uma diminui¢ao da
populacio total de Portugal num futuro préximo, agravando
as questoes dos territorios de baixa densidade.

No que se refere ao desenvolvimento tecnolégico, um dos fa-
tores mais relevantes sobre a transformacio digital de nos-

sa sociedade é a Internet das Coisas (IoT), e sua aplicagao.

O crescimento da IoT é suportado pela diminui-
cao dos custos dos sensores de recolha de dados
(dispositivos fisicos e controladores), associado
ao aumento de fiabilidade de implementacdo de
tecnologias de comunicaciao (conectividade) uti-
lizando protocolos ja existentes, e pelo desenvol-
vimento de novos protocolos associados as redes
PAN (802.11ad, Bluetooth 4, Near Field Commu-
nication NFC), LAN (802.11n, ZigBee, Thread,
Bluetooth 5) e WAN (LoRa, Sigfox, narrowband
IoT, LTE-M), permitindo a recolha e disponibi-

lizacdo de um volume de dados massivo. Com a

- Bruno Curto Marques -
Senior Manager, Government
& Public Sector at EY
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implementac¢ao das redes 5G, antevé-se um salto tecno-
l6gico significativo na capacidade de conetividade, com
aumentos dos ganhos de capacidade nas conexdes por
um fator de 1.000, uma experiéncia de utilizador final
individual de 10 Gb/s com laténcia e tempos de resposta
extremamente baixos.

A recolha de uma tao grande quantidade de dados em
movimento (data in motion), obriga a tomada de de-
cisdo da arquitetura IoT, sobre onde colocar o primei-
ro nivel de “inteligéncia” e capacidade de computacao
por forma a transformar os dados em bruto prove-
nientes da sensorizagdo, contemplando uma transfe-
réncia de inteligéncia de processamento para a LAN
(fog computing) ou diretamente para dispositivos
(edge computing). Ou, até mesmo, uma combinag¢ido
de ambos, dependendo do perfil da implementagao em
causa. Ambas envolvem a transferéncia de recursos de
inteligéncia e processamento para mais perto de onde

os dados se originam.

Essa transferéncia e transformac¢do de dados passa por critérios de avaliagao (se devem
ser processado num nivel mais elevado ou descartados), formatacdo (tornando-os mais
consistente), descodificacdo (manipula¢do em bruto com contexto adicional como a lo-
calizacdo, conceito de sessao, timestamp), reducao (agregacdo para minimizar o impac-
to dos dados e do trafego na rede e nos sistemas de processamento de nivel superior)
e avaliacdo (se representam um limite ou alerta que podera definir o seu redirecciona-
mento para destinos adicionais).

A adog¢ido de dispositivos moéveis pelos cidadaos e adocao de sistemas e novas tecno-
logias pelas organizag¢des, aliados ao aumento das capacidades e diminui¢dao de custos
associados a recolha, processamento e armazenamento de informacio, a utilizacao de
algoritmos de inteligéncia artificial para predicdo de comportamentos e padroes, fazem
com que informacao relevante chegue rapidamente aos cidadaos, empresas e decisores
politicos.

A medida que a arquitetura dos sistemas da IoT se torna mais complexa, com grande
parte da capacidade tecnoldgica de processamento e armazenamento na cloud, sdo
necessarios instrumentos metodologicamente bem suportados numa pratica de gestao
que estabeleca, mantenha e utilize um conjunto coerente de diretrizes, principios de
arquitetura e modelos de governo que fornecam orientagdo e ajuda pratica no desenho

e desenvolvimento da arquitetura de IoT de uma cidade ou territorio. =
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@ POR KURT STEWARD
Vice President, Public Sector at Infor

CONDUZIR O FUTURO DAS CIDADES
INTELIGENTES COM A loT

Quem diria ha 10 anos que pequenos sensores transformariam uma grande ideia, como a das cidades
inteligentes, em algo ainda maior?

O CONCEITO DE CIDADES INTELIGENTES
existe ha quase uma década. Significou sempre o
fornecimento de servicos melhores, mais eficien-
tes e econdmicos, a nivel governamental, permi-
tindo uma ligagdo mais proxima com o quoti-
diano dos cidadaos. Passou, porém, por algumas
reviravoltas dramdticas com o sugimento de fa-
cilitadores chave, como a Internet das Coisas.

Improvavel, mas verdade: o primeiro equipamento a possuir a IoT foi
uma torradeira ligada. Porém, a ideia de ligar sensores que recolhem e
transmitem dados sobre o estado e a operagdo dos itens aos equipamen-
tos quotidianos, tornou-se uma ferramenta de negdcios incrivelmente
poderosa, com a utilizacio de 8,4 mil milhGes de “coisas” ligadas no

mundo todo em 2017, de acordo com a Gartner.

Estes numeros destacam o potencial que uma
nova gerac¢ao de sistemas de TI possui para le-
var o desenvolvimento das cidades inteligen-
tes mais além e mais rapido do que alguns dos
seus criadores possam ter imaginado.

Os sistemas de IoT sdo suficientemente versa-
teis e fidveis para possibilitar o alcance de uma
gama impressionante de metas e objetivos mu-
nicipais. Com sensores instalados em praticamente todos os veiculos,
dispositivos ou equipamentos necessarios diariamente numa cidade, a
IoT pode liderar uma abordagem mais sofisticada a gestdo de ativos de
uma empresa, ao oferecer uma maior fiabilidade a custos consideravel-
mente menores. A tecnologia pode promover a colaboracio entre de-

partamentos e divisdes, ou entre uma cidade ou um governo regional e
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os seus parceiros do setor privado. Pode produ-
zir dados valiosos para uma gama de sistemas
de inteligéncia corporativa — desde a gestdo
de estacionamento até a prevengao de crimes, e
desde servigos de emergéncia até a manutengao
de instalacdes. Pode apoiar a iniciativa num
sistema de planeamento de recursos corporati-
vos moderno e baseado na nuvem, quebrando
“silos” em organizacoes grandes e complexas.
E, se hoje as capacidades sao extraordinarias, o
futuro é colossal.

Com varias tecnologias emergentes a serem de-
senvolvidas em simultaneo e a um ritmo expo-
nencial, as cidades do futuro vao precisar da
capacidade central de TI para manter sincroni-
zados os varios sistemas, a0 mesmo tempo que
permitem o surgimento de novas e sofisticadas
oportunidades.

Os softwares e dispositivos, em evolugao con-
tinua, criaram novas e enormes oportunidades
para que os governos aproveitem a inteligéncia
corporativa. Com os sensores a recolher infor-
macoes, os sistemas de planeamento de recur-

sOs corporativos a processa-las e os sistemas de

SMART loT & EDGE | BRANDED CONTENT | INFOR

BI a interpreta-las, as cidades inteligentes do futuro poderdao tomar decisdes melhores e mais
rapidas para fornecer os servigos que os cidadaos precisam, a um custo menor.

A TI por detras das cidades inteligentes também sera um instrumento essencial para a nova tecno-
logia que podemos ja observar: automoveis conectados e autbnomos. As vantagens comegam com
um transito muito mais seguro e fidvel do Ponto A para o Ponto B. Acresce, alguns dos ganhos em
potencial que os planeadores urbanos atribuiram aos carros sem motoristas — tais como a redu-
cdo do congestionamento das autoestradas ou o fim da disputa diaria para encontrar um lugar de
estacionamento no centro da cidade — para que a IoT surja como a pega-chave do quebra-cabe-
¢as que mantém todas as outras no seu devido lugar. Porém, o sonho nio sera concretizado sem

que haja uma infraestrutura fiavel e a tecnologia que liga os veiculos e a infraestrutura.

CIDADES INTELIGENTES PRECISAM DE PARCEIROS INTELIGENTES

Muitos querem saber a forma como os governos municipais ou regionais podem fazer a tran-
sicdo dos sistemas atuais para os sistemas do futuro.

O mais recente Infrastructure Report Card, publicado pela American Society of Civil Engineers,
deu aos ativos fisicos do pais uma classificacio D+, o que pode explicar o porqué de apenas
seis por cento das cidades mais populosas do pais terem precisado abandonar a inclusao das
tecnologias do futuro nos seus planos de longo prazo, como os veiculos autobnomos, de acordo
com a National League of Cities.

O maior desafio de todos é como chegar la. As cidades ndo tém tempo a perder e terdo de ma-
ximizar cada délar para realizar a transi¢ao. As parcerias com provedores de TI inteligentes e
responsivos serdo um elemento fundamental e necessario ao sucesso de cada planeador urbano.
Chegou a hora das comunidades colocarem a IoT no centro desta missdo e organizarem o

apoio e as parcerias que precisardo para levarem a cabo esta missdo. =
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POR ISABEL EUFRASIO,

Partner & Technology Evangelist na High Value

- PESSOAS. COISAS E NEGOCIOS

COM SOLUCOES INTELIGENTES

Ao realizar andlises cada vez melbores e com dados de qualidade, recolhidos através de dispositivos

de 10T, as pequenas e médias empresas tornam-se mais competitivas e aceleram o seu crescimento,
aproveitando todas as oportunidades do mercado

FRIGORIFICOS QUE FAZEM PEDIDOS para o supermercado, luzes
que se acendem sozinhas e robds que fazem a limpeza: apesar de parecer
um cendrio futurista, estas sio apenas algumas das aplicacoes possiveis
da IoT (Internet das Coisas), com as quais nos fomos familiarizando

como consumidores individuais.

E NAS NOSSAS EMPRESAS? QUAL O IMPACTO QUE A 1OT
PODE PRODUZIR NUMA ORGANIZACAO?

Com o amadurecimento da tecnologia, as aplicacdes de IoT serdao cada
vez mais e mais acessiveis para as empresas, criando um forte impacto
nos mais diversos setores da economia.

De forma geral, sabemos que o conceito da Internet das Coisas se baseia

num conjunto de dispositivos com sensores de baixo custo e sistemas

embebidos, interligados por uma rede, e
que funcionam de maneira inteligente.

A ToT é frequentemente mencionada
como um facilitador-chave da transfor-
macgao digital. A nocdo de incorporar
sensores em maquinas com conectivi-
dade para transmitir dados evoluiu nas
ultimas décadas. Mais recentemente, 0s
custos de sensores e consumo de ener-
gia cairam, enquanto a conectividade se
tornou omnipresente e os protocolos da
Internet proliferaram. O resultado ¢ que

cada "coisa" - de equipamentos indus-

- Isabel Eufrasio -
Partner & Technology
Envagelist na HighValue
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triais a todos os produtos de consumo imaginaveis - esta

agora conectada e a partilhar dados.

O FUTURO DA IOT E AGORA

A ToT tem assistido a tempos de crescente interesse entre
as empresas, oferecendo novas iniciativas de negocios di-
gitais.

Mesmo que ainda possa parecer distante da realidade
dos pequenos negocios, ja é possivel implementar solu-
coes em empresas de todos os tamanhos e obter 6timos
resultados. Também as pequenas e médias empresas es-
tao a descobrir o valor do uso de software de analise de
dados para uma estratégia de crescimento.

Reducio de custos

Da utilizacdo da Internet das Coisas decorre diretamente
um uso otimizado de recursos e da capacidade de auto-
macgao de diversos ativos da empresa, o que contribui
diretamente para a diminui¢ao dos custos operacionais
do negdcio.

Com processos mais eficientes, menor necessidade de
manutenc¢ao, controlo remoto e automacao de tarefas, o
quadro de funcionarios também tende a ser rentabiliza-
do e os gastos minimizados, podendo ser redirecionados

para investimentos em crescimento e novos mercados.

Esta é uma grande vantagem para as pequenas e médias empresas que, muitas vezes,
niao tém or¢amento para manter grandes equipas de trabalho, o que afeta o seu cres-

cimento.

PROATIVIDADE

A conectividade de todos os dispositivos da empresa também implica uma visao geral
mais amplificada dos processos de produg¢do e operaciao, desde a concec¢do de cada
produto até ao destino final. Desta forma, é possivel visualizar qualquer tipo de falha
ou dificuldade que possa prejudicar as operacoes e reduzir a capacidade produtiva da
empresa.

Neste enquadramento, o gestor pode tomar as devidas providéncias para corre¢dao
sempre que uma situacao adversa for detetada, ou quando um processo nao apre-
sentar o desempenho esperado. O controlo em tempo real permite que os problemas
sejam identificados no momento em que acontecem, permitindo uma reacao instanta-
nea e redugdo de eventuais perdas.

Competitividade

Na posse de todos estes dados, é possivel utilizar a Data Science para entender melhor
o negocio e tracar metas e objetivos sustentdveis, assim como tomar atitudes para

melhorar determinadas rotinas e obter resultados mais eficientes.

Administrar uma empresa totalmente conectada através das nossas aplica¢oes, plata-
forma e tecnologia para Internet das Coisas (IoT) potenciara o surgimento de novos
modelos de negdcio e a redugdo de custos. Ao tirar partido da informa¢do em tempo

real, o unico risco € o de uma maior competitividade. =
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POR RUI QUEIROGA,

Building Business VP da Schneider Electric Portugal

REDEFINICAO DAS CIDADES COMO UMA
PRIORIDADE

A “Redefinicdo das Cidades” e os desafios que representa para as diversas entidades envolvidas estd
na ordem do dia

A NOSSA VISAO ¢ que cada cidadao aproveite o melhor que a sua
cidade tem para oferecer e, para que isso aconteca, temos de criar ou
recriar cidades mais eficientes, resilientes e sustentaveis. Queremos que

os cidadaos tenham uma cidade ON.

As cidades vao ficar cada vez maiores e sentiremos cada vez mais di-
ficuldades e pressoes. A perspetiva de chegarmos a 2050 com 66% da
populacdo mundial a viver em cidades (6.3 mil milhdes de pessoas)
torna urgente a procura de novas solu¢des que permitam alavancar a

implementacio de tecnologia e fomentar a digitalizacio.

Se o presente é digital e o futuro focado na energia, entao teremos obri-

gatoriamente de repensar os edificios onde passamos a maior parte das

nossas vidas. A transformacio digital
aliada a inteligéncia artificial esta a al-
terar a forma como vivemos e lidamos
com a tecnologia, e em breve sera possi-
vel que os edificios se tornem inteligentes
e autonomos. A Internet of Things (IoT)
€ a plataforma que pode alavancar o fu-
turo de uma cidade. A oportunidade de
aproveitar o poder dos dispositivos co-
nectados é AGORA, e nds temos os re-
cursos para otimizar o desempenho das
cidades e aumentar a satisfacao geral dos

cidadaos.

- Rui Queiroga -
Building Business VP da

Schneider Electric Portugal
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Tudo esta a distancia de um clique. Os edificios
deixaram de ser apenas espagos de convivéncia
ou trabalho, estando hoje dotados de inteligén-
cla € mecanismos que integram um conjunto
de solu¢des que permitem reforcar o conforto
e produtividade dos seus utilizadores, contri-

buindo para a sustentabilidade do planeta.

Nio ha forma de voltar atras, a tecnologia
trouxe-nos a transformacgdo digital e a possi-
bilidade de encarar de outra forma a eficiéncia
energética, bem como a eficiéncia na integra-
¢do, operacdo e engenharia. O desafio esta na
forma como utilizamos essa mesma tecnologia,
como recolhemos, analisamos e aplicamos os

dados recebidos.

A quantidade de informacio é brutal e com
enorme potencial. As empresas terdo de ex-
plorar e tirar o maximo partido dela, transfor-

mando-a em negdcio. Vejamos o exemplo da

plataforma Facility Insights, capaz de melhorar a gestio e manutengio remota de energia de
uma cidade, uma referéncia no que diz respeito a construcao de um mundo cada vez mais elé-

trico, digital, descarbonizado e descentralizado.

As implicacbes que a [oT tem para as cidades sdo enormes. A nosso ver, a convergéncia de sen-
sores de baixo custo, a comunicagao difundida e o poder da analitica baseada na cloud estdo a
permitir que operacdes de grande escala ajustem cada vez melhor os seus negocios. Além disso,
os cidadaos sdo parte integrante desta atividade. Usar uma abordagem onde os cidadios estdo
no centro do desenvolvimento, pode ser um método mais inclusivo para o progresso da cidade
inteligente. O resultado é um novo padrao de otimizacao que ocorre numa grande variedade de
setores. E essa inovacio que estd a acontecer todos os dias, a todos os niveis - produtos conec-

tados, edge control, aplicacdes, analitica e servigos.

Tudo isto conduz-nos a um mundo de edificios (cada vez mais) conectados e com inumeras
possibilidades, quer ao nivel da construcao nova, como da reabilitacio do parque imobiliario
existente. Seja habitacional ou empresarial, as vantagens de ter um edificio “ligado” sdo inu-
meras e visiveis dia apos dia. O receio perante a tecnologia esta no desconhecido, e cabe-nos
desmitificar a inovagdo e mostrar como € possivel potenciar todas as vantagens e beneficios que
nos permitam olhar para o futuro de outra forma. Se assim nio for, os grandes centros urbanos
nao terdo a capacidade energética necessaria para lidar com o aumento da pressao populacio-

nal a que assistimos hoje em dia. =
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CIONET

Em parceria com a CIONET Portugal

UMA ABORDAGEM BASEADA EM CENTRO DE

POR GONCALO CARDOSO DE PINA,
Head of CIB IT Services Portugal e CIO do BNP
Paribas Securities Services Portugal

= XC

L ENCIA

As aplicacbes sdo desenvolvidas com o intuito de dar resposta a um conjunto de requisitos de
negocio. Uma falha na resposta a estes requisitos poderd ter um elevado impacto e constituir um

risco acrescido para a atividade mas normalmente é detetavel

UMA APLICA(;AO COM VULNERABILIDADES ou baixo nivel de
seguranca € “silenciosa”. Far-se-4 notar apenas quando essas vulne-
rabilidades sdo descobertas e comecam a ser exploradas. Nesta altura
os impactos poderao ser bem superiores aos de uma falha num requi-
sito de negocio. Entdo como se organizam as equipas que controlam
este risco? Serdo os Centros de Exceléncia em CiberSeguranga uma
solugdo?

As ameacas estdo cada vez mais sofisticadas e industrializadas gracas

a uma forte transformacgao digital. Embora os beneficios desta sejam

sobejamente conhecidos, os riscos associados
evoluem a uma rapidez incrivel que nos obri-
ga a reforcar as politicas de detecdo, resposta

e recuperagao de incidentes.

Isto torna a area de CiberSeguranga fascinan-
te mas de extrema complexidade. Centros de
Exceléncia sdo claramente interessantes e ofe-

recem solucdes a problemas como a escassez

- Gongalo Cardoso de Pina -

Head of CIB IT Services Portugal

e CIO do BNP Paribas Securities
Services Portugal
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de perfis TT a escala mundial, alargando a base de procura para ali-
mentar as necessidades de profissionais talentosos! O sobejamente
conhecido nivel técnico dos nossos profissionais de TI é entdo conju-
gado com boas soft skills, permitindo a integra¢do em organizacoes
complexas, muitas vezes presentes em diversas localizacoes. A incri-
vel adaptabilidade permite-nos também catapultar e atingir niveis de

produtividade muito interessantes com uma qualidade impar.

As responsabilidades do Centro de Exceléncia variam consoante o
modelo operacional escolhido. Podemos ter modelos de extensdo
das equipas centrais onde os principais objetivos serdo, por exem-
plo, a analise de riscos de seguranca e potenciais impactos, o asse-
gurar da robustez da seguranca dos sistemas e gerir os incidentes de
seguranga como um data breach. Ja em modo Shared Service Cen-
tre, toda a responsabilidade recai no Centro de Exceléncia. Por ex-
periéncia, dada a criticidade que este tipo de iniciativas demonstra
e a visibilidade que as mesmas tém por parte do comité executivo
das organizagGes, o modelo de equipa estendida é o privilegiado,
potenciando um melhor controlo. Esta vertente de Centro de Exce-
léncia é claramente a mais rapida de implementar e a mais versatil
pois permite evoluir o modelo operacional de acordo com a matu-

ridade. E uma boa forma de conciliar proximidade e olhar critico

extremamente valioso, nomeadamente em fung¢des de auditoria e controlo
permanente. Para além disso, permite uma riqueza e complementaridade de
talento que é uma mais-valia para qualquer organizacio. Sendo a responsa-
bilidade partilhada, as tarefas de valor acrescentado sio também partilha-
das e os processos idénticos, o que facilita a formacao e posterior partilha

de conhecimento.

Aspeto importante a ter em conta nas equipas de um Centro de Exceléncia é
a formac¢ao em temas tipicamente nao abordados ou areas na qual ndo have-
ra experiéncia prévia. Um bom exemplo é o conhecimento de regulamenta-
¢do internacional como a LPM (Loi de Programmation Militaire) ou SNCM
(Singapore National Cybersecurity Masterplan). Dado o cariz multinacional
das organizacdes, ha uma clara necessidade de criar capacidade de formacao
adaptada que representa um investimento nas pessoas que compdem o Cen-
tro e que se apoie no conhecimento ja existente para potenciar a aprendiza-

gem de novos conceitos.

Em suma, uma abordagem baseada em Centros de Exceléncia é valida para
atividades sensiveis como a Ciberseguranca! Encontrar as pessoas certas, pro-
videnciar-lhes as ferramentas corretas e a formag¢ao adequada é o ponto de
partida para esta aventura, que €, sem duvida, chave para a organizacdo glo-

bal das grandes empresas. =
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—ASYVISTA INAUGURA CLOUD MANAG
= APOSTA NA N

—~MENT

OVACAO

A EasyVista Portugal inaugurou recentemente um Cloud Management Center (CMC) em
Portugal, o terceiro em todo o mundo. A empresa estd a apostar na gestdo de servico para

conquistar ainda mais espaco no mercado portugues

A EASYVISTA ELEGEU PORTUGAL para instalar o
seu terceiro CMC a escala global, juntando-se a Canada
e Franca. A unidade de Lisboa assegura a gestdo e o
acompanhamento dos clientes que adquirem solucdes
do fornecedor em modelo software-as-a-service (Saa$).
Ao todo, os CMC prestam apoio a mais de 350 clientes
em todo o mundo. O CMC de Lisboa ¢é liderado por
Kevin Costa e tem, de momento, uma equipa de cinco
pessoas, que devera crescer nos proximos tempos. “Ter
recebido este CMC foi importante e posicionou-nos de
uma forma diferente. Também representa uma grande

vantagem para os nossos clientes, porque beneficiam

desta proximidade ao CMC e da rapidez de resposta”,
explica Paulo Magalhies, country manager. “Queremos
dar todo o apoio ao CMC para que possa crescer em

Portugal”.

CRESCIMENTO DE 10% EM PORTUGAL

Globalmente, a EasyVista reportou um aumento de
50% das receitas, ultrapassando os 18 milhdes de eu-
ros, e um aumento da rentabilidade. Em Portugal, onde
tem presenga local ha 11 anos, o fornecedor de softwa-
re de gestao de servico estima encerrar 2018 com um

crescimento superior a 10%. “O aspeto mais diferen-

- Paulo Magalhaes -

Country manager da EasyVista
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ciador que os clientes tém salientado é o suporte lo-
cal”, real¢a o country manager. A EasyVista Portugal
estd também a crescer em namero de novos clientes
e no valor médio por projeto. Este ano a EasyVista
Portugal conta com novas referéncias no seu port-
folio de clientes, com destaque para a Galp e para a
Vodacom, a maior operadora de telecomunicacoes
de Mocambique, que pertence a Vodafone. "Temos
neste momento 120 clientes geridos pelo escritorio
de Portugal, essencialmente médias e grandes empre-
sas, 0 que representa uma base instalada enorme",

destaca Paulo Magalhaes.

APOSTA CLARA NA GESTAO DE SERVICO

A EasyVista ndo pretende ser vista como um fornece-
dor somente de IT Service Management (ITSM). “O
nosso valor acrescentado € a gestao da relacio entre
quem pede servico e quem o presta, seja qual for o
servico”. A empresa esta a apostar no Enterprise Ser-
vice Management (ESM) e este tem sido um dos fa-
tores que mais tém contribuido para que a EasyVista
tenha vindo a crescer entre 10 a 20% ao ano na ul-
tima década. “Muitos dos nossos clientes que come-

cam connosco na area do ITSM alargam a utilizacao

BRANDED CONTENT | EASYVISTA

do nosso software para outras areas que nao apenas o [T”, refor¢a o country manager. Em

ESM, a prioridade é “aportar mais valor a gestdo de servico e ao utilizador final”.

DAR AOS UTILIZADORES O QUE ESTES PROCURAM: AUTONOMIA

A EV adquiriu em 2017 a Knowesia, de onde resultou um novo produto, o EasyVista
Self Help, uma solucdo que permite dar autonomia aos utilizadores. "Hoje ndo gerimos
somente os incidentes — o desafio passa por solucionar os incidentes. A automatizacao e
robotizagdo sdo os temas em cima da mesa", sublinha Paulo Magalhaes. De acordo com
o country manager, entre 20 a 30% dos incidentes que chegam a primeira linha do service
desk sdo resets de password, um incidente nao pode depender de uma interacao com o IT,
por motivos de eficiéncia e de custo. “O Self Help veio permitir-nos dar aos utilizadores a
capacidade de resolverem os seus proprios problemas. As novas geracdes estao ainda mais

interessadas neste tipo de solugées”.

OXYGEN VEM MELHORAR EXPERIENCIA DE UTILIZACAO

Um dos mais recentes langamentos da EasyVista é a suite Oxygen, que vem assegurar que
todos os produtos e versoes estao alinhados em termos de user experience (UX) e integra-
dos do ponto de vista da utilizacdo. Com este desenvolvimento houve também lugar a uma
transformac¢ao do produto mais tradicional, o EV Service Manager, tendo em vista um
alinhamento com as tendéncias de UX. “Continuara a manter as mesmas funcionalidades,
até foram acrescentadas outras, permitindo que cada utilizador possa dizer quais as que
pretende utilizar e ignorar as que nao utiliza”. Em suma, além de uma nova interface, a
Oxgen traz novas funcionalidades no que diz respeito a gestao de servigo e assegurar que

todos os produtos da EasyVista funcionam da mesma forma. =
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A Axians Portugal implementou uma solucado omnicanal que tornou os contact centers da
Ageas Seguros e Seguro Directo tecnologicamente mais avancados e, consequentemente, mais
proximos dos clientes

SARA MOUTINHO LOPES

APOS TER ADQUIRIDO a AXA Portugal, em 2016, o Grupo Ageas deparou-se
com a necessidade de garantir a autonomizac¢ao da operagiao do Grupo Ageas
Portugal em apenas 18 meses, tornando-a “totalmente independente do perime-
tro regional da AXA da qual dependia em termos de sistemas”, revela Eduardo

Caria, da Seguro Directo.

Assim, surgiu ao grupo Ageas a necessidade de implementacao de uma nova
b
plataforma de contact center, direcionada as marcas Ageas Seguros e Seguro

Directo, que mantivesse a “operacionalidade do servigo ao cliente e que garan-

tisse uma simples e suave transicao entre plataformas”, explica Eduardo Caria
9 b

simultaneamente dando um salto qualitativo de funcionalidades e inovagao.
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Para responder as suas necessidades, o Grupo
Ageas procurou nio s6 implementar uma so-
lucao “tecnologicamente avancada”, mas tam-
bém confiar a sua infraestrutura a um parceiro
“com referéncias solidas no mercado financei-
ro e capacidades demonstradas de integragao
das tecnologias de contact center com 0 nego-
cio da Ageas Seguros e Seguro Directo”, co-

menta Eduardo Caria.

O parceiro escolhido foi a Axians Portugal,
que implementou, ao longo de quatro meses,
no Grupo Ageas uma solucao baseada no One
IT Contact Center as-a-Service, suportada na
tecnologia Collab, “totalmente integrada com
novos canais”, como redes sociais e video, e

4

que permitiu obter uma “visdo unificada do
consumidor através de todos os canais de co-
municag¢ao disponiveis”, afirma Paulo Ferreira,
diretor executivo da Axians Portugal.

Desta forma, utilizando uma plataforma om-

nicanal, foi possivel “reconstituir a experiéncia

CASE STUDY

do cliente Ageas Seguros e Seguro Directo de
forma independente do canal utilizado”, refere
Paulo Ferreira.

A solucdo cloud foi implementada sob uma
logica de consumo, adaptando-se ao ritmo de
crescimento do negocio do Grupo Ageas. “Isto
acelerou a simplificacdo dos processos internos
de atendimento, unificando todo o processo de
contacto com o cliente numa mesma consola,
independentemente do canal escolhido e man-
tendo todo o contexto e historico”, afianga o

diretor executivo da Axians Portugal.

O servico ONEIT Contact Center consegue
conciliar “o melhor que existe de tecnologia
nesta area com uma abrangéncia de canais
de comunica¢do que vao desde voz tradicio-
nal até plataformas de IA (bots), passando por
chat, redes sociais e video, conseguindo criar
sinergias que se adaptam a diferentes tipos de
clientes com diferentes faixas etarias e diferen-

tes necessidades”, explica Paulo Ferreira.

Deste modo, ap6s uma implementa¢io que
recorreu a técnicos de desenvolvimento, as
equipas da Business Unit de Contact Center,
as pessoas da equipa de operaghes e gestores
de projeto da Axians Portugal, trouxe, tanto a
Ageas Seguros como a Seguro Directo, a pos-
sibilidade de este proporcionar “uma expe-
riéncia multicanal com interacoes de telefone,
e-mail, chat ou mesmo video chamada”. O pro-
jeto trouxe ainda ao Grupo Ageas uma “sim-
plificacdo dos processos internos por meio de
uma aplicagao simples e eficaz, permitindo um
maior foco nas atividades mais relevantes com
forte impacto na qualidade de servico prestada
aos nossos clientes”, frisa Eduardo Caria.

Com esta solu¢ao plenamente implementada,
ambas as marcas ficaram ainda capacitadas
para a adocdo “a muito breve prazo” de novas
tecnologias de “contact automation, advanced
analytics e artificial intelligence, prosseguindo
no seu roadmap tecnoldgico, mais uma vez
ao servico da melhoria da satisfacio dos seus

clientes”, salienta Paulo Ferreira. u
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SUSTENTABILIDADE EM DESTAQUE NA
WEB SUMMIT

Henrik Henriksson, CEO da multinacional de transportes Scania, explica como é que uma empresa
responsdavel por 1% das emissoes globais de CO2 planeia liderar o combate as mudancas climaticas

DESDE A INVENGCAO da roda até ao advento do avido, os
transportes estiveram sempre estreitamente ligados ao de-
senvolvimento da economia e da sociedade — e, mais recen-
temente, a um dos seus maiores problemas. De todo o CO2
emitido a nivel global, 20% resulta da industria dos trans-
portes. SO a Scania, com mais de um milhdo e meio de vei-
culos em 120 paises, é responsavel por perto de 5% destas

emissoes.

“A necessidade de transportes vai continuar a crescer com a
globalizacdo, a urbanizacao, e o crescimento populacional”,
refere Henrik Henriksson, CEO da Scania. “Estamos a che-
gar a um ponto de viragem em que é muito dificil equilibrar

esta necessidade de transportes com a sua pegada de CO2”.
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O uso a larga escala de veiculos elétri-
cos implica uma série de pré-requisitos
que de momento ainda nio sio cum-
pridos, ndo s6 a nivel dos veiculos pro-
priamente ditos e da infraestrutura de
carregamento, mas também na garan-
tia que a eletricidade em uso provém
de fontes renovaveis — caso contrario
continuamos a queimar combustiveis
fosseis. Os combustiveis alternativos
como as células de hidrogénio apre-
sentam-se como uma op¢ao intermédia
viavel — mas mais do que tecnologias especificas (e enquanto estas nao es-
tao disponiveis) ¢ ainda necessario abordar o problema com “uma visdao

mais alargada, a nivel do ecossistema de transportes e do fluxo logistico”.

O ponto de partida, para Henriksson, é a condu¢do autonoma: os mo-
toristas correspondem a aproximadamente 50% dos custos logisticos
dos transportes, criando a necessidade de transportar o maximo possivel
de mercadoria por veiculo — e ainda assim, cada camido transporta em
média 60% da sua capacidade total. Isto representa, naturalmente, uma
enorme ineficiéncia em termos logisticos. Uma vez possivel implementar
a condu¢do auténoma, sera possivel adotar uma logistica mais granular

e eficiente. Empregar mais veiculos, de menores dimensées e consumo de

- Henrik Henriksson, CEO da multinacional de transportes Scania -

combustivel, e a percorrer rotas menos
extensas permite diminuir o tempo de
espera e as emissoes de carbono corres-

pondentes a cada entrega.

Isto, explica Henriksson, serve como
uma fase intermédia na descarboni-
zacdo da frota. Por um lado, permi-
te diminuir o consumo de combusti-
iﬁ vels fOsseis enquanto estes ainda sdo
' a norma — minimizar o impacto das
emissOes enquanto esta transi¢ao ain-
da esta a decorrer. Por outro, ao construir uma frota de veiculos de
menores dimensdes, com toda a logistica e processos associados a mes-
ma, a Scania esta a estabelecer as bases da transi¢ao para combustiveis
alternativos e, eventualmente, veiculos elétricos, que seria muito mais

dificil de fazer com os grandes camides pelos quais a Scania é famosa.

“A automacao vai criar um sistema de transportes muito mais eficiente,
e muito mais sustentavel”, conclui Henriksson. “Na Scania, decidimos
que iriamos liderar a mudanga para este sistema. Mas nao é possivel fa-
zé-lo sozinhos. Sao necessarias parcerias com legisladores, companhias
elétricas, construtores de infraestruturas, com propria sociedade. E é

preciso agir aqui e agora”. =
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- CES -

12all-01-2019
Las Vegas, EUA

O maior evento de eletronica de
consumo estd de volta a Las Vegas
no inicio de 2019, para mais vezg ser o
palco do lancamento de algumas das
principais novidades tecnolégicas da

industria.

- ISE -
05a08-02-2019

Amesterdao, Holanda

Amesterddo vai voltar a receber o
Integrated Systems Europe, com
quatro dias repletos de novidades
oriundas do setor de audiovisual e

integracdo de sistemas.

- MOBILE WORLD CONGRESS -
25a28-02-2019

Barcelona, Espanha

O Mobile World Congress estd de
volta a Barcelona em 2019 para,
como é habitual, receber os lideres da
industria movel para discutir o futuro
e respetivas oportunidades de negocio

do setor mobile.

ITInsight |82


https://www.ces.tech/
https://www.iseurope.org/
https://www.mwcbarcelona.com/
https://www.ces.tech/
https://www.iseurope.org/
https://www.mwcbarcelona.com/

@) ITInsight

- Algarve tem o melhor restaurante europeu de 2018 -

O CONSELHO EUROPEU de Confrarias Enogas-
tronoémicas (CEUCO) distingiu o Algarve como me-
lhor destino turistico e gastronémico do continen-
te Europeu. O CEUCO atribuiu os prémios numa
cerimoénia que teve lugar na Grécia, tendo guarda-
do ainda uma distin¢do para o restaurante Infante
Panoramico, considerado o melhor restaurante eu-
ropeu de 2018. O restaurante, situado em Castro
Marim, mais concretamente na Praia Verde, esta lo-
calizado mesmo no topo da colina que da acesso a
praia e tem uma vista incrivel sobre o areal e 0 mar.
Os mariscos e os peixes sao as especialidades desde

espaco.

OUT OF THE BYTE

PORTUS ALI.LF-TI;'*-E HousE

- Ja é possivel pernoitar dentro das
Muralhas do Castelo Medieval de
Ourém -

O PORTUS DE AUREN ¢ um proje-
to de familia. O alojamento tem ape-
nas trés quartos, uma casa de banho,
uma sala de repouso ou leitura, uma
sala de estar e ainda uma kitchenette.
O espaco exterior do Portus de Auren
conta com um terreno com cerca de
1.000m2, com uma vista desafogada
sobre toda a cidade de Ourém. Este
projeto mantém uma decoracio fiel ao
tema rustico das Muralhas do Castelo
Medieval de Ourém e promete ofere-
cer uma experiéncia verdadeiramente

inovadora e cheia de historia

Assim € que &,
Bolinha. Toca a
comer isso tudo!

- Eh
i Il-"ﬁ
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- App criada pela Huawei traduz historias
infantis em linguagem gestual -

A HUAWEI desenvolveu a StorySign com
recurso a IA, para ajudar criancas surdas a
aprender a ler. Para dar a todas as criancas a
possibilidade de lerem as historias de encantar
de que tanto gostam, a Huawei disponibilizou
a app gratuitamente a todos os smartphones
Android. Basta depois as criancas escolhe-
rem um dos livros da biblioteca da StorySign
e apontarem a camara do telemovel para o
livro até esta focar as palavras da pagina. A
app reconhece depois as palavras e comeca
a interpretar em lingua gestual de cada uma
delas, a medida que as real¢a no ecra do tele-

movel.
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O Som do Vento Marciano - InSight é uma missdo da NASA em Marte destinada a estudar o seu

interior profundo. Mas a InSight é mais do que uma missao ao planeta vermelho - é um explorador de
planetas terrestres que abordard uma das questbes mais fundamentais do sistema solar - entendendo os
processos que moldaram os planetas do sistema solar interno (incluindo a Terra) hd mais de quatro mil
milhoes de anos. Através dos sensores de vento desenvolvidos no Centro de Astrobiologia da Espanha, é
possivel “ouvir” o vento, acelerando o dudio até as frequéncias de percecdo do ouvido humano.
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