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START

RECENTEMENTE, um programador chamado Philip  

Wang colocou online um site a que deu o nome de  

thispersondoesnotexist.com e que gera, de cada vez que 

a página é renovada, uma face de uma pessoa que “não 

existe”. É preciso olhar com muita atenção para algumas 

das imagens assim criadas para notar que são “fotos” fal-

sas. Uma assimetria aqui e ali, restos de outras imagens, 

algumas imprecisões em sobrancelhas e lábios, denunciam 

a origem – mas apenas para quem já sabe ao que vai. É a 

face, literalmente, mais visível, das promessas e interroga-

ções colocadas pela tecnologia mais recente enquadrável 

dentro do grande chapéu da Inteligência Artificial. 

Na verdade, é fruto da aplicação de algoritmos de redes neu-

ronais em que uma das redes gera as imagens e outra avalia 

a respetiva verosimilhança, tudo de uma forma não supervi-

sionada. As GAN têm ganho, mercê de iniciativas como esta, 

uma visibilidade rara para uma tecnologia tão longe, na sua 

origem, dos consumidores. Mas a visibilidade gera atenção 

e mais aplicações das GAN surgem praticamente a cada dia, 

HENRIQUE CARREIRO

Vendo o mundo pelos olhos 
da Inteligência Artificial

fruto da crescente produção científica centrada 

nesta tecnologia, por exemplo as aplicações de 

melhoria de imagem, nesta altura aplicadas à 

reconstrução de imagens antigas, de baixa re-

solução ou de coloração de imagens original-

mente a preto e branco. Não será difícil ima-

ginar, dentro de não muito tempo, uma versão 

colorida e de alta resolução de um filme como 

Casablanca. Tal como não será difícil imaginar 

que parte das imagens que veremos futuramen-

te, assim como muitas das que vemos atual-

mente no Instagram e noutros locais, serão me-

lhoradas por recurso a algoritmos originários 

da investigação em inteligência artificial. 

O que leva à questão de que aquilo que é mos-

trado numa fotografia, ou num vídeo, cada vez 

menos corresponderá a um retrato da realidade 

como existia na altura em que a imagem foi 

captada. Necessariamente, terá que ser a inteli-

gência artificial a resolver o problema da iden-

tificação do que é inalterado versus do que é 

alterado por meio de IA. Um problema tipica-

mente resolúvel pelas GAN, que assim fecham 

inteiramente o seu círculo de aplicação. 

https://www.linkedin.com/company/it-insight
https://thispersondoesnotexist.com


INFOR COLEMAN AI

A Inteligência Artificial,
aumenta o potencial humano? Pode apostar que sim!

Infor Coleman AI Digital Assistant

Edificio Brasília
Pr. Mouzinho de Albuquerque, 113-5º 

4100-359 Porto 
Tel: 351 21 2720173

infor.com

https://www.infor.com/pt-br
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FLASH

SERVICE DESIGN NETWORK LANÇA 
CAPÍTULO PORTUGUÊS

FOI APRESENTADO em Lisboa o Service Design Network Portugal 

Chapter. Este capítulo é o 30º desta rede em todo o mundo.

A SDN Portugal explica que, apesar de apenas ter sido agora publi-

camente apresentada, o seu percurso começou em julho de 2018. A 

ambição do grupo é clara: tornar Portugal numa referência de service 

design nos países de língua portuguesa.

No entanto, diz o grupo, o objetivo não será fazê-lo sozinho, mas sim 

com a comunidade. Em conjunto, a SDN Portugal e a comunidade 

irão construir as bases sólidas para atingir o objetivo com todos os 

agentes existentes no ecossistema.

Naturalmente que existem alguns desafios. Um deles é a lacuna de 

oportunidades de mercado; as organizações precisam de estruturas 

que as ajudem a transformar e a adaptar a sua estratégia de entrada 

no mercado à dinâmica de mercado em mutação deste mercado. 

O OBJETIVO é “qualifi-

car o comércio e os serviços 

para a Economia Digital”.

Esta iniciativa conjunta da 

ACEPI e da CCP – Confe-

deração do Comércio e Ser-

viços de Portugal conta com 

o apoio do Ministério da 

Economia e tem como ob-

jetivo promover a presença 

online de 50 mil empresas 

portuguesas do setor do comércio e dos serviços, dando a conhecer as 

ferramentas essenciais do marketing digital.

Este roadshow irá contar com 150 sessões de informação em todo o país 

e a primeira realizou-se no passado dia 6 de fevereiro, em Leiria. Pedro 

Siza Vieira, Ministro Adjunto e da Economia, marcou presença e consi-

derou que este projeto da ACEPI se trata de uma das maiores oportu-

nidades para as empresas do comércio e serviços obterem as condições 

necessárias para beneficiarem do potencial da economia digital. 

ACEPI QUER LEVAR 50 MIL MICRO, PEQUENAS E 
MÉDIAS EMPRESAS PARA O DIGITAL

A ACEPI – Associação da Economia Digital lançou durante o 
mês de fevereiro o roadshow do programa ComércioDigital.pt

- Pedro Siza Vieira, Ministro Adjunto e da 
Economia - 



https://multicert.com/pt/
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FLASH

“CIDADÃO CIBERSEGURO” CERTIFICA 
CONHECIMENTOS DE SEGURANÇA

O CENTRO NACIONAL DE 
CIBERSEGURANÇA pro-

move um curso de e-learning 

com o intuito de certificar o 

conhecimento dos cidadãos 

sobre os comportamentos de 

cibersegurança. Este curso é 

gratuito.

Trata-se do primeiro curso online que o Centro Nacional de 

Cibersegurança desenvolveu e contou com mais de 600 ins-

crições antes do lançamento. “Ciber Higiene” é o nome da 

primeira edição do curso, sendo que os conteúdos elencados 

remetem os participantes para um conjunto de boas práticas 

de segurança no ciberespaço na vertente comportamental da 

segurança da informação, por analogia à higiene pessoal, isto 

é, o equivalente a rotinas simples que minimizem os riscos de 

ameaças de cibersegurança de um cidadão ou de um colabo-

rador de uma organização.

A principal mensagem a passar com esta formação é a de sen-

sibilização dos participantes para a utilização segura e cons-

ciente das Tecnologias de Informação e de Comunicação, re-

duzindo a exposição aos riscos do ciberespaço. 

O PROJETO VENCEDOR, Bee2FireProtection, será o 

primeiro sistema de deteção e prevenção de incêndios 

florestais no mercado com recurso a inteligência artifi-

cial, sendo capaz de detetar fogos durante os primeiros 

20 minutos – mais rapidamente do que qualquer outra 

solução atualmente disponível. Isto virá a reduzir dras-

ticamente o impacto dos incêndios, ao permitir que os 

corpos de bombeiros intervenham enquanto a situação 

ainda é controlável. Adicionalmente, inclui a capacidade 

de extrair insights relevantes para ajudar a otimizar os 

esforços de prevenção e intervenção das autoridades de 

proteção civil. A Compta começou a trabalhar na área 

de deteção de incêndios há seis anos, estando presente 

em vários mercados internacionais com sistemas baseados em espetrometria 

ótica. “Percebemos há dois anos que tecnologias emergentes como a inteligên-

cia artificial teriam um papel a representar – um papel muito importante que 

poderia vir a mudar as regras do jogo”, refere Vasco Correia, International Bu-

siness Developer da Compta. Atualmente nas fases finais de teste, esta solução 

será lançada no segundo trimestre de 2019, com foco nos mercados da Europa, 

Austrália e América do Norte, principais áreas de risco. 

COMPTA VENCE CONCURSO MUNDIAL IBM
A tecnológica portuguesa foi vencedora da competição Watson 
Build, à qual foram submetidos a nível global mais de 500 projetos 
desenvolvidos com base na plataforma cognitiva da IBM



https://www.easyvista.com/pt
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FLASH

METADE DOS PROJETOS DE INOVAÇÃO FICAM 
POR TERMINAR
A ORACLE lançou um 

novo estudo onde revela 

que as empresas não con-

seguem concretizar mais de 

metade dos projetos de ino-

vação que iniciam. Apesar 

da ligação evidente entre 

crescimento e inovação, a falta de processos adequados e de foco está a 

impedir as empresas de avançarem a bom ritmo nesta matéria.

O estudo, intitulado “Having A Successful Innovation Agenda”, inqui-

riu mais de cinco mil responsáveis com poder de decisão sobre soluções 

cloud e software. Os inquiridos representam empresas sediadas em 24 

mercados diferentes, com receitas anuais entre mais de um milhão de 

libras e menos de 500 milhões de libras, e que empregam entre cem a 50 

mil trabalhadores.

De acordo com este estudo, um terço das empresas está assoberbada 

com demasiados projetos de inovação, muitas vezes redundantes entre si. 

85% das empresas que apresentam taxas de crescimento acelerado estão 

a investir em inovação. 21% afirmam que a ausência de compromisso 

dos gestores com a inovação é a principal barreira ao seu desenvolvimen-

to, 22% afirmam que a falta de processos está a prejudicar a inovação, e 

22% consideram que o principal entrave é a falta de visão. 

A OTLIS E A SIBS apre-

sentaram uma solução para 

revolucionar a mobilidade 

nos transportes públicos 

em Lisboa. O serviço Viva 

Go permite associar o car-

tão de viagens a um cartão 

bancário para que seja possível andar nos transportes públicos sem 

carregar previamente as viagens necessárias.

Num mesmo cartão Lisboa Viva, poderá coexistir a modalidade 

Viva Go com os habituais passes ou zapping carregados, funcio-

nando o Viva Go como alternativa sempre que não existam outros 

contratos tarifários válidos no tempo e no espaço pretendido. Ex-

plica a OTLIS que os sistemas dos operadores darão prioridade 

aos títulos de transporte destinados a uma utilização frequente, 

como os passes carregados, e não à modalidade Viva Go.

Esta não é a primeira parceria entre a OTLIS e a SIBS. Uma das 

primeiras parcerias possibilitou aos utilizadores de transportes pú-

blicos carregarem os seus passes mensais e viagens através da rede 

Multibanco. De acordo com os dados partilhados, já foram car-

regados através do Multibanco mais de 200 milhões de euros nos 

cartões Lisboa Viva. 

JÁ É POSSÍVEL ANDAR DE TRANSPORTES 
SEM CARREGAR VIAGENS



https://www.s21sec.com/pt/
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INSIGHT | SUSTENTABILIDADE

Numa era de crescente disrupção, questões que durante muito tempo foram secundárias à 
equação tradicional de negócio ganham cada vez mais relevância para o futuro das empresas.

— IMPACTO DA SUSTENTABILIDADE NO 
MUNDO DOS NEGÓCIOS —

O TERMO “triple bottom line”, 

ou “tripé da sustentabilidade”, 

foi criado nos anos 90 com o 

objetivo de propor um novo 

método de medir o sucesso de 

uma empresa, não só com base 

no lucro que gera, mas também 

no seu impacto no mundo à sua 

volta: nas pessoas (em específico 

nos colaboradores) e no planeta.

Contudo, nenhuma empresa exis-

te para tornar o mundo um lugar melhor. Uma das principais críticas 

feitas ao conceito de triple bottom line – incluindo pelo próprio autor 

– é que é, na grande maioria dos casos, uma medida cosmética,  mais 

um conceito de marketing do que um forma de medir com franqueza o 

impacto positivo da empresa no mundo.

MARGARIDA BENTO

Sendo isto verdade, também o é 

que os dois Ps ditos “supérfulos”, 

antes uma concessão a ser equili-

brada com o lucro, são hoje em 

dia em grande parte intrínsecas à 

performance financeira, competi-

tividade, e sobrevivência da em-

presa.

A ECONOMIA CIRCULAR NÃO 
ESPERA POR NINGUÉM

Há já algum tempo que sustentabilidade deixou de ser um problema 

das gerações futuras. Mesmo ignorando questões como as alterações 

climáticas, o desgaste dos recursos está a afetar cada vez mais as em-

presas, com o aumento do preço da eletricidade e das matérias primas 

a causar repercussões.
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Com os recursos disponíveis a diminuir e as necessidades da 

economia a manter-se, a única variável está nos resíduos: na 

minimização do desperdício e reaproveitamento máximo de 

todos os materiais disponíveis em todas as fases do ciclo de 

produção. O conceito de economia circular tem vindo a ga-

nhar cada vez maior adesão.

A economia circular é um modelo de produção e consumo 

que envolve a partilha, a reutilização, a reparação e a recicla-

gem de materiais e produtos existentes, alargando  orespecti-

vo ciclo de vida.

Segundo o World Economic Forum, graças à economia cir-

cular, em 2018 evitou-se o consumo de 40 mil toneladas de 

recursos primários e a emissão de 30 milhões de toneladas 

de CO2. É percetível que estas iniciativas estão a ganhar 

ímpeto e a abrir caminho para um novo paradigma.

Apesar de grande parte dos programas de economia cir-

cular a serem mencionadas serem da responsabilidade de 

grandes empresas – para não falar de legislação e iniciativas 

governamentais –, as PME estão unicamente posicionadas 

para fazer a diferença. Em grande parte, por terem menos 

camadas administrativas, minimizando significativamente 

a resistência burocrática à implementação de novos proje-

tos. Por outro lado, porque a abordagem mais viável para 

empresas de menores dimensões implementarem estas iniciativas é através da cria-

ção de redes de parceiros.

Um dos elementos central à economia circular mais acessível a curto prazo é o mo-

delo as-a-Service. Cada vez mais, o foco está numa produção mais ágil e em menor 

escala, vendendo acesso em vez de propriedade e criando valor de formas diferen-

tes. Este é um de muitos exemplos de iniciativas que combinam a sustentabilidade 

económica com a ambiental de forma mais direta. Por um lado, é retirado de cada 

produto o máximo de uso para a sua vida útil e, por outro, a empresa reduz signi-

ficativamente o seu investimento inicial em determinado ativo. O IT beneficia par-

ticularmente e tem vindo a investir neste modelo de negócio, numa época de cons-

tante mudança tecnológica em que o teste e implementação de novas tecnologias e 

modelos de negócio torna impraticável grandes investimentos iniciais de capital em 

equipamento e hardware.

Há mais governos a apostar em iniciativas de economia circular, incluindo o gover-

no português, que publicou em 2017 um Plano de Ação para a Economia Circular. 

Apesar de este ainda não se traduzir num quadro legislativo concreto, quando che-

gar a esse ponto as empresas que estiverem à frente na corrida para a sustentabili-

dade vão inevitavelmente sobreviver à transição. De momento, a sustentabilidade é 

uma oportunidade de negócio. 

CENTRO DA ESTRATÉGIA
A temática da escassez de talentos na área da tecnologia, e áreas adjacentes, é cada 

vez mais sentida à medida que a transformação digital progride e é uma tendência 
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que não vai abrandar tão cedo. Segundo a IDC, 

até 2022, quase um terço dos postos de traba-

lho relacionados com o IT manter-se-ão vagos. 

Similarmente, várias empresas, de consultoras 

independentes a fabricantes, preveem que, ape-

sar do ritmo do desenvolvimento tecnológico, 

a implementação de tecnologias como a inteli-

gência artificial será fortemente limitada pela 

falta de pessoal qualificado.

O ónus da questão é apontado como estando 

na criação de talentos – enquanto houver um 

número limitado de profissionais qualificados 

no mercado, o problema vai continuar a existir.

Isto é particularmente sentido à medida que a 

tecnologia redefine completamente o quadro la-

boral das empresas. Apesar de se prever que a 

adoção da automação e IA venha a criar tantos 

empregos quanto os que substitui, as pessoas 

que perdem os empregos não são quem terá as 

habilitações para preencher estes novos postos. 

Este “upskilling” pode ser feito de diversas 

formas – formação in-house e programas de 

mentorship sendo as mais frequentes nas PME 

– mas o objetivo a ter em mente é claro: ajudar 

as equipas a desenvolver as competências ne-

cessárias para manter a competitividade.

A retenção, contudo, não deixa de ser impor-

tante, e é aqui que a componente social entra 

em força. Um colaborador insatisfeito, tendo a 

liberdade de se mudar para uma empresa que 

o fará mais feliz, fá-lo-á sempre. Este grau de 

liberdade leva a que o colaborador se torne, de 

certa forma, um cliente que tem de ser cativa-

do e é facilmente perdido para a concorrência.

Surge aqui o conceito de “salário emocional”, o 

conjunto de benefícios não monetários que tra-

balham para a retenção de talentos via a pro-

moção da felicidade dos colaboradores. 

Mas o que faz um colaborador feliz? Em gran-

de parte a diminuição da fricção externa forma 

a que se possam focar no trabalho que têm a 

desempenhar: desde comodidades como jar-

dins-escola e ginásios nas instalações da em-

presa até ao simples trabalho remoto e horá-

rios flexíveis, a promoção de um bom work-life 

balance é um fator muitas vezes decisivo na sa-

tisfação do colaborador.

Outro fator muitas vezes visto como uma me-

dida de marketing mas que tem um impacto 

substancial em empresas com dificuldades de 

retenção de talentos é a diversidade da força la-

boral. Existe cada vez mais sensibilidade para 

questões de diversidade e inclusão, em particu-

lar entre as gerações mais jovens, que em grande 

parte constituem a principal fonte dos talentos 

pelos quais as empresas estão a competir. Estu-

dos demonstraram que os colaboradores se sen-

tem mais satisfeitos e são mais produtivos numa 

força de trabalho que consideram diversificada 

e inclusiva, apresentando melhorias mensurá-

veis no desempenho.  
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CINCO ESTRATÉGIAS DE SUSTENTABILIDADE 
QUE TODOS OS CEO DEVERIAM ADOTAR 

Atualmente, a sustentabilidade é uma das maiores prioridades para os CEO. As alterações 
climáticas estão a afetar gravemente o planeta e a criar novos riscos para os negócios. Perante este 
panorama, qual será a melhor resposta das empresas para mitigar os danos ambientais e garantir a 

resiliência a longo prazo? Será aumentando a vertente digital no seu ADN?

PRIMEIRA ESTRATÉGIA – MENTALIDADE “UM ÚNICO 
PLANETA”
As empresas reconhecem que os recursos são finitos. Esta 

mentalidade impulsiona as empresas a desenvolver formas 

inovadoras de gerir os recursos, incluindo novos produtos e 

serviços.

A adoção de práticas empresariais de economia circular 

é uma das chaves para que as empresas possam tirar o 

máximo partido da resiliência. Reconsiderando a for-

- Rui Queiroga -
Building Business VP da 

Schneider Electric Portugal  

POR RUI QUEIROGA,
Building Business VP da Schneider Electric Portugal

ma como consumimos os recursos, os produtos 

produzidos, os serviços disponibilizados e os re-

síduos gerados, as empresas poderão reduzir os 

seus gastos, levar a cabo operações “à prova do 

futuro” e reinventar os seus negócios. Fazer mais 

com menos só será possível com recurso a siste-

mas ciber-fisicos, à Internet das Coisas (IoT) e 

ao Cloud Computing, que permitirão operações 

mais eficientes e inteligentes.

https://www.se.com/pt/pt/
https://www.linkedin.com/in/rui-queiroga-b716072/?originalSubdomain=pt
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ESTRATÉGIA 2 – IMPULSIONAR 
UMA CADEIA DE ABASTECIMENTO 
SUSTENTÁVEL
Selecionar fornecedores que respeitem o meio 

ambiente é um objetivo chave para as empre-

sas. Segundo a entidade CDP, 80% do impacto 

ecológico de um negócio tem origem na sua 

cadeia de abastecimento.

A Schneider Electric trabalha com setores que 

representam, no seu todo, a maior parte do 

consumo mundial de energia e emissões de 

CO2. A empresa assumiu o compromisso de 

que os seus produtos e soluções terão obriga-

toriamente de ajudar a reduzir quer a utiliza-

ção de energia, quer as emissões de CO2, desde 

a fase de desenho à produção, passando pela 

expedição e exploração até ao final de vida de 

cada produto. 

ESTRATÉGIA 3 – TRANSPARÊNCIA
Os consumidores optam cada vez mais por 

marcas responsáveis. Cerca de 66% estão dis-

postos a pagar um pouco mais por produtos 

sustentáveis. Desta forma, torna-se impera-

tivo que as empresas comuniquem de forma 

transparente o impacto ecológico das suas 

marcas e produtos para conseguir responder 

à concorrência e melhorar a sua reputação. 

Esta transparência inclui comprometer-se de 

forma clara com a redução do seu impacto 

para o meio ambiente e a capacidade de di-

vulgar os resultados mediante índices de sus-

tentabilidade. 

ESTRATÉGIA 4 – PARCERIAS 
INOVADORAS
O aumento das parcerias pré-competitivas e 

das plataformas de comunidades tecnológicas 

demonstra a necessidade dos líderes do setor 

colaborarem para resolver os atuais desafios. 

Um exemplo é a Sustainable Apparel Coalition 

(SAC), que reúne marcas, produtores, vendedo-

res e fornecedores de calçado e vestuário para 

desenvolver soluções que respondam a alguns 

desafios comuns a todos eles. A SAC criou o 

Índice Higg, uma ferramenta de avaliação que 

já é uma referência no setor para medir o im-

pacto dos têxteis e calçado.

ESTRATÉGIA 5 – UTILIZAR DADOS E A 
DIGITALIZAÇÃO
Os dados estão a alterar a forma como as em-

presas pensam sobre produtos, tecnologias e 

sistemas. Cerca de 87% dos líderes de negócios 

assumem a digitalização como uma prioridade 

para as suas empresas, o que representa o pri-

meiro passo para que os processos deixem ser 

reativos e passem a ser proativos. A digitaliza-

ção oferece dados com valor que podem pro-

porcionar vantagens, reduzir a utilização de 

recursos e incrementar a eficiência energética.

A nossa missão é ajudar as empresas com as 

quais trabalhamos a abraçar a transição ener-

gética, assegurando uma maior eficiência ope-

racional. Pomos a ética e a responsabilidade 

social no centro das nossas interações com os 

nossos clientes, parceiros, fornecedores e cola-

boradores, para que juntos possamos contri-

buir para um mundo melhor.  

https://www.se.com/pt/pt/
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Os projetos de machine learning são totalmente diferentes dos projetos de IT tradicionais, visto 
que são bastante mais heurísticos e experimentais e requerem capacidades em múltiplos domínios, 

incluindo análise estatística, análise de dados e desenvolvimento aplicacional.

OPÇÕES DE INTEGRAÇÃO DE MACHINE 
LEARNING

A MAIORIA das organizações têm definidos processos para 

construir, treinar e testar modelos de machine learning. O de-

safio tem sido compreender o que fazer quando o modelo está 

construído. A integração, a implementação e a monitorização 

são aspetos essenciais para providenciar um feedback contínuo 

assim que os modelos se encontram em produção. 

A IoT é uma das forças mais disruptivas com que as empresas 

têm de lidar atualmente. As soluções de IoT integram múltiplas 

tecnologias e operações de negócio e processos e produtos com 

impacto mission-critical. As tecnologias de IoT continuam a 

POR PAUL DEBEASI,
research VP, Gartner

evoluir e a modificarem-se rapidamente, com poucos padrões verdadeiramente 

estabelecidos. 

À medida que o número de endpoints de IoT aumenta, a necessidade de as 

organizações compreenderem como desenhar os sistemas e integrar o ma-

chine learning com a IoT aumentará exponencialmente. Dado que as solu-

ções de IoT são sistemas distribuídos, uma das questões-chave é “Onde deve 

a organização implementar o machine learning inference server no sistema 

distribuído de IoT?”. (Para visualizar os machine learning inference servers, 

clique aqui: https://blogs.gartner.com/paul-debeasi/2019/01/25/architect-ma-

chine-learning/).

https://www.linkedin.com/in/pdebeasi/
https://blogs.gartner.com/paul-debeasi/2019/01/25/architect-machine-learning/
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QUATRO OPÇÕES DE INTEGRAÇÃO DE 
MACHINE LEARNING COM IoT

•  Primeira Opção – Endpoint de IoT: Nesta 

opção, o machine learning inference server é 

integrado num enpoint de IoT, tal como um 

sistema baseado num microcontrolador (um 

termóstato inteligente, por exemplo). Pode 

proporcionar machine learning inference ser-

vers para um único endpoint de IoT.

•  Segunda Opção – Edge Gateway: Nesta op-

ção o machine learning inference server é in-

tegrado no gateway de IoT (um servidor de 

edge, por exemplo). Assim, pode proporcionar 

machine learning inference servers para um ou 

mais endpoints de IoT numa única localização 

no edge. 

•  Terceira Opção – Plataforma Cloud: Nesta 

opção, o machine learning inference server é 

LINK ARTIGO ORIGINAL GARTNER

OPÇÕES PARA INTEGRAR ML COM IoT

https://blogs.gartner.com/paul-debeasi/2019/01/30/machine-learning-integration-options/
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integrado numa plataforma de IoT baseado em cloud (AWS ou Azure, 

por exemplo). Pode proporcionar machine learning inference servers 

para múltiplos endpoints de IoT em em diversas localizações no edge. 

•  Quarta Opção – Enterprise Data Center: Nesta opção, o machine 

learning inference server é integrado no data center on-premises. Pode 

proporcionar machine learning inference servers para múltiplos en-

dpoints de IoT em diversas localizações no edge. 

Pode ser necessário integrar o machine learning inference server em 

mais do que uma localização para atingir os objetivos de desenho. As-

sim, pode ser necessário desenhar uma combinação de um pipeline de 

machine learning que utilize o machine learning inference server para 

cada endpoint de IoT, bem como um machine learning inference server 

no gateway de IoT. Neste caso, pode criar-se um design híbrido, utili-

zando elementos do desenho de duas ou mais arquiteturas de referência 

no relatório mencionado abaixo. 

NOVA INVESTIGAÇÃO DA GARTNER
A nova investigação da Gartner ajuda os profissionais técnicos a ultra-

passar o desafio de integrar o machine learning com a IoT. Analisa qua-

tro arquiteturas de referência e tecnologias de machine learning inferen-

ce server. Os arquitetos de IoT e os data scientists podem utilizar esta 

investigação para melhorar a colaboração em todos os domínios, ana-

lisar a integração de machine learning e acelerar o desenho do sistema. 

Cada arquitetura de referência pode ser utilizada como a base de um 

design de alto nível ou ser combinada para formar um design híbrido. 

Relatório disponível aqui:  

(https://www.gartner.com/doc/3898877) 

COM O AUMENTO DOS ENDPOINTS DE IoT, A NECESSIDADE DAS 
ORGANIZAÇÕES COMPREENDEREM COMO DESENHAR SISTEMAS E 
INTEGRAR MACHINE LEARNING COM IoT IRÁ, TAMBÉM, AUMENTAR

https://www.gartner.com/doc/3898877


https://www.informantem.pt/
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O Hospital Professor Doutor Fernando Fonseca (HFF) é uma das maiores unidades de saúde 
do país servindo mais de 600 mil habitantes da periferia oeste de Lisboa. Mais de três mil 

colaboradores, trabalham 24/7 numa máquina bem oleada que providencia anualmente 320 
mil consultas, 27 mil internamentos, 17 mil cirurgias e 257 mil atendimentos de urgência.

UM HOSPITAL DIFERENCIADO

A DIMENSÃO DOS NÚMEROS impressiona e o desafio 

de garantir um processo clínico digitalizado onde a falha 

pode custar uma vida humana é uma pressão enorme sobre 

a equipa dos profissionais de IT do Hospital.

Aos milhares de endpoints e infraestrutura que suportam a 

digitalização de todo o processo clínico não lhe é permitido 

falhar, ao que se juntam ainda processos administrativos e 

processos de relacionamento com os utentes.

O DESAFIO
“O conjunto dos nossos utilizadores cria uma média mensal de 900 incidentes e 

perto de 180 pedidos de serviço de alteração em aberto, dos quais é preciso ter 

uma visibilidade para o grau de importância e urgência de cada um”, afirma Ana 

Nunes, Diretora de Tecnologias da Informação e Comunicação no HFF. “Todo o 

fluxo era baseado numa solução rudimentar de registo de incidentes, sem visibili-

dade, sem possibilidade de escalar entre equipas e sem acompanhamento possível. 

A gestão do inventário era apenas um registo de imobilizado”.

Mas a gestão dos incidentes era apenas parte do problema com que a equipa de IT 

se defrontava; “a gestão de projetos ao nível aplicacional e a parte de sistemas ao 

nível de infraestrutura nem estavam abrangidos pelo anterior software, impossibi-

litando a gestão eficiente das equipas”.

Para resolver esta tarefa homérica numa instituição onde as portas nunca fecham, 

o HFF pediu ajuda à EasyVista para solucionar a gestão do IT.

https://www.easyvista.com/pt
http://hff.min-saude.pt/
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O PRESENTE E O FUTURO
O HFF não para de aumentar a resposta à gran-

de comunidade que serve, estando já lançadas 

as bases para a construção do novo Hospital 

de Proximidade em Sintra. A equipa de Service 

Desk do HFF encara agora novos desafios com 

uma renovada confiança. “Estamos a planear a 

adoção do EasyVista Service Apps o que vai tor-

nar todos os processos mais user friendly para os 

nossos colaboradores, com o desenvolvimento 

de novos front-end que permitem inclusivamen-

te uma utilização mobile”, adianta Ana Nunes. 

Num ambiente IT mission critical 24/7, as solu-

ções EasyVista ajudam no presente e no futuro 

para que o Hospital Professor Doutor Fernando  

Fonseca cumpra a sua importante missão jun-

to desta crescente comunidade de utentes dos 

concelhos da Amadora e Sintra. 

A SOLUÇÃO EASYVISTA
“A implementação da solução EasyVista Service Manager foi um processo gradual”, afirma 

Sara Passos, Services Professional Manager da EasyVista. “A responsável pela área foi a uma 

certificação EasyVista Foundations onde aprendeu os principais conceitos para poder imple-

mentar fluxos simples usando as funcionalidades out-of-the-box do EasyVista, assim como os 

relatórios já existentes de base”.

Com o auxílio do serviço de suporte da EasyVista, a implementação prosseguiu in-house e a 

vantagem que a solução aportava na otimização dos recursos, na rastreabilidade dos pedidos e 

na transparência da informação ficaram cada vez mais evidentes num processo de adoção con-

tínua da tecnologia. “Optamos ter aberto para consulta dos utilizadores o estado dos pedidos, 

pode por vezes ser informação muito técnica, mas ganhamos em transparência junto dos utili-

zadores”, realça Ana Nunes.

“A gestão eficiente dos processos de suporte aos utilizadores e de gestão de ativos, alinhada com a 

estratégia da organização, permitiu-lhes entrar num processo de melhoria contínua”, afirma Paulo 

Magalhães, Vice Presidente da EasyVista para o Sul da Europa. “Após a consolidação da solução, 

o nosso cliente vai ter uma visão transversal sobre a sua prestação de serviços aos utilizadores in-

ternos e externos à organização, permitindo-lhe ainda aferir sobre os objetivos de resposta / com-

promisso com os utilizadores. Terá, ainda, um controlo efetivo e mais eficiente do ativos”.

Uma decisão estratégica inicialmente tomada pela equipa do HFF foi a não migração entre 

sistemas, trabalhando em paralelo o antigo e o novo enquanto decorria a implementação. “A 

instituição nunca tinha tido um sistema de ITIL, a primeira parte foi uma descoberta e depois 

com base em formação que recebemos, entendemos melhor as boas praticas em ITIL e aperfei-

çoámos o modelo”, esclarece Ana Nunes.

TRANSFORM | BRANDED CONTENT | EASYVISTA

EASYVISTA SERVICE MANAGER 
NO HOSPITAL  
FERNANDO DA FONSECA

- GESTÃO DE BENS
- GESTÃO DE INCIDENTES
- GESTÃO DE PEDIDOS DE SERVIÇO 
- GESTÃO DE ALTERAÇÕES



Prevenção, 
Detecção e Resposta: 

for malware and 
malwareless attacks, under 

a single agent.

Visibilidade em Tempo 
Real e em Retrospectiva:

informação detalhada de 
toda a actividade dos 

endpoints.

Classificação de 100% 
dos Processos: 

99,98% através de
Machine Learning, e 0.02% por 

especialistas da Panda.

Threat Hunting
e Análise Forense: 

realizados pelos analistas 
da Panda Security e dos 

nossos MSSPs.

www.pandasecurity.com/business/

Visibilidade Ilimitada e 
Controlo Absoluto

https://www.pandasecurity.com/portugal/
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ESPECÍFICO 
DA INTELIGÊNCIA 
ARTIFICIAL

HUMANIDADE 2.0
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AVIAÇÃO, GESTÃO DE FROTAS e serviços financeiros são 

apenas algumas das áreas onde a inteligência artificial já está 

a ser fortemente utilizada. Mas a segurança pública, a saúde 

e atendimento aos clientes são, também, setores que podem 

(e já estão) aproveitar aquilo que a IA tem para oferecer.

Inteligência artificial é a capacidade de um computador ou 

um robô de realizar tarefas que estão regularmente associa-

das a seres inteligentes. Applied AI, ou inteligência artificial 

aplicada, é regularmente definida como uma aplicação de 

IA para permitir um sistema que reproduza e, em certos 

casos, ultrapasse a inteligência humana para um propósito 

específico.

A adoção de inteligência artificial por parte das organizações 

tem vindo a aumentar. À medida que se vai descobrindo mais 

aplicações e se vão desenvolvendo novas soluções, a IA em 

termos gerais tende a desaparecer e evoluir para aquilo que é 

a inteligência artificial aplicada.

RUI DAMIÃO

A Inteligência Artificial (IA) está cada vez mais na ordem do dia. Assistentes pessoais e carros 
autónomos são dois exemplos que normalmente as pessoas se lembram quando se fala deste 
tema. Mas a inteligência artificial é muito mais do que apenas e só isso. É uma panóplia de 

soluções e aplicações que melhoram a sociedade

AVIAÇÃO
A inteligência artificial tem cada vez mais aplicações na sociedade atual. Um dos 

primeiros casos é a aviação. Hoje em dia, um capitão não dirige o avião durante 

grande parte do trajeto, sendo o seu papel mais de reação a uma determinada cri-

se. O sistema, alavancado por inteligência artificial, faz grande parte da viagem, 

mantendo o avião estável desde o ponto A até ao ponto B.
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Mas a inteligência artificial aplicada à aviação vai 

para além do ‘simples’ piloto automático. A Airbus, 

por exemplo, está a trabalhar no programa AI Gym 

que permite transcrever as comunicações entre os 

aviões e as torres de controlo.

A aviação na Europa tem um problema de lingua-

gem: são muitas as companhias áreas, com diferen-

tes nacionalidades, que falam um inglês com sota-

ques acentuados. No entanto, as comunicações, que 

incluem bastante ruído, são habitualmente rápidas 

e cheias de vocabulário específico. O objetivo do AI 

Gym é fornecer uma transcrição total do áudio para 

que seja facilmente percetível por parte da torre de 

controlo a mensagem que os pilotos estão a passar.

A inteligência artificial está, também, a tentar evi-

tar futuros desastres aéreos. Possibilitada através 

de machine learning e analítica baseada em IA, a 

NASA está envolvida num projeto focado em iden-

tificar aquilo que chama de “operações anómalas” 

dentro dos dados da aviação comercial para que 

seja possível identificar potenciais problemas catas-

tróficos nos aviões.

EDUCAÇÃO
Ponto prévio: a inteligência artificial não vai substituir os 

professores; vai trabalhar lado a lado com os docentes.

O relatório “Artificial Intelligence Market in the US Educa-

tion Sector” estima que a inteligência artificial na educação 

norte-americana cresça 47,5% entre 2017 e 2021. Os espe-

cialistas acreditam que a presença dos professores é impera-

tiva, mas vão existir alterações no trabalho do docente e nas 

melhores práticas educacionais.

- Rick Koopman -
EMEA HPC and AI Technical 

Leader do Lenovo Data 
Center Business Group 

Na educação, a IA já foi aplicada em algumas ferramentas 

que ajudam a desenvolver competências e em sistemas de 

teste. No entanto, à medida que as soluções educacionais 

https://www.linkedin.com/in/rick-koopman-nl/?locale=de_DE
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que contam com este tipo de tecnologia 

continuam a amadurecer, espera-se que a 

IA possa ajudar a preencher as lacunas 

nas necessidades de aprendizagem e tor-

nar o trabalho do professor e das escolas 

ainda mais importantes.

Como? A inteligência artificial pode im-

pulsionar a eficiência e a personalização, 

pode agilizar tarefas administrativas para 

permitir que os docentes tenham o tempo 

e a liberdade necessários para compreen-

der e se adaptarem, capacidades essas 

que não podem ser substituídas por má-

quinas.

Ajustar o ensino às necessidades de cada 

estudante foi sempre um objetivo das es-

colas, mas o tamanho das turmas, que 

envolvem alunos distintos entre si, torna 

essa tarefa quase numa utopia.

Por outro lado, a inteligência artificial 

vem permitir um certo nível de diferen-

ciação que é impossível para um profes-

sor que conta normalmente com mais de 

20 alunos por turma.

Já existem várias empresas que estão a 

desenvolver plataformas digitais que uti-

lizam IA para ensinar, para realizar tes-

tes e receber feedback dos alunos. Deste 

modo, os alunos são expostos a desafios 

para os quais estão verdadeiramente pre-

parados, identificando simultaneamente 

as lacunas no seu conhecimento, e redi-

reciona para novos tópicos que são rele-

vantes para a educação do aluno.

Num futuro talvez não tão distante, a IA 

será capaz de ler a expressão do rosto do 

aluno e perceber se está a ter dificuldades 

em perceber uma determinada matéria.

A INTELIGÊNCIA ARTIFICIAL NUNCA SE CANSA E, POR ISSO, TEM A 
CAPACIDADE DE ANALISAR IMAGENS DURANTE HORAS SEGUIDAS

INVESTIGAÇÃO MÉDICA
Existem doenças que são conhecidas há dezenas – ou 

mesmo centenas – de anos, mas a sua cura tarda em che-

gar. A investigação médica tem como trabalho descons-

truir uma doença, analisar todos os seus pormenores, e 

arranjar a melhor solução. Com a capacidade da IA de 

analisar milhares de dados em segundos ou minutos, alia-

do ao facto de que nunca se cansa, é fácil de perceber que 

a inteligência artificial é uma componente importante na 

medicina.

Através do centro de supercomputação de Barcelona, a 

Lenovo está a auxiliar na investigação a uma larga varie-

dade de doenças. Rick Koopman, EMEA HPC and AI Te-

chnical Leader do Lenovo Data Center Business Group, 

explica que atualmente a inteligência artificial só não 

consegue fazer o que requer emoção, o que significa que, 

nesses casos, precisa sempre de um humano.

Os sistemas de inteligência artificial são bastante bons em 

análise de imagem. Koopman dá o exemplo dos proble-
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mas oculares. São analisadas milhões de retinas, algo que um humano 

não consegue fazer por duas razões: vai acabar por ficar cansado e, ao 

fim de algum tempo, verá tudo da mesma maneira, não notando dife-

renças entre as várias imagens que está a analisar.

Por seu lado, a IA nunca se cansa e verá sempre as diferenças que exis-

tirem entre as imagens, melhorando a perceção necessária para uma 

investigação médica que se baseia na análise de imagens.

“Os especialistas estão a olhar para tomografias ou neurografias e têm 

de determinar se há alguma coisa de errado com aquela imagem”, refere 

Rick Koopman. “Mas é preciso ter algo em conta: o médico não tem 

de ver apenas a vossa imagem; tm de ver as imagens de dez ou vinte 

pacientes por hora. Se tiverem de passar por isso, espero que sejam um 

dos primeiros que o médico vê”.

Koopman explica que, neste caso, a inteligência artificial está bem es-

truturada e ensinada e tem sempre os mesmos standards de qualidade; 

vai detetar anomalias com a mesma qualidade no primeiro e no último 

paciente do dia. “Deste modo, estamos a salvar vidas”, afirma.

Em termos gerais, as ferramentas de IA conseguem suportar os médicos 

e fornecer sugestões de diagnóstico mais rapidamente, assim como ana-

lisar dados de casos semelhantes e sugerir numa questão de segundos 

qual o tratamento mais adequado ao paciente, já tendo em conta todo 

o seu historial médico.

MÚSICA
Hoje em dia acabamos por, de uma maneira ou outra, ter soluções de 

inteligência artificial quando ouvimos uma música. Se utilizarmos servi-

ços como o Spotify ou Apple Music, existe uma componente de inteli-

gência artificial que nos sugere a próxima música que não conhecemos 
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e que provavelmente vamos gostar.

Mas IA aplicada à indústria mu-

sical vai muito para além disso. É 

um facto que a maioria das pessoas 

não associa o processo criativo da 

criação de uma música a inteligên-

cia artificial; afinal, como é que 

uma máquina consegue fazer algo 

que é tipicamente associado a cria-

tividade?

Para a maioria das pessoas é as-

sustador pensar que a inteligência 

artificial pode compor uma música. 

No entanto, o software de criação 

de música com inteligência artificial 

avançou muito nos últimos anos. 

Atualmente, é uma ferramenta que 

está a ser utilizada por produtores 

para ajudar no processo criativo.

Nos anos 90, David Bowie ajudou 

a desenvolver uma aplicação cha-

mado Verbasizer que utilizou fon-

tes literárias para reordenar pala-

IN DEEP | APPLIED AI

vras aleatoriamente e, assim, criar novas combinações para utilizar em letras 

para músicas.

Não há muito anos, em 2016, a Sony utilizou o software Flow Machines para 

criar uma melodia ao estilo dos Beatles. Depois, o compositor Benoît Carré de-

senvolveu uma canção pop intitulada “Daddy’s Car”.

Atualmente, os programas de produção ou criação de música com inteligência 

artificial não são assim tão raros. Já existe uma verdadeira indústria de serviços 

IA para criação de música. Para além do Flow Machines, é possível encontrar 

no mercado o IBM Watson Beats, o Google Magenta’s NSynth Super, Jukedeck, 

Melodrive e Amper Music, entre outros.

A eterna questão será se a máquina consegue ultrapassar a criatividade humana 

e fazer uma música boa. Mas aí entramos noutro assunto: o que faz uma música 

ser boa? Depende sempre do gosto de cada um.

- Andrew Sinclair -
Corporate Vice President 
and General Manager for 
the Software Business da 

Motorola Solutions 

https://www.linkedin.com/in/andrewsinclair/
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SEGURANÇA PÚBLICA
Todos os cidadãos se querem sentir seguros na sua 

cidade. Muitas das cidades do mundo ocidental são 

seguras, mas há sempre uma taxa de crime associada, 

ainda que em alguns casos seja relativamente peque-

na.

Andrew Sinclair, Corporate Vice President and Gene-

ral Manager for the Software Business da Motorola 

Solutions, referiu que já existem uma série de aplica-

ções disponíveis que contam com inteligência artifi-

cial para proteger os cidadãos.

A Motorola tem soluções que permitem, através de 

inteligência artificial, analisar as matrículas dos veí-

culos e perceber numa questão de segundos se o pro-

prietário daquele veículo está a ser procurado por al-

gum tipo de crime ou se, simplesmente, tem alguma 

multa por pagar.

Andrew Sinclair explicou à IT Insight que a empresa 

tem, também, um sistema que integra as câmaras de 

vigilância espalhadas pela cidade. Este sistema tem 

um objetivo: analisar milhares de imagens e perceber 

se existe algum problema a decorrer, como um incên-

dio. “O sistema pode perceber se existe alguma coi-

sa fora do normal naquela imagem. No caso de um 

incêndio num prédio, ao aparecer o fumo, o sistema 

pode alertar logo os bombeiros para que tomem as 

devidas medidas”.

Este mesmo sistema também permite, por exemplo, 

ajudar a encontrar uma criança que se tenha perdi-

do dos seus encarregados de educação. É possível, 

diz Sinclair, comparar as caras das pessoas captadas 

pelas câmaras de vigilância com uma fotografia da 

criança desparecida e, assim, reconstituir os seus pas-

sos, facilitando a busca.

IN DEEP | APPLIED AI

INTELIGÊNCIA 
ARTIFICIAL ESTÁ 
EM CONSTANTE 
APRENDIZAGEM, 
O QUE PERMITE 
QUE VÁ 
MELHORANDO 
COM O TEMPO 
E REDUZINDO 
DRASTICAMENTE 
O NÚMERO DE 
FALHAS QUE 
COMETE
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SERVIÇOS FINANCEIROS
Desde a crise que começou em 2008 que os 

bancos têm olhado de forma diferente para 

os créditos que dão. É aí que entra, desde 

logo, a inteligência artificial. Tendo em conta 

que IA aprende com base em dados do passa-

do, é natural que a tecnologia tenha sucesso 

no campo dos serviços financeiros, onde são 

mantidos os registos de todas as transações 

realizadas.

Utilizando o exemplo dos cartões de crédito, 

são utilizados métodos de pontuação para 

decidir quem está ou quem não está elegível 

para ter acesso a um cartão de crédito. No en-

tanto, este modelo não é exatamente a forma 

mais eficiente.

Ao analisar milhares de transações financei-

ras de várias pessoas, o banco terá acesso a 

uma recomendação do empréstimo a ser ofe-

recido ao cliente e com que taxas.

A utilização de inteligência artificial vai para 

além disso. Em deteção de fraudes, a IA pode 

utilizar o comportamento de despesas anteriores em diferentes ins-

trumentos de transação para anotar comportamentos estranhos, 

como usar um cartão num país e utilizar o mesmo cartão segundos 

depois noutro país totalmente diferente. Como está em constante 

aprendizagem, o facto de ser um funcionário humano a rever os aler-

tas apontados pelo sistema faz com que o próprio sistema aprenda 

da melhora maneira o que afinal é, ou não, uma fraude financeira.

IN DEEP | APPLIED AI

- Ricardo Saldanha -
Diretor de Inovação da 

SISCOG 

https://www.linkedin.com/in/ricardo-saldanha-128298/?originalSubdomain=pt
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TRANSPORTES PÚBLICOS
Autocarro, comboio e metro são os transportes 

públicos mais utilizados pela generalidade da 

população. Cada um tem os seus defeitos e as 

suas virtudes. Ainda que a IA possa não resolver 

todos os problemas – pelo menos por enquanto 

–, já existem utilizações da tecnologia no dia a 

dia dos utilizadores deste tipo de transportes.

A SISCOG é uma empresa portuguesa que, des-

de 1986, se dedica ao desenvolvimento de soft-

ware para o planeamento e gestão otimizados 

de frotas, horários e staff de empresas de trans-

porte, principalmente ferroviário.

Ricardo Saldanha, Diretor de Inovação da SISCOG, refere que a inteli-

gência artificial está “na génese da própria SISCOG”. “A empresa nas-

ceu, não como resposta a uma necessidade de mercado particular, mas 

com a convicção de que a IA era uma tecnologia adequada para resol-

ver problemas do mundo real que outras tecnologias não conseguiam 

resolver”, explica.

A empresa desenvolveu sistemas 

que realizam tarefas que, por serem 

complexas e requererem inteligên-

cia, “eram feitas por peritos huma-

nos com ao auxílio de instrumen-

tos básicos como lápis e papel”.

Nas décadas de 80 e 90, a tecnolo-

gia era importante para desenvol-

ver os sistemas inteligentes, nomea-

damente na área do planeamento 

e gestão otimizados de recursos. A 

IA tinha um papel fundamental.

“Nessa altura a ambição era obter em dias ou horas – consoante a 

complexidade do problema – aquilo que os peritos humanos demora-

vam meses a conseguir, ou seja, obter em dias ou horas soluções com o 

mesmo grau de otimização que os peritos humanos conseguiam obter 

manualmente após meses de trabalho”, esclarece Ricardo Saldanha.

Atualmente, as soluções da SISCOG incorporam outras tecnologias 

que permitem “tirar partido da estrutura do problema para orientar 

IA PERMITE "UM GRAU DE OTIMIZAÇÃO QUE OS HUMANOS NUNCA 
CONSEGUIRAM OBTER, MESMO DEDICANDO TODA A SUA VIDA"
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o processo de resolução do problema na di-

reção certa” e consegue em horas, ou mes-

mo minutos, “um grau de otimização que os 

peritos humanos nunca conseguiriam obter, 

mesmo que dedicassem uma vida inteira a 

resolver o problema”.

O diretor de inovação dá como exemplo a 

NS, empresa de caminhos de ferro holan-

deses. “Mediante previsões meteorológicas 

adversas para o dia seguinte, a NS consegue 

reprogramar em duas horas por completo os 

turnos dos maquinistas e revisores – detalha-

dos ao minuto – por forma a adaptar-se a 

um horário especial feito à medida das con-

dições meteorológicas do dia seguinte”, diz.

Ricardo Saldanha esclarece, ainda, que sem 

a componente de inteligência artificial “a NS 

teria que manter os horários e relegar para 

o dia da operação a gestão dos imprevistos 

com as consequências graves que isso pode-

ria trazer, nomeadamente o cancelamento de 

demasiados comboios sem aviso prévio”.

APENAS O PONTO DE PARTIDA
É preciso ter em conta que o desenvolvimento de aplicações com inteligência artificial está relati-

vamente no início. O ‘boom’ desta tecnologia começou há poucos anos e é de esperar que mais e 

mais ideias surjam no mercado.

Todos os exemplos aqui demonstrados são, cada um à sua maneira, inovadores, mas, como em 

tudo o que é tecnologia, daqui a uns anos será consideravelmente obsoleto.

Este é apenas o ponto de partida daquilo que a inteligência artificial pode fazer em algumas indús-

trias. Existem muitos exemplos do que é que a IA pode fazer pela humanidade em muitos outros 

setores. Alguns desses exemplos já existem no nosso dia a dia.

Com o machine learning e o processamento de linguagem natural a melhorar de dia para dia, é de 

esperar que a inteligência artificial vá melhorando. Juntando a capacidade de interações rígidas 

com sistemas de registo, por exemplo, as atuais formas mais avançadas de IA aplicada vão muito 

além da procura em bases de conhecimento e da simples automatização de tarefas de rotina para 

relacionar e expor informações relevantes.

É de esperar que, no futuro, a inteligência artificial seja ainda mais conversacional e mais focada 

em determinados processos ou temas. Tal como foi referido, este é apenas o ponto de partida.

Um sistema de inteligência artificial será, à partida, o caminho a tomar neste mundo da IA. Uma 

IA com uma abordagem mais ampla poderá não ser tão precisa, não ter o conhecimento suficiente 

ou exigir uma grande quantidade de personalizações. Por outro lado, temos um sistema aplicado 

a um determinado setor ou problema; é um facto que um sistema de IA aplicada poderá ser de-

masiado restritiva, mas, simultaneamente, será extremamente competente na tarefa para a qual 

foi desenhada. 
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IA, UM FACILITADOR DO POTENCIAL HUMANO

Steven Hawking disse, “A AI poderia ser o maior evento na história da nossa civilização. Ou o pior. 
Não sabemos se seremos ajudados pela IA… ou se seremos destruídos por ela.” 

MAS POUCO ANTES DE SUA MORTE, no início deste 

ano, Hawking pareceu mudar seu cálculo de IA: "Talvez 

devêssemos parar por um momento e nos concentrar não 

só em melhorar nossa IA, mas também (focar) no benefí-

cio para a humanidade."

AI E POTENCIAL HUMANO PELOS NÚMEROS
Dados recentes pesam fortemente a favor das capacida-

des massivas da IA para aumentar o potencial humano e 

mudar fundamentalmente a natureza do trabalho de for-

mas não vistas desde a Revolução Industrial e a invenção 

da eletricidade. Esses dados são reforçados pelas expe-

riências dos primeiros utilizadores de plataformas de IA.

• Um estudo recente da PwC descobriu que dois terços 

(67%) dos executivos acreditam que a IA ajudará os seres 

IN DEEP | BRANDED CONTENT

- Paulo Rosa -
Senior Account Manager, Infor

humanos e as máquinas a trabalharem juntos para se-

rem mais fortes, usando inteligência artificial e humana.

• Segundo a Accenture, 85% dos executivos de ne-

gócios e TI antecipam investimentos significativos em 

uma ou mais tecnologias relacionadas à IA até 2020, 

concluindo que as organizações “usarão a IA para am-

pliar a existência humana e melhorar a maneira como 

vivemos e trabalhamos” ...

Uma aplicação de IA que é extremamente útil com o 

avanço da condição humana é a da condição dos pesqui-

sadores médicos em todo o mundo. A Internet deu-lhes 

acesso instantâneo a artigos detalhados e estudos sobre 

várias doenças e enfermidades. Mas quem tem tempo 

para ler tudo, ou mesmo uma pequena fração? Utilizam 

POR PAULO ROSA,
Senior Account Manager, Infor

https://www.infor.com/pt-br
https://www.linkedin.com/in/paulo-cortes-rosa-756234a/
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plataformas AI, que podem efetivamente “ler” 

centenas ou até milhares de publicações rela-

cionadas em horas em vez de meses, escolhendo 

os fatos mais importantes, e apresentando aos 

pesquisadores um resumo que eles nunca teriam 

tempo para produzir - acelerando principais 

descobertas e avanços no tratamento.

COLEMAN @WORK
Em exibição no ultimo Inforum estavam inú-

meros exemplos de IA no trabalho, parti-

cularmente a Coleman, plataforma Infor de 

IA para a indústria lançada no ano passado. 

Nome dado devido à física / matemática Ka-

therine Coleman Johnson famosa pelos cál-

culos do pouso na lua, a Coleman foi desen-

volvida especificamente para maximizar o 

potencial humano.

A Coleman essencialmente está no topo da es-

trutura Infor Cloud Suite, fornecendo conse-

lhos e contexto de dados fluindo dos outros 

componentes da pilha, incluindo análise, rede, 

nuvem, indústria e plataforma. Como é o caso 

de muitas empresas líderes em tecnologia, a 

Infor fez uso extensivo da Coleman em várias 

áreas de negócios distintas.

RETIRANDO O “GUESSWORK” DA CADEIA 
DE FORNECIMENTO (SUPPLY CHAIN 
MANAGEMENT)
Uma demonstração da capacidade da Coleman 

de otimizar o potencial humano e beneficiar a 

empresa apresentada na Inforum está na gestão 

de produção e na cadeia de fornecimento - áreas 

propensas a enormes e potenciais economias. O 

impacto potencial da IA e da aprendizagem de má-

quina relacionada na previsão de SCM é virtual-

mente revolucionário, de acordo com a Forbes. 

Os sistemas tradicionais de SCM são tão bons 

quanto os dados dentro do sistema. Por outro 

lado, os tentáculos de Coleman estendem-se a 

praticamente todos os dados da organização e 

também a dados externos. Digamos que Cole-

man lê um feed de notícias sobre uma possível 

desaceleração ou paralisação de um porto resul-

tante de uma tempestade que se aproxima. Isso 

faz com que Coleman analise o impacto de tal 

possibilidade sobre a performance daquele porto.

A partir daqui a Coleman pode enviar alertas 

apropriados para os responsáveis de logística, 

juntamente com ações sugeridas ou preparati-

vos com base em pedidos existentes e futuros, 

inventários, projeções de procura, etc. Esses 

responsáveis podem agora operar as corres-

pondentes mudanças nas táticas e estratégias 

vindas diretamente da Coleman - todas dispo-

níveis num formato simples e colorido. No fu-

turo, talvez operações inteiras de SCM sejam 

transferidas para a Coleman, deixando tempo 

para os responsáveis se concentrarem em fun-

ções mais estratégicas e menos operacionais.

Aproveitando os diversos tipos de dados de 

uma ampla variedade de fontes, a Coleman tra-

balha a sua “mágica”.

CONCLUSÃO
Os pessimistas e analistas do juízo final con-

tinuarão a atacar a AI por sua suposta ca-

pacidade de destruir o potencial humano. 

Tanto a pesquisa quanto as primeiras expe-

riências no mundo real sugerem fortemente 

o contrário. 
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LINO SANTOS, COORDENADOR DO CENTRO NACIONAL DE CIBERSEGURANÇA

FACE 2 FACE

“HÁ EMPRESAS QUE 
QUEREM CRESCER DO 
PONTO DE VISTA DA 
CIBERSEGURANÇA, MAS 
NÃO SABEM COMO”

HENRIQUE CARREIRO E RUI  DAMIÃO
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IT Insight – De forma simples, qual é o trabalho do Centro 

Nacional de Cibersegurança?

Lino Santos – O CNCS trabalha com o objetivo de assegurar 

um ciberespaço de interesse nacional seguro, mas também que 

o cidadão nacional o utilize de uma forma segura e confiável.

O CNCS trabalha nas várias fases do que compõe a ciberse-

gurança. A principal é a componente de reação. Este é o foco 

inicial; quando algo de mal acontece, o Centro tem um papel 

de coordenação da resposta.

Obviamente não somos donos das infraestruturas, não me-

temos as mãos nos teclados dos computadores das empresas 

ou das entidades da administração pública, mas temos um 

conhecimento abrangente sobre as ameaças e as formas de 

atuação para as mitigar.

Trabalhamos bastante, também, na área da sensibilização e 

prevenção. No dia 5 de fevereiro, por exemplo, lançámos um 

curso integrado chamado “Cidadão Ciberseguro” que dá um 

conjunto de dicas e conselhos para aquilo que se chama Ciber 

Higiene.

Lino Santos, Coordenador do Centro Nacional de Cibersegurança (CNCS), falou do trabalho 
do centro enquanto polo de prevenção da segurança para o ciberespaço português.

Uma outra área onde estamos a trabalhar é na normalização. Com a publicação 

do regime jurídico de segurança do ciberespaço em agosto [de 2018], o CNCS é 

a entidade competente para um conjunto de setores e subsetores de atividades da 

nossa económica e vamos produzir um conjunto de requisitos de segurança aos 

quais estão obrigados a implementar dentro das organizações para as funções 

que são consideradas essenciais no contexto de operadores de serviços essenciais.

Como se pode endereçar a cibersegurança no tecido empresarial nacional com-

posto por PME que não têm estrutura para cibersegurança?

Essa é uma das preocupações que temos. Quando estávamos a planear este regi-

me jurídico, o que se chamam de operadores de serviços essenciais são normal-

mente grandes empresas e têm um conjunto de requisitos que são obrigadas a 

implementar.

O que fizemos para as PME foi introduzir esta regulamentação do regime jurídico 

num contexto um bocadinho mais alargado e criar um conjunto de instrumentos 

que indiquem o caminho para chegar a esse patamar. Aí já estamos a falar de re-

gimes de adesão voluntária. Contamos ter esse trabalho terminado em meados de 

fevereiro, uma coisa que se chama Quadro Nacional de Referência para a Ciber-

segurança, que é uma adaptação das normas do NIST Cybersecurity Framework.

https://www.linkedin.com/in/lino-santos-6a159b7/
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Vamos tê-lo como referencial normativo nacional e vamos ter os requi-

sitos de segurança para os operadores de serviço essenciais enquadra-

dos neste quadro de referência nacional onde é obrigatório implementar 

determinadas medidas. Para os restantes, e pensando muito particular-

mente nas PME, vamos criar um instrumento chamado Modelos de 

Maturidade para a Cibersegurança que é mais do que um conjunto de 

medidas e controlos a aplicar; é definir as prioridades e indicar o cami-

nho de como crescer na maturidade da cibersegurança.

Vamos criar quatro documentos nesta área: um já está publicado, que 

é o Modelo de Maturidade para a Reação a Incidentes; depois, vamos 

fazer um para prevenção a incidentes, outo para deteção de incidentes e, 

por fim, gestão da segurança da informação. Estes modelos descrevem o 

caminho a percorrer para atingir os vários níveis de maturidade.

Em cima disto, a ideia é ter um assessment framework ou uma certifica-

ção de produtos que implementam as medidas presentes nos níveis de 

maturidade. As empresas querem crescer do ponto de vista da ciberse-

gurança, mas não sabem como. Está programado para 2019.

Essa certificação pressupõe que existam entidades certificadoras?

Exatamente. Não vamos ser nós, não temos essa capacidade. Temos que 

desenhar o modelo com um número de entidades certificadoras e depois 

as empresas submetem os produtos a esse processo.

Muitos dos ataques a uma organização começam por um ataque de 

phishing. Como se sensibilizam os utilizadores para os comportamen-

tos de risco que devem evitar?

A sensibilização será uma aposta contínua, assim como ajudar a criar 

comportamentos seguros na utilização da tecnologia. Uma das coisas 

que estamos a pensar no modelo de maturidade de prevenção é exata-

mente que para uma organização chegar ao nível de maturidade um, 

todos os colaboradores têm que ter regularmente sessões de ciber higie-
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ne. Considerámos isso essencial e vamos dar a 

importância devida.

O CNCS está a trabalhar em programas de 

cooperação? Como é que esses programas aju-

dam não só as empresas, mas também os utili-

zadores finais?

Sim, trabalhamos e cooperamos nacional e in-

ternacionalmente. Na reação a incidentes, o 

CERT.pt, já dentro da FCT, pertencia às redes 

europeia e mundial de equipas de reação a in-

cidentes. A diretiva NIS cria uma rede formal 

europeia de CSIRT com pontos únicos de con-

tacto para reação a incidentes transfronteiri-

ços.

Portugal tem, e acho que nos podemos orgu-

lhar, uma das maiores redes de cooperação de 

reação a incidentes na Europa. Temos uma rede 

nacional de CSIRT com mais de 40 membros. 

Foi criada em 2008 e é uma rede onde se par-

tilha muita informação e é usada em contexto 

de crise, mas também se desenvolvem produ-

tos. Foi no seio desta rede, por exemplo, que 

em 2010 foi criada uma primeira taxonomia 

de classificação de incidentes. 

De notar que o trabalho do CERT.pt em qual-

quer incidente é complementar ao de outras 

entidades nacionais. Perante um incidente – 

que provavelmente configura um crime – nós 

atuamos de forma complementar à Polícia Ju-

diciária e ao Ministério Público. Eles com o 

objetivo de identificar e levar à justiça os per-

petradores, e nós com o objetivo da continui-

dade de negócio, de recuperar a confiança e de 

minimizar os danos. Também eles têm as suas 

redes internacionais.

Quando algum destes incidentes levam a um 

nível que afeta os interesses ou a soberania 

do Estado, temos um Centro de Ciberdefesa, 

dentro do Estado Maior das Forças Armadas. 

Também eles trabalham em rede com a NATO 

junto dos outros Centros de Ciberdefesa dos 

aliados. Obviamente há outras redes para ou-

tros temas.

Em 2015, foi publicada em Diário da Repú-

blica a “Estratégia Nacional da Segurança do 

Ciberespaço”. Na altura, previa-se a revisão 

da estratégia no prazo máximo de três anos. O 

que foi alterado nesta nova revisão e o que se 

pode esperar da futura estratégia?

De facto, foi publicada uma resolução de Con-

selho de Ministros sobre a Estratégia Nacio-

nal da Segurança do Ciberespaço em 2015 que 

PORTUGAL TEM, E ACHO QUE NOS PODEMOS ORGULHAR, UMA DAS MAIORES 
REDES DE COOPERAÇÃO DE REAÇÃO A INCIDENTES NA EUROPA 
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padecia de três pecados originais. Um deles é que não foi inclusivo; foi 

produzido pelo CNCS com o contributo de muito poucas entidades, ou 

seja, não refletiu o que seria um ecossistema nacional de cibersegurança.

O segundo pecado foi que não definiu um ponto de partida. Uma estra-

tégia, no fundo, é a definição de um estado final desejado e que deve ter 

um plano de ação que nos leve de um plano inicial até a esse plano final. 

O plano inicial não foi definido, logo estávamos a definir um plano final 

que não sabíamos se estava longe, difícil de atingir ou muito perto.

O terceiro era que não tinha um plano de ação, ou seja, não tinha uma 

forma de chegar do plano inicial ao plano final.

O que se fez para fazer o acompanhamento e a revisão da estratégia foi, 

numa base anual e aí já considerando o ecossistema de cibersegurança 

nacional, pedir quais eram as ações que as entidades já tinham previstas 

e que contribuíam para a estratégia inicialmente definida.

Essa avaliação confesso que me surpreendeu: tivemos inscritas cerca de 

120 ações de um conjunto de cerca de 40 entidades que contribuíam de 

alguma forma para as estratégias definidas. Chegámos ao final de 2018 

com 60% destas ações completadas e as restantes 40% praticamente 

completadas.

O que se fez também em 2018, através de uma resolução do Conselho 

de Ministro, foi criar um grupo de trabalho para um Conselho Superior 

do Ciberespaço. Esse grupo de trabalho, já com a representatividade 

deste ecossistema de cibersegurança, começou a desenhar uma nova es-

tratégia resolvendo os problemas que a primeira tinha. Foi, de facto, 

uma estratégia inclusiva, que vai ter um plano de ação que não inclui 

apenas medidas que estão a ser realizadas ou planeadas, vai incluir me-

didas que não existem e que temos de fazer.

A diferença entre as duas estratégias está na visão mais prática dos 

objetivos. A primeira ambicionava demasiado; como não tínhamos a 

ideia do estado inicial, colocámos o estado final onde se entendeu. Esta 

segunda não; é uma estratégia ambiciosa, mas mais aplicável. 



https://www.des-madrid.com/
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DURANTE 2018, a cibersegurança foi um dos temas em cima da mesa 

da opinião pública. Não foi apenas o RGPD que trouxe a temática para 

discussão, mas também os ataques informáticos a várias organizações 

de relevo no país.

Ataques mundiais, como o WannaCry e o Petya / NotPetya, em 2017, 

começaram por lançar o pânico; afinal, era possível deitar várias orga-

nizações abaixo praticamente no mesmo período de tempo.

Falhas de segurança, como o Spectre e o Meltdown, divulgados no iní-

cio de 2018, confirmaram que ninguém está imune a um possível ataque 

e que estar protegido é o melhor que se pode fazer para minimizar os 

danos. 

TER MAIS ATENÇÃO À CIBERSEGURANÇA
Jorge Alcobia, CEO da Multicert, explicou que 2018, em termos de 

cibersegurança, foi um ano de crescimento. “Sobretudo depois do ve-

rão e depois de alguns ataques mais conhecidos, começámos a ver uma 

preocupação na resolução do tema”, explica. O executivo refere que as 

RUI DAMIÃO

empresas já não querem apenas saber que existem determinados pro-

blemas e querem saber, sobretudo, como os podem resolver.

As empresas dizem que “sim, é importante identificar os problemas 

para saber o que se passa”, mas é o passo seguinte, o da resolução, é 

A cibersegurança está cada vez mais na ordem do dia. É imperativo proteger as organizações 
e é preciso ter noção de que qualquer dispositivo que esteja ligado à internet é um potencial 

alvo de ataque. Informantem, Multicert, Noesis e S21Sec debateram na primeira round table IT 
Insight de 2019 o estado da cibersegurança.
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um fator importante. Jorge Alcobia afirma que, na sua experiência, 

as organizações começam a fazer “pedidos transversais para não só 

fazer o acompanhamento e monitorização, mas para terem soluções 

que lhes permitam resolver os problemas e as vulnerabilidades que 

têm”.

Estes ataques mais recentes fizeram com que existisse um maior co-

nhecimento por parte das empresas e cidadãos dos problemas da 

cibersegurança. Não são apenas as grandes empresas, mas também 

as PME a olhar para a temática. Antigamente, as PME viam a segu-

rança como um custo e acabavam por descurar este ponto dentro da 

sua organização.

OS “FALSOS MESSIAS”
Como em todas as áreas, e não só no IT, há quem prometa tudo. 

Daniel Passos, Solutions & Technology Manager da Informantem, 

relembra que “nada está seguro” em cibersegurança.

“O que 2018 trouxe de bom para a cibersegurança foi trazer o tema 

para a ordem do dia”. O passo seguinte é “separar o trigo do joio”. 

Daniel Passos recorda que nesta indústria que “há os falsos messias, 

os falsos profetas” e quem “tiver a solução milagrosa está claramen-

te a enganar-se a si e a enganar-se aos outros”.

A cibersegurança não é apenas o trabalho de um dia; é um trabalho 

contínuo, de alta performance, para assegurar que a organização 
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- Luís Maurício Martins -
Infrastructure Solutions Senior 

Manager, Noesis 

"As empresas têm de olhar para os 
seus processos e otimizar e mudar em 

função do que são as novas realidades"

- Nuno Mendes -
CEO, WhiteHat 

"As grandes empresas, apesar de todos 
os investimentos e recursos, não estão 

imunes"

está o mais protegida possível. É neces-

sário, também, parar para olhar para 

toda a organização e não apenas pro-

teger o que é mais mediático.

DATA LEAKS
“2018 ficou marcado pelos famosos 

data leaks”, refere Nuno Mendes, CEO 

da WhiteHat. “As grandes empresas, 

apesar de todos os investimentos e re-

cursos, não estão imunes”.

A perceção de Nuno Mendes no que 

se relaciona com as PME é de que é 

“preocupante”. Isto porque ainda é 

preciso percorrer um longo caminho 

e, principalmente, aumentar o conhe-

cimento dos envolvidos para os riscos 

daquilo que é a cibersegurança.

A TECNOLOGIA NÃO RESOLVE 
TUDO
Há uma tendência de olhar apenas 

para o topo da pirâmide, para os ata-

https://www.linkedin.com/in/nunomendes/
https://www.linkedin.com/in/mylsm/?originalSubdomain=pt
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ques massivos, mas as empresas esquecem-se, muitas vezes, de proteger 

o mais básico.

Luís Maurício Martins, Infraestructure Solutions Senior Manager da 

Noesis, explicou que “há uma necessidade grande por parte das organi-

zações de fazerem aquilo que é o básico, mas a maior parte das organi-

zações no nosso tecido empresarial não fazem o básico”. É necessário 

compreender que “a tecnologia per si, obviamente que vai ajudar a en-

dereçar muitas questões, vai ajudar a automatizar ou agilizar um deter-

minado tipo de coisas, mas, na prática, não vai resolver aquilo que são 

os problemas da própria organização”, salienta Luís Maurício Martins.

Os ataques têm-se tornado numa commodity, o que significa que é re-

lativamente fácil lançar um ataque de qualquer parte do mundo. Esta 

‘comoditização’ dos ataques tornou qualquer organização, independen-

temente do tamanho, alvo de um possível ataque.

PME TAMBÉM SÃO ALVO DE ATAQUE
Achar que só as grandes empresas são alvos de ataques é errado. Micro, 

pequenas, médias e grandes empresas são potenciais alvos de ataques. 

O pensamento de ‘a minha empresa é pequena, ninguém tem interesse 

no que faço’ é errado; os ataques informáticos têm quase sempre uma 

componente financeira agregada, o que faz com que qualquer dispositi-

vo ligado à internet seja um possível alvo.

João Farinha, Head of Audit da S21Sec, refere que 2018 assistiu a um 

“aumento generalizado da cibercriminalidade e, se calhar, não se deu 

tanta atenção quanto isso”.

O representante da S21Sec explana que se assistiu, também, a um maior 

número de ataques transversais, que não tem apenas as grandes empre-

sas como alvo, mas sim todas as empresas.

“Observamos em Portugal, se calhar com algum atraso em relação a 

outros países, o pequeno crime a atingir as PME, mas muito focado: 

fraude com credenciais que são capturadas”, diz. É preciso não esque-

cer que o grosso das empresas portuguesas ainda são PME.

COMO A INDÚSTRIA RESPONDE
Jorge Alcobia defende que, em muitos casos, a resposta por parte das 

empresas às questões de cibersegurança ainda depende muito da pessoa 

QUALQUER DISPOSITIVO QUE ESTÁ LIGADO À INTERNET É 
UM POSSÍVEL ALVO DE ATAQUE, INDEPENDENTEMENTE DO 
TAMANHO DA ORGANIZAÇÃO
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que está no IT. “Não há uma resposta transversal”, diz, acrescentando 

que “não há dentro das empresas uma única pessoa que consiga ter uma 

visão global do tema, daí a necessidade de ter alguém no board” que 

perceba o tema e a sua importância.

As organizações ainda têm uma atitude de reação aos grandes aconte-

cimentos. Depois de acontecer um determinado problema mediático, 

as empresas tomam a decisão de investir nas áreas que são impactadas 

pela falha de segurança que foi falada nas últimas semanas.

Isto acontece porque a segurança não está no topo das prioridades de 

quem decide e fica muito associada à equipa de IT, ainda que seja um 

problema que impacte toda a organização e que, em casos extremos, 

possa colocar toda a organização sem trabalhar.

Por outro lado, existe também o problema do investimento, em que 

nem sempre é alocado o orçamento necessário para proteger uma or-

ganização. Nesses casos, é preciso encontrar uma balança entre quais 

as necessidades da empresa e o investimento, com base no orçamento 

disponível, que deve ser feita para endereçar o problema.

SEGURANÇA POR DEFINIÇÃO
Daniel Passos refere que a cibersegurança tem sido um tema mediático, 

mas não é um tema novo. O RGPD, por exemplo, trouxe para a ordem 

do dia o tema da segurança, neste caso dos dados.

“Não é possível ter segurança na ótica do utilizador”, diz Daniel Passos, 

comparando com o facto de os CV contarem regularmente com a cara-

terística de capacidades de Office na ótica do utilizador. “A segurança é 

um tema do IT, que tem de agilizar os processos”, mas a resposta mas-

sificada pode passar por outro ponto: security by design.

As novas tecnologias devem contar com uma forte componente de 

segurança por definição, mas não podem ser a única fonte de inves-

timento dentro das organizações uma vez que se corre o risco de 
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se descurar outras componentes 

igualmente importantes.

O Solutions & Technology Ma-

nager da Informantem dá, tam-

bém, um exemplo comparativo: 

o das mortes nas estradas. Antes, 

o número de mortos nas estra-

das era muito maior porque não 

existia uma obrigatoriedade de 

utilizar cinto de segurança. “A 

segurança era um luxo no setor 

automóvel. Hoje, qualquer carro 

tem componentes de segurança 

por definição”. Este pode ser o 

caminho também para a ciberse-

gurança.

A EVOLUÇÃO DAS AMEAÇAS
“É preciso compreender a ori-

gem dos ataques e sensibilizar os 

executivos e o departamento de 

IT para que compreendam a ori-

gem. Muitas empresas têm o pen-

samento de que quem haveria de 

querer fazer-lhe mal, de que não 

têm relevância nenhuma; é pre-

ciso perceber que cada entidade, 

cada elemento que tenha uma 

interação com a internet é uma 

potencial vítima”, refere Nuno 

Mendes.

O CEO da WhiteHat explica que 

as ciberameaças estão sempre a 

evoluir e, simultaneamente, as 

empresas estão sempre a respon-

der. No entanto, os cibercrimi-

nosos estão sempre um passo à 

frente.

MINIMIZAÇÃO DE ATAQUES
A microsegmentação pode ser 

uma das possibilidades para que 

um ataque não coloque em causa 

toda a operação de uma empresa; 

a organização pode tentar confi-

nar um ataque a um determina-

do setor dentro da empresa. Para 

Luís Maurício Martins, as organi-

zações têm de se focar para deter-

minar qual o risco para a empre-

sa. “Hoje em dia, as organizações 

sabem que, de alguma maneira, 

um ataque vai acontecer. Mesmo 

com todas as defesas”.

Para a resposta a um ataque ser 

efetiva, as empresas têm de ava-

liar e determinar o risco para a 

empresa. A microsegmentação 

permite conter o ataque, mas pri-

meiro é preciso determinar qual o 

risco, perceber o que é que a orga-

nização está disposta a perder.

Para Luís Maurício Martins, a 

priorização do investimento em 

cibersegurança depende da ava-

liação do risco. “Enquanto essa 

análise não for feita será difícil 

priorizar o que se vai conter num 

ataque”, expõe.

- Jorge Alcobia -
CEO, Multicert 

"Não há dentro das empresas uma 
única pessoa que consiga ter uma visão 

global da cibersegurança"

https://www.linkedin.com/in/jorge-alcobia-69b05284/
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PENSAR NA RESPOSTA
“A resposta tem de ser pensada”, diz João Fa-

rinha, acrescentando que “não se improvisa na 

altura de dar a resposta”. Toda a comunidade, 

seja de atacantes, seja de defensores, tem estado a 

elevar a fasquia e muitos dos ataques que estão a 

ser levados a cabo não utilizam a vulnerabilidade 

desconhecida.

Se as empresas sofreram um ataque através des-

sa vulnerabilidade desconhecida, por norma, é 

porque o sistema é recente e ainda conta com a 

vulnerabilidade, ou então porque não foi atuali-

zada. Nesse sentido, é necessário pensar e antever 

quais são os potenciais pontos de entrada.

IA APLICADA À CIBERSEGURANÇA
Hoje em dia, a Inteligência Artificial (IA) já é co-

mum. Há uma quantidade de produtos que con-

tam com algum tipo de IA.

Segundo João Farinha, a inteligência artificial já 

deixou de ser um produto inovador para passar a 

ser uma funcionalidade dos produtos de seguran-
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ça. No caso da S21Sec, a inteligência artificial consegue auxiliar as equipas humanas a detetar 

e a responder a incidentes de cibersegurança.

Estas funcionalidades de IA podem potenciar a capacidade humana. “Quando um operador 

de segurança tem de responder a um incidente, se conseguir, junto de um alerta que foi emi-

tido, de forma automática, um pré-processamento assistido que junta incidentes semelhantes 

e correlacionar isso com outros dados, este processo demora cinco minutos em vez de uma 

hora”, exemplifica.

HÁ ALTERNATIVA À IA?
A atual falta de talento e de capacidade humana que existe, torna difícil encontrar uma alter-

nativa à inteligência artificial. Para Luís Maurício Martins, as empresas têm vindo a automa-

tizar tudo aquilo que podem e a investir em machine learning.

Quem ataca parte à frente porque tem mais tempo e está mais motivado. Os mecanismos que 

vão ser utilizados por parte de quem defende para ultrapassar as ameaças vão tornar-se obso-

letas, uma vez vão ser descobertas maneiras mais engenhosas de as ultrapassar.

A inteligência artificial terá de ser suportada sempre por humanos; já existem vários casos 

onde a IA ‘do bem’ foi facilmente influenciada para fazer o mal e, como tal, não se deve deixar 

apenas um produto de machine learning a correr para aprender.

IA JÁ ESTÁ A SER UTILIZADA
“A inteligência artificial já está a ser utilizada por grandes players da indústria”, afirma o 

CEO da WhiteHat. No caso de Nuno Mendes, a IA já existe e já está a ser utilizada nas solu-
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ções que comercializa, muito antes de ser falada pela generalidade 

das pessoas.

O grande papel da inteligência artificial aplicada à segurança passa 

pela análise de dados e de logs para perceber o que se passou.

MEDIATIZAÇÃO DOS ATAQUES
Daniel Passos defende que quanto menos se falar dos casos de suces-

so, melhor. A mediatização de ataques de cibersegurança funciona 

como um alerta para as organizações, mas também funciona como 

uma motivação para outros atacantes.

A inteligência artificial estará a evoluir para um ponto onde é pos-

sível que a tecnologia aprenda e simule ataques. Simultaneamen-

te, também já existem dispositivos que contêm componentes de IA 

para proteger esses mesmos dispositivos.

Sabendo que todos os sistemas têm pontos fracos, a inteligência ar-

tificial pode ajudar a defender os pontos mais vulneráveis de uma 

organização. O tempo necessário para perceber qual o ponto fraco e 

como o problema pode ser resolvido é, muitas vezes, bastante gran-

de e a IA poderá reduzir esse tempo.

FORMAR AS PESSOAS
Se falarmos de priorização de investimento, uma parte significativa 

deverá ser alocada na formação das pessoas, defende Jorge Alcobia.

Por definição, os equipamentos têm 

vindo a contar com mais segurança 

de raiz, mas os ataques continuam 

a aumentar. Muitas vezes isso dá-se 

porque são os próprios colaborado-

res a porta de entrada para o ataque.

Não há dúvida que a formação é um 

ponto importante para aumentar e 

melhorar a segurança das empresas. 

Muitas das empresas não passam 

aos seus colaboradores as boas prá-

ticas em termos de segurança, como 

mudar a palavra-passe com regula-

ridade ou não abrir links suspeitos. 

O investimento não se pode focar só 

nas soluções, mas também nos cola-

boradores de uma organização.

PROTEGER O BÁSICO
“Falamos muitas vezes de inteligên-

cia artificial e de novos mecanismos, 

mas por vezes perdemos um pouco 

o racional do back to basics”, defen-
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- Daniel Passos -
Solutions & Technology Manager, 

Informantem 
"Ao IT dá-se a responsabilidade de fazer o 
guidance para apresentar as soluções que 

sirvam o negócio" 

- João Farinha -
Head of Audit, S21Sec 

"A IA está a passar a fase do hype e a 
tornar-se numa feature"

https://www.linkedin.com/in/jofarinha/
https://www.linkedin.com/in/dpassos/
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de João Farinha. O Head of Audit explica que os cinco 

principais controlos críticos de segurança deveriam fazer 

parte da priorização de investimento das empresas, mas 

que nem sempre fazem.

Esses controlos críticos passam, por exemplo, por inven-

tários de hardware e software nas organizações, algo que 

arruma a questão do IoT. “A partir do momento em que 

se consegue controlar o que está ligado na rede, começa-

mos a conseguir aplicar medidas de segurança”, afirma.

NÃO É FÁCIL PRIORIZAR
Luís Maurício Martins concorda que as empresas devem 

priorizar o seu investimento, mas que nem sempre isso é 

fácil de conseguir “porque a maior parte das organiza-

ções não olha para os seus investimentos de um ponto de 

vista estruturado”.

Ainda que seja verdade que não há uma solução one size 

fits all, as empresas têm de olhar para os seus problemas 

e endereçar essas questões.

Enquanto não existe uma fórmula mágica para proteger uma empresa, existe, no en-

tanto, um processo. O primeiro ponto passa pela visibilidade e auditar as organizações 

para que seja possível perceber quais os seus problemas.

Nuno Mendes, da WhiteHat, defende que os executivos não devem proteger a sua em-

presa por comparação ao que outras fazem. “É preciso perceber o que se tem dentro de 

casa, analisar o risco, quais são as ameaças, que são cada vez mais internas” para que 

seja possível perceber qual será, de facto, o investimento a fazer na sua organização.

PERCEBER PADRÕES DE TRÁFEGO
Também é necessário perceber quais são os padrões de tráfego dentro de uma empresa. 

Existem departamentos de IT que advogam que não recebem o orçamento necessário, 

mas muitas vezes não sabem sequer quais os padrões de tráfego dentro da organização.

Para as empresas mais pequenas, o grande ponto de investimento pode passar por 

soluções que respondem à maior parte dos problemas que os clientes têm, sendo sem-

pre necessário perceber quais os seus problemas.

Para perceber quais os problemas, os parceiros de negócio têm um papel fulcral para 

guiar as empresas. “Ao IT dá-se a responsabilidade de fazer o guidance para apresen-

tar as soluções que sejam mais emergentes e que sirvam o negócio”, explica Daniel 

Passos. 
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EM CIBERSEGURANÇA, É NECESSÁRIO PERCEBER OS PONTOS FRACOS DA 
ORGANIZAÇÃO E INVESTIR DE ACORDO COM OS SEUS PROBLEMAS
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DAS PALAVRAS AOS ATOS, QUANDO ESTÁ 
TANTO POR FAZER!

Na Informantem vamos falando, desenhando e voltando a falar, longas conversas e discussões em torno 
dos mais profundos e estruturantes temas que venham a acrescentar valor à relação estreita de parceria 

que temos com o nosso mercado. E vamos agindo! Atuando e melhorando de dia para dia.

A SEGURANÇA DE INFORMAÇÃO sempre foi 

um vertical bem vincado e assumido, sem preci-

sarmos de “ondas” mediatizadas. Desde 2015 que 

temos a certificação NATO e NATO SECRET, ano 

onde fizemos também o inicio do nosso caminho 

no ISO/IEC 27001. 

Hoje somos fiéis depositários de ambientes de clien-

tes no nosso Datacenter e gerimos com responsabi-

lidade todo o histórico de backups que muitos nos 

confiam. Temos implementadas soluções de rede 

perimétrica em organizações de relevância e agre-

gamos, por aquisição de empresas especialistas, as 

áreas de Data & Risk Consultancy, bem como a 

framework de cibersegurança, com um consolidado portfólio 

de Serviços Especializados. 

Diariamente somos bombardeados pelo tema do Momento 

– A Segurança! Vemos como todos se apressam a mostrar o 

maior e o melhor produto, a mais profícua solução. Hoje uma 

fuga de informação, amanhã um ransomware, um detido e 

mais uma empresa que faliu por não se conseguir recuperar de 

um incidente relacionado com perda de dados. 

As Empresas; O Mundo; O Homem – Digitalizou! Hoje to-

dos somos dados. Virámos Seres Digitais e perdemos com 

isso bastantes direitos, ganhando nessa transformação, outros 

tantos! Os Investigadores Avançados de Segurança, também 

conhecidos como Hackers, foram usados pela Indústria du-

POR DANIEL PASSOS,
Diretor de Soluções e Tecnologias da Informantem

- Daniel Passos -
Diretor de Soluções e 

Tecnologias da Informantem

https://www.informantem.pt/
https://www.linkedin.com/in/dpassos/
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rante muitos anos para que lhes cobrissem as falhas. Mas na guerra 

da concorrência, foi sendo descurado o código consistente, foi sendo 

acelerado o processo de publicação de dados, foi-se alargando a matriz 

de comunicação cada vez mais veloz, cada vez mais móvel e o preço foi 

invariavelmente a exposição!

A fraca defesa, o parco investimento, a ilusão de não ser importante guar-

dar, proteger, acautelar, testar e defender… Os Investigadores Avançados 

de Segurança, foram continuando a falar sozinhos nas organizações, fo-

ram escrevendo as boas práticas, novas e melhores regulamentações e 

processos, mas como tal expunha a fraqueza de grandes e idóneas orga-

nizações, foram sendo segregados, colados a um rótulo de crime, julgam-

-se uns milhares de especialistas que se dedicam a superar as máquinas a 

encontrar o ponto de rutura; Especialistas que se recusam que a máquina 

supere o homem, talvez porque no frio cálculo matemático num cenário 

de ciberguerra não terá o maior valor do Homem; A sua emoção! 

Quando se fala e se escreve sobre segurança nas TI, pouco se vai re-

ferindo tudo o quanto já foi escrito e foi ficando num amontoado de 

prateleiras com camadas infindáveis de pó. 

Fala-se de insegurança e procuram-se culpados nos atacantes, nos per-

petradores, raramente penalizando quem guarda mal. 

A segurança nas TIs ainda é “um luxo”, ainda se pagam elevadas faturas 

para que se possa garantir segurança sem prejudicar a produtividade! 

A segurança da informação ainda não chegou à mesa das grandes deci-

sões. Poucas são as organizações cujo Board se disponibiliza a respeitar 

criteriosamente as decisões de um CISO, um Board se disponibilize tão 

simplesmente por vezes a ter uma password mais complexa com ca-

racteres especiais e mudá-la regularmente sem poder repetir as últimas 

quatro chaves. 

A Segurança de Informação, a sua framework e tudo o que representa, 

poderá estar grata neste momento a uma regulamentação que tem sido 

abusivamente usada, o RGPD; porque trouxe um preço para cima da 

mesa! Trouxe uma coima e uma penalização! 

Percebendo-se a fórmula que em potência aparenta poder funcionar, 

faça-se acontecer Segurity By Design, entenda-se que Nada Está Seguro, 

que o tema não é Ser ciberseguro, mas sim ciberdiligente e ciber resilien-

te; por quanto tempo se consegue proteger de um ataque e em quanto 

tempo se consegue recuperar de um sem danos estruturantes. 

Regulamentem-se os ISO e as boas práticas, meta-se um valor de coima 

em todos eles e talvez possamos todos ver a temática a ser tratada com 

lugar de destaque, de forma credível. 

A Segurança de Informação não é uma moda, é uma constante carrega-

da de variáveis! É um exercício de perseverança. Formem-se os líderes, 

preparem-se os operadores, consciencializem-se os utilizadores, faça-se 

acontecer… está tanto ainda por fazer! 

https://www.informantem.pt/
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CIBERSEGURANÇA NO BOARD? PORQUÊ?

Em Portugal, desde o verão de 2018 que se tem ouvido falar frequentemente dos temas ligados à 
cibersegurança. Seja pela entrada em vigor do regulamento do GDPR,  seja pela ocorrência de alguns 

ataques mediáticos, este tem sido um tema recorrente.

NO ENTANTO, ao invés dos riscos legais e financeiros, que têm sempre 

representação nos Conselhos de Administração das empresas e pessoas 

com know-how dedicadas a estes temas, quando falamos de cibersegu-

rança a abordagem ainda passa muito por ter uma perspetiva pontual e 

operacional dos riscos associados. Na grande maioria das organizações 

não existe ninguém que tenha uma visão global do ponto de vista da 

cibersegurança e com poder de decisão para atuar.

Aplicando uma analogia, quando se constrói uma casa há várias di-

mensões a considerar. A qualidade e segurança da casa depende do pla-

neamento e implementação a diferentes níveis. Das infraestruturas à 

engenharia e segurança física da casa, a aspetos de design e de espaço, 

assim como outros critérios como a escolha dos materiais, os timmings 

adequados à construção, passando pelas 

técnicas de construção aplicadas. É todo 

este conjunto de fatores que determina a 

qualidade, a usabilidade e a segurança da 

casa. E há um arquitecto que tem a visão 

global do projeto e a responsabilidade de 

supervisionar e garantir a correta execu-

ção do mesmo.

NA CIBERSEGURANÇA A LÓGICA É A 
MESMA
Uma estratégia adequada de ciberseguran-

ça hoje já é crítica na redução da fraude, 

POR JORGE ALCOBIA,
CEO, Multicert

- Jorge Alcobia -
CEO da Multicert

https://www.linkedin.com/in/jorge-alcobia-69b05284/
https://multicert.com/pt/
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na resposta a desafios regulatórios e obrigatoriedades legais, na pro-

teção da reputação das marcas e na evolução para novos modelos de 

negócio assentes em relações digitais.

A visão ocasional e puramente operacional de “tapar os buracos” com 

uns testes periódicos de vulnerabilidade, por si só, não resolve os pro-

blemas reais que existam. 

Se queremos ter uma “casa” ou organização verdadeiramente sustentá-

veis temos que aproveitar todo o potencial que uma área de cibersegu-

rança com visão global de negócio pode trazer. 

Não adianta investir numa rede segura se não formarmos as pessoas em 

conceitos tão frequentes como phishing e malware e nos tipo de práti-

cas preventivas que devem incorporar no seu dia a dia para combater 

estes vetores de ataque. 

Da mesma forma, podemos implementar um conjunto de processos 

seguros na nossa organização, mas se não garantirmos que os nossos 

principais parceiros e fornecedores também aplicam os mesmos princí-

pios, não conseguimos assegurar que, se eles tiverem falhas graves de 

segurança, essas falhas não vão ter impacto na nossa organização. 

Se queremos implementar conceitos como “security by design” e 

“security by default” e ter uma noção real do impacto e dos riscos 

envolvidos, tem que existir uma visão global dos temas ligados à 

cibersegurança. Tem que ser definido um planeamento, integrando 

uma visão evolutiva dos diferentes tipos de ações a implementar. E 

tem que haver um acompanhamento do mesmo, ao mais alto nível, 

na organização.

Só assim pode existir uma perspetiva otimizada e integrada do investi-

mento em cibersegurança, com noção do que se deve investir, nomea-

damente em Hardware, Software e Formação. E só assim se pode tirar 

partido da Cibersegurança como um verdadeiro enabler de negócio. 

Um enabler que contribui para a expansão e sustentabilidade da orga-

nização e não apenas mais um centro de custos que resolve problemas 

emergentes. 

É NECESSÁRIO DEFINIR E INTEGRAR UM PLANO DE SEGURANÇA. É 
PRECISO, TAMBÉM, EXISTIR ACOMPANHAMENTO AO MAIS ALTO NÍVEL

https://multicert.com/pt/
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CULTURA DE CIBERSEGURANÇA PARA 
MINIMIZAR RISCOS

A cibersegurança é, cada vez mais, um tema transversal às organizações – uma preocupação 
que deve refletir-se em todos os passos da transformação digital.

O NÚMERO DE CIBERATAQUES, roubos de identidade e outros 

tipos de fraude informática têm crescido de forma exponencial 

nos últimos anos e representam já um dos maiores riscos para as 

organizações à escala global. 

GERAÇÃO DE DADOS
É verdade que a Internet das Coisas (IoT) catapultou a geração de 

dados e o seu potencial, mas gerou também um conjunto de amea-

ças que torna crucial o investimento das organizações em soluções 

de cibersegurança. Enquanto ponto de ligação entre o digital e o 

tangível, obriga à permanente ligação de um conjunto de sistemas 

e expõe vulnerabilidades em ambientes não-controlados ou mes-

mo desconhecidos para as organizações.

POR NELSON PEREIRA
CTO da Noesis

- Nelson Pereira -
CTO da Noesis   

Com inteligência artificial e machine learning, 

geram-se e partilham-se atualmente mais da-

dos do que acontecia em qualquer outro mo-

mento da História, e é preciso assegurar a sua 

proteção dentro das organizações. As mesmas 

tecnologias podem ser utilizadas neste senti-

do, prevendo – com recurso a data analytics – 

e neutralizando eventuais ameaças e padrões 

de risco.

MIGRAÇÃO PARA A CLOUD
A tendência de migração para a cloud irá cer-

tamente manter-se durante 2019, devido às 

https://www.linkedin.com/in/nelsonricardopereira/
https://www.noesis.pt/pt/homepage
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limitações de evolução e escalabilidade características dos sistemas on-premises. As or-

ganizações procuram, cada vez mais, uma garantia de flexibilidade e mobilidade, o que 

tem vindo a aumentar drasticamente o número de dispositivos e pessoas com acesso aos 

sistemas. 

Tal como acontece com sistemas on-premises, deve existir uma monitorização meticulosa 

das configurações em cloud: as organizações devem estar preparadas para identificar todo 

o tipo de alterações e pontos de acesso. Com acesso a estes dados em tempo real, torna-se 

possível a utilização de soluções de automação e machine learning para aumentar a visi-

bilidade sobre os sistemas e otimizar o processo de alertas.

CRESCENTE COMPLEXIDADE
Na situação atual, verifica-se um maior investimento em soluções de proteção contra ci-

berameaças, mas pode não ser suficiente. Para resolver eventuais ameaças e reduzir riscos, 

é fulcral integrar estas soluções e garantir a implementação das melhores práticas dentro 

da organização. Com sistemas e ambientes cada vez mais complexos, surgem também 

mais pontos de entrada que podem colocar em causa as soluções de segurança existentes. 

Em muitos casos, não existem profissionais especializados em cibersegurança, e as equi-

pas de IT são incapazes de responder a tentativas de apropriação de informação.

A adoção de novas tecnologias deve ser gerida tendo em conta o risco e o potencial im-

pacto em todo o ecossistema. Riscos como a propagação de malware ou o roubo de iden-

tidade estendem-se aos utilizadores finais, podendo 

colocar em causa todo o negócio de uma organiza-

ção. A implementação das melhores práticas é um 

desafio, mas a aposta no cumprimento das normas 

de segurança e na proteção dos sistemas deve ser 

sustentada e monitorizada.

CULTURA DE CIBERSEGURANÇA
Acreditamos que a segurança deve delinear e a ca-

raterizar todo o negócio das organizações, incluin-

do aplicações e dados, bem como os utilizadores 

internos e externos. Neste sentido, é importante 

proteger os ativos de acordo com as suas caraterís-

ticas, exigências e níveis de risco. Acima de tudo, há 

que olhar para a cibersegurança como uma com-

ponente natural e incontornável da transformação 

digital. 

Mais do que uma preocupação ou um fator impedi-

tivo da evolução, a cibersegurança deve ser um pilar 

na inovação. 

https://www.noesis.pt/pt/homepage
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THREAT HUNTING – UMA NECESSIDADE 
CRESCENTE PARA AS EMPRESAS

Num ambiente em que o panorama das ameaças se altera rapidamente, as empresas estão cada vez 
mais conscientes da importância de criar capacidades que lhes permitem impedir que o seu negócio 

seja posto em risco.

A POPULARIDADE dos serviços Threat Hunting é uma consequência 

da deteção de ataques cada vez mais persistentes, que também duram 

cada vez mais tempo. Além disso, os cibercriminosos têm cada vez mais 

tácticas para evitar as medidas de defesa tradicionais. Assim, além de 

detetar ataques, é cada vez mais importante tentar antecipar os ataques 

de modo a que a lacuna de deteção seja reduzida ao máximo possível, 

afigurando-se como uma das mais importantes tendências no que res-

peita à cibersegurança corporativa. 

No entanto, as organizações não têm o budget, a tecnologia, os proces-

sos e, acima de tudo, a equipa de especialistas necessária para conseguir 

fazê-lo de raiz, tornando-se impossível para a maioria das empresas 

POR DIOGO PATA,
Subsidiaries Pre-Sales Manager

https://www.pandasecurity.com/portugal/
https://www.linkedin.com/in/diogo-pata-b6803518/
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construir e desenvolver as suas defesas na mesma proporção em que o 

cibercrime evolui.

Nesse ecossistema, o Threat Hunting afigurando-se como uma das mais 

importantes tendências no que respeita à cibersegurança corporativa. 

Mas, para entender por que a Threat Hunting é um conceito tão impor-

tante hoje em dia, é vital entender exatamente o que é.

O QUE É O THREAT HUNTING? 
O Threat Hunting pode ser definido como ”o processo de procura proa-

tiva e iterativa através das redes para detetar e isolar ameaças avança-

das que escapam às soluções de segurança existentes”.

O QUE O TORNA DIFERENTE? 
A proatividade é o que realmente diferencia o Threat Hunting das me-

didas tradicionais de gestão de ameaças, como firewalls, sistemas de 

deteção de intrusões (IDS), sandboxing e sistemas SIEM. Todas estas 

medidas pressupõem uma investigação após o alerta de um potencial 

ataque ou um incidente de segurança, significando que são reativas. 

Além disso, a proatividade é extremamente importante nas soluções 

avançadas de segurança cibernética. A mudança de foco de EPP (En-

dpoint Protection) para EDR (Endpoint Detection and Response) re-

sulta numa telemetria em tempo real, algo que é vital na realização do 

Threat Hunting.

COMO FUNCIONA O THREAT HUNTING?
A equipa de analistas especializados da Panda Security identifica no-

vos padrões de ataque que utilizam métodos e mecanismos completa-

mente novos. O objetivo é detetar ataques para os quais não há IOCs 

(indicadores de comprometimento) ou IOAs (indicadores de ataque) 

conhecidos.

Cada novo padrão de ataque é também um comportamento de deteção 

de ameaças que pode ser utilizado para impedir que futuros hackers 

causem danos na rede corporativa, criando assim um ciclo de aprendi-

zagem e deteção.

Isto acaba com a cibercriminalidade? Na verdade, não. Mas torna-se 

tão difícil e caro que o ataque deixa de ser lucrativo e o hacker passa 

para outro objetivo. Porque o Threat Hunting faz, irrevogavelmente, 

com que o seu negócio prevaleça. 

CADA NOVO PADRÃO DE ATAQUE É TAMBÉM UM COMPORTAMENTO DE 
DETEÇÃO DE AMEAÇAS QUE PODE SER UTILIZADO PARA IMPEDIR QUE 
FUTUROS HACKERS CAUSEM DANOS NA REDE CORPORATIVA

https://www.pandasecurity.com/portugal/
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 “A PALAVRA-PASSE ESTÁ MORTA”?

A ideia de que a palavra-passe já não cumpre os requisitos dos sistemas modernos e que a sua 
substituição por um mecanismo mais seguro é inevitável tem vindo a ser avançada há mais de 15 anos.

POR JOÃO FARINHA,
Head of Audit na S21sec Portugal

JÁ EM 2004 Bill Gates (na altura Chief Software Ar-

chitect da Microsoft) assumia que as palavras-passe, 

por si só, já não estavam à altura do desafio de prote-

ger qualquer sistema ou informação considerada im-

portante. 

A primeira interação tornada popular na década de 

1990 passava pela distribuição de dispositivos físicos 

(normalmente com um formato passível de ser utilizado 

junto com um porta-chaves) que geravam um código 

aleatório a cada minuto, e que em conjunto com uma 

palavra-passe asseguravam o acesso aos sistemas. Mas 

este sistema tem vários inconvenientes: por ser um dis-

positivo físico, é suscetível a perdas, e não é escalável, 

uma vez que normalmente está associado a um sistema 

ou organização específica. 

Este mecanismo foi, entretanto, substituído pelo envio 

de SMS com um código único válido para uma auten-

ticação, eliminando a necessidade de distribuir os dis-

positivos físicos e utilizando aquilo que se tornou um 

dispositivo ubíquo na nossa sociedade: o telemóvel. In-

felizmente, a experiência demonstra que esta forma de 

distribuição de códigos é suscetível a ataques, quer atra-

vés do comprometimento dos próprios dispositivos mó-

veis, quer pela duplicação ou substituição dos respetivos 

cartões SIM.

Hoje em dia temos outros mecanismos para substituir o 

SMS enquanto segundo fator de autenticação, mas ne-

nhum ainda se provou suficientemente ubíquo, escalável 

e fácil de utilizar, capaz de ganhar tração fora de comu-

nidades não-técnicas. 

- João Farinha -
Head of Audit na S21sec 

Portugal

CYBERSECURITY | BRANDED CONTENT
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https://www.linkedin.com/in/jofarinha/
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Felizmente, o desenvolvimento tecnológico nes-

ta área tem sido assinalável e movido pelos fabri-

cantes de smartphones, que generalizam a passos 

largos a utilização de mecanismos biométricos (im-

pressão digital ou reconhecimento facial), tornan-

do-os numa forma socialmente aceite e percebida 

para aceder a dispositivos e a informação. 

Mas não se trata da única evolução no campo da 

autenticação. A capacidade de processamento alia-

da à análise comportamental permitiu o desenvol-

vimento de metodologias de acesso que ajustam a 

complexidade dos esquemas de autenticação a uti-

lizar conforme o grau de certeza que o sistema tem 

relativamente à identidade do utilizador. De facto, 

apesar de hoje em dia a tecnologia estar por toda a 

parte, o ser humano é afeto a rotinas e hábitos, pelo 

que estes normalmente utilizam o mesmo disposi-

tivo para efetuar as mesmas tarefas. O acesso ao 

CYBERSECURITY | BRANDED CONTENT | S21SEC

homebanking é feito normalmente a partir do computador ou do smartphone, enquanto 

que o acesso ao correio eletrónico profissional se efetua a partir do computador empre-

sarial ou de um dispositivo móvel (pessoal ou corporativo). Isto faz com que seja possível 

aliar a “impressão digital” desses dispositivos, a sua localização geográfica e até a hora a 

que está a ser feito o acesso e, caso a caso, tornar mais ou menos complexo o método de 

autenticação solicitado.

Apesar de todas estas evoluções nas metodologias de autenticação, nenhum sistema será 

100% seguro (sob pena de se tornar 0% funcional). O caminho passa por acompanhar em 

permanência a evolução das metodologias e ferramentas utilizadas pelos atacantes e estar 

um passo à sua frente, mantendo a funcionalidade para os seus utilizadores. Infelizmente, 

a palavra-passe só por si já não consegue assegurar nenhum desses critérios.

O que podem as organizações fazer hoje, enquanto as novas tecnologias de autenticação 

não estão globalmente acessíveis para todos os sistemas e aplicações? A solução passa 

pela utilização de múltiplos fatores de autenticação em todos os serviços e sistemas que o 

permitem (em 2019, avaliar substituir todos aqueles que não o permitem), e pela monito-

rização ativa o comportamento dos atacantes e da publicação de credenciais roubadas que 

envolvam as suas organizações, forçando os utilizadores afetados a alterar de imediato as 

suas credenciais. 

APESAR DE TODAS AS EVOLUÇÕES NAS METODOLOGIAS DE 
AUTENTICAÇÃO, NENHUM SISTEMA SERÁ 100% SEGURO

https://www.s21sec.com/pt/
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TRANSFORMAÇÃO E SOBREVIVÊNCIA DIGITAL

A revolução industrial, designada por Indústria 4.0., está a transformar a forma de atuação nas mais 
variadas indústrias. As empresas que pretendam manter-se ativas, saudáveis e competitivas têm de se 

adaptar, tornarem-se mais ágeis e eficientes…

POR NUNO MENDES,
CEO, WhiteHat

ESTAMOS A VIVER uma nova revolução industrial, de-

signada por Indústria 4.0, que permitirá às várias indús-

trias adotar tecnologia que permita automatizar fábricas. 

Automação que irá desde acelerar processos de análise 

e decisão, recorrendo a inteligência artificial, redes neu-

rais e machine learning, à execução de tarefas complexas 

ou impossíveis de concretizar por humanos, dada a sua 

complexidade ou precisão. Para tal, serão utilizados ro-

bôs, drones, nanotecnologia, biotecnologia, entre outras 

tecnologias emergentes.

No panorama geral da sociedade de consumo e empre-

sarial, estamos a viver uma fase de Revolução Digital, 

onde através da evolução tecnológica dos semiconduto-

res, temos acesso a sistemas de computação mais poten-

tes, mais rápidos, mais pequenos, com maior autonomia 

e incorporados em tudo o que fazemos nos dias de hoje. 

- Nuno Mendes -
CEO, WhiteHat

Na verdade, a tecnologia digital está profundamente en-

volvida em tudo o que fazemos, seja profissionalmente 

ou em lazer, direta ou indiretamente.

As empresas de hoje que pretendam manter-se ativas, 

saudáveis e competitivas pelo menos nos próximos 5 

anos devem ser ágeis e eficientes em todas as frentes do 

seu negócio a fim de garantir o cumprimento do seu pla-

no de negócio e reagir prontamente a eventuais ajustes 

necessários. 

A dita Transformação Digital tem como objetivo adap-

tar os negócios das organizações a processos, métodos e 

tecnologias ao dispor, sempre com o objetivo de otimizar 

a eficiência e qualidade de serviços e produtos, de forma 

a garantir os níveis de qualidade de serviço ou produtos 

que o mercado global exige, mantendo um retorno de 

investimento sustentável.

https://www.linkedin.com/in/nunomendes/
https://www.whitehat.pt/
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Sendo a desmaterialização da informação um dos 

principais trunfos da transformação digital, é im-

portante garantir a segurança da mesma. Assim, é 

fundamental a adoção de quatro medidas essen-

ciais que permitirão uma transformação digital em 

segurança:

1. Identificar e valorizar todos os recursos digitais 

de cada organização de forma a poder identificar o 

nível de ciber-risco da organização;

2. Compreender as fontes de risco, que podem ser 

internas ou externas à organização, locais ou re-

motas;

3. Implementar medidas (métodos e tecnologias) 

de cibersegurança ajustadas ao nível de ciber-risco 

identificado, ao negócio e financeiramente susten-

táveis;

4. Consciencializar os recursos humanos envolvi-

dos em tarefas digitais para a importância da ci-

bersegurança.

Os últimos cinco anos mostraram que nenhuma or-

ganização do mundo está isenta de risco, seja privada 

(ex.: mega leaks de dados de grandes empresas glo-

bais) ou governamental (ex.: ataques a redes de ali-

mentação de energia na Europa) ou mesmo nações.

Nos dias que correm, qualquer pessoa ou máquina ligada (ou com interação com a Inter-

net) é um recurso (direto ou indireto) no mundo do cibercrime, cada vez mais movido por 

interesses financeiros (já se compara a dimensão do cibercrime com o narcotráfico).

Na verdade, existe um mundo paralelo de negócios associados ao cibercrime que envolve 

inclusive serviços tipo SaaS para fornecimento de plataformas de ransomware (ex.: Ransom-

ware-as-a-Service) e autênticos mercados de malware, informações confidenciais, credenciais, 

exploits, 0-days, ferramentas maliciosas, etc. 

Assim, torna-se imperativo que os responsáveis das empresas, sejam pequenas ou de grande 

dimensão, tomem consciência deste risco que pode causar danos e prejuízos sem paralelo, e 

que podem incluir tempos de paragem, exfiltração de dados, roubo de propriedade intelec-

tual, segredos do negócio, dados financeiros, extorsão, chantagem, etc. Já não se trata de saber 

quem nos quer atacar e porquê, mas sim que havemos de ser atacados por algo ou alguém.

A WhiteHat encontra-se a trabalhar no mercado da cibersegurança há mais de 15 anos e 

fornece soluções tecnológicas, formação e serviços de cibersegurança a particulares, mi-

croempresas, PME, grandes empresas, administração pública e parceiros de negócio.

O mercado de cibersegurança deverá crescer 67% (248 mil milhões de dólares em 2023) 

nos próximos cinco anos o que comprova a importância e necessidade das organizações e 

parceiros se adaptarem ao ‘novo’ paradigma de cibersegurança.

Ao distribuir as soluções de prestigiados fabricantes na indústria, como a ESET, Untangle, 

Infrascale, Peplink, CoSoSys, entre outros, disponibilizamos as mais importantes tecno-

logias de cibersegurança (ex.: anti-malware e EDR, DLP, encriptação, 2FA, UTM, cloud 

backup, disaster recovery, web application firewalls, análise de tráfego), às quais adiciona-

mos valor acrescentado através de apoio pré-venda, ações de formação, provas de conceito, 

apresentações/demonstrações, versões de avaliação, serviços especializados e geração de 

leads e oportunidades de negócio para os nossos parceiros. 
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IBM THINK 2019: 
DA EXPERIMENTAÇÃO À TRANSFORMAÇÃO

A edição deste ano do IBM Think focou-se no crescente ritmo da digitalização e na mudança 
de paradigma que a adoção de tecnologias como a inteligência artificial trazem em termos de 

infraestrutura e modelos de negócio.

A IT Insight em São Francisco, a convite da IBM

DECORREU EM FEVEREIRO o IBM Think 2019, que reuniu em São 

Francisco à volta de 26 mil analistas, investidores e clientes num evento 

que, em três dias, teve agendadas mais de duas mil sessões paralelas. 

E enquanto a temática foi sem dúvida abrangente, mesmo dentro das 

sessões mais técnicas, aderiram ao fio condutor claro: o mundo está 

mudar, mais rápido agora do que nunca.

A isto a IBM chama de “segundo capítulo da reinvenção digital”, no 

qual tecnologias disruptivas como a inteligência artificial começam a 

permear não só o mercado, como as próprias organizações. Se o primei-

ro capítulo foi um período de experimentação – de certo modo, uma 

fase de Proof-of-Concept em larga escala, na qual as empresas testaram 

e implementaram estas novas tecnologias de forma controlada, maio-

ritariamente em aplicações costumer-facing – o segundo será onde a 

transformação começa verdadeiramente.

MARGARIDA BENTO

- Ginni Rometty, CEO e chairman da IBM - 
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“A meu ver, esta segunda fase trata de esca-

lar, de levar o que foi desenvolvido a todas as 

vertentes do negócio,” refere Ginni Rometty, 

CEO e Chairman da IBM. 

Enquanto anteriormente as aplicações desen-

volvidas eram do domínio exclusivo da re-

lação com o cliente, veremos agora cada vez 

mais aplicações mission critical; enquanto an-

tes eram implementadas de forma cuidadosa-

mente isolada, passarão agora expandir-se ao 

nível de toda a empresa.

A este nível, Rometty refere ter vindo a assis-

tir a duas principais abordagens: “de fora para 

dentro”, centrada em responder às exigências 

do mercado para novos serviços digitais, na 

qual as empresas alteram a sua infraestrutu-

ra à medida das implementações, e “de dentro 

para fora”, no qual as empresas modernizam 

os seus sistemas core de forma a que estes este-

jam preparados a receber qualquer nova apli-

cação logo que esta seja necessária.

Nenhuma abordagem é necessariamente me-

lhor do que a outra, dependendo das neces-

sidades e limitações de cada empresa, mas a 

longo prazo e em larga escala, “não existe IA 

sem AI”: a arquitetura de informação será 

sempre a fundação base da inteligência artifi-

cial. É necessário uma plataforma de negócio 

para conectar todos os serviços digitais da or-

ganização.

VELOCIDADE, AGILIDADE, ESCOLHA
Enquanto uma estratégia de cloud única ainda 

era viável para aplicações numa escala redu-

zida, para levar a IA a toda a empresa, levá-la 

onde os dados estão e permitir que estes respe-

tivos locais comuniquem entre si, é imperativo 

para a escalabilidade.

O tema do IBM Think 2019 foi a transição 

e investimento da empresa na cloud híbrida e 

no open source como resposta à crescente ne-

cessidade de infraestruturas abertas e flexíveis 

e liberdade de escolha numa altura em que as 

empresas têm de tomar decisões críticas. 

O open source permite às organizações redu-

zir a dependência de fabricantes específicos e 

aumentar a interoperabilidade dos sistemas. 

Para além disto, ao permitir o desenvolvimen-

to colaborativo entre developers, agiliza em 

muito o desenvolvimento e time-to-value des-

tas aplicações, em particular numa altura em 

que a contratação de developers qualificados 

para todas as vertentes do desenvolvimento e 

implementação muitas vezes não é exequível.

Nas palavras de Bob Lord, SVP, Cognitive 

Applications and Developer Ecosystems, “a 

inovação não começa na chefia de topo, mas 

sim com os developers, programadores e data 

scientists, [...] e muito deste trabalho é feito 

através de projetos colaborativos”.

O open source é uma componente vital des-

ta fase de expansão da transformação digital, 

principalmente numa era em que a inovação se 

sucede a um ritmo alucinante – nenhuma em-

presa está à altura de acompanhar este ritmo 

sozinha.

COVERAGE
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WATSON EVERYWHERE
Como parte desta estratégia, a IBM anunciou o lançamen-

to do Watson Everywhere, uma versão da sua plataforma 

cognitiva disponível através de qualquer cloud pública, pri-

vada, ou híbrida.

Adicionalmente, foi também anunciado o lançamento do 

Watson OpenScale, uma plataforma aberta de IA para gerir 

várias instâncias de IA independentemente de onde tenham 

sido desenvolvidas.

Já o Watson Assistant é uma ferramenta para integrar in-

terfaces conversacionais em serviços e aplicações empresa-

riais, incluindo um add on que permite às organizações ex-

traírem insights de dados não estruturados.

SERVIÇOS E SOLUÇÕES PARA A ERA DIGITAL
Em adição ao Watson Everywhere, a IBM anunciou também 

um conjunto de soluções e serviços orientados para simplifi-

car e agilizar a transição para a cloud híbrida.

Destaca-se a expansão do IBM Garage, uma plataforma 

que permite aos clientes trabalhar com especialistas da IBM 

para desenvolver e testar aplicações em ambientes cloud de 

forma ágil e segura.

A IBM lançou também duas novas opções de formação 

para ajudar os clientes a desenvolver as suas habilitações: 

um catálogo online de ferramentas, serviços e produtos orientados para este propó-

sito, a título gratuito, e um workshop presencial de dois dias.

Ainda na área da consultoria, foi anunciado o lançamento dos IBM End-to-End 

Services, uma suíte de serviços orientados para ajudar os clientes a desenvolver uma 

estratégia cloud holística.

Por último, a IBM anunciou o lançamento de um novo serviço na suite IBM Hyper 

Protect, que oferece segurança incorporada data-at-rest e data-in-flight com base 

na tecnologia LinuxONE da IBM para ajudar os developers a construir aplicações 

secure by design, aliviando a dualidade entre a agilidade de development e a segu-

rança. O novo serviço oferece o mais alto nível de segurança na indústria para a 

cloud pública, na qual o cliente gera a sua própria chave de encriptação, oferecendo 

controlo contínuo de todos os seus dados na cloud e on-premises mesmo a empre-

sas com os seus próprios sistemas de gestão de chaves ou HSMs. 

- Painel "Open Source: The Cornerstone to Innovation and Future for the Enterprise" - 
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IDC CLOUD LEADERSHIP FORUM 

CLOUD É O PRINCIPAL MOTOR PARA A 
TRANSFORMAÇÃO DIGITAL

A 10ª edição do IDC Cloud Leadership Forum reuniu mais de três centenas de pessoas no Centro 
Cultural de Belém para debater o futuro da cloud e dos negócios na nova Economia Digital.

NO PASSADO DIA 14 de fevereiro a IDC 

juntou mais de 300 pessoas na 10ª edição do 

Cloud Leadership Forum. O evento, que deu 

a palavra a empresas como a Google, EDP, 

Accenture, entre outras, deixou clara a im-

portância da cloud no desenvolvimento dos 

novos modelos de negócio para a transfor-

mação digital. 

CLOUD IMPULSIONA TRANSFORMAÇÃO 
DOS NEGÓCIOS
“O principal desafio das organizações é manterem-se competitivas na 

nova economia digital”, afirmou Gabriel Coimbra, Group Vice-Presi-

SARA MOUTINHO LOPES

dent e Country Manager, IDC, na abertura 

do evento. De acordo com o group vice-pre-

sident e country manager, grande parte dos 

investimentos do IT está a ser endereçado 

às tecnologias da 3ª Plataforma, sendo que 

cerca de 34% destes estão a ser alocados à 

transformação digital. Em Portugal, revelou 

a IDC, mais de metade do investimento do 

IT está a ser realizado nas tecnologias da 

3ª Plataforma. Estamos assim perante um 

novo paradigma, em que as aplicações de 

negócio se estão a tornar cloud-based. A IDC prevê, aliás, que em 2022 

mais de um terço das apps sejam já desenvolvidas na cloud. 

- Gabriel Coimbra, Group Vice-President e Country 
Manager, IDC Portugal - 
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Esta transição “para um mundo cloud based”, 

como caraterizou Gabriel Coimbra, já come-

çou e espera-se que ainda este ano a grande 

maioria (60%) dos CIO europeus estejam a 

desenvolver novas arquiteturas para suportar 

a transformação digital nas suas empresas. 

SUCESSO DAS ORGANIZAÇÕES 
DEPENDE DA DISRUPÇÃO DIGITAL
Apesar de a tecnologia ser uma parte funda-

mental para a disrupção digital nas organiza-

ções, é na cultura empresarial que devem estar 

apontadas todas a atenções. Ricardo Sousa, 

Cloud & Infrastructure Lead na Accenture 

Portugal, que, de forma perentória, afirmou 

que para terem sucesso, as organizações têm 

de “abraçar a disrupção”, confirmou os bene-

fícios que a cloud está a trazer para o negó-

cio da consultora, que em 2018 consolidou 

um crescimento de cerca de 22%, apoiado na 

cloud. 

O responsável pela área de cloud e infraestru-

tura da consultora lembrou que a tecnologia 

evolui a um ritmo bastante acelerado e tem um 

impacto cada vez maior, sendo necessário, por 

isso, as empresas adotarem uma postura proa-

tiva e começarem a apostar no desenvolvimen-

to de novas competências para serem capazes 

de trabalhar com as novas arquiteturas. “A 

tecnologia não é suficiente”, apontou Ricardo 

Sousa. 

FUTURO É HÍBRIDO
No novo paradigma da nuvem, as organiza-

ções continuam a procurar flexibilidade no 

momento de gerir a sua infraestrutura. Com 

a total migração dos modelos de negócio para 

a cloud ainda a suscitar algumas questões no 

seio das empresas, prevê-se um futuro híbri-

do. Num painel de debate que contou com 

a presença de Jorge Reto (Google), Sandra  

Miranda Ferreira (Microsoft), Tiago Ribei-

ro (NOS), Paulo Coelho (IBM), Rui Pedro  

Ribeiro (IP Telecom), Vasco Afonso (Claranet) 

e Dennis Teixeira (HPE), ficou claro que o fu-

turo está nos ambientes multicloud. Para os 

intervenientes no painel, a Infrastructure-as-

-a-Service (IaaS) está a ficar, progressivamen-

te, obsoleta, caminhando os clientes cada vez 

mais para modelos de Software-as-a-Service 

(SaaS) e Platform-as-a-Service (PaaS). 

O as-a-Service está a verificar um franco cres-

cimento entre as preferências das organizações 

e, de acordo com o segundo painel de discus-

são do certame, integrado por Hugo Olivei-

ra (Sage), Pedro Ferreira (Oracle), Gonçalo  

Borrega (OutSystems), Luís Grincho (SAP), 

Rui Costa (SalesForce) e Edgar Ivo (Red Hat), 

também no mundo aplicacional se está a as-

sistir à ascensão do aaS. Com as organizações 

a apostarem em ambientes multicloud, caberá 

então aos developers de software e aplicações 

desenhar ofertas que primam pela interope-

rabilidade como forma de otimizar o negócio 

dos clientes. 

COMPROMETERÁ A CLOUD A 
SEGURANÇA?
Apesar de estarem a migrar para a cloud, mui-

tas empresas continuam a acreditar que a sua 

informação está mais segura on-premises. A 

cloud continua a preocupar as organizações, 
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que apesar de querem a velocidade que a nuvem oferece, 

não querem introduzir riscos. Além disso, com os dados a 

ganharem uma importância crescente, as preocupações com 

a privacidade também aumentaram significativamente. De 

facto, de acordo com uma pesquisa global da IDC, as viola-

ções de dados são a principal preocupação das organizações 

em todo o mundo. 

Como podem então estes desafios ser superados? Em primei-

ro lugar, as empresas têm de integrar a segurança nos seus 

modelos de negócio. Não transpor a segurança para “todos 

os serviços” já não é, de acordo com João Farinha, “uma op-

ção”. O head of audit da S21sec, que se juntou a Luís Ramos, 

da Cisco, Élio Oliveira, da Symantec, e a Paulo Vieira, da 

Palo Alto Networks, numa discussão em torno da segurança, 

referiu que atualmente é premente que a segurança esteja in-

tegrada em todos os processos de uma organização. 

Além disso, dado que as empresas continuam a demonstrar 

alguma incerteza em relação à cloud, cabe aos fabricantes 

assegurar a segurança dos seus negócios, através de solu-

ções robustas, capazes de acompanhar a evolução das ci-

berameaças, que a cada dia se tornam mais sofisticadas. “A 

segurança [também] se está a transformar”, referiu Bruno  

Horta Soares, leading executive advisor da IDC e modera-

dor da discussão em torno da segurança na era da cloud. 

• Até 2021, 70% das novas aplicações empresariais serão desenvolvidas de forma na-

tiva na cloud, baseando-se numa arquitetura “hiper-Agile”, mas apenas 10% desses 

ambientes terão capacidades de machine learning incorporadas;

• Até 2022, as quatro principais plataformas de cloud pública vão tornar-se o desti-

no escolhido por quase 80% dos workloads, ao mesmo tempo que grande parte das 

organizações evitarão trabalhar com apenas uma plataforma, de forma a assegurar a 

portabilidade e a mobilidade;

• Em 2022, quase 40% dos principais gastos do IT estarão relacionados com a cloud, 

percentagem que deverá crescer para 80% em 2028;

• Em 2022, mais de 40% das implementações de cloud nas organizações incluirão edge 

computing, e 25% dos dispositivos e sistemas de endpoint irão executar algoritmos de IA;

• Em 2022, as cinco principais “megaplataformas” de cloud integrarão 85% das im-

plementações de IaaS/PaaS; em 2022, mais de um milhão de apps e serviços estarão 

disponíveis nos marketplaces dos cinco principais service providers;

• Em 2023, mais de 40% dos gastos com operações de IT serão baseados em consumo, 

sendo as plataformas de cloud pública as escolhidas enquanto opções de risco mais 

baixo para a gestão da complexidade e alinhamento dos custos com os benefícios.

A IDC ESTIMA QUE...
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QUANDO A INTELIGÊNCIA ARTIFICIAL
 IMPLICA APOSTAR NAS PESSOAS

Num futuro cada vez mais digital os mercados terão de lutar pelo combate à infoexclusão e a 
fomentação da socialização, promover o desenvolvimento de competências e assegurar que a 

formação é mesmo contínua.

ESTARÁ PORTUGAL na vanguarda da inteligência artificial? Não há 

dados suficientes para confirmar ou refutar essa ideia, mas, o certo é 

que há já inúmeros projetos em curso no nosso país. Durante o Building 

the Future, evento organizado pela Microsoft, foi possível descobrir o 

que está a ser feito em Portugal.

Um dos casos mencionados foi o do Crédito Agrícola que tem vindo 

a usar algoritmos na deteção de falsos positivos com 60 a 70% de su-

cesso. Esta informação é extremamente importante dado que, devido a 

operar no setor financeiro, as regras são apertadas e a instituição tem de 

estar atenta a todas as possíveis ações fraudulentas. Conseguir detetar 

os falsos positivos dá aos técnicos tempo para trabalhar nas que são 

verdadeiras. No entanto isso só possível através de muita repetição. O 

sistema aprende por si, mas precisa de quem o ensine. 

ALEXANDRA COSTA

Ao contrário do que muitos pensam, a inteligência artificial não surgiu 

de repente e nem é nada novo. João Graça, da NOS, lembrou que há dez 

anos muito do que hoje se fala já se via no filme "Ghost in the Shell". E 
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revelou que a operadora de telecomunicações 

utiliza a inteligência artificial em três áreas: 

para aumentar a eficiência, identificando as 

tarefas feitas pelos humanos que podem ser 

realizadas por uma máquina; potenciar o au-

mento da eficácia, nomeadamente através da 

colocação de máquinas a otimizar a interação 

entre máquinas; e na expansão do negócio.

Sobre a utilização de bots, a GFI fez uma de-

monstração de como os bots podem ser usa-

dos para interagir com os consumidores, con-

seguindo resolver uma grande percentagem 

das situações. Como a tecnologia é inteligente 

vai aprendendo não só com a interação com os 

clientes, mas também com os inputs dados pela 

empresa. Desta forma a intervenção humana é 

apenas utilizada em casos complexos. Isto per-

mite ter um atendimento sempre disponível e 

com acesso imediato aos dados do cliente.

AUMENTAR A QUALIDADE DA SAÚDE
Uma das áreas onde a importância da inteli-

gência artificial se irá notar mais será na saúde. 

Não tanto no tratamento em si, embora a tec-

nologia seja determinante, mas na sua preven-

ção e, simultaneamente, numa melhor gestão 

das infraestruturas existentes. 

Mas isso acontecerá numa fase mais avança-

da. Para já, Portugal começou, nas palavras de 

Pedro Batista, do SPMS, por combater um pe-

queno (mas com um grande impacto) flagelo: 

a redução da prescrição inadequada de anti-

bióticos.

O mercado nacional carateriza-se por ter os 

dados muitos descentralizados, localizados 

junto do prestador de saúde. A solução passou 

pela implementação da prescrição eletrónica, 

o que não só permite uma melhor gestão dos 

medicamentos, como dá possibilidade de se 

utilizar sucedâneos. No pico da atividade, são 

emitidas 20 prescrições por segundo.

Igualmente importante é a gestão das urgên-

cias hospitalares. A utilização da tecnologia 

permite identificar e prever a procura tendo 

por base a análise de dados, como a altura do 

ano, a existência de viroses...  Com isto preten-

de prever-se com maior exatidão a variação do 

número de doentes nos serviços de urgência, 

assim como apoiar a administração das uni-

dades de saúde no planeamento e qualidade 

de serviço, sendo que esta “parte” está intima-

mente ligada com a implementação da inte-

ligência artificial em serviços como o SNS24. 

Aqui a tecnologia tem como objetivo aprovei-

tar a experiência dos enfermeiros ao serviço e 

fazer o encaminhamento mais adequado para 

o problema em causa. 

Na área da prevenção está em curso um pro-

jeto de teledermatologia. Uma “simples” apli-

cação que através da câmara permitirá tirar e 

analisar imagens de lesões na pele.

Para potenciar todos estes projetos, e levá-los 

a bom porto, a SPMS criou um living lab. Tra-

ta-se de “um ecossistema de dados de saúde, 

onde será feita toda a investigação e inovação 

relacionada com a saúde". 
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NOVAS PROFISSÕES = NOVAS COMPETÊNCIAS
Normalmente sempre que se fala numa tecnologia revolucionária, pensa-

-se logo não só que a máquina irá substituir o Homem, mas também nas 

várias profissões/funções que serão extintas. Há profissões que tenderão 

a desaparecer sendo substituídas por máquinas. No entanto há também 

muitas outras que estão a surgir. E aqui surge o desafio atual e futuro. Ter 

pessoas com as competências necessárias para trabalhar nesse mercado.

Um exemplo são os cientistas de dados. Profissão que começa a ser cada 

vez mais procurada. Só que é tão recente, e a tecnologia evolui a tal velo-

cidade, que o mercado da formação não consegue responder à velocidade 

da procura. Um estudo da The McKinsey Global Institute, publi-

cado em 2014, indicava que em 2018 haveria, e apenas no merca-

do norte-americano, entre 140 a 190 mil vagas para pessoas com 

conhecimentos aprofundados em analítica. Vagas que foram ape-

nas parcialmente preenchidas. A IBM vai mais longe e afirma que, 

até 2020, a procura por estes profissionais aumentará 28%. Só nos 

EUA, nessa data, haverá quase três milhões de vagas. 

E é neste mundo que a presença digital se torna imprescindível. Como 

referiu Sarah Harmon, CEO do LinkedIn para os mercados portu-

guês e espanhol, se alguém faz uma pesquisa pelo seu nome na inter-

net e não obtém resultado... deveria preocupar-se.

Mas será que os efeitos da tecnologia são todos negativos? Para a 

executiva do LinkedIn a resposta não é tão linear. E lembrou que, 

se a tecnologia pode “roubar” empregos, também pode ajudar a 

encontrar postos de trabalho. Aqui a inteligência artificial pode 

assumir um papel ainda mais proativo, no sentido de apresentar 

candidatos mesmo que um recrutador não esteja a fazer nenhuma 

pesquisa. 

Num futuro cada vez mais tecnológico, em que determinadas fun-

ções serão mesmo substituídas por máquinas, o ser humano terá 

de adquirir novas competências. Um cenário difícil, mas também 

desafiante. 
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DESDE QUE A SIGLA RGPD começou a estar presente no léxico da 

maioria das pessoas que as preocupações com a privacidade dos dados 

aumentaram exponencialmente. Afinal, com o Regulamento Geral de 

Proteção de Dados, os cidadãos europeus passaram a ter controlo sobre 

os dados pessoais que querem partilhar com as empresas, instituições 

ou outras entidades. 

MAIS INVESTIMENTO EM SEGURANÇA E PRIVACIDADE 
Dentro das organizações existiu também a preocupação em manter os 

dados protegidos. No ano passado, o investimento em soluções de segu-

rança mais robustas foi uma das grandes prioridades das organizações 

que quiseram estar protegidas a todo o custo.

No entanto, para o fator humano ainda não existem firewalls ou antiví-

rus. Com o aumento da preocupação das empresas com a privacidade, 

assistiu-se à implementação de políticas de privacidade mais restritas, 

que acabam por deixar pouca margem à angariação de informação so-

bre o comportamento dos colaboradores nas redes empresariais. 

Segurança e privacidade são palavras distintas, mas será que deverão estar dissociadas? Para as empresas, 
encontrar um ponto de equilíbrio entre políticas de privacidade apertadas e as soluções de segurança é a chave 

para uma proteção mais eficaz.

SARA MOUTINHO LOPES

Principalmente para fabricantes de soluções baseadas em IA que moni-

torizam as redes empresariais e o tráfego de modo a detetar pesquisas 

suspeitas dos utilizadores, esta nova era onde privacidade é a palavra de 

ordem pode trazer alguns desafios. 

Podem as políticas de privacidade ser, então, um entrave à segurança? 

Para a Check Point, apesar de existirem algumas barreiras geradas pelo 

estabelecimento de políticas de privacidade mais apertadas, não exis-

tir “nenhuma regulamentação ou monitorização pode colocar em risco 

todos os dados e informação empresarial”, refere Rui Duro, sales ma-

nager da Check Point Portugal. A solução, para a Check Point, está em 

implementar políticas de privacidade e segurança claras para a “prote-

ção de todos dentro do perímetro empresarial”. 

Segundo um estudo realizado pela Cisco, as organizações mundiais que 

investiram no desenvolvimento das suas políticas de privacidade de da-

dos estão a alcançar resultados de negócio concretos graças a estes in-

vestimentos. O estudo reforça a ligação entre uma boa política de pri-

vacidade e estes resultados empresariais, e são os próprios inquiridos a 
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afirmar que os atrasos nas vendas diminuíram, bem como as violações 

de dados. 

SEGURANÇA E PRIVACIDADE: UMA RELAÇÃO DE SIMBIOSE
Se a privacidade é importante para a rentabilidade organizacional, mas 

a segurança é fundamental para haver negócio, é então imperativo en-

contrar um ponto de equilíbrio entre a segurança e a privacidade, que 

devem trabalhar numa relação de simbiose. “Existem sistemas que per-

mitem a anonimização dos dados, de tal modo que nos registos não 

vemos que o utilizador X visualizou algo, mas iremos ver um pseudo-u-

tilizador que deixará de ser anónimo apenas quando os responsáveis in-

troduzirem as suas senhas”, explica Alberto R. Rodas, Sales Engineer de 

Sophos Iberia. Este sistema já está a ser adotado por algumas empresas, 

onde apenas o responsável de Segurança de IT e uma pessoa do Conse-

lho da Empresa conseguem descodificar e visualizar quem poderá estar 

a ter um comportamento que pode colocar em causa a organização.

Para o responsável da Sophos, é imperativo colocar a questão: “Pode 

existir privacidade sem segurança?” A resposta a esta questão é, segun-

do Alberto R. Rodas, “decididamente” não. “A segurança não signi-

fica investigar os utilizadores”, esclarece. “Segurança implica sistemas 

robustos perante ataques e vulnerabilidades, com designs seguros por 

defeito”. 

Também a Check Point defende que, apesar de distintos, os conceitos de 

segurança e privacidade deverão, sempre, coexistir. “Isto, a nível corpo-

rativo, significa a implementação de regras e normas que levem os co-

laboradores a comprometerem-se com algumas cedências pessoais para 

assegurar a preservação da segurança do ecossistema empresarial”, afir-

ma Rui Duro. 

Para as organizações conseguirem o equilíbrio entre a segurança e a 

privacidade, estabelecer uma política de controlo de acessos é, então, 

fundamental. “É necessário definir acessos a sistemas automatizados de 

proteção para evitar ser atacado”, frisa Rui Duro. 

VER VíDEO
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FÁBULAS DE FRAUDES 
NAS EMPRESAS PORTUGUESAS: 

A COMPRA DE EQUIPAMENTO ELETRÓNICO

O Jorge trabalha no departamento comercial da empresa Alameda Informática SA, uma 
empresa que se dedica ao comércio de computadores portáteis, tablets e telemóveis.

NUM DETERMINADO DIA, o Jorge recebe um 

e-mail de patrick.west@art-equipments.org   

Patrick West, Director de Compras da mul-

tinacional Art Equipments, com uma ordem 

de compra de telemóveis de última geração, 

no valor de 175 mil euros. Depois de várias 

trocas de e-mail e telefonemas, o Jorge, todo 

contente, acerta a data de entrega no armazém 

da Art Equipments, nos arredores de Londres. 

SECURITY

POR PEDRO BARBOSA,
Head of Cybersecurity, Claranet Portugal

O equipamento é entregue. O pagamento nunca será recebido, re-

sultando num prejuízo avultado para a Alameda Informática SA.

Mas afinal o que se passou? A Alameda Informática SA conse-

guiu perceber, no histórico de e-mails, que o e-mail original era 

legítimo, mas vinha de um endereço de e-mail muito similar ao 

original, mas a diferença está no domínio original da empresa ser  

art-equipments.com, e não art-equipments.org. Toda a imagem era 

igual, incluindo o site art-equipments.org era uma cópia do site 

original art-equipments.com. O armazém era um armazém alu-

- Pedro Barbosa -
Head of Cybersecurity, 

Claranet Portugal

https://www.claranet.pt/
https://www.linkedin.com/in/pedronorton/
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gado apenas para um dia. Colaboradores com t-shirts e bonés da Art 

Equipments receberam a mercadoria, e prontamente a carregaram nou-

tro camião, desaparecendo para sempre.

Casos como este estão a acontecer com regularidade nas empresas 

portuguesas. Quase sempre é utilizada a engenharia social, uma forma 

de manipular os utilizadores a tomarem ações que levam a estas frau-

des e outras atividades ilícitas. 

Mas então, o que fazer? Em qualquer estratégia de proteção das em-

presas contra este tipo de ameaças, os colaboradores têm de ser devi-

damente e regularmente sensibilizados, as tecnologias devem proteger 

de forma continua o perímetro e sistemas da empresa, e devem existir 

processos que permitam rapidamente identificar, e mitigar este tipo de 

ameaças. 

É neste equilíbrio de forças que as empresas conseguirão proteger a 

sua marca, o negócio, e as pessoas. 

Nota: Todos os nomes são fictícios, não existindo nenhuma associação a qualquer empre-
sa existente ou a existir será coincidência. 

OS COLABORADORES TÊM DE SER DEVIDAMENTE E REGULARMENTE 
SENSIBILIZADOS, AS TECNOLOGIAS DEVEM PROTEGER DE FORMA 
CONTINUA O PERÍMETRO E SISTEMAS DA EMPRESA
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Em parceria com a CIONET Portugal

CIONET INSIGHTS

A forma como interagimos com a tecnologia irá passar por uma disrupção radical nos próximos 
cinco anos. Plataformas de conversação, realidade aumentada, realidade virtual e realidade mista 

proporcionam interações mais naturais e imersivas com o mundo digital.

5 TENDÊNCIAS DE INTELIGÊNCIA ARTIFICIAL 
EMPRESARIAL 

NAS EMPRESAS o impacto será ainda maior pois os novos mo-

delos de negócio e os novos interlocutores poderão tirar insígnias e 

conglomerados conhecidos do caminho da competitividade. Apesar 

da inteligência artificial (IA) entregar valor a praticamente todos os 

setores da economia (através de novos modelos de entrega, acele-

ração de transformação e aumento da eficiência) nem todas as in-

dústrias irão ter a mesma velocidade de disrupção. Iniciativas como 

perceção computacional (visão, audição, tato e reconhecimento de 

voz), experiência de cliente, gestão de risco, fabrico digital, carros 

autónomos e cidades inteligentes são alguns exemplos base desta dis-

rupção que se avizinha. O racional desta mutação está relacionado 

- Rui Serapicos -
Managing Partner, CIONET 

Portugal

POR RUI SERAPICOS, 
Managing Partner, CIONET Portugal

com o facto de o negócio digital ser centrado 

em eventos, o que significa que atualmente 

as empresas devem estar continuamente a 

percecionar e a adaptar-se ao meio. Deste 

modo, quais são as tendências que aceleram 

esta “sensitividade empresarial”:

•  Bots/Chatbots funcionais: as profissões 

liberais (médicos, advogados, arquitetos, 

etc.) estão a ser atacadas por consumidores 

e clientes cada vez mais exigentes. Os pro-

fissionais liberais terão de se munir de ferra-

http://www.cionet.com/about/cionet-portugal/
https://www.linkedin.com/in/ruiserapicos/
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mentas inteligentes para melhor servir as exigências dos clientes. No caso da advocacia, o LISA 

é o primeiro advogado robótico do mundo. A tecnologia de IA do LISA permite criar acordos 

vinculativos entre múltiplas partes. Enquanto um advogado não pode aconselhar ou agir para 

ambos os lados ao criar um acordo, a imparcialidade de uma máquina poderá economizar 

tempo e recursos para ambas as partes.

•  Diagnósticos Baseados em IA: os algoritmos de IA e aprendizagem de máquina podem com-

parar uma imagem médica com milhões de outras imagens de diferentes pacientes, captando 

pormenores que um olho humano em alguns casos pode perder. As entidades reguladoras 

da União Europeia e Estados Unidos da América (EMA, FDA, entre outras) estão a analisar 

a possibilidade de aprovar a utilização da IA para uso em análises clínicas. Recentemente, a 

AstraZeneca anunciou uma parceria com uma subsidiária do Alibaba, a Ali Health, para de-

senvolver aplicações, incluindo assistência por IA e diagnóstico, na China. Esta capacidade de 

diagnostico baseada em IA deverá transitar para outras indústrias.

•  Defesa e cibersegurança empresarial apoiada em IA: no ano de 2014 em que o Stuxnet (um 

dos worms mais virulentos da história) ataca as centrifugadoras nucleares iranianas, a Ama-

zon criou um serviço de computação personalizado na cloud para a CIA. Em 2017, a AWS 

abriu estas ferramentas para clientes governamentais fora da comunidade de “Intelligence”. Os 

mundos da cibersegurança e da defesa estão a fundir-se, e esta tendência deverá caminhar na 

direção empresarial em que a IA promete ser uma forte base das iniciativas de cibersegurança.

•  Ética digital baseada em ferramentas de IA: a ética digital requer um debate estratégico, so-

cial, económico e de governance dos processos assentes nas tecnologias que controlam IA e 

comportamentos.

Para os empresários uma postura moralmente agnóstica é uma posição que não pode nem deve 

ser sustentada. A ética digital aumentou devido ao recente fenómeno de roubos digitais, “fake 

news” e intensa regulação entre outros RGPD. 

Temas como o uso indevido de ativos das em-

presas e furtos de conteúdo impulsionaram 

a crescente necessidade da ética digital. A IA 

pode ajudar nos casos em que a probabilidade 

de ocorrerem consequências negativas é alta, 

pois o uso da tecnologia cria uma distância en-

tre a conduta desejada e as ações.

•  IA ‘faça você mesmo’ chega às empresas: já 

não é preciso ser um especialista em compu-

tação ou matemática para desenvolver uma 

solução de IA. Com tantas bibliotecas de soft-

ware open source, API e SDK de fácil assem-

blagem, nunca as barreiras à entrada foram 

tão baixas como agora.

A Inteligência Artificial cria esta dualidade en-

tre utilidade e responsabilidade que ainda não 

está totalmente alinhada com as atuais necessi-

dades da sociedade. A IA não é uma arma; mas 

sim uma poderosa ferramenta que pode ser 

usada para múltiplos fins. Cabe ao utilizador 

a missão de garantir o seu uso para maiores 

benefícios e menores riscos. 
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O SUPERCOMPUTADOR 

MAIS BONITO DO MUNDO
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RUI DAMIÃO

ESTÁVAMOS EM 2005 quando foi criado 

o Barcelona Supercomputing Center – Centro 

Nacional de Supercomputação (BSC-CNS). O 

objetivo era simples: criar o supercomputador 

mais poderoso da Europa. O MareNostrum, 

o supercomputador, que já vai na sua quarta 

versão, presente neste centro, já não é o mais 

poderoso do velho continente – aparece na se-

gunda posição –, mas ainda tem uma palavra 

a dizer na indústria.

O MareNostrum já teve três versões anterio-

res. Atualmente, conta com 3.400 nós a tra-

balhar como um só computador. No total são 

11,1 petaflops de poder de computação, o que 

significa que este computador consegue fazer 

o equivalente a mais de 11 milhares de biliões 

de cálculos por segundo, resultando numa má-

quina dez vezes mais rápida do que a anterior.

O hardware deste supercomputador é baseado 

no ThinkSystem da Lenovo, que convidou a IT 

Insight a visitar o centro de supercomputação, 

e conta com a familía de processadores Intel 

Xeon Platinum.

A MISSÃO
Muitos de nós consideram a visão como cer-

ta, mas, segundo a Organização Mundial de 

Saúde, a deficiência visual afeta quase uma em 

cada 20 pessoas.

Atualmente, cerca de 253 milhões de pessoas 

no mundo vive com algum tipo de deficiência 

visual. Mas o facto é que perto de 80% dos 

casos podem ser evitados.

Como em todos os problemas de saúde, quan-

to mais cedo a doença for diagnosticada, me-

lhor será o resultado do paciente. Apesar do 

impacto positivo que o diagnóstico precoce 

pode ter na vida dos pacientes, as inovações 

no processo de triagem de doenças da retina 

têm sido poucas e distantes entre si.

É aqui que entra o BSC-CNS. Os investiga-

dores deste centro estão a investigar se as tec-

nologias de Inteligência Artificial (IA) podem 

ajudar os oftalmologistas a detetar doenças na 

retina com uma maior eficácia.

O Barcelona Supercomputing Center traba-

lha, também, com a Agência Espacial Europeia 

(ESA, na sigla em inglês) na missão Gaia. Esta 

missão tem como objetivo traçar um mapa tri-

dimensional da galáxia para que seja possível 

revelar a composição, formação e evolução da 

Via Láctea. O centro de supercomputação re-

cebe a informação, faz uma análise e, depois, 

publica o que foi descoberto.

O Barcelona Supercomputing Center já foi considerado o supercomputador mais bonito do 
mundo, mas não é o facto de estar localizado numa antiga capela que o torna especial; é o 
seu trabalho na ciência que faz com que o seu trabalho seja importante para a humanidade.

A IT Insight em Barcelona, a convite da Lenovo
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UTILIZAÇÃO GRATUITA
Sergi Girona, diretor de operações do Centro Nacional de Supercompu-

tação, explica que a utilização do MareNostrum 4 é totalmente gratui-

ta. Quem precisa deste poder de computação faz uma candidatura onde 

explica os seus objetivos e os resultados esperados.

Um grupo independente analisa, depois, esta candidatura e faz a reco-

mendação ao centro de se deve dar ou não acesso ao poder de super-

computação. Deste modo, explica o diretor, o processo é totalmente 

transparente e permite que os projetos mais promissores tenham acesso 

ao poder de computação necessário para a sua investigação.

SUPERCOMPUTADOR COMO FACILITADOR PARA A CIÊNCIA
Os serviços de supercomputação estão disponíveis para os investigado-

res não só espanhóis, mas também da União Europeia. No total, traba-

lham 605 pessoas de 48 países neste centro, sendo que 460 é pessoal 

científico. 

Destas 460 pessoas, 220 estão dedicadas a Computer Sciences, 90 para 

Computer Applications in Science and Engineering, 83 em Earth Scien-

ces e, por fim, 67 em Life Sciences.

Os supercomputadores ajudam a descobrir problemas e soluções nas 

mais diversas áreas científicas. Medicina, Química e Nanociência, En-

genharia e Física são apenas algumas das áreas que já estão a aprovei-

tar estas capacidades de computação que estão a levar a avanços a um 

melhor sistema de saúde, a uma melhor previsão climática, a materiais 

superiores e, em termos gerais, a uma indústria mais competitiva.

Também a indústria pode aproveitar estas capacidades. A Repsol e a 

Iberdrola são apenas duas das entidades que estão a trabalhar com o 

Barcelona Supercomputing Center.

A Repsol está a utilizar a capacidade de computação para investigar 

tecnologias avançadas para a exploração de hidrocarbonetos e modela-

ção de reservas subterrâneas e subaquáticas.

Já a Iberdrola está a investigar como é pode otimizar os parques eólicos 

e onde deve colocar os moinhos eólicos para um maior aproveitamento 

do vento e da energia produzida a partir daí.
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O MERCADO DE SUPERCOMPUTAÇÃO
De acordo com a Intersect360 Research, uma empresa independente 

que analisa o mercado de computação de alta performance (HPC, na 

sigla em inglês), o mercado de supercomputação vale cerca de 35,4 mil 

milhões de dólares e espera-se que chegue perto dos 50 mil milhões de 

dólares em 2022.

A maior fatia de utilização deste tipo de produtos (56,6%) são as pró-

prias empresas que precisam de descobrir maneiras de inovar os seus 

O MARENOSTRUM 4 EM NÚMEROS 
•  15 petabytes de armazenamento;

•  Cada rack pesa 1.3 toneladas;

•  Tem um poder de computação de 11,1 petaflops;

•  É baseado nos processadores Xeon da geração Intel Skylake.

produtos. Addisson Snell, CEO da Intersect360 Research, dá como 

exemplo os pods de detergente da Tide. “A Tide precisava de um plásti-

co que se dissolvesse da mesma maneira em contacto com a água fria e 

com a água quente, mas ao mesmo tempo que não se dissolvesse com o 

líquido que o próprio produto traz”. Foi através de supercomputadores 

que a empresa chegou à conclusão do que devia fazer.

Depois, são os próprios governos, através de laboratórios de investiga-

ção e agência nacionais, os principais utilizadores no mercado de HPC. 

Por fim, a academia e as organizações sem fins lucrativos, utilizam os 

supercomputadores habitualmente para investigações.

Neste mercado, a Lenovo é a empresa que mais cresce, registando um 

aumento de 8,5%. No entanto, a empresa está apenas na terceira po-

sição deste mercado que é liderado pela HPE, seguida da Dell EMC. 
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TRANSFORMAÇÃO DIGITAL PARA IMPULSIONAR A 
COMPETITIVIDADE

UMA MUDANÇA que precisa de um espírito organi-

zacional mais amplo que está a forçar as empresas e o 

setor público a evoluir muito rapidamente. É por isso 

que os desafios da Transformação Digital devem ser 

enfrentados com urgência para continuar com o pro-

gresso, bem como melhorar a competitividade econó-

mica dentro do atual ambiente internacional de rápida 

evolução.

A tecnologia, enquanto facilitadora, irá gerar modelos 

sociais mais focados e sustentáveis e novas funcionali-

dades modernas lideradas pelas administrações públi-

cas, enquanto o setor privado irá impulsionar as estru-

turas que vão permitir o desenvolvimento de economias 

de escala que resultem em progresso social e bem-estar.

A transformação digital é hoje um dos desafios mais importantes e críticos para os setores 
público e privado.

POR SONIA PACHECO, 
Congress Director of DES 2019 

- Sonia Pacheco -
Congress Director of DES 2019

Além disso, no setor privado, as empresas passam a ser 

vistas como unidades em constante transformação, e te-

rão que aprender novas maneiras de abordar e atender às 

necessidades e preferências dos clientes em evolução, bem 

como às necessidades completamente novas que surgirão. 

Todos esses esforços digitais serão fornecidos com a men-

talidade certa, com uma abordagem sólida para oferecer 

'em todos os momentos' uma proposta ágil, segura, pró-

xima e transparente, enquanto otimiza recursos, gerando 

assim um modelo que pode contribuir para a sustentabi-

lidade da economia global.

A economia digital é imperativa e exige que todas as 

organizações estejam bem preparadas para aumentar a 

competitividade. Esta é a razão pela qual mais e mais em-

https://www.linkedin.com/in/sonia-pacheco-2b468099/
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presas alocam partes significativas 

do seu orçamento para remodelar 

os seus modelos de negócios, sis-

temas e processos de produção, e 

até mesmo muitos dos seus esfor-

ços digitais visam estabelecer uma 

nova cultura corporativa para 

modelos que integram tecnologia 

como parte do ADN da empresa, 

tornando a inovação a chave do 

seu futuro desenvolvimento e cres-

cimento.

Como resultado disso, uma ampla 

gama de organizações está cada vez mais a procurar parceiros 

tecnológicos e digitais para projetar, construir, executar e, em 

termos gerais, percorrer esta jornada de transformação de lon-

go prazo. A geração de alianças e cooperação de valor há muito 

provou gerar rentabilidade para as empresas. Num contexto 

dinâmico e em constante mudança, como o atual, em que as 

empresas não conseguem parar de inovar, procurar o parceiro 

certo é a chave para o sucesso.

O DES2019 | Digital Enterprise 

Show visa precisamente reunir em-

presas e líderes digitais e tecnológi-

cos de todo o mundo para ajudá-

-los a encontrar o melhor parceiro 

tecnológico para realizar com su-

cesso a sua transformação digital. 

A sua quarta edição será realizada 

nos dias 21, 22 e 23 de maio em 

Madrid.

Durante os três dias, os participan-

tes do DES terão a oportunidade de 

adquirir diferentes competências, 

mas também aprender sobre as diferentes abordagens através de numerosas 

palestras, mesas redondas, apresentações, casos e experiências de sucesso de 

tecnologias de ponta, mudança cultural e liderança, marketing, assim como 

diferentes indústrias onde a tecnologia desempenha um papel fundamental. 

Na edição deste ano a Indústria 4.0, Blockchain, Inteligência Artificial e Mar-

keting serão as principais diretrizes do Congresso.

A Alemanha é o país convidado do DES2019 e os participantes poderão apren-

der sobre as grandes questões da Indústria 4.0 com casos reais de digitalização 
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de empresas e projetos baseados em IT e co-

nhecer tecnologias como gémeo digital, inteli-

gência artificial, robótica colaborativa, manu-

fatura digital, Big Data, IoT, Cybersecurity ou 

realidade aumentada e realidade virtual, entre 

outros.

O DES2019 trará o fórum "Liderança Femi-

nina na Transformação Digital", dedicado às 

mulheres que lideram a transformação das 

indústrias através da tecnologia; bem como 

"Tornar a inclusão digital: o futuro da edu-

cação e do trabalho", um fórum de debates 

focado na evolução dos novos modelos de 

treino para empregos emergentes e o trabalho 

do futuro.

O congresso também voltará a realizar o Di-

gital Marketing Planet, um fórum de três dias 

onde os mais importantes especialistas inter-

nacionais vão analisar as últimas tendências 

de marketing. O Centro de Inovação também 

estará de volta, um espaço especialmente dedi-

cado e projetado para que empreendedores e 

startups possam apresentar as suas novas pro-

postas de negócios para aceleradores e inves-

tidores, e interagir com parceiros tecnológicos 

para aproveitar ao máximo seus negócios.

Como um fórum extraordinário de reuniões, o 

trabalho em rede continua a ser uma das prin-

cipais atividades do DES | Digital Enterprise 

Show. Mais uma vez, nesta nova edição, há um 

programa específico que complementa o pro-

grama do congresso. Duas dessas atividades 

são a Welcome Party, realizada no primeiro dia 

do evento, e o Jantar de Gala, no qual será con-

cedida uma nova edição do European Digital 

Mindset Awards. Estes prémios reconhecem os 

profissionais mais destacados e os projetos de 

transformação digital do ano.

O DES | Digital Enterprise Show já se tornou 

no maior evento profissional global em trans-

formação digital, a sua exposição anual e con-

gresso é visitado por mais de 21 mil executi-

vos de 51 países e mais de 450 palestrantes de 

todo o mundo, que vêm para dominar novas 

tecnologias, construir competências digitais, 

revisualizar a experiência do cliente, e moldar 

e orientar o futuro das suas indústrias, bem 

como a rede com pessoas que pensam como 

você. Em suma, uma plataforma de fórum de 

conhecimento e de negociação imperdível.

Temos a certeza de que os nossos visitantes vão 

encontrar o que inspiram e adquirir tendências 

e informações para pensar, para se candidatar 

e se tornarem líderes de sucesso, comprometi-

dos com os seus clientes, focados na melhoria 

contínua e capazes de inspirar as suas equipas 

diante de uma mudança massiva. 

O DES TORNOU-SE NO MAIOR EVENTO PROFISSIONAL GLOBAL 
DEDICADO À TRANSFORMAÇÃO DIGITAL
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Lisboa Lisboa Lisboa

- IDC FUTURESCAPE - - OMNICHANNEL RETAIL SHOW - - SAP NOW -

21 - 03 - 2019 25 e 26 - 03 - 2019 04 - 04 - 2019

Subordinado ao tema “Multiplied 

Innovation”, o IDC FutureScape 2019 

vai debater a forma como as empresas 

irão competir para reinventar as 

organizações de IT e as capacidades de 

IT necessárias para entrar no mercado 

da ‘inovação multiplicada’.

Com espaços de conferências e 

mostra de produto, serviços e 

tecnologia, A primeira edição do 

Omnichannel Retail Show destina-

se a todos os profissionais do 

retalho. Blockchain, logística, IA, 

cibersegurança, Marketplace e 

inovação no retalho são alguns dos 

temas que irão ser discutidos. A feira 

contará com a presença de empresas 

como a SIBS e os CTT.

A tecnológica prepara-se para voltar 

a juntar clientes e parceiros para 

vislumbrar os contornos pelos quais 

o futuro das organizações se irá 

desenrolar. Inovação volta a ser a 

palavra de ordem do SAP Now, que 

este ano terá novamente os olhos 

postos na transformação digital.

OUT OF THE OFFICE

https://www.idc.com/events/futurescape
https://omnichannel.fil.pt/
https://www.idc.com/events/futurescape
https://omnichannel.fil.pt/
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COM O MERCADO cada vez mais exigente, 

as empresas têm de apostar em ideias e con-

ceitos inovadores para se manterem com-

petitivas. Apesar do papel dos Sistemas de 

Informação na otimização de serviços ser 

pouco explorado, quando aliados à flexibi-

lidade e criatividade, podem permitir a cria-

ção de um plano enriquecedor com novas 

abordagens e formas de resolução de pro-

blemas reais e importantes na sociedade. 

Para ajudar as empresas, a FCA apresenta 

o livro “Criatividade em Sistemas de Infor-

mação”, de Vítor Santos, professor univer-

sitário na Nova IMS.

SITUADA EM CAMBRES, em Lamego, a Quinta 

da Pacheca oferece aos visitantes um dos alojamen-

tos mais originais de sempre. Aqui é possível dor-

mir dentro de um barril de vinho, com vista para 

a quinta vinícola. Durante a estadia, os hóspedes 

têm acesso à cozinha gourmet que prepara refeições 

com produtos locais e com uma vista panorâmica 

sobre a paisagem envolvente. Podem ainda provar e 

comprar o vinho produzido na Quinta da Pacheca. 

Para os mais aventureiros, existe ainda um progra-

ma especial de vindimas. O programa decorre du-

rante o mês de setembro e permite que os hóspedes 

tenham uma participação ativa nas vindimas.

A CIDADE DO PORTO tem um novo 

restaurante com comida do mundo 

onde todos os dias são servidos pra-

tos com diferentes nacionalidades. 

O World Kitchen abriu no dia 28 de 

janeiro e todos os dias tem um menu 

inspirado num país ou região diferen-

te. À terça-feira, inclusive, o World  

Kitchen tem as famosas ‘taco tues-

days’. Às quartas, só há comida india-

na e às sextas o fish ‘n chips é o prota-

gonista. O restaurante tem capacidade 

para 30 clientes.

- “Criatividade em Sistemas de Informação” -
- World Kitchen: Porto recebe 

restaurante com comida do mundo -
- Na Quinta da Pacheca os hóspedes dormem dentro 

de barris de vinho - 

OUT OF THE BYTE

https://www.fca.pt/pt/catalogo/informatica/sistemas-de-informacao-engenharia-de-software/criatividade-em-sistemas-de-informacao/
https://quintadapacheca.com/
https://quintadapacheca.com/
https://www.fca.pt/pt/catalogo/informatica/sistemas-de-informacao-engenharia-de-software/criatividade-em-sistemas-de-informacao/
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Na tradição académica anglo-saxónica, “o debate” é um exercício de argumentação e persuasão sobre 
um tema complexo e aleatório, no qual cada um dos oponentes defende uma posição e o seu oposto, 
com um tempo de preparação de 15 minutos prévios. Subsidiar o ensino pré-escolar era ao tema, e 

coube ao IBM Watson defender que o dinheiro público seria bem gasto para o propósito.
Independentemente de saber qual das partes ganhou o debate, o vencedor foi sem dúvida a Inteligência 

Artificial. Neste vídeo pode ver a contra-argumentação do “ente” não humano, característica que 
esquecemos logo nos primeiros momentos de audição.

VER VÍDEO
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