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Malware-as-a-Service: um negocio chamado
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- SAS Global Forum - Realismo é ordem do dia

- SAP Now: "65% das crianc¢as vao trabalhar em
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"Devemos competir por propriedade intelectual
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baixos", Pedro Afonso
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Os desafios da tranformacao digital

SUSTAINABLE
Responsabilidade Social e Sustentabilidade

Imagem: Google Data Center
T =

Fotografias: Jorge Correia Luis

ITInsight

3


https://twitter.com/ITInsight_news
http://www.itinsight.pt
https://www.linkedin.com/company/it-insight
http://www.itinsight.pt/news/rss

\

=t
~ ==

'
w

pot—

-l

NO coracao da
‘ransformacao digital

[y

Lider global em transformacao digital com 120000 colaboradore _'-"

e um volume de negadcios anual com mais de 12000 milhdes de

bl L.
SOmMos o parceiro de confianca dos Nossos clientes para apoia-lo
transformacao digital.

Junte-se a nds em: atos.net/portugal

W i N
/ -'
. . -
""'.—: -_'ﬁ? /
- | £
= = [t
|:-____;. [} ¥ . Faa &
' ted partne®for your Digital
Bg,‘ﬂruf edp your Dig _gﬂJﬂ_ey
' /// B
= e

L
3

v LA

-

o



http://www.atos.net/portugal

@) ITInsight

TInsight

D H®

L ]
o2e RUMOS Teste, erre, melhore, sem o peso

da perfeicao

ALOS Atos reforca seguranca dos Jogos
Olimpicos de Toquio 2020 com um sistema se

acesso baseado em reconhecimento facial

muilticert Ciberseguranca no board?

Porqueé?

Construir uma cultura de confianca no

novo mundo da inteligéncia artificial

€aSYVISTA Os servicos estao a transformar-se.

E a sua organizacdo, esta a acompanhar esta

transformacao?
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v .
D, @ pxCutechnology BM W assina acordo
com a DXC Tecnology para acelerar o

desenvolvimento de um carro sem condutor

rnt:p(lqlubal Solu¢ao Modsecur® Micro
Data Center €” aposta da EMEL na sua

reestruturacdo tecnologica

Life Is On EC%"EHE" Como desmistificar a

Electric

ciberseguranca na cloud

EPSON Epson e SGD das Na¢oes Unidas

ENCEED YOUR VISION

- um caminho em comum

% Noesis Beyond Low-code: da tecnologia

ao pleno potencial

‘

claranet Fibulas de fraudes nas empresas

portuguesas: credenciais expostas

WNIFY Ciberseguranca na sua

empresa: identificar vulnerabilidades

SZ‘IE A ciberseguranca que as empresas

exigem

Tlustragao: iStock/gmast3r
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HENRIQUE CARREIRO

A confianca digital
€ 0 novo petroleo

A CONFIANCADIGITAL ¢ a medida da confianga do con-
sumidor, parceiro ou funcionario na capacidade de uma
organizagao para proteger e manter em seguranga os da-
dos e a privacidade individual. A medida que as violacoes
de privacidade se tornam mais comuns, a confianga digital
pode ser um ativo precioso para as empresas. Na verdade,
nunca como antes, necessitamos tanto de confiar naqueles
a quem delegamos o bom cuidado dos nossos dados, sejam
os pessoais, sejam os de cariz empresarial. Ha os dados
que explicitamente entregamos ao cuidado de prestadores
de servicos, dados que sdo apenas uma parte infima face a
tudo o que é armazenado sobre nés. Na verdade, ainda que
estejamos na era p6s-RGPD, o mais seguro é assumirmos
que nunca saberemos verdadeiramente o que é guardado
sobre nods, potencialmente sobrevivendo a nossa vontade e
a nossa permanéncia sobre a Terra.

Trocamos o usufruto dos servicos gratuitos da Internet
pelos nossos dados, incluindo as nossas preferéncias e
histéria de movimentos. Em torno dos dados que assim

entregdmos, a maioria das vezes sem a plena consciéncia

de todas as implicacoes de um simples clique
num botdo de um browser, criaram-se impé-
rios empresariais. Serdo os dados o novo pe-
troleo? Nio, a escassez é que o principal pilar
do valor e ndo ha bem mais escasso e pre-
cioso do que a confianga, sobretudo a con-
fianca dentro dos agentes no espaco digital.
A confianca dos consumidores deveria cons-
tar, como um ativo, nas contas das empresas
- e quando fosse perdida, o mercado deveria
ter forma de mensura-la, por forma a dar o
seu veredito. Evidentemente, a questao ndo é
apenas de ambito tecnoldgico - a tecnologia
para proteger os dados existe.

A questdo é sobretudo de cultura empresarial.
Esta na altura das liderancas empresariais, a
quem compete tomar as grandes decisoes es-
tratégicas, tomarem a confianca digital como
uma das suas principais prioridades e atuarem
no sentido de uma mudanga organizacional
nesse sentido. As que nao o fizerem serao, mui-
to provavelmente, consideradas o equivalente
aos paises que nao sao visitaveis, porque nao
ha a confianca de que sejam capazes de respei-

tar a integridade de quem os visita. =
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QUANTO RECEBE UM PROFISSIONAL DE
TECNOLOGIA EM PORTUGAL?

Segundo wma andlise recente, os profissionais com cargos em
tecnologia podem granjear saldrios brutos que vao até aos 95
mil euros por ano, em Portugal.

CARGOS LIGADOS A GESTAO -
como CTO e Head of Engineering
- podem contemplar saldrios que
vao até aos 95 mil euros ou 90 mil

euros anuais, respetivamente. Fora

do campo da gestiao, os mais bem
remunerados sdo cargos como iOS Developer, com salarios que atingem
os 62 mil euros anuais, Android Developer e DevOps Engineer (até 60 mil
euros anuais).

De realgar que as funcdes mais procuradas no mercado portugués siao
Full-stack Developer, Back-end Developer e Product/Project Manager, se-
gundo dados recolhidos pela Landing.Jobs ao longo de 2018, resultantes
do inquérito a mais de mil profissionais de tecnologia em Portugal. Segun-
do a tabela agora divulgada, estas fun¢bes podem render até 45 mil euros,
55 mil euros e 50 mil euros por ano.

Segundo a Landing.Jobs estes valores correspondentes a saldrios anuais
tendem a aumentar 20% em empresas de produto. Os anos de experiéncia

assumem um lugar de relevancia. =

RED TEAM DA S21SEC QUER TRANSFORMAR
A CIBERSEGURANCA DAS ORGANIZACOES

A S21SEC tem uma nova
abordagem a ciberseguran-
¢a. A sua nova equipa, Red
Team, composta por mais

de duas dezenas de espe-

cialistas na area, tem como
objetivo assegurar a execucdo de tarefas de simulaciao de ciberata-
ques para os seus clientes. A Red Team da S21sec realiza as suas
tarefas apoiando-se numa metodologia denominada CAT (Cyber
Attack Taxonomy). Esta nova metodologia foi desenvolvida con-
juntamente por uma equipa formada por profissionais da S21sec e
por peritos da comunidade cientifica e universitaria ibérica. Tendo
como principio base a cooperacio e partilha de conhecimento, a
empresa colocou a metodologia em open source, deixando mais
uma vez o seu contributo na investigacao e desenvolvimento da
ciberseguranca.

A Red Team oferece um elevado valor ao mundo da ciberseguranca
ja que vai mais além do que protecdo reativa, ajudando a detetar os
pontos débeis de uma forma pormenorizada e ajudando priorizar
as melhores solugoes para os corrigir. Umas vezes serdo necessarios
mecanismos de contencao, outras vezes a ado¢ao de medidas alter-

nativas. m
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UNIVERSIDADE DO PORTO E UMA DAS 45
MELHORES DO MUNDO EM PROGRAMAGCAO

O International Collegiate
Programming Contest (ICPC)
realizou-se este ano em Portugal, mais
concretamente na Alfandega do Porto,
e, pela primeira vez, contou com uma
equipa portuguesa.

ALBERTO PACHECO, RICARDO PEREIRA E GONCALO PAREDES forma-
ram a equipa da Universidade do Porto que participou pela primeira vez nes-
te concurso mundial. Num total de 135 equipas provenientes de 47 paises, a
equipa da U.Porto ficou na 41° posicao. A nivel Europeu, a equipa portuguesa
conquistou o 15° lugar. No total, foram cinco horas continuas em que os parti-
cipantes tiveram de resolver 11 problemas do quotidiano utilizando linguagens
de programagao C++ ou Java e recorrendo a logica e “criatividade algoritmica”.
A equipa portuguesa respondeu, de forma correta, a cinco desses desafios, jun-
tamente com outras 20 universidades.

A grande vencedora da 43.* edi¢io do ICPC foi a Moscow State University,
tendo sido ainda a campea da regido Eurasia Norte e a primeira a resolver dois
dos desafios. O Massachusetts Institute of Technology (vencedores da regidao da
América do Norte), a University of Tokyo (campedes da Asia Pacifico) e a Uni-
versity of Warsaw (a melhor equipa da Europa), receberam também medalhas

de ouro. =

XPAND IT DISCUTE INTEGRAGAO E
TRANSFORMAGCAO DIGITAL

Empresa reuniu os seus clientes atuais e futuros
para discutir a lideranca da transformacao digital e
integracdo, assim como as solucoes WSO2.

DURANTE O WSO2 CONNECT, evento realizado pela
Xpand IT, a empresa partilhou
que tem uma grande experiéncia
em Middleware e, também, em pa-
droes de integracao SOA, ESB, API
Management e BPM, entre outros.
A Xpand IT tornou-se Certified
Partner da WSO2 em Portugal,

acumulando o reconhecimento de

primeiro revendedor certificado.

A WSO2 tem uma oferta completa do portfolio de Middle-
ware que permite aos consultores orquestrarem os processos
de negocio dos clientes de forma rapida e eficiente. O portfo-
lio da WSO2 é 100% open source, baseado em tecnologias e
standards de mercado.

A WSO2 Integration Agile Platform é “uma arquitetura coesa
e um conjunto de metodologias necessarias para ajudar a ace-

lerar e simplificar projetos de integracdo complexos”. =
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COLABORAGCAO E RECURSOS HUMANOS: OS
DESAFIOS DA TRANSFORMAGAO DIGITAL

O consumidor, e nomeadamente a experiéncia que lhe

¢ proporcionada, serd o maior fator diferenciador entre
organizacbes. Para conseguirem sobreviver num mercado
cada vez mais aguerrido, terdo de apostar em parcerias e

colaboracoes.

HA CADA VEZ MAIS empresas a utilizarem ferramentas de analitica e
ecossistemas digitais como forma de se diferenciarem da concorréncia
e conseguirem responder as necessidades dos clientes. Mas s6 isso nao
chega. A meta definida para 2028 de se usar uma plataforma de comér-
cio experiencial implica um percurso faseado, como explicou Danielle

Hernandez, European Digital Transformation Practice, na IDC, durante

o IDC FutureScape 2019, que decorreu em Lisboa. Para a executiva, as
organizagOes deverdo definir uma estratégia a trés horizontes, atuando,
numa primeira fase, ao nivel das analiticas avangadas contextuais, da
nova gera¢do de pagamentos e de uma gestdao a 360 graus dos clientes
para, s6 depois, avancar para cendrios mais sofisticados.

A medida que as organizacdes se tornam cada vez mais digitais (e isso
implica digitalizacao do modelo de negdcio e nao apenas a digitalizacao
dos dados) aumentardo também as receitas geradas pelos canais digi-
tais - no ano passado ja representavam 21% - e potenciara a cria¢do de
novos servicos. Estima-se que em 2022 mais de 60% das receitas virdo
dos servigos oferecidos através da plataforma.

Mas talvez o dado mais interessante, principalmente para os CEQO, seja
o facto de, segundo Danielle Hernandez, a experiéncia do consumidor
(CX - Customer Experience) ser novo diferenciador competitivo que,
em 2022, criarda um mercado (de software) na Europa no valor de 47
mil milhoes de dolares.

Por outro lado, a aposta crescente em servigos de cloud vai levar as em-
presas a usarem pelo menos duas plataformas distintas, o que obrigara
ao aparecimento de servicos de gestao multicloud, capazes de gerir a
complexidade inerente a utilizacio de mais do que uma nuvem. Algo
que estd para (muito) em breve, uma vez que os dados indicam que,
no préximo ano, 60% das empresas irdo usar dois ou mais servicos de
cloud. O impacto disto no proprio negocio levara a que esta matéria

esteja diretamente sob a alcada dos CEO. =
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INSIGHTS | AGILE & DEVOPS

— FACILITAR E ACELERAR A IMPLEMENTACAO
DE SOFTWAR

Sdo duas abordagens distintas, mas com pontos em comum. Agile e DevOps sdo cada vez mais

falados e ha beneficios para organizacoes de todos os tamanhos. Apesar das diferencas, estes dois
métodos tem um objetivo em comum: melborar a produtividade do negécio

AGILE E DEVOPS sio dois dos termos
mais utilizados recentemente. E visto como
um sinal de inovacao por parte das empre-
sas, mas, afinal, o que é Agile e o que sdo
DevOps?

Em 1970, o Dr. Winston W. Royce publi-
cou aquilo que descreveu como o seu “pon-
to de vista sobre como gerir o desenvolvi-
mento de software em larga escala”. Royce
explicou que ha dois passos essenciais co-
muns ao desenvolvimento de programas,
independentemente do tamanho: analise e
criacdo de codigo. No entanto, adverte, “a

implementagdo de fabrico de sistemas de

RUIDAMIAO

software de larga escala com apenas estes
dois passos esta condenada ao fracasso”.

O trabalho publicado por Royce afirma
que um projeto pode ser desenvolvido
como um produto numa linha de monta-
gem. Cada fase do desenvolvimento tem
que estar completa antes que a proxima

fase possa ter inicio.

Em contraponto com a metodologia deri-
vada do trabalho de Royce, denominada
de Waterfall, surge o Agile. Em 2001, 17

participantes, como Jeff Sutherland, Ken

ITInsight |15
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Schwaber e Martin Fowler criaram o “Agile
‘Software Development’ Manifesto”. Este do-
cumento fornece algumas ideias especificas so-
bre como se deve desenvolver software.

O manifesto conta com 12 principios sobre o
qual este tipo de desenvolvimento se move. “A
nossa maior prioridade é, desde as primeiras
etapas do projeto, satisfazer o cliente através
da entrega rapida e continua de software com
valor”. Este processo de desenvolvimento agil
potencia a mudanga em beneficio da vantagem
competitiva do cliente, mesmo que isso obriga
a “alteracoes de requisitos, mesmo numa fase
tardia do ciclo de desenvolvimento”.
Simultaneamente, este manifesto indica que "os
processos ageis" promovem o "desenvolvimen-
to sustentavel" dos projetos. A "simplicidade"
é "essencial", sendo uma "arte de maximizar a

quantidade de trabalho que nio é feito".

Mas afinal, quais sdo os beneficios deste méto-

do? Agile surge da experiéncia com os projetos

INSIGHTS

reais dos principais profissionais de software do
passado. Como tal, os desafios e limitagdes do
desenvolvimento tradicional foram descartados.
Com o passar do tempo, este método acabou
por ser aceite pela industria como uma melhor
solucdo para o desenvolvimento de projetos.
Agile oferece uma estrutura leve para ajudar
as equipas a funcionar e manter o foco na en-
trega rapida. Por sua vez, este foco ajuda as
organizagoes a reduzir os riscos gerais associa-
dos ao desenvolvimento de software.

A utiliza¢do de planeamento e feedback intera-
tivo resulta em equipas que podem alinhar um
produto que reflita as necessidades desejadas
do cliente. Assim, o produto vai-se adaptando
facilmente aos requisitos em constante mudan-
ca ao longo do processo, medindo e avaliando
o estado de um determinado projeto.

Em vez de tentar comercializar software antes
de ser escrito, este método permite as equipas
otimizar o langamento durante o seu desenvol-
vimento, o que permite que o produto seja o

mais competitivo possivel no mercado.

DevOps é uma das maneiras de desenvolver
software estando focado na comunica¢do, na
integragdo e na colaboracido entre os varios
profissionais de IT que permitam uma imple-
menta¢ao mais rapida dos produtos.

Tal como o proprio nome indica, esta cultu-
ra promove uma maior colaboragio entre as
equipas de desenvolvimento (development) e
de operacao (operations). Deste modo, sera
possivel aplicar o c6digo criado para produzir
resultados mais rapidos e automaticos.

As equipas, tanto de desenvolvimento como de
operagoes, trabalham durante todo o ciclo de
vida do software, desde a fase de desenvolvi-
mento até a fase de implementagio e operagoes.
Existem modelos em que as equipas de contro-
lo de qualidade e seguranga aumentam a sua
integra¢ao no desenvolvimento e na operagdo
do ciclo de vida da aplicacio.

No entanto, a transi¢ao para um modelo De-
vOps nao € necessariamente facil, uma vez que

exige uma mudanca de mentalidade. De forma
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simples, DevOps pretende remover barreiras entre duas equipas, uma
vez que trabalham em conjunto para otimizar a produtividade dos de-
velopers. Por norma, as empresas que utilizam este modelo, indepen-
dentemente da sua estrutura, contam com equipas que supervisionam o
ciclo de vida completo de desenvolvimento e infraestrutura como parte

das suas responsabilidades.

Um dos principais beneficios desta abordagem ¢é a velocidade, uma vez
que permite as empresas levar inovacdes para os seus clientes mais ra-
pidamente e permite uma adaptagao melhor a mercados dinamicos. Por
outro lado, permite aumentar a confianca e garantir a qualidade das
atualizacoes das aplicages e alteracoes da infraestrutura.

Através desta colaboracdo, é possivel criar equipas mais eficientes
através de um modelo DevOps. Com as equipas de desenvolvimento e
operacoes com uma forte colaboragio, ha uma maior partilha de res-
ponsabilidade e de fluxos de trabalho. Esta partilha permite reduzir as

ineficiéncias e economizar tempo.

Ha, naturalmente, varias diferengas entre uma abordagem Agile e

DevOps. Enquanto o método de desenvolvimento de software Agile se

foca em criar o software e disponibiliza-lo, a abordagem DevOps utiliza
um software que ja foi construido e que é de confianga, para que possa
ser facilmente distribuido.

DevOps otimiza as operagdes de negdcios. Assim, cada gestor de proje-
to tem duas opg¢Oes para escolher. No primeiro cenario, é possivel imple-
mentar atualizagcOes assim que estas estiverem visiveis, ou pode esperar
até ao momento em que todas as atualizacbes estao visiveis e implemen-

ta-las uma de cada vez para otimizar os negdocios. =
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$2s Rumos

TESTE, ERRE, MELHORE,

SEM O PESO DA PERFEICAO

POR JORGE LOPES,
Diretor Rumos

Se conhecesse uma forma de se focar apenas no trabalho que realmente importa, iria continuar a

gastar o seu tempo em tarefas desnecessariass

DE ACORDO com um estudo levado a cabo pelo Project
Management Institute (PMI), “Pulse of the Profession 20187,
cerca de 10% do valor de cada investimento é perdido devi-
do a ma gestao de projetos.

Se em vez de gastar horas, ou mesmo dias, a construir ao
pormenor um plano completo para o seu projeto (ainda por
cima sem ter a certeza que ira corresponder ao produto final
desejado), comecasse por se dedicar a somente uma pequena
etapa desse projeto? Sobre essa pequena parte avaliariamos
o seu progresso e, uma vez tendo um feedback positivo, con-
tinuariamos entao com o desenvolvimento do projeto: assim
propoem as metodologias ageis.

Nos ultimos anos, o mundo empresarial tem passado por

varias transformag¢des impulsionadas pelos avancos tecnol6-

gicos. Os modelos tradicionais de gestao ja ndo per-
mitem uma resposta adequada a mudancga, pelo que
cada vez mais empresas procuram gestores de pro-
jetos capacitados para implementar as mais recentes
metodologias ageis, como forma de ir ao encontro
das novas realidades do mercado.

Para prosperar neste cenario existem fatores que sao
essenciais para as empresas, negocios e equipas, tais
como a capacidade para se adaptarem, a agilidade
ou o planeamento com base em tendéncias e estraté-
gias de gestdo de projetos, que as ajudem a alcancar
as metas estipuladas.

A eficacia dos projetos torna-se assim cada vez mais

importante e, na mesma medida, a disseminacao dos

- Jorge Lopes -

Diretor Rumos
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conhecimentos que envolvem a
gestao de projetos, em resposta as
exigéncias do mercado.
Conhecendo esta realidade, a Ru-
mos, em parceria com algumas
das principais entidades interna-
cionais, como é o caso do PMI,
disponibiliza formacao e certifica-
¢ao nesta area.

Para os profissionais que preten-
dam aumentar o seu potencial de
evolucdo para atividades de maior
responsabilidade em projetos, a
Rumos desenvolveu um programa
de estudo completo com forma-
cao, certificagcdo técnica e atribui-
cao de professional development
units (PDUs) do PMI: a Academia
Project Manager.

E essencial o desenvolvimento de
um conjunto de ferramentas e ta-
ticas para lidar de forma positiva

com as transformacdes e a melhor

INSIGHTS | BRANDED CONTENT | RUMOS

solucdo para esta necessidade é
uma assertiva gestao de projetos.
Na Academia, os formandos irdo,
por isso, trabalhar com varias fer-
ramentas e técnicas uteis para uma
melhor e mais adequada gestdo de
projetos. No final, ter-se-do abor-
dado ndo s6 os topicos essenciais
para realizar com sucesso o exame
de certificagao Agile Scrum Foun-
dation, como para a candidatura
ao exame de Certified Associate
in Project Management (CAPM)
junto do PMI.

Apesar do “agile” ter surgido na
area do Desenvolvimento de Soft-
ware, aquando do “Manifesto
para o Desenvolvimento Agil”, a
metodologia é totalmente aplica-
vel a projetos de qualquer nature-
za. Ndo s6 pode, como deve ser
adaptada de acordo com a reali-

dade em que esta inserido.

A gestdo agil de projetos esta adequada ao mercado atual, ja que conse-

gue dar resposta aos seus trés principais desafios — alcancar o objetivo,
dentro do orcamento e dentro do prazo estipulado - acrescentando o
maximo valor possivel ao produto/servico, adaptando o processo de
desenvolvimento a evolucao dos requisitos e as circunstancias do meio
envolvente.

Precisamos de estar atentos as mudangas, fazer diferente. Cada empre-
sa, cada negdcio e cada equipa trabalha mediante objetivos, or¢amentos
e necessidades proprias. Aprenda a estabelecer prioridades com base na

sua realidade, coloque em ag¢ao e trabalhe para melhorar. =
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MALWARE AS-A-SERVICE
UM NEGOCIO CHAMADO CIBERCRIME
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Nenhuma empresa estd a salvo das malhas do cibercrime. Cada vez mais sofisticados, os ataques conseguem

muitas vezes estar um passo a frente das solucées de seguranca das empresas. O mundo do cibercrime

esconde uma realidade mais profunda que vai além de meros ataques: é hoje possivel contratar servicos de

SE HA UNS ANOS UM HACKER estava as-
sociado a tipica imagem de um individuo en-
capuzado numa cave a distribuir ciberataques
com um propoésito proprio, hoje esta imagem
ja ndo corresponde a realidade. O mundo do
cibercrime “profissionalizou-se”, é hoje uma
industria e permite que qualquer pessoa con-

trate um servi¢o a um hacker profissional.

Na era do Xaa$, nem o cibercrime escapa.
Numa entrevista a agéncia Lusa no inicio de
abril, José Tribolet, professor universitario e

fundador do Instituto de Engenharia de Siste-

cibercrime a um hacker profissional.

mas e Computadores, Investigacdo e Desen-
volvimento (INESC), chamou a atencao para
a falta de uma cultura de ciberseguranca em
Portugal. No que a seguranca cibernética diz
respeito, ndo existem, obviamente, remédios
milagrosos nem solucdes infaliveis. No en-
tanto, as vulnerabilidades a que o pais esta
exposto vao além de pequenas falhas de se-

guranca.

José Tribolet afirmou ainda, na entrevista, que
para deitar os sistemas informaticos de uma
empresa abaixo ndo sdo necessarias grandes
quantias de dinheiro, mas apenas de pequenas

“perturbacoes”. “Em vez de criar uma pertur-

SARA MOUTINHO LOPES

bagao, crie quatro, cinco, seis ou sete, repetidas
massivamente durante uma semana". "Nao
ha nenhum Governo que resista", advertiu. O
professor universitario foi ainda mais longe e
disse que com “100 mil euros e uma pequena
equipa” seria capaz de “deitar abaixo o Go-

verno em 15 dias”.

Também Pedro Veiga, ex-coordenador do Cen-
tro Nacional de Ciberseguranca, em entrevista
ao Expresso, afirmou que existem ataques a
venda na internet, muitas vezes por quantias
insignificantes, e que sdo capazes de colocar
em risco a seguranca dos sistemas informati-

cos da administrag¢do publica de varios paises.
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“A crescente dependéncia que a sociedade tem das tecnologias da infor-
macdo e a necessidade crescente do imediatismo em ter coisas a funcio-
nar leva a que, por um lado, se queimem etapas e nao se facam todos
os testes devidos; por outro lado, em alguns paises, tal como Portugal,
ha uma falta brutal de recursos humanos”, salientou Pedro Veiga. Esta

¢ outra face do problema do cibercrime.

Hoje o cibercrime é um negdcio e qualquer pessoa pode “comprar”
na dark web os mais variados ataques informaticos por quantias que
dependem da escala desses mesmos ataques: o ex-coordenador do Cen-
tro Nacional de Ciberseguranca disse que, por exemplo, um ataque de
DDoS ¢é relativamente facil de comprar na dark web, a semelhanga de

um ataque de ransomuware.

Pedro Veiga explicou também na entrevista a forma como um ataque
pode ser contratualizado online: “A pessoa subscreve, é-lhe dado acesso
a uma conta e depois define o seu alvo (por exemplo, enviar e-mails para
enderecos que terminem em ‘dominio.com’). O sistema envia e-mails
que estdo infetados e bloqueia os computadores. As vitimas recebem
posteriormente uma referéncia para desbloquear mediante o pagamen-

to em bitcoins”.

Esta é apenas uma versao suave de tudo o que se pode comprar na dark

web. A dark web é um mundo e permite comprar todo o tipo de servi-

cos, incluindo servicos de hacking.

Com o cibercrime profissionalizado, o espetro das ameacas nao para
de aumentar e todos somos um alvo. E, por isso, fundamental que cada
vez mais as empresas invistam na sua seguranga, se formem em ciber-
seguranga e tenham pessoas dedicadas a este tema dentro de casa. A
preparacdo é fundamental para uma protecio e resposta mais eficazes

a ciberataques. =
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claranet

POR PEDRO BARBOSA,

Head of Cybersecurity, Claranet Portugal

FABULAS DE FRAUDES
NAS EMPRESAS PORTUGUESAS:

CREDENCIAIS

—XPOSTAS

A Sandra pertence ao Departamento Financeiro da empresa Almord SA, uma
empresa que se dedica a producdo e comércio de equipamentos eletronicos.

A SANDRA RECEBE UM EMAIL do Jorge, o seu forne-
cedor habitual de uma empresa de transportes que faz
entregas na Europa. O email refere que - devido a uma
auditoria em curso no banco atual - o pagamento de
133 mil euros relativo a ultima fatura enviada, devera
ser efetuado para uma conta alternativa, e com urgéncia,

para balanc¢o de contas.

A Sandra responde ao email do Jorge referindo que a fa-

tura em questﬁo apenas tem vencimento na semana se-

guinte, mas o Jorge volta a insistir que o pagamento
precisa de ser efetuado de imediato. Perante esta pres-
sao, e tratando-se de um fornecedor habitual, a Sandra
procede ao pagamento da quantia para o IBAN indica-
do pelo Jorge no email, que até é de uma entidade ban-

caria nacional.

Dias mais tarde, a Sandra recebe um outro email do Jor-
ge, referindo que existe uma fatura vencida, no valor

de 133.600 euros, ao que a Sandra indica que a mesma

Y

claranet
cyber security

A

- Pedro Barbosa -
Head of Cybersecurity,

f

Claranet Portugal
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ja fol paga por transferéncia bancaria para o
IBAN mencionado, enviando o comprovativo
da transferéncia ao Jorge. Este, ap6s receber o
email, liga de imediato a Sandra, explicando
que nio tinha enviado email nenhum, e que o

IBAN ndo pertence a sua empresa.

A situagao € escalada para a administrag¢ao da
Almord SA que, perante tal situac¢do, decide
chamar uma empresa especializada em ciber-
seguranca, para analisar todas as comunica-
coes efetuadas, pois a organizagao tinha sido
lesada.

Como resultado na analise forense efetuada,
percebe-se que alguém acedeu a conta de cor-
reio eletronico do Jorge, sem este saber, ve-
rificou os emails existentes, e percebeu exis-
tir uma fatura a pagamento, espoletando todo
O Processo que terminou Com sucesso Nno en-
vio desta quantia consideravel. No seguimen-
to da analise forense, verificou-se ainda que as

credenciais do Jorge (jorge@transportes_as-

pri.org e palavra passe jorge66), se encontra-
vam expostas na Internet, visto o Jorge ter-se
registado em varios websites e redes sociais ao
longo dos ultimos anos - sempre com o mes-
mo enderego e a mesma palavra-passe - e mui-
tos destes websites terem sido pirateados, es-
tando a Informacdo dos registos disponivel
publicamente. Alguém testou as credenciais
no Sistema de webmail e conseguiu ter acesso
a conta de correio eletréonico do Jorge, sem que
este se tenha apercebido, resultando neste des-

fecho desastroso.

COMO SITUACOES DESTAS PODEM SER
EVITADAS??

e Utilizar palavras-passe fortes e diferen-
tes sera a primeira recomendagdo — e a existén-
cia de uma politica de mudanga periddica obri-
gatoria de palavras-passe é uma boa pratica;

e A utiliza¢do de autentica¢do de dois ou mais
fatores (por exemplo juntar algo que eu sei — a

palavra-passe, com algo que eu tenho, como

P’

2’

o telemoével que gera ou recebe um codigo) é
cada vez mais pertinente;

e Evitar ao maximo a utilizacio de endere-
cos de trabalho para registo em websites, tam-
bém acaba por reduzir bastante a exposicao

da organizacio.

Situacdes como esta estdo a acontecer diaria-
mente nas organizacdes portuguesas, acaban-
do as vitimas de fraudes avultadas, com impac-
tos financeiros potencialmente incomportaveis
ou mesmo intrusoes persistentes no tempo, le-
vando ao roubo de informagao sensivel, passi-
vel de ditar a reputacdo e o rumo de uma orga-
nizacdo. Uma pequena falha é suficiente para
colocar a organizag¢do em risco, pelo que uma
monitoriza¢do continua para detetar situagoes
anormais, em qualquer ponto de um processo
de compromisso, acaba por ser cada vez mais

pertinente e obrigatorio. =

Nota: Todos os nomes sdo ficticios, ndo existindo nenhu-
ma associa¢do a qualquer empresa existente ou a existir
serd coincidéncia.
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CIBERSEGURANCA NA SUA EMPRESA

A ciberseguranca é um tema cada vez mais debatido e as empresas vio aumentando a sua preocupacao,
considerando cada vez mais esta matéria como uma prioridade.

AS VULNERABILIDADES DE SEGURANCA nas empresas podem ser
exploradas de varias formas, desde ciberataques ou falhas de seguran-
¢a. Num mundo cada vez mais global com os utilizadores a acederem a
diversos dispositivos, com o aumento do volume das informacdes con-
tidas em rede, com a mudanca da esfera de negocios e com a gestao de

sistemas para o mundo online, as areas de ataque sdo cada vez maiores.

Reconhece-se, entdo, a importancia de dotar as empresas com ferra-
mentas de seguranca digital mais sofisticadas de forma a enfrentar os

ataques, que sao cada vez mais eficazes. As solucdes de seguranga ba-

sicas continuam a fazer sentido, muitas vezes podem contribuir para
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EXISTE UMA CRESCENTE NECESSIDADE DE PROTEGER A N

INFORMACAQO, MAS GRANDE PARTE DAS ORGANIZACOES AINDA NAO
CONSEGUEM IDENTIFICAR AS FALHAS DE SEGURANCA E INCIDENTES

a prevengao do ciberataque, mas deve ser garantida a seguranca dos
dados e 0 adequado suporte neste novo paradigma.

Todos os dias surgem novas ameacas e todas as empresas sdo potenciais
alvos. As arquiteturas de data centers, as boas praticas de infraestruturas
e as operagOes classicas ja ndo sio suficientes para dar resposta as ne-
cessidades dos negocios atuais. As organizagOes necessitam de protecoes
de ciberseguranga, nomeadamente, acbes de monitorizacao e prevengao

ou neutralizagdo de ameagas que possam colocar as empresas em risco.

Existe uma crescente necessidade de proteger a informac¢do, no entanto,
grande parte das organiza¢Oes ainda ndo conseguem identificar as fa-
lhas de seguranca e incidentes. Além disso, o nivel de protecao existente
nas empresas € insuficiente, dada a evolugao dos ciberataques nos ulti-

mos anos.

E necessario proteger todo o ecossistema empresarial e adotar politicas
de seguranca proativas. Antes do ataque, € necessario otimizar as capa-

cidades recorrendo as tecnologias mais avancadas.

E sempre uma boa prética efetuar uma auditoria antes de implementar
qualquer estratégia de seguranca, de forma a conhecer, em detalhe, o
que se passa na sua organiza¢ao. A Decunify e a Palo Alto Networks, no
ambito da sua forte relagdo de parceria, procuram proporcionar, num
contexto empresarial, um servi¢o gratuito de auditoria que culminara
com um relatério completo onde pode saber se ha malware existente na
rede, quais as aplicacoes de risco elevado em utilizag¢do, as tentativas de
intrusao, se ja se registaram perda de dados importantes, entre outras

informacaoes.

Qualquer que seja o ramo de atuagdo da sua empresa, é importante
saber como pode reduzir riscos, tomar medidas para minimizar a expo-
sicdo e mitigar as possiveis perdas. Assim como dar flexibilidade, ter vi-
sibilidade suficiente sobre o que esta a acontecer e obter controlo sobre

O que mais importa — o seu negocio!

Saiba mais e solicite 0 Check-Up na area da ciberseguranga para a sua

empresa em: https://check-up-seguranca.decunify.com/ u
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A CIBERSEGURANCA
QUE AS EMPRESAS EXIGEM

O numero e a variedade das ciberameacas cresce de forma exponencial, afetando indistintamente

empresas de todos os sectores e dimensoes. Limitar-se a reagir jd ndo é uma opcdao — hd que atuar

proativamente. A nova S21sec, resultado da fusdo com a Nextel, nasceu precisamente com essa missao.

DE ACORDO com os numeros mais recentes do CERT.PT, relativos a
2017, foram recebidas e processadas 1.895 notificagoes, das quais 535
resultaram na abertura de incidentes analisados e resolvidos com suces-
so. Das empresas do setor privado, entre os incidentes mais habituais
estdo os botnets, os ataques de phishing e o roubo de identidade com
o objetivo de obter informacdao ou interromper operagdes na Internet
continuam a ser os mais habituais.

Para fazer frente a estas ciberameagas, é imprescindivel contar com um
servico de ciberseguranca integral que permita responder aos desafios
atuais. Foi precisamente perante esta necessidade do mercado que, em

2018, se deu a operac¢do de fusdo entre duas empresas com raizes e
ADN ibérico: a S21sec e a Nextel.

Em finais do ano passado foram apresentados ao mercado ibérico os re-
sultados desta fusdo empresarial, com uma nova identidade corporativa
e um renovado portfolio de servigos, que aglutina a oferta de ambas as
empresas.

A nova S21sec, que tem agora mais de 400 profissionais, posiciona-se
como a maior empresa especializada em seguranca da regido ibérica e
uma das mais importantes da Europa. “Agora, somos uma das poucas
empresas especializadas em servicos de seguranca capazes de responder
a todas as necessidades de ciberseguranca das empresas de hoje”, desta-
ca Agustin Munoz-Grandes, CEO da S21sec.

“Apoés a fusdo com a Nextel, a empresa deu um importante passo em

frente no mercado, tanto quantitativa como qualitativamente e queremos
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refletir isso com uma nova imagem

completamente atualizada".

UM PORTFOLIO INTEGRADO E
REFORCADO

“Temos trabalhado para oferecer
ao0s nossos clientes os servicos ne-
cessarios para abordar com éxito
os desafios atuais e, agora, apds a
consolidacdo do nosso portfolio,
podemos dizer que estamos posi-
cionados para oferecer um servico
integral e enfrentar todos esses de-
safios”, destaca o CEO da S21sec.
Apbés a reorganizacdo da oferta da
empresa, a S21sec conta com um
portfélio de servicos centrado em:
Ciberseguranca personalizada
com uma equipa de mais de 300
profissionais, que cobrem todas as
areas de especializacido para dese-
nhar, implementar e gerir os pla-

nos de seguranca.

Detecao de ameacas, intelligence
e resposta a incidentes: a S21sec
investe uma grande parte das suas
receitas neste campo, combinando
pessoal especializado, ferramentas
avancadas de fornecedores lideres
e tecnologias proprias para forta-
lecer as capacidades de detecdo e
resposta.

Ciberseguranca para infraestru-
turas e servi¢os cloud: é um erro
supor que "a cloud é segura por
defeito". Mas é possivel combi-
nar infraestruturas locais e ba-
seadas na cloud de uma forma
segura.

Ciberseguranca centrada nas pes-
soas, consciencializacao e cibere-
ducacao: tal como indica o Rela-
torio de Ciberprevisoes da S21sec,
as pessoas continuam a ser um
dos pontos mais vulneraveis das

empresas.

Adaptacho de planos
de ciberseguranga
Coordenacao com o IT &
para a recuperacio de sistemas 4
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e Indicadores de Compromisso (loC)

Ciberseguranca industrial: a S21sec continua a investir no sentido de
contar com a melhor equipa de profissionais especializados em ciberse-
guranca industrial.

Sob a alcada da Sonae Investment Management, grupo proprietario da
empresa, a S21sec reforcou-se durante 2018 com a fusdo com a Nextel,
mas também com a recente compra ja em 2019 da Excellium, na regido
do Benelux. Todas estas a¢oes melhoraram ainda mais a sua oferta com
um conjunto mais completo e inovador de solucoes. Hoje, a S21sec é
o primeiro fornecedor Pure Player de ciberseguranca em Portugal e

Espanha. a
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A confianca conquista-se. As organizacbes que ndo conquistarem a confianca dos seus

utilizadores terdo consequéncias tangiveis nos seus resultados finais. A percecdo de digital
trust por parte dos gestores nem sempre estd ajustada a realidade.

CONFIANGCA. Todas as relacdes sdo construidas com base em confian-
ca. Seja uma relacdo pessoal ou profissional, é a confianca que faz com
que essa relacdo tenha sucesso e prospere. Entre uma empresa e os seus
clientes, parceiros ou colaboradores é 0 mesmo.

Digital trust é a medida de confianca por parte dos consumidores e co-
laboradores na capacidade de uma determinada organizacao proteger
os seus dados. Este é, na verdade, um tema cada vez mais importante,
tendo em conta que € apenas uma questao de tempo até uma empresa

ser atacada ciberneticamente.

British Airways, Marriott Starwood Hotels, Google e Facebook sao
apenas quatro das empresas que sofreram algum tipo de ataque que fez
com que informacao sensivel fosse divulgada. Esta informacao incluiu
dados de pagamento, emails, idade, nomes, numeros de passaporte e

numeros de telefone.

RUIDAMIAO

Se quatro (grandes) empresas ndo assustam, talvez o nimero de utili-
zadores afetados impressione: mais de 580 milhdes de pessoas viram
os seus dados de alguma forma violados com os ataques a estas quatro
empresas. E estas violagoes foram descobertas durante o ano de 2018.

Tradicionalmente, a seguranga é descurada. Por outro lado, as organi-
zacoes estdo a comegar a perceber que a seguranga das suas infraestru-
turas digitais sio um facilitador de negdcios que pode promover novos

servicos e fidelizar os clientes.

Um estudo realizado pela Frost & Sullivan a pedido da CA Technolo-
gies indica que 48% dos consumidores deixaram de utilizar servicos
de pelo menos uma organizacdo por causa de uma violacdo de dados.
Simultaneamente, 86 % dos consumidores apontam que preferem segu-
ranga acima da conveniéncia.

Assim, e tal como indica este estudo, é “crucial que os lideres de negdcio
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compreendam o sentimento publico
em relagao a partilha das suas infor-
macgoOes online, uma vez que isso tem
consequeéncias tangiveis para 0s seus
resultados finais”.

Vanda Ferreira, Data Protection Of-
ficer da Atos, indica que as empresas
tém que demonstrar que “tém capaci-
dade e meios para proteger os dados e
a privacidade dos seus clientes”. De-
pois de criar essa confianga, diz, “as
empresas aumentam O Seu sucesso’.
Para Carla Zibreira, Head of Con-
sultancy da S21sec, o digital trust
“tornou-se numa peg¢a fundamental e
obrigatéria para as organizagoes que,
no ambito da sua transformacdo di-
gital, querem ver o seu produto dife-
renciar-se pela confianga incutida no
seu consumidor final. O digital trust

ndo sera opcional para quem quer

IN DEEP | DIGITAL TRUST

ver o seu negocio proliferar na IoT,
inteligéncia artificial ou outras tecno-
logias emergentes”.

Perceber o que incita a esta confianca
digital é de extrema relevancia para
os lideres empresariais. Segundo a
Frost & Sullivan, os resultados do
seu estudo revelam “uma extraordi-
naria desconexdo entre as experién-
cias dos consumidores e as percecoes
das organizacdes que fornecem servi-
cos online”.

Isto acontece, diz o estudo, porque
ha um “declinio da confianca do
consumidor nas organizacdes”. Nos
ultimos dois anos, por exemplo, ape-
nas 38% dos inquiridos indicaram
que a sua confiang¢a nas organizagoes
aumentou; por outro lado, 84% dos
lideres empresariais acreditam que

os consumidores passaram a confiar

mais na sua empresa. Estes dois nu-
meros revelam que as organizacdes
nao estao em contacto permanente

com os seus clientes.

As empresas ndo podem simplesmen-
te dizer que querem ter mais confian-
ca por parte dos utilizadores; preci-
sam de ter um plano. Segundo Vanda
Ferreira (Atos), este plano estratégico
deve ser “uma preocupacao de toda
a estrutura que compde a empresa,
sendo 0s executivos apenas uma par-
te integrante”.

Carla Zibreira (S21sec) explica que
qualquer plano para a obtengdo de
digital trust deve responder “a estra-
tégia e aos resultados do negodcio”.
Neste sentido, o plano “deve estar

altamente apoiado pelo board da or-

- Vanda Ferreira -
Data Protection Officer, Atos
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ganizacio, refletindo o seu compromisso pela implementa¢do dessa es-
tratégia”.

Ha, no entanto, um conjunto de executivos que devem ter fungoes e
responsabilidades para apoiarem o conselho de administragdo “quanto
as medidas a tomar e que posteriormente assegurem e controlem a sua
implementagdo”: os CISO, os DPO e os Chief Ethical Officer, revela
Carla Zibreira.

O relatorio “Building Digital Trust — The confidence to take risks”, rea-
lizado pela PwC, indica que a “verdadeira maneira de construir digital
trust” é através de uma série de confiancas: na seguranga, nos dados,
nos sistemas, no programa de transformacao digital e na habilidade de
tomar riscos.

“Gerir o risco e criar conflanga sustenta a agenda digital, a medida que
as plataformas digitais se tornam cada vez mais centrais para a imple-
mentagdo da estratégia de negdcios”, sublinha a PwC.

Para criar esta confianga, a empresa tem de ter confianga de que os seus
sistemas sdo seguros para proteger nio s os dados dos seus utilizado-
res, como outros dados sensiveis e de que todos os possiveis problemas
de identidade e privacidade ja foram resolvidos.

Simultaneamente, as organizagdes tém que ter confianca de que vao
embarcar num programa de transformacio digital de uma forma que

traga os beneficios esperados dentro do tempo e orcamento esperados.

Carla Zibreira, da S21sec, indica que quando se fala de digital trust é
necessario ter em conta duas dimensoes “que se interligam e influen-
ciam mutuamente”: 0s processos internos e os processos de intercomu-
nicacdo com o cliente.

Para o primeiro ponto, de processos internos, a representante da S21sec,
indica sete pontos que devem ser seguidos:

Definir o or¢amento para a implementacio do digital trust;
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Conhecer o ecossistema de risco e ameacas da organizagio;

Integrar requisitos de seguranca nas fases iniciais de desenho e conce-
¢ao dos produtos e servicos;

Envolver peritos de seguranca no processo de transformacao digital;

Sensibilizar os colaboradores e terceiros para os riscos de segurancga;

Melhorar a comunicacdo e comprometer a gestao de topo — capaci-
dade de medir o impacto da seguranca para o negdcio;

Conhecer os inimigos através do desenvolvimento de modelos de
ameacas e de obtencao de threat intelligence.
Ha, como referido, o outro lado, dos processos de intercomunicagao
com o cliente. Para este ponto, Carla Zibreira indica que é importan-
te nomear representantes da organizacdo da prestadora de servigos na
transformacao digital e com responsabilizacdo no que se refere a segu-
ranga, privacidade e ética digital.
Também é necessario dar a conhecer o processo de comunicagao de in-
cidentes e ou suporte entre o consumidor e o prestador de servigos, as-

sim como disponibilizar meios simples que facilitem esta comunicacao.

Por fim, é preciso, segundo a representante da S21sec, obter selos de
certificagdo que comprovem o cumprimento de normativos e de boas

praticas do mercado.

O RGPD, ou a multa associada, trouxe para a ordem do dia a priva-
cidade dos dados pessoais. O Regulamento Geral de Protecio de Da-
dos estabeleceu que qualquer violacao de dados tem de ser reportada a
autoridade competente, podendo existir uma multa associada com um
valor variavel, dependendo da gravidade dessa violagao de dados.

S6 com este receio é que as empresas comegaram a investir mais na
sua seguranga. O relatério da Frost & Sullivan concluiu que 27% dos
executivos veem as iniciativas de seguranca como tendo um impacto
negativo no retorno do investimento (ROI, no acréonimo em inglés). Em
comparacdo, indica o mesmo relatério, apenas 7% do staff relacionado
com a ciberseguranca concorda com esta visao.

Ha, no entanto, um dado curioso: 76 % dos executivos que indicam que
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as iniciativas de seguranga tém um impacto
negativo no ROI, viram as suas empresas as-
sociadas a uma viola¢do de dados publica.
Carla Zibreira explica que “o RGPD veio
trazer o protagonismo a privacidade dos
dados pessoais”. A realidade do RGPD “fez
com que o digital trust, na perspetiva da pri-
vacidade, se transformasse num tema central
e na agenda das organiza¢Ges, aumentando
a sensibilidade para o tema e, desta forma,
através dos controlos implementados, re-
forcando a importancia do digital trust na
perspetiva da privacidade”.

Vanda Ferreira, da Atos, partilha da mesma
opinido. “O RGPD veio obrigar as empresas
a adotarem novas tecnologias, para prote-
ger os dados e a confianga dos seus clientes.
E responsabilidade das empresas demos-
trarem a garantia de cumprimento com a
legislagdo, o governance de informacio e

da integra¢do dos conceitos de Privacy by

Design e de Privacy by Default, bem como da eficiente administracao
e seguranca dos sistemas, sob pena de poderem incorrer em pesadas

multas”.

A ciberseguranca é um tema central em qualquer ponto de uma infraes-
trutura de I'T. Para manter uma relacao de confianca entre uma empresa
e um consumidor é preciso proteger os seus dados.

Como ¢ natural, a ciberseguranca é de extrema importancia para uma
maior confianca digital. Para isso, a empresa tem que estar continua-
mente a fazer uma monitorizacao do seu perfil de risco, perceber o que
é realmente importante para o sucesso do negdcio e ter esta perce¢ao a
medida que o negdcio avanga.

As organizacdes necessitam, também, de perceber em tempo real as no-
vas ameag¢as do mundo digital e estar cientes dos riscos aos quais a em-
presa esta exposta ao executar o seu plano estratégico.

O digital esta a mudar as estruturas do negocio e, como tal, sio intro-
duzidas novas ameagas que alteram constantemente o perfil de risco da
organiza¢do. Os lideres das organizacoes tém que perceber quais os li-
mites que foram alterados, até porque, e nunca é demais relembrar, nio

€ uma questdo de se a empresa vai ser atacada, mas sim quando.
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Para enderecar estes desafios, as empresas tém que
tomar controlo e estar preparados para agir a qual-
quer ameaca que apare¢a. A organizacdao tem que es-
tar preparada para qualquer viola¢do de dados que
possa acontecer. As empresas tém de preparar-se para
a eventualidade de uma ou mais unidades de negocio
nao conseguirem fazer o seu trabalho e proteger ao
maximo a estrutura da organizacdo para minimizar

os danos.

Clientes com uma maior confian¢a na empresa, com-
pram mais. Esta ¢ uma das conclusoes da CA Tech-
nologies que indica que a confianga é “o alicerce dos
negocios” sem o qual as organizagdes vao ter de fazer
um esforco extra para manter os seus clientes, con-
quistar novos e entrar em novos mercados.

A quantifica¢do de um problema pode ser um verda-
deiro desafio, principalmente um como digital trust.
No seu estudo, a Frost & Sullivan desenvolveu uma

série de métricas em conjunto com a CA Technolo-
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gies para “diferentes facetas de digital trust do con-
sumidor”, tendo criado o “The Digital Trust Index”.
Este indice teve, em 2018, uma pontuacdo de 61 (de
um a cem). Se traduzirmos isto para as notas atri-
buidas no ensino basico, as empresas tém um timido
satisfaz, longe de um bom, um muito bom ou um
excelente.

O indice desenvolvido pela Frost & Sullivan e a CA
Technologies distribuiu os consumidores por baixa
confianga digital, moderada e alta. O estudo indica
que 44% dos consumidores ocupam a faixa de digi-
tal trust moderada (uma pontuacio entre 55 e 69).
31% dos inquiridos revelam que tém baixos niveis de
confianga (menos de 55 pontos) e que apenas 25%

tem uma alta confianga digital (mais de 69 pontos).

O custo de perder a confianca de um cliente pode ser
grande. Metade das organiza¢Ges inquiridas no estu-
do da Frost & Sullivan admitiram que foram envol-

vidas numa violacao de dados que se tornou publica.
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A longo prazo, revelam estas empresas, a violacdo de dados teve um
impacto negativo ndo s6 nas suas receitas, mas também na confianca
por parte do consumidor.

Ja do lado do cliente, metade dos inquiridos parou de utilizar servigos
de uma empresa que tenha estado envolvida numa violacao de dados.
Pior: admitiu que para além de deixar de utilizar esse servico, passou a
usar servicos da concorréncia.

Se os clientes nio tiverem confilan¢a numa determinada organizagao,
vao simplesmente voltar as suas costas a esse negdcio e comegar a pa-

gar por outro servigo concorrente. Pensar varias vezes se a organizagao

deve investir na confianca com os seus clientes pode significar perder
esse cliente.

Ha sempre varias solu¢des no mercado e ha, possivelmente, outras em-
presas que deem mais confianca aos clientes. Para enderecar esse pro-
blema, a organizacdo deve fazer tudo o que estd ao seu alcance para
proteger a empresa, os seus clientes e os seus colaboradores. Se a empre-
sa tiver a percecao de que esta a fazer o melhor para manter os dados
seguros, os clientes irdo rever-se nessa politica. Se for bem aplicada, os

clientes vao confiar nas organizacdes que armazenam os seus dados.

Tanto fatores sociais como técnicos influenciam a forma como os con-
sumidores olham para um determinado servico ou empresa. “Entre os
fatores que impulsionam a confianga digital, os principais contribuido-
res sdo imagem de marca, certificados de seguranca, uma visao geral de
segurancga explicita e recomendacoes de conexdes pessoais”, indica o
estudo da Frost & Sullivan.

O reconhecimento da marca, como seria de esperar, é o fator mais ci-
tado para um consumidor confiar numa organizagdo para proteger os
seus dados. No entanto, varios utilizadores procuram por informagao
de certificados de seguranga dos servigos para ter uma opinido mais in-

formada sobre a seguranca geral da empresa.
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A transparéncia é um dos fatores que podem levar um consumidor a
confiar mais numa determinada organizacio. Isto significa, por exem-
plo, mostrar a mais pessoas como € que uma empresa tem as suas ope-
racOes estruturadas

Também a autenticidade faz com que os clientes se revejam numa orga-
nizacdo. Ser auténtico, ndo exagerar na realidade da empresa, faz com
que os clientes confiem mais na organizacao, principalmente se se revi-
rem na forma de atuacio dessa empresa.

A historia é, também, uma das maneiras de conquistar um consumidor.
Quanto mais produtos de sucesso e seguros a empresa tem, mais os con-

sumidores estardo predispostos a investir com uma empresa.

E sabido que mais confianca se retrata numa maior receita. Numa altu-
ra em que muitos dos negdcios passam de alguma maneira pelo digital,
o digital trust é de extrema importancia para manter os clientes.

Comunicar claramente quais s3o as politicas de prote¢ido de dados organi-
zacionais € um fator-chave em digital trust. Grande parte dos utilizadores
aprecia o facto de conseguir perceber como é que os seus dados sao utili-

zados, e ndo um namero infindavel de termos e condi¢des que ninguém lé.

No entanto, é sabido que a larga maioria das empresas ndo fornecem
informacdes de uma forma acessivel para que os seus clientes percebam
aquilo que a empresa faz com os seus dados e como podem assegurar a
um potencial consumidor a protecao dos seus dados sensiveis.

Manter um cliente ndo é apenas uma questiao de confianca, mas manter
essa conflanga é mais facil do que conquistar um novo cliente. Os pro-
gramas de transformacao digital tém que ter cada vez mais seguranga,
ndo so das infraestruturas em si, mas também dos dados de quem utiliza
os servigos da organizagao.

Criar confian¢a nos clientes nao € facil. Os consumidores olham para
varias questoes, sejam elas técnicas ou ndo, para determinar se confiam
numa organiza¢ao ou nao.

Manter uma comunicacao simples a volta da politica e das praticas da
manipula¢do dos dados € critico para criar uma maior confianga junto
dos clientes de uma organizacdo. Varias empresas subestimam a manei-
ra simples que muitos consumidores utilizam para gerir os seus dados
online.

Cultivar uma cultura de seguranca que comece pelo topo das organi-
zacoes e se estenda a toda a organizacdo é meio caminho andado para

criar mais confian¢a com os seus consumidores. =
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ATOS REFORCA SEGURANCA DOS JOGOS
OLIMPICOS DE TOQUIO 2020 COM UM

SISTEMA DE ACESSO BASEADO EM

RECONHECIMENTO FACIAL

Com a colaboracdo da NEC Corporation e da Panasonic, a Atos ird implementar
um novo sistema de inscricdo e acesso, para as infraestruturas dos Jogos Olimpicos,
baseado no reconhecimento facial que ird permitir uma melboria a nivel de seguranca e
reduzir o tempo de espera nos pontos de entrada.

A ATOS DESENVOLVEU um Sistema Avancado de Controlo de Aces- Atos ira monitorizar e validar a versao avancada do sistema de controlo

so (AACS) para os Jogos Olimpicos de Toquio 2020, que incorpora o  de acesso ao evento.

software de reconhecimento facial NEC bem como solu¢oes de IT e

equipamentos da Panasonic. O objetivo principal do sistema é melhorar a seguranca e facilitar o
acesso de quase 300 mil pessoas envolvidas nos Jogos Olimpicos de

Como parceira global de IT do Comité Olimpico Internacional e inte- Toéquio 2020, usando o sistema de reconhecimento facial, um proces-

gradora da solugdo global para esta edi¢ao das Olimpiadas de Verdo,a so de identificacdo altamente seguro que oferece tempos de admissdao
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reduzidos em comparacao com a estrutura de
acreditacdo de edicoes anteriores. E a primei-
ra vez na histéria olimpica que um sistema de
reconhecimento facial sera usado por atletas,
voluntarios e funcionarios. Contudo este siste-
ma nao sera utilizado somente como forma de
acesso aos locais olimpicos, mas também tera a
funcdo de um passe oficial que funciona como
uma isen¢ao de visto para entrada no pais, re-
forcando a seguranga geral, pela primeira vez,
através do Sistema Avancado de Controlo de
Acesso da Atos.

Como fornecedora das empresas de impres-
sdo, parceiras do Comité Organizador de To6-
quio 2020, a Atos, pela primeira vez, ird usar
chips IC para sistemas de seguranca de aces-
so em mais de 350 pontos de entrada, para os
43 locais, tanto em competicdes oficiais como
em nio competi¢oes, incluindo o International
Broadcast Centre (IBC), o Centro Principal de
Imprensa (MPC) e a Vila Olimpica. Os chips

IC serdo integrados nos cartdes de inscri¢ao
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dos atletas, federacdes e toda a familia olim-

pica.

A imagem facial de cada pessoa inscrita sera
validada pelo sistema de reconhecimento facial
da NEC, que ira armazenar os dados faciais.
Em cada ponto de acesso, a identidade sera
confirmada combinando a imagem do cartdo
de acreditacdo e os dados do sistema de reco-

nhecimento facial.

"Estamos muito satisfeitos em criar um am-
biente mais seguro para todos os participantes
dos Jogos Olimpicos de Toquio 2020. Com a
colaborag¢ao da NEC e da Panasonic, oferece-
remos um novo sistema de inscri¢ao e acesso
baseado no tratamento facial que ira melho-
rar os niveis de seguranca e consequentemente
reduzir o tempo de espera nos pontos de en-
trada", afirma Patrick Adiba, vice-presidente
executivo da Atos e CEO dos Jogos Olimpicos

e Grandes Eventos.

No ano passado, a Atos atingiu um novo mar-
co nas Olimpiadas, oferecendo pela primeira
vez todos os principais servicos de IT dos Jo-
gos Olimpicos e Paralimpicos de Inverno de
PyeongChang 2018 a partir da Cloud. Os Jo-
gos Olimpicos de Toquio 2020 serdo os déci-
mos consecutivos nos quais a Atos participa
como um parceiro global do Comité Olimpico
Internacional, um relacionamento que come-
cou com os Jogos Olimpicos de Barcelona, em
1992. =
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POR RICK RIDER,

Product Management at Infor

CONSTRUIR UMA CULTURA DE CONFIANCA

NO NOVO MUNDO
AR TIFICIAL

DA

NTELIGENCIA

No desconhecido novo mundo da 1A, é importante criar confianca na inteligéncia artificial por meio do
foco na cultura e nos resultados, diz Rick Rider.

A CORRIDA para desenvolver software para aplicacoes
de IA B2B é competitiva e intensa. As equipas de desen-
volvimento movimentam-se em grandes passos no senti-
do de forcar o progresso e posicionar a IA, mais do que
em qualquer momento do passado recente. No entanto,
uma grande preocupag¢do permanece — “confianca”.
Confiar na inteligéncia artificial é um ato de confianca
no sistema.

Quando a IA se posiciona realizando a¢bes ou fazen-
do recomendacdes, que foram previamente decididas

por pessoas, significa deixar completamente de lado um

processo no qual muitos estdo envolvidos ativamente.
Um exemplo facil: confiar num sistema para "saber"
quando encomendar automaticamente, quando antes o
utilizador geria o processo como parte de uma atividade
pratica diaria.

Como podemos convencer as pessoas a confiar na TA
quando nao ha visibilidade de como as suas decisoes
foram tomadas? Ouvimos nas nossas conversas diarias
e nos meios de comunica¢ao "Eu nio confio nele" ou
"Eles ndo sdo de fiar", sendo isso falar de pessoas. Co-

mentarios como esses dominam a nossa cultura hoje.

- Rick Rider -

Product Management at Infor
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Existe o risco de que a IA se torne mais uma barreira para o

entendimento, levando a uma confianca ainda menor.

CONSTRUIR CONFIANCA NA 1A

Onde € que esta situagao deixara o comprador de software B2B
com tecnologias AI? Os algoritmos podem ser confidveis? O re-
sultado € viavel? Serdo até os departamentos de TI, que avaliam
essas ferramentas, confidveis?

Aqui estdo trés componentes para os compradores de Al consi-
derarem ao avaliar as credenciais de um fornecedor:

* A organizacdo evoluiu analiticamente? Os alicerces do big

data, da ciéncia e da analise estao firmemente estabelecidos?

* A tecnologia sob avaliacao pode levar a organizacao onde ela
precisa de estar? Tera esta um sentido mais amplo, no contexto

dos ecossistemas do mercado da organizagdo?

e Estardo as habilidades cognitivas e a capacidade de raciocinio
critico disponiveis para gerir as percecoes do utilizador e avaliar

adequadamente o resultado?

Na gestao diaria da IA, sera menos sobre o algoritmo. O que
importa no final é o resultado. Ao trabalhar com equipas de

gestdo com visdo de futuro, equipas internas claramente envol-

vidas, e uma ciéncia sé6lida de dados fundacional e gestdo analitica, os compra-
dores de TA devem avaliar a tecnologia com base na sua eficicia em leva-los

onde precisam de estar.

CULTURA E TECNOLOGIA

Na Infor, os nossos clientes geralmente perguntam-nos sobre confianca. Leva-
mos a questao muito a sério e desenvolvemos um grupo unico - o Data Science
Labs, localizado ao lado do campus do MIT em Cambridge, Massachusetts -
para trazer big data, analitica e ciéncia para todos os nossos softwares. Além
disso, a nossa equipa de Hook & Loop Digital dedica-se a otimizar a transfor-
macao digital. Estes dois grupos trabalham em conjunto com os clientes para
entender a melhor forma de entregar os resultados que procuram.

Um aspeto importante da constru¢dao da confianca na IA é torna-la responsive
e transparente para as pessoas que interagem com esses sistemas. Portanto,
procuramos ambiciosamente acrescentar membros da equipa com habilidades
nas ciéncias cognitivas - como a antropologia - para nos ajudar a entender per-
cecdes e aprimorar técnicas para criar confianga no resultado. O pensamento
critico - a capacidade de questionar suposi¢coes ou ver um quadro mais com-
pleto - é igualmente fundamental para o desenvolvimento de uma rela¢ao de
confianga.

Esses investimentos refletem a nossa crenca de que entender e analisar a relagao
entre cultura e tecnologia apoiara a construcao de uma relacdo de confianca
entre comprador e fornecedor, dentro das organiza¢oes e dentro dos mercados.

Este sera o caminho a seguir. =
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POR JORGE ALCOBIA,
CEO, Multicert

CIBERSEGURANCA NO BOARD? PORQUE?

Em Portugal, desde o verdo de 2018 que se tem ouvido falar frequentemente dos temas ligados a
ciberseguranca. Seja pela entrada em vigor do regulamento do GDPR, seja pela ocorréncia de alguns

ataques medidticos, este tem sido um tema recorrente.

NO ENTANTO, ao invés dos riscos legais e financeiros, que tém sempre
representa¢do nos Conselhos de Administracdo das empresas e pessoas
com know-how dedicadas a estes temas, quando falamos de cibersegu-
rang¢a a abordagem ainda passa muito por ter uma perspetiva pontual e
operacional dos riscos associados. Na grande maioria das organizag¢des
nao existe ninguém que tenha uma visao global do ponto de vista da

ciberseguranca e com poder de decisido para atuar.

Aplicando uma analogia, quando se constréi uma casa ha varias di-
mensoes a considerar. A qualidade e seguranca da casa depende do pla-
neamento e implementacdo a diferentes niveis. Das infraestruturas a
engenharia e seguranga fisica da casa, a aspetos de design e de espaco,

assim como outros critérios como a escolha dos materiais, os timmings

adequados a constru¢iao, passando pelas
técnicas de construgdo aplicadas. E todo
este conjunto de fatores que determina a
qualidade, a usabilidade e a seguranca da
casa. E ha um arquitecto que tem a visao
global do projeto e a responsabilidade de
supervisionar e garantir a correta execu-

¢ao do mesmo.

NA CIBERSEGURANCA A LOGICA E A
MESMA
Uma estratégia adequada de ciberseguran-

¢a hoje ja é critica na reducdo da fraude,

- Jorge Alcobia -
CEO da Multicert
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E NECESSARIO DEFINIR E INTEGRAR UM PLANO DE SEGURANCA. E
PRECISO. TAMBEM. EXISTIR ACOMPANHAMENTO AO MAIS ALTO NIVEL

na resposta a desafios regulatorios e obrigatoriedades legais, na pro-
tecdo da reputagido das marcas e na evolucdo para novos modelos de

negocio assentes em relacdes digitais.

A visdo ocasional e puramente operacional de “tapar os buracos” com
uns testes periddicos de vulnerabilidade, por si s6, ndo resolve os pro-

blemas reais que existam.

Se queremos ter uma “casa” ou organizacao verdadeiramente sustenta-
vels temos que aproveitar todo o potencial que uma area de cibersegu-

ranga com visio global de negocio pode trazer.

Naio adianta investir numa rede segura se nao formarmos as pessoas em
conceitos tao frequentes como phishing e malware e nos tipo de prati-
cas preventivas que devem incorporar no seu dia a dia para combater

estes vetores de ataque.

Da mesma forma, podemos implementar um conjunto de processos

Seguros na nossa organizagao, mas s€ nao garantirmos que 0s Nnossos

principais parceiros e fornecedores também aplicam os mesmos princi-
pios, ndo conseguimos assegurar que, se eles tiverem falhas graves de

seguranca, essas falhas nao vao ter impacto na nossa organizacao.

Se queremos implementar conceitos como “security by design” e
“security by default” e ter uma nocao real do impacto e dos riscos
envolvidos, tem que existir uma visdo global dos temas ligados a
ciberseguranca. Tem que ser definido um planeamento, integrando
uma visdo evolutiva dos diferentes tipos de a¢des a implementar. E
tem que haver um acompanhamento do mesmo, ao mais alto nivel,

na organizagao.

S6 assim pode existir uma perspetiva otimizada e integrada do investi-
mento em ciberseguran¢a, com nocao do que se deve investir, nomea-
damente em Hardware, Software e Formacdo. E s6 assim se pode tirar
partido da Ciberseguranga como um verdadeiro enabler de negdcio.
Um enabler que contribui para a expansio e sustentabilidade da orga-
nizacao e nao apenas mais um centro de custos que resolve problemas

emergentes. =
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Pedro Afonso, que assumiu o papel de CEO da Vinci Energies no inicio de fevereiro de 2019,
explica o que é o trabalho deste grupo em Portugal e como é que o pais pode competir em

todo o mundo: através da competéncia e da propriedade intelectuall.

Pedro Afonso — A Vinci Energies é o braco do
grupo Vinci que agrega as marcas que andam
a volta de duas grandes revolugoes: a transi¢dao
energética e a transformacao digital.
Organizamo-nos sempre em cinco grandes
marcas. Tipicamente as quatro marcas tradi-
cionais do grupo, que sio marcas internacio-
nais. No caso do IT a Axians; depois na area
de automacao industrial, a Actemium; depois
para linhas de alta tensdo temos a Omexom; a
quarta marca € a Vinci Facilities, que trata do
facility management nas areas de energia; e a
quinta marca, que ¢ uma marca local, portu-
guesa, que trabalha nos smart building solu-
tions, que € a Sotécnica.

O perimetro Portugal tem mais coisas do que

Portugal. Temos quase cem pessoas a traba-

lhar em Mog¢ambique onde temos duas gran-
des atividades. Comecamos por desenvolver
um grande projeto, que foi o edificio do Banco
Nacional de Moc¢ambique, onde tudo o que é
energia e IT foi implementado e esta a ser ge-
rido pelas empresas da Vinci Energies, e entra-
mos ha cerca de um ano no norte de Mocam-
bique num projeto de exploracdo de gas.
Temos um segundo perimetro que é Angola.
Ai, a marca mais forte é a Axians onde ja es-
tamos ha mais de dez anos a servir clientes,
sobretudo na 4rea da banca.

Depois, criamos recentemente uma empresa
no Luxemburgo para servir alguns clientes da
Comissao Europeia que reporta também aqui
a Portugal. O portfolio de clientes tem um exe-
cutivo que esta a desenvolver negocio e ativi-
dade a clientes que nés chamamos de Institui-

coes Europeias e Internacionais.

Depois, temos uma atividade internacional per-
manente, sobretudo naquelas areas onde ga-
nhamos bastante experiéncia aqui em Portugal
com alguns clientes nossos e que estamos ago-
ra em setores semelhantes. Na area da energia
fizemos um deployment em redes de energia
elétrica aqui em Portugal e recentemente ga-
nhamos um projeto no Qatar, e isso foi ganho,
desenvolvido e sera entregue por portugueses.
E um projeto a quatro anos, de 26 milhdes de
dolares, e quer colocar comunicag¢do, com-
putacdo e inteligéncia em redes elétricas no
Qatar para servir um grande propdsito que € o
Mundial [de futebol] de 2022. Estamos a falar
de ar condicionado nos estadios abertos, por
exemplo, e vai ser preciso dotar as redes de
energia do pais com esta dinamica tecnolégica
que ¢ necessaria.

Hoje nao é possivel desenvolver atividades de
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negdcio em areas mais relacionadas com automacio industrial ou com
a energia que ndo tenham uma componente tecnolégica importante.
Isso faz parte do nosso ADN e é natural que nés consigamos encontrar

isso em empresas nossas fora do ICT.

Tem as suas proprias competéncias ou recorrem a Axians para poder

resolver um ou outro problema.

Nos somos uma rede hiperdescentralizada. Os gestores tém autonomia
para desenvolverem os seus mercados e fomentamos muito o networ-
king entre os gestores de negdcio porque cada vez que fazemos isso ha
boas ideias a surgir no trabalho de equipa.

Uma mais-valia de trabalhar numa empresa como a nossa é que niao
temos um corporate centralizado onde as decisdes sio todas tomadas.
Os proprios paises tém a sua autonomia.

Costumamos dizer que quando temos uma pessoa a frente do cliente,
ela tem que ter toda a informacio disponivel e a autonomia para tomar
a decisdo a frente do cliente e pensar com 0 mesmo numa soluciao para
o problema que tem. Isso é a base de uma empresa como a nossa, que

tem um ativo que sa0 as N0ssas pessoas.

Sim. Por exemplo, este projeto do Qatar: ha trés empresas na Euro-
pa com este know-how e foi Portugal o pais escolhido para, dentro
do grupo, responder aquele caderno de encargos por causa do nosso
conhecimento.

Ha uma caracteristica em que acredito muito. Hoje fala-e muito de
nearshore e de trazer trabalho para Portugal e de fazer aquela viagem
de que Portugal é competitivo. Gosto pouco de vender servigos e proje-

tos porque somos competitivos do ponto de vista do preco.
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Acho que devemos competir por propriedade
intelectual e ndo porque os nossos custos sa-
lariais s3o mais baixos. Por uma unica razio:
daqui a dez anos vai aparecer um pais mais
barato do que nés e do que ja fomos.

Percebo que para os gestores e acionistas que
sdo mais focados no curto prazo seja uma coi-
sa mais interessante, porque sao numeros que
conseguimos fazer logo, porque hoje é dificil
encontrar pessoas nestas areas e Portugal pode
ser, desse ponto de vista, mais competitivo, mas
a médio ou longo prazo acho que vamos pagar
1SS0 muito caro.

Tudo o que é nearshore porque somos mais
baratos, tudo quanto sdo operagdes porque
somos mais competitivos em termos de pre-
¢o, porque os nossos salarios sio mais bara-

tos, nds tentamos fugir e, ja agora, ndo temos

FACE 2 FACE

nenhuma dessas operacdes na nossa operacdo

portuguesa.

O nosso grupo € hiperdescentralizado. Isso im-
plica que o desenvolvimento do nosso talento,
das nossas pessoas, dos nossos gestores, se faca
num sentido que é o do empreendedorismo.
Desde cedo que as pessoas entram nos nossos
quadros e aprendem o valor do empreendedo-
rismo.

O que é que isto significa: a caracteristica do
nosso negocio é de criar e de cocriar com o
cliente. Isso desenvolve nas nossas pessoas
uma necessidade de criatividade e de encontrar

solucdes para problemas concretos dos clien-

//

tes. Este mecanismo mental que é trazido para
as pessoas, € também trazido na dimensio de
captura de negdcio.

Quando injetamos na nossa cultura, quando
desenvolvemos esta forma de pensar, temos
gestores, build managers, diretores executivos,
que, de alguma forma, tém o espaco para fazer
scouting fora daquilo que é o perimetro que
lhes foi inicialmente dado. Isto é algo que vem
de cima a baixo, em toda a nossa organizacio,
e que faz parte do nosso ADN.

Uma pessoa a quem é dado um perimetro e
simplesmente o faz e ndo acrescenta mais nada,
nao € isso que € pedido a uma pessoa. O que
€ pedido é que haja um rebentar com a caixa,
uma explorag¢do, vamos forgar para que a cai-
xa fique maior. Esse ¢ um dos nossos tracos

enquanto empresa.
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O momento econémico, embora alguns dados mais macro digam que
vem ai um problema, atualmente ainda é positivo. Com o nivel de diver-
sificacdo que nés temos hoje do ponto de vista geografico e de portfolio
internacional, se Portugal pode vir a ter algum problema daqui a alguns
tempos, 0s restantes trés espacos geograficos onde estamos devem man-
ter-se num nivel interessante de desenvolvimento.

A nossa area de smart buildings vai manter-se em desenvolvimento nos
proximos trés, quatro anos sem grandes problemas. Depois temos uma
outra zona bastante interessante e que é uma oportunidade concreta,
também com o desenvolvimento da economia, que é a drea de automa-
cao industrial.

A nossa area de facilities management; hoje quando pensamos na gestao
do edificio é uma questdo cada vez mais tecnolégica com o utilizador
no centro. Quando pensamos num edificio de escritorios que tem uma
componente de energia e ICT muito forte, coloca a pessoa no centro e
isso, independentemente da crise, vai continuar a acontecer.

No ICT diria trés ou quatro grandes areas. Uma area € a ‘cloudizacao’
de tudo o que se faz. O processo de migracdao para a cloud esta neste
momento em massificacdo e é uma das nossas areas de crescimento e
desenvolvimento. Depois, a automacao disso com os servi¢cos; tudo o

que sejam servicos geridos vao passar a ser cada vez mais automaticos,

3
. U

vao ser cada vez mais processados e entregues através de algoritmos, é
um caminho inevitavel.

Ha ainda um terceiro muito importante e um quarto transversal. O ter-
ceiro tem a ver com a inteligéncia artificial, a utilizacao de bots que vao
ter cada vez mais inteligéncia e que vai ser cada vez mais um substituto
dos trabalhos que sdo mais baratos e mais indiferenciados.

A quarta area € a ciberseguranca. Este € um pilar muito importante.
Costumo dizer que a ciberseguranca s6 tem um problema: o tema é

aborrecido até que passamos por ela. =
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Sdo poucas as empresas que ndo utilizam um data center nas suas operacoes didrias.

O mercado nacional tem vindo a crescer, ndo so gragas as empresas portuguesas, mas

também as organizacbes internacionais que comecam a olbar para o territorio nacional.
DXC Technology, Maxiglobal, Noesis e Schneider Electric debatem o estado atual do

SEM NOS APERCEBERMOS, dependemos
de um data center. A nossa vida digital esta as-
sente num data center escolhido pelo fornece-
dor de servico que utilizamos.

Os data centers sao, atualmente, uma das com-
ponentes mais importantes de uma infraestru-
tura de IT. Os data centers ndo sao apenas um
recurso de armazenamento de informagoes,
mas sim um parametro comercial importante.
Esta tecnologia tornou-se importante para o
funcionamento de uma grande empresa. Tao
importante que uma interrup¢do nas opera-
coes do data center pode, virtualmente, derru-
bar uma empresa que ndo tenha uma estraté-

gia de backup eficiente.

mercado de data center em Portugal.

Varias grandes empresas, como a Google e o
Facebook, tém anunciado grandes investimen-
tos em data centers. A Google, por exemplo,
anunciou no final de 2018 que iria investir 600
milhdes de euros para construir o seu quinto
data center na Europa.

Este investimento internacional também se
sente em Portugal. Rita Lourenco, Key Accou-
nt Manager da Schneider Electric, explicou na
mesa redonda da IT Insight que “ha uma ten-
déncia de crescimento no que diz respeito as
clouds publicas”. As empresas estao cada vez
mais a externalizar servicos e olham para o
data center nio como um data center proprio,

privado, mas no sentido de colocation.

RUIDAMIAO

“Ja nao falamos s6 do mercado de empresas
portuguesas que usam clouds publicas. Portu-
gal e Espanha, como tém uma localiza¢ao geo-
grafica muito interessante, ttm mao de obra
mais barata do que o resto da Europa, terrenos
a custos mais reduzidos, logo sao dois paises
que ja comegam a ter bastante sucesso nestas
areas, ndo sO para alojar clientes nacionais ou
de Espanha, mas de varios paises do mundo”,
afirma a Key Account Manager.

Esta opinido é partilhada por Carlos Paulino,
Diretor Geral da Equinix, que referiu que a
empresa foi surpreendida por “um crescimen-
to muito significativo de procura vinda do ex-

terior” por causa da posi¢ao estratégica, uma
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vez que Portugal é “um dos pontos de entrada na Europa”. Carlos
Paulino esclarece que os grandes fornecedores deste tipo de servi-
cos comecgaram a olhar para a periferia europeia depois da aposta

nas regioes centrais do ‘velho continente’.

Pedro Moreira, Cloud & DevOps Solutions Lead da DXC
Technology, afirmou que a perce¢do é que “a procura tem estado
sensivelmente alinhada com o previsto. O mercado tem procurado
solucdes diferenciadoras e apostam nos data centers que conse-
guem entregar esse tipo de solucoes”.

“A nossa percec¢do é que as expectativas foram bem-feitas e estdo
alinhadas com a procura atual. Se houver algum desalinhamento a
esse nivel é devido ao excesso de oferta; ha alguns data centers em
Portugal que tém uma taxa de ocupagdo bastante baixa”, acres-
centou o representante da DXC Technology.

José Azevedo, Smart Data Center Architect da Noesis, refere que
no que aos servicos diz respeito, o que a empresa tem “sentido
de ha uns anos a esta parte é que, de facto, tem existido um cres-
cimento. No nosso caso, na ordem dos 25% ano a ano em que
temos vindo a implementar este tipo de solucoes e prestado apoio
ao nivel de parceiros. Em termo das solucdes em si, aquilo que per-

cecionamos é que a procura € cada vez mais pelos ambientes hibri-

dos. Sentimos que ha um grande inves-
timento por parte das organiza¢bes com
esta tematica da transformacdo digital
e parte desse investimento sem duvida
que ¢é feito ao nivel do data center”.
Luis Pinho, CEO da Maxiglobal, acres-
centa que “este crescimento esta a ser li-
geiramente alterado em relagdo ao pas-
sado. Ou seja, existe crescimento, mas
numa Otica ligeiramente diferente do
que se fazia no passado”.

Falando do caso concreto da Maxiglo-
bal, Luis Pinho refere que “os data cen-
ters estdo a ficar cada vez mais reduzidos
em dimensao, ou seja, mais compactos,
ha uma alteracdo de paradigma fruto da
alteracdo dos sistemas que sdo coloca-
dos la dentro, a hiperconvergéncia. Os
sistemas estao cada vez mais compactos,
com maior capacidade, e isto exige, por
um lado, que os data centers deem res-
posta a este tema e a esta necessidade

dos novos sistemas”.

y

WY

- Luis Pinho -
CEO, Maxiglobal
"Os data centers estdo a ficar cada
vez mais reduzidos em dimensdo. Hd
uma alteracdo de paradigma fruto
da mudanga dos sistemas que sao
colocados ld dentro"

- Pedro Moreira -
Cloud & DevOps Solutions
Lead, DXC Technology

" As novas arquiteturas colocam
uma pressdo tremenda nos data
centers locais"
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Também os micro data centers tém registado um crescimento “muito
acentuado”. Ha um crescimento muito sustentado na parte privada,
ndo na parte publica, que continua um bocadinho adormecida; pode
ser que com alguns programas de apoio, de 2020, 2025, comecem a
acordar, mas ha uma alteracdo muito grande na parte privada, na parte

da industria, na parte dos servigos”.

As organizacgdes precisam de se reinventar para nao correrem O risco
de ficar para tras. Os data centers sio um dos meios para atingir essa
transformacao digital.

José Azevedo refere que se nota que “tem existido um investimento nes-
ta tematica da transformacido digital e parte desse investimento € feito
ao nivel de data center. Isto tem um bocadinho a ver com estas tecno-

logias e tematicas emergentes, como € o edge computing, ou loT, que,

Fotografias: Rui Santos Jorge

ao fim e ao cabo, ndo sendo um tema assim tao recente, continua em

crescimento. Depois temos outras tematicas que estao a chegar a muito
curto prazo ao nivel de redes, como a questido do 5G. Os data centers
tém de se preparar para essas necessidades. Isto podera passar para, sem
deixar de utilizar os modelos que existem a data, modelos como hiper-
convergéncia, modulares, sistemas mais pequenos que, inevitavelmente,
terdo que estar mais proximos do cliente para que a entrega de servigo
seja mais rapida, melhor e que o cliente consiga usufruir de uma expe-
riéncia cada vez melhor”.

Ainda que cada segmento de negdcio tenha as suas especificidades e ne-
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cessidades, ha tendéncias comuns, menciona Rita Lourenco. “Ha aqui

um minimo multiplo comum, que é 5G, Blockchain, IoT, Inteligéncia
Artificial. H4 aqui tendéncias que sdo iguais para todos os segmentos.
Para responder a estas tendéncias e para uma empresa estar ajustada a
estas tendéncias, tudo depende da infraestrutura. As empresas estiao a
implementar infraestruturas de redes com maior velocidade, mais avan-
cadas, com baixa laténcia e tendo sempre em conta a questao da segu-
ranga. Diria que ha cada vez mais uma complementaridade entre uma

cloud privada ou publica, muito para a area de telecomunicagoes, até

por causa da tendéncia de 5G, observamos muito a utiliza¢ao do edge
computing, micro data centers mais locais, isto muda como as empresas

tém de se ajustar e gerir este novo ecossistema”.

“Efetivamente, isto obriga a transformacoes de base”, explica Pedro Mo-
reira. “Estas novas arquiteturas colocam uma pressdo tremenda nos data
centers locais, também porque estas solugdes que suportam estas novas
aplicacdes e arquiteturas sao enderecadas de uma forma mais agil pelos
fornecedores de clouds publicas globais™.

No entanto, explica o Cloud & DevOps Solutions Lead, continuam a
existir muitos argumentos para continuar a desenvolver aplica¢oes lo-
calmente, em data centers on-premise. “Isto obriga a uma transforma-
¢do nio s6 do ponto de vista tecnologico, mas também dos processos,
da forma como se gerem as infraestruturas até a entrega de servicos e ao
suporte das aplicagdes, ao suporte das infraestruturas, e acho que este é
um ponto de transformagao fulcral”.

Os data centers estao a evoluir de um modelo de repositério de dados
isolado, para ser um adjuvante da transformacao digital. Para Luis
Pinho (Maxiglobal) esta tendéncia é “a continuacao de algo que se
tem vindo a fazer”. A infraestrutura, nomeadamente o data center,
tem de se adaptar as necessidades da transformacao digital e a “pro-

cura constante de novas aplica¢oes, de coisas cada vez mais rapidas”.
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- José Azevedo -

Smart Data Center Architect, Noesis
"Garantir a eficiéncia enquanto entrega
de servigo passa muito pela automacao

de processos. E algo que deve ser
investido"

- Rita Lourenco -
Key Account Manager,

Schneider Electric

"Hd trés grandes desafios na
construcdo de um data center:
eficiéncia energética, monitorizacdo e
opera¢do"
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A transformacio digital, diz Luis
Pinho, obriga a que exista tam-
bém uma transformagido na par-
te da infraestrutura, o que leva a
que os data centers sejam mais de
periferia.

Celso Capao, Senior Systems En-
gineer da Nutanix, refere que “um
cliente que esta a procura de um
modelo de transformacio digital
nio esta simplesmente a transitar
de um equipamento para o outro
porque esta num periodo de fim de
vida. Esta a procura de solugdes
que lhe permitam transformar o
negocio, acima de tudo trazer no-
vas oportunidades de negdcio, no-
VOS Servicos e, se vai manter um
servico que ja tem hoje, ter um
desempenho melhor. Os objetivos
associados a essas necessidades
estdo diretamente associados a in-

fraestrutura”.

H4 uma procura constante e con-
tinua para que os data centers se-
jam cada vez mais eficientes. Este
¢ um dos pontos principais na
concecao de qualquer data center
moderno. O novo data center na
Europa da Google referido no ini-
cio do texto, por exemplo, ficara
localizado na Dinamarca essen-
cialmente pelas suas temperaturas
e pela quantidade de energia re-
novavel que o pais tem.

Vitor Barreira, Sales Manager
Comstor da Cisco, especifica que
os desafios sdo transversais “a to-
dos os vetores da transformacio
digital, a infraestrutura. E acima
de tudo a flexibilidade. Aqui os
grandes desafios sdo subjacentes
a todas as camadas. As operacoes

serao também dos mais criticos.

Quanto mais complexo e maior,
mais rapida tera de ser a interven-
cao. Ha sempre menos gente”.

Luis Pinho refere que estes no-
vos desafios de eficiéncia do data
center “nao sao propriamente no-
vos”. “Os desafios da eficiéncia,
da largura de banda e da segu-
ranga, vao ser sempre alterados
em funcdo das necessidades, dos
equipamentos que se colocam la
dentro. Todos os que constroem e
que utilizam data centers preocu-
pam-se com a eficiéncia. Cada vez
mais procuram melhores equipa-
mentos, ndo s6 equipamentos de
computag¢do mais eficientes, mas
essencialmente os equipamentos
comedores de energia: estamos a
falar das solu¢odes de climatizacdo
e as proprias UPS, por exemplo”.
Para Rita Louren¢o (Schneider

Electric) ha trés grandes desafios:
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eficiéncia energética, monitorizagdo e operagao. No caso da eficiéncia
energética “passa em primeiro lugar por dimensionar os equipamentos
da melhor maneira. Normalmente os equipamentos sdo sempre sobre-
dimensionados e isso tem um consumo energético e uma eficiéncia mui-
to reduzida”.

Em segundo lugar, a monitorizagao: “isto é um chavao, mas o que nao
se mede ndo existe. Imaginado que se consegue medir, e esta medicao
tem de ser didria e ndo apenas quando se faz o estudo, se por exemplo

tivermos uma medi¢do da eletronica de uma UPS ou de um sistema de

cooling que tem uma média de vida de dez anos e conseguimos uma
vida de 12 anos, conseguimos uma poupanca de mais ou menos 20%”.

Por fim, a operacio.

A Key Account Manager da Schneider Electric refere que é necessario
ter em conta a questao dos funcionarios do data center, onde é preciso
ter pessoal especializado e reduzir a rotatividade dos empregados, uma
vez que se poupa “no custo de contratagio de novas pessoas e em for-
magao”.

Pedro Moreira apresenta outro desafio que “ja esta presente e que esta
relacionado com a questdo da operacdo do data center”. “As necessi-
dades atuais e a velocidade a que se desenvolvem as aplicagGes estiao
alinhado com a velocidade a que os negocios hoje em dia evoluem e tém
repercussoes, até ao nivel da infraestrutura, do data center. A rapidez
que hoje em dia temos para aprovisionar recursos que tém de fazer a en-
trega da nova capacidade, ¢ muito superior ao que estamos habituados.
Alinhado com os processos atuais de desenvolvimento aplicacional, a
entrega, a integracdo continua e a necessidade de deployment (em se-
gundos) de novas aplicagbes ou novas versdes, traz para o data center
requisitos de automacdo e integracdo muito superiores ao que estamos
habituados. Isto tem impactos tecnologicos, mas também processuais e

humanos”.
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José Azevedo (Noesis) refere que “para garantir esta eficiéncia enquanto
entrega de servico, passa muito pela automacio de processos. E algo
que deve ser investido porque o retorno € efetivamente grande e é em
estratégias de analises preditivas e preventivas que desta forma se ga-
rante, mais uma vez em termos da eficiéncia da entrega de servico, que
nao venham a existir quebras que tenham um impacto significativo no

data center”.

A Inteligéncia Artificial (IA) é cada vez mais utilizada em varias tecno-
logias e segmentos de negdcio para potencializar essas operacoes. No
mercado de data center, a [A também esta presente. Pedro Moreira fala
do caso da DXC Technology, que ja esta a utilizar IA no mercado.

“Ha imensas areas que estao ligadas ao self-service que prestamos em
data center que ja utilizam mecanismos de inteligéncia artificial. Ha
um em particular que temos tido muito bons resultados e muito bom
feedback dos nossos clientes que tem a ver com a propria gestdo de ser-
vigo de gestao operacional e passa por analisarmos todo o historico”.
A equipa, explica, tira conclusdes “de forma automatizada sobre como
otimizar e como prever incidentes, como por exemplo reduzir os saldos
de comunicag¢do entre equipas para chegar a pessoa que vai de facto
resolver o problema, no caso de este nao ter sido resolvido imediata-

mente”.

José Azevedo relembra que se estd a investir cada vez mais em inteli-

géncia artificial aplicada aos data centers. “O tema esteve um pouco es-
tagnado, mas também esta relacionado, inicialmente, com a questdo de
desconfianga e, numa segunda fase, por consumo de recursos de com-
putacdo, o que de momento nao se verifica porque temos de facto uma
grande capacidade computacional ao nivel dos data centers”.

A utilizacdo destas solugbes passa também pela analise preditiva, es-
pecifica o Smart Data Center Architect. “A inteligéncia artificial acaba

por estar relacionada com o proprio machine learning, de conseguir
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recolher essa informacao, trata-la, fazer a analise necessa-
ria e depois, a partir dai, identificar as causas”. Por fim, a
IA pode, também, colocar mecanismos de automagio que
permitem aplicar acdes corretivas e, desse modo, corrigir
ou mitigar a necessidade de intervencado humana em deter-

minados problemas.

A ciberseguranca e a inteligéncia artificial tocam-se mui-
tas das vezes. E a IA que pode melhorar a defesa de uma
infraestrutura de IT ao detetar movimentos que fogem ao
padrdo daquela infraestrutura.

Como tal, explica o representante da Noesis, a ciberse-
guranca € um tema que so se ird enderegar “precisamente
pela utilizagdo de ferramentas de automaciao”. S6 assim
sera possivel “tratar essas grandes quantidades de dados,
que se consegue fazer a analise preditiva, focando-nos em
determinado tipo de padrao, que nos indicara efetivamente

que existe uma potencial falha”.

Por outro lado, é preciso “garantir que este tipo de abordagens funciona para um
grande numero de casos”. José Azevedo relembra que por melhor que seja a com-
ponente de inteligéncia artificial, nunca se conseguira evitar por completo um ata-
que e, desse modo sera “sempre necessaria a intervencao dos técnicos especializa-
dos, para depois indicar e analisar as situagGes pontuais que fujam a este tipo de
situacoes”.

Segundo o representante da DXC Technology, a seguranc¢a atual é “um modelo
end-to-end”. “Deixou de se produzir software confiando que a porta da firewall
mais tarde, quando estiver instalada, nos vai garantir todas a segurangas de que
necessitamos. A mesma equipa de seguranga é envolvida em todo o processo de
especificagdo — isto porque muitas das nossas aplicagées deixam de estar dentro
dos nossos data centers. Até a nossa nocao de perigos de seguran¢a mudou dras-
ticamente e os dados criticos das empresas passam a estar em locais muito mais
vulneraveis”.

Nuno Martins, Country Manager da Ingecom, refere que a “seguranga esta pre-
sente em qualquer momento em que se fale de IT, que se fale de dados”. O Coun-
try Manager sublinha que “podemos ter um data center com maior performance,
podemos ter maior capacidade de processamento e as melhores redes”, mas que é

necessario nao externalizar a seguranca ao que é o data center. =
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A DXCFORNECE SERVICOS que ajudam a entregar e simplificar a

analise dos dados e formac¢do algoritmica para reduzir o tempo e os

MW ASS

PA

RA AC

NA ACO

L ERAR O DES
CARRO S

DATA CENTER | BRANDED CONTENT

—RDO CO

NVOLVIM

-M CONDUTO

VM A DXC TECHNOLOGY

~NTO DE UM
»

A DXC Technology assinou um acordo para apoiar a BMW no desenvolvimento de um veiculo
autonomo através do Alto Desempenho da plataforma D3

custos no desenvolvimento de veiculos autonomos.

A plataforma D3 do Grupo BMW High Performance da suporte
ao programa de desenvolvimento de veiculos auténomos, reunin-
do enormes quantidades de dados de viagens rodoviarias da frota
global de testes da BMW. Utilizando a solu¢ao digital da DXC, as
equipas de pesquisa e desenvolvimento de fabricagio da BMW serdo
capazes de coletar, armazenar e gerir os dados do sensor do veiculo
em segundos, em vez de dias ou semanas, resultando em ciclos de

desenvolvimento de passeios autonomos mais rapidos.
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"A conduc¢do auténoma esta no centro da es-
tratégia dos grupos BMW ‘NUMBER ONE >
NEXT’ strategy,” disse Alejandro Vukotich,
Senior Vice-President, da Conduc¢iao auténoma
e assisténcia ao condutor do grupo BMW. “A
DXC apoiara significativamente o nosso com-
promisso de maximizar a inovagao, o que be-
neficiara os nossos clientes. Com 0s servicos
geridos, podemos aumentar a solugdo para
suportar o proximo estagio do futuro da pla-
taforma de conducio auténoma do Grupo
BMW.”

"Os proximos cinco anos vao ser cruciais a
medida que a tecnologia e os ecossistemas de
parceiros continuarem a ajudar a revolucionar
a industria automovel", disse Edward Ho, vice-
-presidente executivo e diretor geral das Solu-

coes DXC Technology. “A DXC da as boas-vin-

das a oportunidade de colaborar com o Grupo

BMW para promover capacidades auténomas
de desenvolvimento de condu¢io. Com a pla-
taforma e as ferramentas fornecidas pela DXC,
os engenheiros da BMW conseguem acelerar
significativamente a engenharia e o teste de al-

goritmos na conducdo autobnoma.”

A DXC esta focada em permitir a pesquisa e
o desenvolvimento da conduc¢io auténoma,
acelerando os ciclos de engenharia e testes.
Um exemplo desse recurso é o DXC Robotic
Drive, que acelera rapidamente o processo de
desenvolvimento da condug¢io auténoma - da
recolha de dados, armazenamento e analise, a
implantagao do conhecimento evoluido. Cons-
truido num ecossistema de codigo aberto, o
DXC Robotic Drive esta disponivel on-premi-
se, na cloud ou num ambiente hibrido, permi-
tindo que as cargas de trabalho sejam movidas

facilmente. Os engenheiros podem trabalhar

O
X

de forma colaborativa e agil, independente-
mente das suas localizacoes geograficas. O
uso de uma unica plataforma para o armaze-
namento, processamento e formacgao significa
que os requisitos de hardware e software, e os
seus custos e complexidade, sio reduzidos. Os
dados podem ser recolhidos globalmente, mas
monitorizados centralmente, maximizando a

eficiéncia e reduzindo, mais uma vez, os custos.

A plataforma e o kit de ferramentas do DXC
Robotic Drive sio compostos pela analise di-
gital, cloud, servicos de plataforma, seguranga
e servicos aplicacionais. A DXC oferece uma
rede global de Centros de Exceléncia Automo-
vel, onde os parceiros e clientes da DXC co-
laboram, constroem e distribuem inova¢do na
indastria. Saiba mais sobre o DXC Robotic
Drive e como a DXC esta a transformar a in-

duastria automovel =
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SOLUQAO MODSECUR® MICRO DATA
CENTER E APOSTA DA EMEL NA SUA

REESTRUTURACAO TECNOLOGICA

A reestruturacao de toda a infraestrutura trouxe melhorias significativas na comunicacdo da sede da

EMEL. O ModSecur® Micro Datacenter é uma solugdo diferenciadora, escalavel e robusta.

A EMEL, empresa publica municipal de gestao da mobilida-
de da cidade de Lisboa, escolheu a marca Modsecur® para
contribuir para a reestruturagdo tecnoldgica do seu parque
informatico, no qual tém vindo a trabalhar ha cerca de dois
anos. Foi identificada a necessidade de criar redundancia de
comunica¢des na sua sede, face a infraestrutura do operador,
bem como a certificacao de todas as suas redes e uma reestru-
turacao tecnologica de parques atualmente em curso.

Tendo como principal responsabilidade a melhoria da mobi-
lidade na capital, a EMEL acredita que o seu bom trabalho
contribui para a melhoria da cidade e sera necessario recorrer

as melhores ferramentas disponiveis no mercado.

SOLUCAO 100% PORTUGUESA

ModSecur® MDC é uma solu¢do completa e compacta que inclui sistemas redun-
dantes de climatizacdo e energia socorrida, de elevada eficiéncia, sistemas de de-
te¢do e extingao de incéndio, seguranca fisica e l6gica, powerbox e ainda um sis-
tema de gestio DCIM (ModSecur® EMS — Environmental Monitoring System). A
semelhanca de todos os produtos desenvolvidos pela Maxiglobal, o ModSecur®
MDC pode ser fornecido as-a-Service e é uma solugao totalmente desenvolvida e
produzida em Portugal.

A marca ModSecur® tem sido uma aposta diferenciadora da Maxiglobal que, ndao
s6 prentede posicionar a marca como exceléncia do mercado, mas também, do
ponto de vista do cliente, transmitir a confian¢a e personaliza¢ao, fundamentais

numa era em que se assiste a mudancas repentinas e disruptivas de paradigmas.
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EFICACIA E PROFISSIONALISMO

Paulo Nunes, Diretor de IT da EMEL, afirma
que o fator decisivo para a escolha de uma so-
lucdo da marca ModSecur® foi “a necessidade
de reestruturar toda a rede de telecomunica-
coes dos diversos sites” e que “a solu¢do ja era
conhecida pelo nosso CTO Tiago Teixeira, es-
tando a empresa Maxiglobal muito bem refe-
renciada no mercado”.

O Diretor de IT acrescenta que a reestrutura-
cdo de toda a infraestrutura trouxe melhorias
significativas na comunica¢do da sede EMEL e
a implementacao deste novo Micro data center
trouxe uma melhoria na fiabilidade dos equi-
pamentos existentes, permitindo a inovacao e
implementacido de solu¢oes de alta-disponibi-
lidade hiperconvergentes. Toda esta reestrutu-
ragdo garante uma melhoria significativa nao
s6 da infraestrutura, como também da compo-
nente aplicacional associada. Sistemas de ex-
tin¢ao de incéndio, salvaguarda elétrica, isola-
mento sonoro e ao fogo foram determinantes
na escolha da soluc¢io.

Paulo Nunes descreve a solu¢io como “dife-

powared

Mot

- Paulo Nunes (esquerda), Diretor de IT,
e Tiago Teixeira (direita), CTO EMEL -

renciadora, escalavel e robusta” e o desempe-
nho da empresa Maxiglobal como “de uma
eficicia e profissionalismo a toda a prova. A
capacidade de execucdo e implementagao des-

te projeto superou, em muito, as expectativas,

ja de si elevadas pelas referéncias de mercado
desta mesma empresa, tendo esta execucdo
sido estendida a outros sites da EMEL. Rela-
tivamente a Maxiglobal, quer a sua dedicagao,
capacidade de execucao e empenho na entrega
dos projetos, quer o profissionalismo e aten-
cao nos detalhes e resposta as solicitacdes dos
clientes sdo fatores determinantes. A centra-
lizacdo alarmistica, a robustez da solucdo e a
sua capacidade de expansdo/escalabilidade siao

fatores de sucesso desta solucao".

CERTIFICACAO

A solucio ModSecur® MDC é uma das solu-
coes chave-na-mao da marca, especifica para
solu¢do de datacenter de PME, para disaster
recovery de grandes empresas e para edge com-
puting. Trata-se de uma solu¢do modular, esca-
lavel, portatil e com certificagdo IP65 e IK10.
O objetivo principal da Maxiglobal é assegurar
a satisfacdo dos seus clientes e apresentar-lhes
solucdes que visem a seguranca da informagao,
a acessibilidade técnica e a sustentabilidade

dos negocios. =
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A necessidade de proteger as infraestruturas de Edge Computing contra ciberataques é cada

vez mais critica. Mas por que razdo esta isto a acontecers

EM 2019 A CIBERSEGURANCA deixou de ser vista
de forma isolada e pontual. Para aqueles que tém ativos
a proteger em Edge, os ciberataques afiguram-se como
conflitos permanentes em todas as infraestruturas, sis-
temas e nas proprias redes que estio constantemente
a ser testadas de forma a detetar as suas fraquezas. O
crescente namero de cibercriminosos nunca descansa e

a vigilancia é vital.

Para lidar com esta complicada tarefa, é necessario co-
megar por conceber um plano estratégico de ciberse-
guranga que lide tanto com fatores internos como ex-

ternos para prevenir e mitigar os ataques cibernéticos.

COMPREENDER A PROTECAO DOS DATA

CENTERS NO EDGE

Os perfis dos Data Centers encontram-se em constante

evolugdo. Os requisitos de prote¢do alargaram-se para

além do nucleo, a medida que a adogdo da tecnologia de

Edge Computing e o nimero de nés de rede continuam

a aumentar. Estas mudancas estdo a alterar o tipo de vi-

gilancia necessario.

Uma vez que os ativos dos Data Centers se encontram

agora geograficamente dispersos, é impraticavel replicar

uma abordagem de cibersegurancga local para cada pon-

to terminal das redes Edge. Em ambientes distribuidos,

- Acacio Alves -
Solution Architect, IT Dlvision
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o software de ciberseguranca que gere e moni-
toriza a infraestrutura ird localizar-se em plata-
formas Cloud, o que coloca novos desafios aos
gestores de Data Centers que detém a respon-

sabilidade da seguranca dos ativos distribuidos.

CIBERSEGURANCA ALOJADA NA CLOUD

~ BOAS PRATICAS INTERNAS

As equipas operacionais sabem que uma ciber-
seguran¢a robusta depende das politicas, pro-
cessos e pessoas. O que podera ser menos 6bvio
€ que estes trés fatores se tornam ainda mais
importantes quando se implementam solu¢es
alojadas na Cloud. Para os operadores de Data
Center, tal significa ter em consideragao algu-
mas questdes de compliance, controlo de acesso
e transporte, localizacdo e privacidade de da-
dos. Como tal, devem ser analisadas as politi-
cas de seguranca adaptadas para a Cloud, a par
com a necessidade de utilizacdo de autentica-
cao multifator. Adicionalmente, dever-se-a asse-

gurar que todas as corre¢des de seguranga sao

atuais e que a privacidade de dados e responsa-
bilidade de RGPD (Regulamento Geral de Pro-
tecdo de Dados) se apresenta em conformidade.
E ainda fundamental executar de forma regular
testes de invasido de terceiros, monitorizar os
sistemas de entrada e de saida e adotar interna-

mente, por parte do fornecedor, a abordagem
DevSecOps.

BOAS PRATICAS PARA A PROTECAO
BASEADA NA CLOUD DE DATA CENTERS
NO EDGE

O namero de ataques com inten¢des maliciosas
ou extorsao de dinheiro ira continuar a aumen-
tar. Como tal, a devida diligéncia na escolha
do parceiro da plataforma Cloud assume uma
importancia crucial. A medida que aumenta
o numero de servigos e aplicagbes criticas no
Edge, os metadados que descrevem a condicdo
dos Data Centers no Edge tornam-se cada vez
mais valiosos. Para maximizar a protegdo, as

equipas responsaveis pelos Data Centers devem

considerar a forma como o fornecedor escolhi-

do aborda a ciberseguranca.

PROTECAO END-TO-END DE DATA
CENTERS DE MISSAO CRITICA

Com o crescimento dos Data Centers no Edge
e aumento do Cloud Computing, as empresas
enfrentam novos desafios em ciberseguranca
end-to-end. Para garantir a prote¢do apropria-
da, as equipas de Data Centers tém agora de
avaliar cuidadosamente tanto os processos in-
ternos como as estratégias utilizadas pelos for-
necedores de Cloud. Para a Schneider Electric,
a ciberseguranca é critica, e € por isso que a
nossa plataforma DCIM com base na Cloud in-
corpora as melhores praticas que garantem a
protecdo de ciberseguranca. Trabalhar com os
parceiros certos garante que a sua propria es-
tratégia de ciberseguranca se foca no que é mais
importante: aumentar a visibilidade, melhorar
a resiliéncia e proteger os Data Centers desde o

nucleo até ao Edge. =
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Tendo como tema "Analytics in Action", o forum deste ano deixou para trds a narrativa das
possibilidades para se focar no que estd, de facto, a ser feito e de que forma o SAS pode ajudar as
organizacoes a adotar estas tecnologias de forma vidavel, realista e focada no valor de negécio.

O SAS GLOBAL FORUM, que este
ano teve lugar em Dallas, Texas, foi o
maior forum até a data e foi, também, o
mais realista. O SAS destacou o grande
foco na aplicabilidade, escalabilidade e
viabilidade da analitica, bem como no
valor que ela pode dar ao mundo real e
a0s negocios.

Com este ambiente no pinaculo do seu
hype cycle, serda muito em breve posto
a prova que tecnologias — e empresas

— podem de facto trazer valor as orga-

- Oliver Schabenberger, CTO e COO da SAS -

MARGARIDA BENTO

nizacoes. O SAS procura demons-
trar que estas solucdes tém um pa-
pel a representar no mundo real,
para resolver problemas reais e
ajudar empresas reais a otimiza-
rem o0s seus processos de negdcio.
“Nao estamos a contribuir para
o hype da inteligéncia artificial e
da transformacgao digital”- garan-
te Oliver Schabenberger, CTO e
COO do SAS -, “estamos a fazer

delas realidade”.
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- A tecnologia de computer vision esta a ajudar médicos a monitorizar a
evolucao do tamanho e a forma de tumores -

A verdade, frisa Schabenberger, ¢ que muitas organiza¢bes ainda niao
progrediram o suficiente na sua transformacio digital. As suas indus-
trias sofreram disrup¢do e o atual modelo de negocio ja nio vai ao
encontro das expectativas dos clientes. As empresas ndo sabem como
acompanhar estas mudangas, nem por onde comecar. Os seus processos
de negdcio foram desenvolvidos ao longo dos anos sobre um conjunto
de paradigmas completamente diferentes, e mesmo tendo a sua dispo-
sicdo os dados necessarios, nao tém as competéncias internas para os
converter em inteligéncia.

Tendo isto em consideragao, como é que uma empresa como o SAS pode

ajudar estas organizacoes a adotar solucoes de analitica e inteligéncia

artificial? A chave, segundo Schabenberger, esta na automacio do pro-
cesso analitico — tema que teve ja grande protagonismo no ano anterior.
Se as empresas nao podem contratar data scientists, os modelos tém de
poder ser construidos por pessoas que nao sejam data scientists. Se as
empresas ndo tém os conhecimentos necessarios para tornar a analitica
operacional, entdo a implementa¢ao e gestao de modelos tém de estar

incluidos na proépria framework.

A automagio foi das principais novidades apresentadas este ano no SAS
Forum, como parte de um conjunto de novas funcionalidades na SAS
Platform focadas na democratizagdo e acessibilidade da analitica.

O refor¢o das capacidades de automagdo da plataforma permite agora
a total automagao do processo de tratamento de dados e construgao de
modelos, a0 mesmo tempo que garante a transparéncia dos mesmos. Ao
utilizador basta definir a fonte dos dados e o objetivo, a partir dos quais
a SAS Platform compara automaticamente milhares de modelos anali-
ticos para escolher o que melhor se adapta ao objetivo. Ao discriminar
o peso de cada variavel fatorizada e a margem de erro desse modelo, o
utilizador sabe de forma clara a sua fiabilidade e os paradigmas sobre
os quais assenta, sem necessidade de controlar todo o processo analitico
que conduziu a sua construgao.

No todo, a SAS Platform permite agora um total ajuste do nivel de auto-

macao do processo analitico consoante o skillset do utilizador, desde o
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simples ajuste de parametros a todo o processo de tratamento de dados
e construcao de modelos. Isto significa que business users e executivos
podem usar ferramentas de analitica, deep learning e IA em conjunto
com data scientists e especialistas em analitica, ndo s6 agilizando em
muito a implementacio e ciclo de vida analitico nas organizacdes, como
também suavizando o problema da escassez de talentos.

“Estamos a simplificar a nossa tecnologia para ajudar utilizadores de
todos os niveis de habilitagdo a usar ferramentas poderosas de IA e ma-
chine learning para inovar,” refere Schabenberger, acrescentando que

estao “a tornar a IA real.”

Ainda no tema da acessibilidade, a SAS Platform inclui uma nova fun-
cionalidade da project insights, que constr6i um sumario narrativo que
explica em termos latos o processo e os principios por detrds de um
projeto de analitica. Isto vem, mais uma vez, facilitar a participagao
de pessoas de diversas habilitagcbes no processo analitico, bem como
potenciar o didlogo entre data scientists e profissionais de outras areas.
Vem também refletir sobre um ponto importante discutido por
Schabenberger: para garantir que a IA é programada para cumprir o
real objetivo, é preciso uma participagdo ativa dos diversos departa-
mentos da empresa para definir objetivos, guidelines éticas e indicado-

res de sucesso.

De forma semelhante, as capacidades de Natural Language Processing

da plataforma permitem explicar a logica por tras de cada decisdo, em
termos compreensiveis, garantindo uma constante transparéncia, bem
como facilidade de consulta por parte de business users.

Outro grande foco tecnologico durante esta edi¢do é a computer vi-
sion. No ambito de um investimento de mil milhdes de doélares em IA
recentemente anunciado, o SAS veio a refinar o seu software de com-
puter vision para um largo espetro de aplicacoes. Por exemplo, no cen-
tro médico da Universidade de Amesterdado, a tecnologia de computer
vision SAS estd a ajudar médicos a monitorizar a evolucdo do tamanho
e forma de tumores para tomarem decisGes mais informadas e precisas

no tratamento de pacientes oncol6gicos. =
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RESPONSABILIDADE SOCIAL ESUSTENTABILIDADE:
O EXEMPLO PODERA VIR DO SETOR PUBLICO?

Na responsabilidade social empresarial, o cardter de autorregulacdo foi a chave do sucesso — ou pelo

menos a vantagem competitiva junto dos stakeholders — de muitas empresas em todo o mundo. Mas a
pressao por resultados de curto prazo, as ondas de choque da crise financeira, e as rapidas alteracoes

no panorama concorrencial

levaram muitos a relegar

metas que ja tinham sido
estabelecidas no passado,
incluindo as relacionadas com

o

sustentabilidade e recursos.

MARGARIDA BENTO
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POR ESTA RAZAO, nio é de estranhar que
sejam agora os legisladores a substituir a au-
torregulacio, ou impondo métricas ao setor
privado, ou dando os proprios poderes publi-
cos exemplo através dos critérios pelos quais
decidem, por exemplo, a aquisi¢ao de tecnolo-

gia informatica.

Na Europa, temos um recente exemplo aqui ao
lado, em Espanha, onde a contratag¢do publica

passara a ser sujeita a critérios de sustentabili-

dade.

Foi publicado dia 4 de fevereiro o Plano de
Contratagao Publica Ecolégica dos Ministé-
rios das Financas e da Transi¢ao Ecologica de
Espanha, aprovado em dezembro do ano pas-
sado. O plano prevé a inclusdo de critérios de
sustentabilidade — incluindo especificacoes téc-
nicas, critérios de adjudicacdo e fatores de va-
lorizagao — na aquisicao de bens e servicos por

parte de entidades do setor publico espanhol.

SUSTAINABLE

Segundo o Ministério para a Transicao Ecolo-
gica, o plano tem como objetivo “permitir que
as administracdes, no decorrer da sua ativida-
de, fomentem e contribuam para os objetivos
de sustentabilidade econémica e ambiental” ao
“promover a aquisi¢ao por parte da adminis-
tracdo publica de bens, atividades e servicos

com o menor impacto ecologico possivel”.

O plano abrange todas as entidades publicas
— a administragao geral do Estado, agéncias
governamentais e entidades gestoras da segu-
ranga social — e indica um conjunto de crité-
rios gerais de sustentabilidade ambiental, de
carater voluntario, a serem incorporados nos
cadernos de encargos como critérios de selecao
e adjudicacdo, especificagbes técnicas e condi-

cOes especiais de execucao.

Como acordado na aprovag¢do do plano em
dezembro de 2018, as entidades competentes

deverdo estabelecer, no prazo de um ano apés

a sua publicacdo, “um quadro estratégico no
qual estabelecam objetivos minimos para a
incorporagao de critérios ecologicos nos con-
tratos formais durante o periodo de atuacio
do plano”. O plano tera uma vigéncia de sete
anos, ao longo dos quais estara sujeito a revi-

sOes e alteragoes.

No boletim oficial publicado em fevereiro, fica-
ram estabelecidos os critérios ecolégicos apli-
caveis em cada uma das 20 categorias de bens,
atividades e servigos priorizadas nas guidelines
de contratagao publica ecoldgica da Comissdao
Europeia. Nestes estdao incluidos, entre outros,
equipamentos de impressdo, computadores e
monitores, fornecimento energético, produtos
e servigos de limpeza, sistemas de climatizacao,

transportes, construgao e gestao de edificios.

Tomando como exemplo a categoria dos
computadores e monitores, a selecio de uma

oferta podera passar a estar sujeita a especifi-
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SUSTAINABLE

cagOes técnicas sobre o consumo energético
(por exemplo, a obrigatoriedade da certifi-
cacao Energy Star ou equivalente) e rela-
tivas a substancias perigosas e gestao de
residuos. Critérios de adjudica¢do apli-
caveis incluem a certificacio ambiental

do fabricante por parte de uma entida- 1\
de legitima e o consumo energético em
diferentes estados, bem como a longevi- \
dade permitida pela duracdo da garan-
tia, op¢Oes de arranjo do equipamento e

disponibilidade continua da troca de pecas.

UE - COMPRAR ECOLOGICO (PT)

"‘h.,““
- Compras Publicas Ecologicas (ENCPE) 2020,

) aprovada em junho de 2016. Por derivar do
mesmo quadro de referéncia, a ENCPE as-
semelha-se em muito ao novo plano espa-
nhol, e é aplicavel a todas as aquisicoes
efetuadas por entidades do setor publico,

a excecdo das feitas em regime de ajustes

diretos simplificados.

Desde a publicacio desta estratégia,
a Entidade de Servicos Partilhados da
Administracio Publica tem vindo a apli-
em determinados

car critérios ambientais

PRECEDENTE EUROPEU B
Este plano surge no contexto das guidelines de Contrata-

cao Publica Ecologica (Green Public Procurement — GPP) publicadas
pela Comissao Europeia com o propésito de orientar a implementagio,
em regime voluntario, de boas praticas de aquisicao de bens e servicos
com um impacto ambiental reduzido por parte das entidades publicas
dos estados-membro.

Em Portugal, isto veio a materializar-se na Estratégia Nacional para as

acordos-quadro nas mencionadas dareas prio-
ritarias. Atualmente, estio em vigor oito acordos-

-quadro com critérios definidos na ENCPE - nas areas do pa-
pel para usos graficos, transportes, produtos alimentares e catering,
equipamentos de IT, eletricidade, mobiliario e produtos e servigos de
limpeza — e trés com critérios ambientais ndo previstos pela ENCPE,
nas areas do licenciamento de software, manuten¢do de sistemas de cli-

matizacao e manutenc¢ao de sistemas de elevacio. =
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POR JOAN ESCOTE,
CSR Manager da Epson Ibérica

DAS

A sustentabilidade tem vindo a tornar-se num tema cada vez mais prioritdrio na sociedade.

TRATA-SE DE UMA REALIDADE indisputavel a nivel
social, empresarial e governamental, e que exige uma
adaptagao consciente por parte de todos os intervenien-
tes na ado¢do de medidas sustentaveis e de habitos de
consumo mais ecologicos.

A nivel empresarial, conceitos como “economia circular”
e “tecnologia sustentavel” sdo, atualmente, mais discu-
tidos do que nunca e mostram-se essenciais para qual-
quer negocio, por diferentes motivos: reducao da pegada
ambiental da atividade empresarial em todos os setores;
criagcao e implementagdo de uma estratégia de Responsa-
bilidade Social Corporativa (RSC) em consonancia com
as politicas governamentais e com os esfor¢os a nivel
mundial; ou diminui¢ao dos custos que a adogao de tec-

nologia e de habitos sustentaveis trazem consigo.

Embora sustentabilidade e desenvolvimento tecnologi-
co possam parecer dois conceitos que entram em con-
flito entre si, a verdade é que a tecnologia se tem de-
monstrado/mostrado uma grande aliada das empresas
no que respeita a otimizagao de processos, a0 aumento
da produtividade e a diminui¢ao do consumo energético
e de recursos (como emissao de CO2 ou de outros gases

poluentes).

COMPROMISSO EPSON E OS SGD DAS NACOES
UNIDAS

Em 2015, foi implementado pela Cimeira Mundial So-
bre o Desenvolvimento Sustentavel das Nacoes Unidas
o programa “Transformar o nosso mundo: a Agenda

2030 para o Desenvolvimento Sustentavel”, que inclui

- Joan Escoté -
CSR Manager da Epson

loérica

ITInsight |74


https://www.linkedin.com/in/joan-escot%C3%A9-rofes-4863a12a/
https://www.epson.pt/

@) ITInsight

SUSTAINABLE | BRANDED CONTENT | EPSON

um conjunto de medidas que visam contribuir para um mundo mais
ecologico e sustentavel.

De facto, o compromisso da Epson em contribuir para a reducdo do
impacto ambiental em todas as fases do ciclo de vida dos seus produtos
e em proporcionar solugdes inovadoras cada vez mais eficientes e eco-
logicas esta perfeitamente em linha com a agenda de desenvolvimento
sustentavel das Nacoes Unidas, pelo que a Epson tem trabalhado ati-
vamente para ir ao encontro dos 17 objetivos para o desenvolvimento
sustentavel.

Através de diferentes agdes e iniciativas por todo o mundo, a Epson
procura responder a estes objetivos propostos pelas Nag¢oes Unidas, en-
quanto simultaneamente coloca em pratica o seu compromisso ambien-
tal junto dos stakeholders.

Os SDG englobam diferentes necessidades prioritarias como a erradi-
cacdo da pobreza e da fome, aumento da saude e bem-estar, qualidade
da educacao, reduciao das desigualdades, produciao e consumo respon-
saveis, cidades e comunidades sustentaveis, protecdo da vida aquatica e

terrestre, entre outros.

UM PLANO EM MARCHA - O CONTRIBUTO IBERICO
Nestes ultimos anos, a Epson tem contribuido para os SDG com diver-

sas atividades e apoios um pouco por todo o mundo.

X

N\
w

Em Portugal, o contributo tem sido variado, como o apoio ao movi-
mento internacional Help-Portrait Lisboa através da disponibilizacao
de equipamentos de impressao; parceria com o espaco de empreende-
dorismo de impacto e inovac¢ao social Impact Hub Lisbon, que na sua
génese aposta igualmente em valores como a sustentabilidade e inclusdo
social; e doacdo de produtos a um museu de realidade aumentada em
Lisboa.

De destacar ainda outros projetos, em desenvolvimento em Espanha,
como a implementagdo do projeto EDU2030, iniciativa que promove
escolas mais ecologicas através da adocdao de tecnologias sustentaveis e
formacdes sobre economia circular e compras responsaveis; € o projeto
BSearcular, uma parceria entre a Epson, a Seaqual a LCI Barcelona que
tem por base a moda sustentavel e a economia circular através da trans-
formagao dos plasticos apanhados no mar em tecidos para os projetos
de final de curso da Escuela Superior Oficial de Disefio de Barcelona.
Embora implicando alteracdes estruturais nas organizagoes, investi-
mento em novos equipamentos ou cria¢do de novas politicas internas e
externas, o certo ¢ que a aposta na Responsabilidade Social Corporati-
va e na sustentabilidade é um must have, que ja ndo pode ser ignorado
pelas empresas. AtuacOes mais conscientes, sustentaveis e sustentadas
sdo cruciais para garantir o bem-estar social e ambiental em todo o

mundo. =
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CIDI AGILIZA PROCESSOS DE NEGOCIO COM
APOIO DA DATASMART

A portuguesa DataSmart ajudou a multinacional francesa CIDI a agilizar as suas operacoes em
Portugal através da implementacio de interface de producao, com o objetivo de reduzir o volume de
trabalho da equipa de designers e otimizar o processo de producdo da empresa.

SARA MOUTINHO LOPES

FUNDADO EM 2003, em Franca, o Grupo

CIDI sempre teve a ambicdo de crescer e ex-

levou a uma sobrecarga do trabalho da equipa
de designers. Além disso, a empresa queria po-
pandir-se para novos mercados, suportado sicionar-se como fornecedora de servicos Web
por técnicos experientes. A CIDI conseguiu to Print, pelo que “necessitava de uma plata-
atingir este objetivo e foi-se estruturando em forma que agilizasse o processo de producio,
filiais com especialistas de perfil complemen- tendo esta sido a p