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START

NO RELATÓRIO World Economic  

Prospects de janeiro de 2020, portanto an-

tes ainda de sentir o avanço da COVID-19, 

o Banco Mundial afirmava acerca da crise 

da produtividade a nível mundial: “para 

relançar o crescimento da produtivida-

de, é necessária uma abordagem global: 

facilitar o investimento em capital físico, 

intangível e humano; incentivar a reafeta-

ção de recursos para setores mais produti-

vos; fomentar a capacidade das empresas 

para revigorar a adoção de tecnologia e a 

inovação; e promover um ambiente ma-

croeconómico e institucional favorável ao 

crescimento".

No grande recomeço, que terá necessaria-

mente que se seguir ao fim dos confinamen-

tos, as receitas apresentadas pelo Banco  

terão um caráter ainda mais urgente do 

que tinham no início do ano. Os suces-

sos, assim como as falhas reveladas a cada 

HENRIQUE CARREIRO

Começar de novo
passo, no combate à pandemia mostram 

uma arquitetura global onde as fragilidades 

nos modelos de organização do trabalho, de 

análise, de previsão, foram expostas como 

nunca. As infraestruturas de comunicações, 

por exemplo, mostraram-se extraordinaria-

mente resilientes, e as mulheres e homens 

responsáveis pela operação destes instru-

mentos fulcrais, foram também heróis invi-

síveis que permitiram que a sociedade conti-

nuasse a operar, dentro da excecionalidade, 

com algum aspeto de normalidade.

Mas percebemos também que há outras 

áreas, nomeadamente as que permitem su-

portar novos modelos de trabalho remotos, 

onde os intervenientes terão de fazer mais 

investimento, andar mais depressa, no que 

concerne a garantir a qualidade da expe-

riência do utilizador – de modo a evitar, tan-

to quanto possível, a fatiga decorrente de 

muitas horas de trabalho online. O traba-

lho remoto veio para ficar. Todos sentimos 

que as condições estão quase lá. Mas há um 

imenso “quase” a vencer entre a aspiração e 

a concretização. 

https://www.linkedin.com/company/it-insight
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FLASH

ANDRÉ DE ARAGÃO AZEVEDO, Secretário de Estado para a Transição Digital,  

deu início a este webinar, defendendo que “esta crise, não é apenas só mais uma cri-

se”. Como utilizar o digital na resposta a esta pandemia, e simultaneamente manter 

o ecossistema de produção e a economia do país a funcionar numa lógica de sobre-

vivência e na preparação do quadro económico pós-pandemia é, para o Secretário 

de Estado, o grande desafio.

DEVIDO AO COVID-19, O DIGITAL E AS IT ASSUMEM UM 
PAPEL FUNDAMENTAL NA CAPACIDADE DAS EMPRESAS 
DAREM CONTINUIDADE AO SEU NEGÓCIO

A IDC Portugal realizou o webinar "Digital and IT Implications: 
impact and what's next for Portugal" com o objetivo de discutir 
o impacto do COVID-19 na atividade das organizações nacionais.

Vanda Soeiro, Consulting Manager da IDC Portugal, ex-

plica que, até à apresentação do estudo da IDC, no dia 2 

de abril, o panorama mais provável é de um decréscimo do 

PIB europeu, em que se observa uma variação de -4.7% em 

2020 em comparação ao ano de 2019, devido à redução da 

procura e ao clima de incerteza. A analista salienta que “a 

recuperação só se fará sentir em meados do próximo ano”.

O investimento em tecnologias de informação segue a mes-

ma tendência, pois as empresas vão ter de rever os seus 

orçamentos de IT e apostar em serviços cloud e em ferra-

mentas de colaboração para teletrabalho.

Os setores de distribuição e retalho serão os mais afeta-

dos nesta fase; os gastos em TIC vão desacelerar devido 

aos atrasos nas cadeias de abastecimento asiáticos, à di-

minuição da procura, e às restrições de viagens e reuniões 

presenciais.

Quanto ao impacto em Portugal, Timoteo Figueiró, Research  

Manager da IDC Portugal, revela que apenas 8% das em-

presas a nível nacional afirmam não ter sofrido qualquer 

impacto nas suas operações, e 20% das organizações viram 

as suas funções comprometidas.

Jorge Costa Reis, Associated Partner IDC Consulting & 

Partner da Zertive, defende que o COVID-19 veio acele-

rar o processo de digital worker. 



https://governance.business/?utm_source=Website%20GB&utm_medium=Media&utm_campaign=IT%20Insight&utm_content=TEAM
http://www.inovaprime.com
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FLASH

A FORRESTER inquiriu 1.032 

europeus adultos que traba-

lham a tempo inteiro ou parcial 

para perceber o impacto que a 

COVID-19 está a ter junto dos 

colaboradores da Europa. Na 

amostra, contam-se colabora-

dores de França, Alemanha, Itália, Espanha e Reino Unido. 

Uma das principais conclusões prende-se com a reação dos governos. 

40% dos inquiridos acreditam que os governos reagiram de uma ma-

neira demasiado suave à crise provocada pela COVID-19, onde há 

um receio acrescido pela possibilidade de perder postos de trabalho. 

Este receio é mais pronunciado em Itália e Espanha, onde 45% e 40% 

dos colaboradores, respetivamente, receiam que as empresas façam 

layoffs. 

O trabalho remoto, que assistiu a um crescimento explosivo durante 

esta pandemia, é, também, a escolha preferencial por 50% dos colabo-

radores europeus; simultaneamente, há um mesmo número de colabo-

radores que quer voltar ao escritório assim que a situação terminar. 

AS EMPRESAS MUN-
DIAIS que viram as suas 

receitas serem atingidas 

durante a pandemia de Co-

ronavírus planeiam reduzir 

os gastos com tecnologia 

este ano até 4,1%, de acor-

do com a mais recente pes-

quisa da Enterprise Technology Research (ETR) dos EUA. 

A receita empresarial sofreu um impacto devido à quebra de cadeias 

de valor, menor procura de consumidores e empresas e perdas de 

produtividade com a maioria dos funcionários a trabalhar apartir de 

casa.

As consequências do surto de vírus vão resultar num corte de 3,7% 

a 4,1% nos gastos com IT em 2020, com base na pesquisa da ETR 

realizada em março e que contou com cerca de 1.300 diretores de in-

formação globais e outros executivos seniores de tecnologia. No início 

do ano, as autoridades globais de tecnologia planeavam aumentar os 

gastos em 4% em 2020. 

COMO SE SENTEM OS COLABORADORES 
EUROPEUS

COVID-19 VAI LEVAR EMPRESAS A CORTAR 
DESPESAS DE IT

A Forrester inquiriu mais de mil colaboradores europeus 
para perceber como se estavam a sentir neste período de 
isolamento obrigatório.

Os orçamentos para IT para o ano de 2020 serão 
menores do que inicialmente previsto, indica um estudo 
baseado nos Estados Unidos.



http://www.security.multicert.com
mailto:security%40multicert.com?subject=
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FLASH

Ainda em 2019, os gas-

tos em hardware e soft-

ware de data center a 

nível mundial voltaram 

a aumentar, graças aos 

investimentos feitos por 

fornecedores de cloud 

pública.

De acordo com a Synergy Research, as empresas, fornecedores de 

serviços geridos e clouds públicas gastaram um total de 152 mil mi-

lhões de dólares na construção dos seus data centers, o que represen-

tou um aumento de 2% em relação ao ano anterior - muito longe de 

2018, em que se observou um aumento de 18% nos gastos, num ano 

invulgarmente lucrativo para este mercado.

O ano que terminou recentemente continuou a tendência de as clouds 

públicas se tornarem fatores de receita cada vez mais importantes 

para os fornecedores de tecnologia, especialmente os fornecedores 

de ODM – os gastos em cloud pública aumentaram 7% em 2019, 

enquanto os investimentos em data centers tradicionais caíram 1%. 

A WatchGuard Technologies 

anunciou a publicação do seu 

Internet Security Report for Q4 

2019. O documento conclui que o 

malware com capacidades evasi-

vas cresceu para um nível recorde; 

mais de dois terços do malware detetado pelas appliances de segurança 

Firebox da WatchGuard no último trimestre de 2019 conseguiu esca-

par a soluções antivírus baseadas em assinaturas. O chamado malware 

evasivo está a tornar-se a regra, não a exceção, e empresas de todos os 

tamanhos necessitam urgentemente de implementar soluções avançadas 

antimalware que consigam detetar e bloquear estes ataques.

Além disso, a WatchGuard encontrou campanhas de phishing genera-

lizadas que exploram uma vulnerabilidade do Microsoft Excel nas ver-

sões a partir de 2017. Este malware 'dropper' faz o download de vários 

outros tipos de malware para os sistemas das vítimas, incluindo um 

keylogger chamado Agent Tesla, que também foi usado em ataques de 

phishing em fevereiro de 2020, tendo como isco o surto do novo coro-

navírus. 

CLOUD PÚBLICA IMPULSIONA AUMENTO NO 
CONSUMO DE DATA CENTER

MALWARE EVASIVO COM FORTE CRESCIMENTO 
NOS ÚLTIMOS TRÊS MESES DE 2019

Os gastos globais em hardware e software de data center 
aumentaram novamente em 2019, graças aos investimen-
tos feitos por fornecedores de cloud pública.

Relatório da WatchGuard mostra um crescimento sig-
nificativo no adware para macOS e nos exploits para 
Excel.



https://www.s21sec.com/pt/
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FLASH

OS CIBERCRIMES cometidos em 

território português continuam 

a aumentar. Os indicadores da 

Procuradoria-Geral da República 

indicam que este tipo de crimes 

aumentou de forma exponencial 

desde o início da pandemia do 

COVID-19 tendo crescido 230% 

em março e 165% até 16 de abril. 

A Agência Lusa partilha que os números de abril podem mostrar um 

crescimento de 300% de cibercrimes. O relatório da PGR indica que, 

com o aumento de 165% da prática deste crime até ao dia 16 de abril, 

“permite calcular que, a manter-se esta tendência, o aumento percen-

tual poderá ser superior a 300%”. 

O tipo de criminalidade denunciada pelos cidadãos é, na sua maioria, 

referente a fraudes na utilização da aplicação de pagamentos MB WAY, 

difusão de mensagens de email e SMS contendo malware, campanhas 

de phishing e extorsão por email. 

CERCA DE 80% dos portu-

gueses receiam que a os da-

dos relativos a informação 

pessoal “não esteja a ser as-

segurada pela administração 

pública”. Simultaneamente, 

90% dos portugueses têm o 

mesmo receio em relação a 

sites, no geral.

O barómetro da Associação Portuguesa de Apoio à Vítima (APAV) ba-

seia-se num questionário online a 591 pessoas e mostra que a maioria 

dos inquiridos está sempre ligada à Internet, seja em casa, no trabalho 

ou na rua.

O barómetro refere que quase metade dos inquiridos afirma que, nos 

últimos três anos, não foi vítima, nem teve conhecimento no seu cír-

culo de pessoas próximas de casos de cibercrime. Entre os casos que 

aconteceram, as chamadas fraudulentas, os ataques a dispositivos ele-

trónicos e burlas online foram as situações mais relatadas. 

CIBERCRIMES EM PORTUGAL PODEM AUMENTAR 
300% EM ABRIL

PORTUGUESES NÃO CONFIAM NO ESTADO PARA 
PROTEGER DADOS

Segundo indicadores da Procuradoria-Geral da República, 
os cibercrimes cometidos em Portugal aumentaram de for-
ma significativa durante o período de isolamento por causa 
do COVID-19.

Um barómetro aponta que a quase totalidade dos inquiri-
dos acredita que o risco de ser vítima de cibercrime está 
a aumentar e evita, tanto quanto possível, fornecer infor-
mação pessoal online.
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FLASH

OS INVESTIGADORES da 

Check Point descobriram 

que o grupo de cibercrimi-

nosos conhecido como “The 

Florentine Banker” conse-

guiram roubar 1,3 milhões 

de dólares em transações 

realizadas por três empresas britânicas de capital privado.

Durante meses, este grupo de hackers teve como principal 

objetivo manipular o correio eletrónico, registar domínios 

similares e realizar a faturação direta de quatro transações 

bancárias que tratavam de transferir dinheiro para contas 

bancárias não reconhecidas.

No caso dos fundos de capital privado britânicos roubados, 

os cibercriminosos utilizaram um total de sete domínios dife-

rentes. Depois de uma análise minuciosa, a Check Point des-

cobriu outros 39 domínios similares registados entre 2018 e 

2020, que foram utilizados para se fazer passar por empresas 

legítimas. 

ANALISANDO o

período de seis me-

ses, o índice da bolsa 

eletrónica está ago- 

ra acima de perío- 

do pré-pandêmico.

Mas nem todas as

empresas dentro do cabaz se comportam da mesma maneira. Para a Intel  

(NAS- DAQ: INTC) a cotação é flat, mas se olharmos para a concorrente AMD (NAS-

DAQ: AMD) a sua capitalização quase duplicou em meio ano.

Outros fabricantes de microchips como a Nvidia (NASDAQ: NVDA) conheceram 

também ganhos que quase 50%. Ainda no hardware a própria Apple (NASDAQ: 

AAPL) consegue ganhos no período embora modestos.

Mas para conhecermos outros ganhadores vamos olhar para a Cloud, com a em-

presas de colocation Cloud como a Equinix (NASDAQ:  EQIX) + 15%, Microsoft 

(NASDAQ: MSFT) + 25%, e a polémica empresa de vídeo conferências Zoom 

(NASDAQ: ZM) com quase 200%. Fora dos vendors e serviços IT o gigantes do 

e-commerce como o E-Bay e Paypal (NASDAQ: EBAY, NASDAQ: PYPL)  também  no 

verde mas a melhor aposta de investimento pré-pandémico teria sido apostar no 

Netflix (NASDAQ: NFLX) teria agora quase mais 60% do valor investido. 

CIBERCRIMINOSOS ROUBAM 1,3 MILHÕES DE 
DÓLARES EM TRANSFERÊNCIAS BANCÁRIAS

AS BOLSAS AFUNDARAM?

Grupo de hackers manipulava correios eletrónicos 
de grandes empresas para obter elevados lucros 
financeiros.

Não para o Nasdaq, o mercado bolsista onde estão a generalidade 
das empresas de tecnologia e os negócios baseados em tecnologia.
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INSIGHTS | ANALÍTICA COVID-19

A COVID-19 trouxe consigo uma nova realidade para a qual a maioria dos modelos de 
negócio não foram pensados. Ricardo Pires Silva, Diretor Executivo do SAS Portugal, 

explica de que forma é que a analítica está a ajudar as empresas a enfrentar esta situação.

ANALÍTICA: 
A ARMA DAS EMPRESAS NO “NOVO NORMAL”

NO CONTEXTO DA PANDEMIA que estamos a 

viver, a importância dos dados torna-se cada vez 

mais evidente. Vemo-lo a toda a hora, nas notí-

cias, nas redes sociais, em conversa. Confronta-

dos com esta situação inesperada, olhamos para 

como outros países lidaram com o problema para 

determinar o que fazer (ou não), associamos me-

didas tomadas com resultados observados, e man-

temo-nos atualizados sobre dados – não só epi-

demiológicos como económicos – com um rigor 

que anteriormente não se verificava. Não restam, 

portanto, dúvidas de que os dados ganharam tan-

to relevo como visibilidade para as pessoas, orga-

nizações e governos nos últimos meses.

MARGARIDA BENTO

Foi com isto em mente que o SAS disponibilizou de forma gratuita o que chama de  

COVID-19 Resource Hub, que disponibiliza uma visualização dinâmica de dados através de 

um dashboard online, bem como software que permite que os clientes se liguem a esta plata-

forma ou a instalem nas suas redes para agregar dados próprios.

Esta funcionalidade é de particular relevo, visto não existir nos muitos dashboards públicos 

atualmente disponíveis. Isto permite que os clientes, com base nas suas próprias fontes de 

dados, possam fazer a previsão de como é que esta situação vai afetar as suas cadeias de 

distribuição e abastecimento em particular, e tomem decisões informadas relativamente a 

workforce management, como no planeamento de layoffs e sistemas rotativos.

“Esta é uma situação nova – totalmente imprevisível, o que torna imprescindível ter a capaci-

dade de tomar decisões informadas com base em dados quase em tempo real”, explica Ricardo 

Pires Silva, Diretor Executivo do SAS Portugal, em declarações à IT Insight. “Também se tem 

ouvido muito que esta situação causou, pela primeira vez desde a Grande Recessão, um choque 

simultâneo na procura e oferta, e ninguém estava verdadeiramente preparado para isso”.
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Isto significa que é muito difícil fazer previsões – sejam 

de saúde pública, economia, ou mercado – com base na 

experiência passada. 

Quando uma empresa sabe que vai escoar o que pro-

duz, existe uma grande margem de erro, e o modelo just 

in time é perfeitamente adequado. Numa situação des-

tas, contudo, é necessário saber com certeza e precisão 

quando é que vai existir de facto procura, para que não 

se criem despesas de produção sem certeza de retorno, 

levando a perigosos balanços negativos e despesas adi-

cionais de acumulação de stock – ou, pelo contrário, 

a incerteza leve à paragem da produção em momentos 

nos quais a procura seria alta. E isto só pode ser feito 

através de ferramentas de analítica.

“Nunca, como agora, foi tão importante tentar fazer 

previsões com base em dados reais e não apenas na in-

tuição e no que aconteceu no passado”, refere.

Adicionalmente, a própria analítica requer adaptação à 

situação atual. Do ponto de vista metodológico, expli-

ca o responsável, está preparada, mas é necessário criar 

modelos que introduzam novas variáveis – como, mais 

uma vez, a disfunção procura-oferta, ou os estímulos do 

Governo, que são altamente distintos de país para país. 

“Acho que é muito importante, nesta altura de comple-

xidade e incerteza que estamos a viver, que as organiza-

ções passem a incluir fontes de dados novas e externas, 

que provavelmente não estariam a ser incluídas nos seus 

modelos. Normalmente, usariam apenas dados próprios 

ou da sua indústria, mas agora começam a entrar cená-

rios de modelação totalmente novos que requerem no-

vos conjuntos de dados”.

Como tal, o SAS está a trabalhar com os seus clientes 

para os ajudar a incorporar estes novos dados nos seus 

processos – como, por exemplo, no tratamento e proces-

samento de tipos completamente novos de dados – de 

forma a que a empresa tenha a capacidade de se adaptar 

a este novo contexto com agilidade de resposta e conti-

nuidade do negócio.

“Acho que esta situação vai trazer um nível muito maior 

de consciencialização coletiva sobre a importância de 

tomar decisões com base em dados”, conclui Ricardo 

Pires Silva.  

- Ricardo Pires Silva -
Diretor Executivo do SAS 

Portugal

https://www.linkedin.com/in/ricardopiressilva/
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IT EM TEMPOS DE COVID-19: 
OS HERÓIS INVISÍVEIS DA PANDEMIA

Por detrás da continuidade dos negócios e serviços críticos durante o estado de emergência está o 
trabalho, invisível mas indispensável, dos departamentos e prestadores de serviços de IT, sem o qual as 

mudanças radicais do modo de funcionamento das organizações não teriam sido possíveis.

MARGARIDA BENTO

UM PAÍS EM CONFINAMENTO: estabelecimentos não essenciais fe-

chados, e todas as funções que não requerem intervenção presencial a 

serem desempenhadas remotamente. Empresas que anteriormente não 

contemplavam qualquer modelo de trabalho remoto passaram, de um 

dia para o outro, a ter perto de 90% dos colaboradores em casa. Numa 

questão de semanas, atividades como consultas médicas, aulas e com-

pras de supermercado verificaram uma transição para o digital que de 

outra forma teria levado anos. Mais impressionante de tudo: salvo o 

ocasional e inevitável sobressalto – e mesmo tendo em conta os negó-

cios que, infelizmente, não voltarão a reabrir – tudo isto foi feito, pelo 

menos no curto prazo, com sucesso.

E isto não aconteceu (apenas) porque as organizações portuguesas es-

tavam mais preparadas para esta transição do que anteriormente pre-

visto, mas sim devido ao trabalho do IT, tanto in-house como por parte 

dos prestadores de serviços, para garantir a continuidade de negócios 

nesta situação altamente disruptiva.
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Independentemente de consequências futuras, 

ou mesmo da crise económica que se avizinha, 

uma coisa é certa: o IT empresarial nunca vai 

voltar a ser o mesmo.

Isto torna-se imediatamente evidente na forma 

como diferentes estratégias de IT estão a obter 

resultados radicalmente diferentes.

O PAPEL DA DIGITALIZAÇÃO
Por um lado, existe naturalmente uma grande 

diferença entre o impacto sentido em sistemas 

que suportam manutenção e operação remo-

ta e aqueles que requerem a presença física de 

profissionais de IT. A Claranet, por exemplo, 

relata não ter experienciado qualquer tipo 

de disfunção na operacionalidade da maioria 

dos seus serviços, visto favorecer fortemente 

modelos Cloud e aaS. Por outro lado, explica  

António Miguel Ferreira, Managing Director 

da Claranet, “todos serviços de IT que impli-

cam o manuseamento físico de infraestruturas 

(...), apesar de estarem também a serem pres-

tados, têm algumas condicionantes, relaciona-

das com a menor disponibilidade dos clientes 

para abrirem as suas instalações, o que provo-

ca alguns atrasos”.

O mesmo é relatado pela Noesis, que não tendo 

sentido particular impacto sobre áreas como 

Quality Management, Enterprise Solutions  

ou de Data Analytics & AI, foi obrigada a re-

inventar a forma como colabora com os seus 

clientes no âmbito se serviços prestados on-

-premises, segundo explica o CTO Nelson  

Pereira.

Assim, as empresas numa fase mais avançada 

de transformação digital conseguiram, na sua 

maioria, uma transição rápida e segura para 

esta nova realidade, enquanto aquelas que se 

mantiveram num modelo de IT tradicional e 

on-premises estão a enfrentar maiores desafios 

tanto na transição para o teletrabalho como 

na manutenção da infraestrutura, seja esta fei-

ta in-house ou por prestadores de serviços.

Ricardo Lebre, Head of Technology da Everis 

Portugal, aponta ainda uma segunda divisão: as 

empresas mais conservadoras, que estão a ava-

liar o impacto na economia antes de tomarem 

decisões de futuro, e as mais bem preparadas, 

para as quais este momento serve como um ace-

lerador do processo de transformação digital.

São estas as empresas, conclui, que vão tomar 

partido da situação para desenvolver novos 

modelos de negócio, trabalho e comunicação 

para o futuro.

AS EMPRESAS NUMA FASE MAIS AVANÇADA DE TRANSFORMAÇÃO DIGITAL 
FIZERAM UMA TRANSIÇÃO RÁPIDA E SEGURA PARA ESTA NOVA REALIDADE, 
ENQUANTO AQUELAS QUE SE MANTIVERAM NUM MODELO DE IT TRADICIONAL 
ESTÃO A ENFRENTAR MAIORES DESAFIOS
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“Para as restantes é um bom momento para avaliarem 

e, eventualmente, adequarem a sua estratégia, de forma 

a simplificaremos seus modelos de continuidade de ne-

gócio”, conclui o responsável.

Exemplo disto é a APM Terminals, operadora interna-

cional de terminais portuários.

“Quando [o estado de emergência] foi declarado, as 

principais mudanças foram a implementação de me-

didas que garantissem a segurança de todos os traba-

lhadores e fornecedores, e ao mesmo tempo que nos 

permitissem continuar operacionais de forma a garantir 

o fornecimento de mercadorias e bens essenciais, em 

Marrocos e no mundo”, relata João Mateus, Senior IT 

Manager da APM Terminals em Marrocos. 

Destas medidas, a extensão do teletrabalho foi uma das 

primeiras – e também das mais simples, visto estar, se-

gundo relata João Mateus, completamente enraizado 

na cultura e processos da empresa.

“Esta foi uma adaptação de grande escala, ou seja, ao 

nível do grupo que opera em todos os fusos horários 

do planeta, no entanto não tivemos grandes desafios 

técnicos”, conclui o responsável, acrescentando que “o 

IT assume um papel importantíssimo de suporte nesta 

mudança. Se de uma forma geral nós já estávamos pre-

parados para esta mudança de paradigma, temos, no 

entanto, que aprender com esta experiência quer como 

trabalhadores ou líderes e preparar o futuro com base 

nesta aprendizagem.”

Independentemente das necessidades dos clientes, as 

empresas de IT tendem a estar, em maior ou menor grau, 

adequadamente preparadas para este tipo de situação, 

tendo um grande nível de digitalização dos negócios e 

know-how para enfrentar este tipo de soluções.

Fora do mundo da tecnologia, contudo, o nível de pre-

paração é mais variável, tendo em muitos casos reque-

rido altos níveis de reestruturação.

“Esta nova realidade obrigou-nos a adaptarmos alguns 

processos, equipas e serviços, quer prestados interna-

mente, quer por via de parceiros externos”, relata a  

Sonae – garantindo, contudo, que a manutenção dos 

serviços críticos não foi interrompida, tendo grande 

parte dos serviços sido “assegurados de forma remo-

ta por equipas com processos, procedimentos e rotinas 

estabelecidas”, e aqueles que requerem presença nos lo-

cais de trabalho ajustados para garantir o cumprimento 

de medidas de segurança

O IEFP, por seu lado, relata também uma adaptação 

ágil a esta nova realidade, resultado atribuído a um 

- António Miguel Ferreira -
Managing Director da Claranet

- Nelson Pereira -
CTO da Noesis

- Ricardo Lebre -
Head of Technology da Everis 

Portugal

https://pt.linkedin.com/in/antónio-miguel-ferreira-b9a96
https://pt.linkedin.com/in/nelsonricardopereira
https://pt.linkedin.com/in/ricardolebre
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alto nível de preparação prévia. “Do ponto de vista das 

TIC’s não houve degradação dos tempos de resposta”, 

explica Carlos Miguel Brito, Diretor de Serviços de Sis-

temas de Informação, Departamento de Instalações e 

Sistemas de Informação do IEFP, acrescentando que 

“do ponto de vista técnico não tivemos nenhum proble-

ma, o que foi necessário foi organizarmo-nos de uma 

outra forma, mais flexível, para permitir seremos mais 

ágeis na resposta”.

TELECOMUNICAÇÕES
Sendo que todas estas tendências são aplicáveis a qual-

quer organização, ganham relevância adicional na área 

das telecomunicações. Por um lado, os serviços de uma 

única operadora são vitais para a manutenção das ativi-

dades de uma enorme percentagem do País. Por outro, 

a necessidade de serviços de telecomunicações veio a 

crescer de forma inédita neste período, alterando com-

pletamente a dinâmica da gestão das redes.

“O elevado volume de população em casa e a conse-

quente necessidade de utilização ativa dos serviços de 

telecomunicações impôs algumas mudanças do ponto 

de vista de gestão e supervisão das redes, nomeada-

mente a necessidade de rápida adaptação a uma nova 

realidade e sobretudo ao desafio que é ter milhões de 

portugueses a utilizar simultaneamente as redes de tele-

comunicações”, explica Luís Alveirinho, CTO da Altice 

Portugal – garantindo, contudo, que apesar da natureza 

inédita da situação, esta é uma área na qual a Altice 

está habituada a ser resiliente e na qual existe rápida 

capacidade de adaptação.

Prova disso é a manutenção da disponibilidade do ser-

viço que se tem verificado durante este período – re-

sultado, em parte, do investimento que a Altice tem 

vindo a fazer para levar fibra ótica a todo o território 

português.

Adicionalmente, o Global Operation Center (GOC) da 

Altice Portugal tem sido responsável por gerir a opera-

ção, manutenção e gestão da rede nacional de telecomu-

nicações de forma a garantir a otimização da mesma, 

bem como para manter as comunicações funcionais 24 

horas por dia com uma performance adequada.

“Em muitos casos, existiu até um reforço totalmente 

voluntário por parte da Altice Portugal para aumentar 

capacidade das suas redes, o que permitiu igualmente 

uma maior capacidade de resposta dos serviços críti-

cos para o País durante este período”, acrescenta Luís 

Alveirinho.
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- Carlos Miguel Brito -
Diretor de Serviços de Sistemas 
de Informação, Departamento 
de Instalações e Sistemas de 

Informação do IEFP

- João Mateus -
Senior IT Manager da APM 

Terminals

https://pt.linkedin.com/in/carlos-miguel-brito-262a8b75
https://ma.linkedin.com/in/joaojmateus
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O FUTURO DO IT
Por outro lado, esta súbita pressão sobre os recursos 

tecnológicos das empresas pode também trazer consi-

go uma nova perspetiva sobre o papel do IT nos seus 

processos, evidenciando a importância da digitalização, 

não só como uma mera ferramenta, mas como uma sal-

vaguarda vital da continuidade de negócios.

“Uma feliz consequência desta infeliz situação é que o 

processo de transformação digital das empresas foi ace-

lerado. Fizemos em 2 a 3 semanas o que normalmente 

demoraria 2 anos a ser feito”, relata António Miguel 

Ferreira (Claranet). 

Do mesmo modo, Abel Aguiar, Executive Director Part-

ner Channel & Small, Medium, Corporate Markets da 

Microsoft, prevê que se verificará uma mudança de vi-

são do IT de algo que suporta o negócio para algo que 

é crítico para o seu funcionamento. 

“Este pode te sido o maior momento de aceleração da 

transformação digital, em que se quebraram muitos mi-

tos e barreiras culturais e psicológicas, e não será possí-

vel a regressão para o ponto de partida”, garante

O responsável prevê também uma explosão na adoção 

de modelos Cloud First ou Cloud by default nas organi-

zações, independentemente da dimensão ou sector, bem 

como, possivelmente, de tecnologias de robotic process 

automation e internet of things, de forma a permitir às 

empresas reduzir a necessidade da intervenção dos seus 

funcionários no terreno.

Por último, prevê também um impacto na posição das 

empresas face aos planos de contingência e continuida-

de de negócio, em consequência da preparação inade-

quada que ficou evidente nos riscos e custos desneces-

sários experienciados por muitas empresas nos últimos 

tempos

Ricardo Lebre (Everis) acrescenta ainda que a atual si-

tuação representa uma oportunidade para as empresas 

se diferenciarem dentro dos seus setores ao oferecerem 

serviços digitais.  

“É através da oferta de experiências digitais otimi-

zadas que as empresas podem aproveitar a situação 

atual como uma alavanca para captar novos clientes 

e fidelizar em novos canais digitais, que, do ponto de 

vista operacional, podem ser altamente otimizados”, 

garante.

Por exemplo, na área do retalho, a Sonae prevê que a 

explosão da utilização de canais digitais, possa fortale-

cer a fidelização de mais clientes a estes canais, substi-

tuindo formas mais tradicionais de consumo.  

- Abel Aguiar -
Executive Director Partner 
Channel & Small, Medium, 

Corporate Markets da Microsoft

- Luís Alveirinho -
Chief Technology Officer da 

Altice Portugal
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OS BENEFÍCIOS DO WI-FI 6 PARA AS 
ORGANIZAÇÕES

O Wi-Fi 6, ou 802.11ax, está a chegar às organizações e são vários os benefícios de que as empresas 
podem usufruir com a sexta geração da tecnologia.

NUM PEQUENO-ALMOÇO exe-

cutivo organizado pela IT Insight e 

pela Extreme Networks, Rui Nunes,  

Sales Manager da Extreme Networks,  

abordou os benefícios da sexta gera-

ção da tecnologia Wi-Fi. Há vários 

setores que, no futuro, vão beneficiar 

das melhorias que o Wi-Fi 802.11ax 

vai trazer aos equipamentos.

“Hoje, começamos a assistir a cada 

vez mais tecnologia para dar respos-

ta às necessidades das organizações”, 

refere Rui Nunes. “É aqui que come-

ça o futuro; leia-se numa perspetiva de transformação digital – que todos 

nós já ouvimos falar. O que é que isto nos traz, quais são os desafios”.

O Sales Manager da Extreme  

Networks afirma que as organiza-

ções da área da indústria procuram 

determinadas características para o 

futuro; querem business intelligen-

ce, querem dispositivos IoT conec-

tados, uma experiência de utiliza-

ção segura e acesso à informação 

em qualquer parte do ambiente.

Na área da educação, as institui-

ções também estão a passar por 

uma transição tecnológica em que 

procuram mais soluções que utili-

zem ao máximo a tecnologia para ajudar os estudantes nas suas tarefas 

diárias. “Há uma procura mais ativa por soluções de vídeo, por uti-

https://www.extremenetworks.com/
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lizar as ferramentas digitais, a capacidade de 

passar informação através da tecnologia – em 

contraponto com o que existia até há não mui-

to tempo”, em que o professor e os alunos se 

encontravam numa sala, indica Rui Nunes.

“O retalho tem trazido mais exigências”, ex-

plica o representante da Extreme Networks. 

“Querem conhecer e interagir melhor com o 

seu cliente; quais são os seus produtos prefe-

ridos, a que horas entra e como é que podem 

ajudá-los a receber melhor essa informação 

para ter o melhor preço e produto”.

Já na saúde, a Extreme Networks assiste a 

uma “necessidade não só da comunicação, 

mas também da preocupação da segurança 

de todos os dispositivos que se ligam à rede, 

principalmente aqueles que não têm uma in-

teligência para instalar software nesse equipa-

mento que proteja de qualquer tipo de ataque 

ou ação maliciosa”.

CADA VEZ MAIS CONECTADO
A transformação digital está a crescer a um 

ritmo significativo. Atualmente, há cerca de 

- Joaquim Pereira -
Técnico de Informática, CM Amadora

- Sérgio Trindade -
CIO, EPAL

- Pedro Amorim -
Managing Director, Experis 

"Acho muito interessante como o Wi-Fi 6 vai gerir, 
não propriamente uma maior capacidade de largura de 
banda, mas a que existe. Mas, e quando toda a gente já 

estiver a utilizar Wi-Fi 6? Será que essa gestão continua a 
ser eficiente?"

"A tecnologia é apenas um meio; as pessoas fazem com ela 
o que quiserem. O que se encontra é que as entidades não 
colaboram. (…) Isso prejudica a adoção e a evolução da 
tecnologia. Sendo o Wi-Fi 6 um caminho claríssimo, (…) 
estranha-se que as bandas para o IoT, por exemplo, não 

estejam nem no que o Wi-Fi 6 nem no que o 5G operam."

"[Durante o trabalho remoto] as pessoas têm de ter 
códigos de acesso ao Wi-Fi para assegurar que a rede 

é segura e que conseguem fazer o seu trabalho em 
segurança, mas os processos não ajudam quando há 

uma grande quantidade de pessoas a migrar o seu posto 
de trabalho em tão pouco tempo."
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5,1 mil milhões de utilizadores móveis e, em 

2025, espera-se que existam 75 mil milhões 

de dispositivos em todo o mundo. Em 2035, 

o número deverá chegar ao bilião de disposi-

tivos conectados.

Sabendo que estes números vão crescer, é preci-

so desde já começar a dar resposta aos desafios 

que estão a aparecer. Há uma crescente neces-

sidade de acesso à informação e o Wi-Fi 6 vem 

dar resposta a esta inevitabilidade. “O Wi-Fi 

6 vai continuar a ver este crescimento que im-

plica ter resposta a todo o tipo de informação, 

nomeadamente IoT”, indica Rui Nunes. 

A Extreme Networks conta com mais de vinte 

- Mário Nogueira -
Diretor de Sistemas de Informação, Infraestruturas de Portugal

- Nuno Silva -
IT Manager, Universidade Lusíada

"Têm existido algumas iniciativas na área de 
blockchain muito interessantes, que permitem 
acesso direto a data centers sem passar pela 

rede pública. É muito interessante."

"No mundo universitário, ainda se utiliza a rede EDUROAM, 
da FCCN, e está livre e não há grandes problemas de 
segurança, uma vez que a gestão é feita pela FCCN. 

Internamente, está tudo na parte física ainda."

anos de experiência em inovação de redes e 

conta com mais de 500 patentes ativas com 

soluções de rede cloud-driven end-to-end. 

Atualmente, a empresa conta com aproxima-

damente 50 mil clientes e negócios em mais 

de 80 países. 

A empresa está preparada para dar respos-

ta a ambientes complexos, com uma maior 

procura, que enfrentem mais ciberameaças e 

que contem com mais dispositivos e utiliza-

dores ligados à rede.

Para além dos representantes da Extreme Net-

works, Rui Nunes e Nuno Rocha, Technical 

Director, também participaram neste peque-

no-almoço Joaquim Pereira, Técnico de Infor-

mática da C.M. Amadora, Vítor Alexandre, 

Técnico de Sistemas da EDP, Sérgio Trindade, 

CIO da EPAL, Pedro Amorim, Managing Di-

rector da Experis, Mário Nogueira, Diretor de 

Sistemas de Informação das Infraestruturas de 

Portugal, e Nuno Silva, IT Manager da Uni-

versidade Lusíada. 

https://www.linkedin.com/in/nuno-silva-9481737/
https://www.linkedin.com/in/mnogueir/
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CIBERSEGURANÇA 
E COMPLIANCE 
EM TEMPOS DE COVID-19
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O DIA 18 DE MARÇO DE 2020 fica marcado 

para sempre na história da democracia portu-

guesa. Foi a primeira vez que um Estado de 

Emergência foi decretado. O anúncio deste 

estado de exceção indica que a situação “que 

se vive e a proliferação de casos registados de 

contágio de COVID-19 exige a aplicação de 

medidas extraordinárias e de caráter urgente”. 

Uma das medidas indica, de forma sucinta, 

que todos as ocupações que possam ser feitas 

em trabalho remoto, ou teletrabalho, o devem 

ser feitos.

Nas duas semanas que antecederam o decre-

to do Estado de Emergência, várias empresas 

começaram a colocar os seus colaboradores 

em casa. Alguns colocaram todos os seus co-

laboradores a trabalhar a partir de casa; ou-

tros apenas uma parte para diminuir o risco 

de contágio na empresa. Certo é que, a partir 

de 18 de março, a larga maioria dos colabora-

dores passou a fazer o seu trabalho a partir de 

sua casa.

SITUAÇÃO DE EXCEÇÃO
Algumas empresas já praticavam trabalho re-

moto, mas o número de colaboradores que 

fazia teletrabalho era relativamente pequeno. 

Para muitas empresas, esta foi a primeira vez 

que colocaram alguém a trabalhar fora do es-

paço trabalho tradicional.

A situação levanta preocupações: como é que 

se trabalha em total isolamento, como se gere 

uma família que, também ela, está longe dos 

seus locais habituais – como a escola –, ou 

como se motiva os colaboradores quando estes 

estão sozinhos.

Tão ou mais importante do que todos estes te-

mas fica a questão da cibersegurança. Há uma 

famosa frase atribuída a Warren Buffet que diz 

que “demora 20 anos a construir uma reputa-

ção e apenas cinco minutos para a destruir”. O 

mesmo se pode dizer em relação à cibersegu-

rança; a segurança cibernética de uma organi-

zação é tão forte quanto o seu elo mais fraco. 

Se a empresa não está preparada para ter os 

seus colaboradores a trabalhar remotamente, 

a probabilidade de encontrar problemas de ci-

bersegurança vão aumentar.

No dia 17 de março, o Centro Nacional de Ci-

bersegurança (CNCS), alertava que “os atores 

hostis do ciberespaço” exploravam, “tradicio-

nalmente”, os “contextos de crise de propor-

ções internacionais” para “sustentarem as suas 

campanhas de ciberataques. “A atual pande-

RUI DAMIÃO

O SARS-CoV-2, ou novo Coronavírus, trouxe um novo normal para as organizações. O 
trabalho remoto cresceu exponencialmente e a superfície de ataque às empresas aumentou. 

A cibersegurança das organizações precisa, agora, de uma atenção muito maior.
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mia associada à propagação do vírus SARS-CoV-2 não tem sido 

exceção, tendo este tema sido selecionado por um número ele-

vado de agentes de ciberameaças como cobertura para as suas 

campanhas de ciberataques”, explicava o CNCS.

Entre os ciberataques observados era possível encontrar campa-

nhas de phishing (por email, SMS ou redes sociais), divulgação de 

plataformas digitais e aplicações infetados com malware, esque-

mas de fraude digital partilhado por email e, também, SMS envia-

dos a informar que seriam aplicadas medidas extraordinárias no 

combate ao vírus e, como tal, todos os cidadãos seriam vacina-

dos, sendo necessário pagar uma determinada quantia através de 

um link. “Em face destes casos, é aconselhada extrema prudência 

no acesso, na receção e na partilha de conteúdos digitais associa-

dos à temática”, alertava o Centro Nacional de Cibersegurança.

TRABALHO REMOTO
“Muito poucas organizações estavam preparadas para trabalhar 

remotamente”, afirma Sérgio de Sá, Associate Partner, Advisory – 

Cibersecurity na EY. As organizações estavam habituadas a que 

a larga maioria dos seus colaboradores estivessem no mesmo es-

paço e, como tal, a superfície a proteger estava definida. Com os 

colaboradores a estarem em suas casas, esta superfície aumenta 

necessariamente.

- Sérgio de Sá -
Associate Partner, Advisory – 

Cibersecurity na EY

- Daniel Reis -
Sócio da DLA Piper

“A utilização de equipamentos em ambientes não 

controlados pelas organizações, como são por 

exemplo as redes domésticas, levantam sempre 

questões relacionadas com a segurança da informa-

ção”, explica Sérgio de Sá. “A organização desco-

nhece se a rede se encontra comprometida, ou se o 

equipamento pode ser utilizado por outra pessoa”, 

como por exemplo os filhos dos colaboradores.

Num artigo publicado no final de março, a  

Deloitte alerta que “com muitos empregados a 

trabalhar a partir de casa e estados a aprender 

virtualmente, os servidores de enterprise virtual 

private network (VPN) tornaram-se agora na 

corda de segurança das empresas/escolas e a sua 

segurança e disponibilidade serão os principais 

focos daqui para a frente”.

No entanto, alerta a Deloitte, “numa tentativa 

de tentar alcançar este ponto, existe a possibili-

dade de a falta de preparação das organizações 

vá levar a más configurações de segurança nos 

VPN, levando a expor informação sensível na 

Internet e expor os dispositivos a ataques de  

Denial of Service (DoS).

https://www.linkedin.com/in/sergiovsa/
https://www.linkedin.com/in/daniel-reis-0b44218/
https://www2.deloitte.com/ng/en/pages/risk/articles/covid-19-impact-cybersecurity.html
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DE UM MOMENTO PARA O OUTRO
“Devemos ter em consideração que esta situa-

ção em que nos encontramos surgiu de forma 

repentina”, refere o Centro Nacional de Ciber-

segurança, em declarações à IT Insight. “Seria 

muito improvável que todas as organizações 

estivessem prontas ou possuíssem as condi-

ções ideais para fazer esta transição de forma 

suave”.

Sérgio de Sá indica que a EY observou que 

“muitas organizações tiveram de adquirir ou 

expandir as capacidades das soluções de VPN, 

colaborativas, videoconferência, capacidade 

das comunicações e distribuir dispositivos mó-

veis e postos de trabalho da organização para 

os trabalhadores poderem exercerem as suas 

atividades a partir de casa”. Neste sentido, 

“apenas num número reduzido de empresas 

em que já tinham o teletrabalho implementado 

esta transição de massificar foi mais pacífica”.

Apesar da situação de trabalho ter sido alte-

rada, os riscos de cibersegurança em si con-

tinuam a ser os mesmos: “roubo de dados, 

ataques de phishing, malware – em particular 

ransomware –, falhas de segurança provoca-

das pelos fornecedores de serviços e terceiras 

partes, utilização de aplicações não autoriza-

das pela organização”, explica o representante 

da EY.

O Centro Nacional de Cibersegurança alerta, 

também, que, no contexto do trabalho remo-

to, “existem riscos associados”. Entre estes ris-

cos, é possível encontrar “a mistura do contex-

to profissional e doméstico, nomeadamente na 

insegurança das redes domésticas ou na parti-

lha de dispositivos entre estes dois contextos”.

UTILIZAR DE PREFERÊNCIA DISPOSITIVOS AUTORIZADOS PELA ORGANIZAÇÃO;

EVITAR A PARTILHA DESTES EQUIPAMENTO COM O RESTANTE AGREGADO FAMILIAR;

01

02

CONSELHOS DO CNCS PARA MITIGAR OS RISCOS DE SEGURANÇA 
ASSOCIADOS AO TRABALHO REMOTO
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Um dos conselhos do CNCS “para mitigar estas vulnerabilidades” pas-

sa por “reforçar a monitorização de segurança das redes empresariais 

e dos acessos remotos e criar regras muito claras sobre a utilização de 

dispositivos pessoais no contexto laboral – as conhecidas políticas de 

Bring Your Own Device aqui aplicadas ao acesso remoto”.

Sérgio de Sá indica que as organizações “devem avaliar os riscos e apli-

car os controlos de segurança que melhor se ajustam às suas necessida-

des”. Um dos pontos que as empresas devem apostar é na “formação e 

sensibilização dos trabalhadores para as principais ameaças associadas 

ao teletrabalho”.

MAIS PHISHING, MAIS RANSOMWARE
Ao mesmo tempo que os vários governos mundiais aplicavam medidas 

de isolamento e quarentena, os ciberataques foram aumentando. O re-

presentante da EY salienta que o aumento de ataques “de phishing e 

ransomware é uma realidade observada sempre que existem eventos 

com relevância a nível nacional ou mundial”.

“Os atores maliciosos do mundo do cibercrime sabem como explorar 

estas falhas de comportamento humano conhecidos por viés cognitivo 

ou tendência cognitiva, explorando no caso em particular da pandemia 

a ansiedade por notícias relacionadas com o vírus”, explica Sérgio de 

Sá.

De acordo com números partilhados com a IT Insight pelo Centro  

Nacional de Cibersegurança, foram registados durante o mês de feve-

reiro de 2020 75 registos de incidentes, “dos quais 18 foram phishing e 

15 de malware”.

Os números de março, por sua vez, mostram um crescimento deste tipo 

de ataques em Portugal. Só durante o mês de março, o CNCS identificou 

GARANTIR QUE OS DISPOSITIVOS ESTÃO ATUALIZADOS E TÊM O ANTIVÍRUS E A FIREWALL ATIVADOS;

FAZER BACKUPS REGULARES PARA UM DISPOSITIVO EXTERNO;

03

04
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“57 casos de phishing e 16 de malware, num total de 138 incidentes”.

Apesar do aumento do número de casos, “as organizações [nacionais] 

têm feito um esforço, que o CNCS reconhece, no sentido de estarem 

preparadas e prepararem os seus colaboradores”.

No sentido de preparar os colaboradores, Sérgio de Sá relembra que “os 

programas de sensibilização das organizações devem nesta altura voltar 

a reforçar as principais mensagens junto dos seus colaboradores sobre 

como podem identificar mensagens maliciosas e levá-los a ignorar ou en-

viar as mensagens para as equipas de segurança analisarem”.

UMA NOVA VAGA DE ATAQUES
Os atores hostis do ciberespaço estão a aproveitar a pandemia para au-

mentar os seus lucros. Um dos primeiros ataques a aproveitar a situação 

foi detetado na Mongólia e teve como alvo os funcionários públicos.

EVITAR USAR O WI-FI DE ESPAÇOS PÚBLICOS E UTILIZAR SEMPRE UMA VPN DA ORGANIZAÇÃO;

NAVEGAR SEMPRE EM WEBSITES HTTPS;

05

06
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O ataque envolveu um email e um ficheiro RTF sobre 

a prevalência da nova infeção como sendo do ministro 

dos negócios estrangeiros do país. Tanto o email como o 

documento pareciam autênticos e forneciam informação 

relevante, mas, no entanto, quando se abria o ficheiro, era 

instalado um código malicioso no computador de vítima 

que corria de cada vez que a aplicação de processamento 

de texto, como o Microsoft Word, era aberto.

Este código permitia o acesso e controlo remotos a outro 

computador, fazendo o upload de mais software malicio-

so. Depois, os hackers poderiam espiar a máquina afeta-

da, roubar dados e preparar novos ataques.

Com o crescimento do teletrabalho e de novas formas 

de ataque, é altamente provável que o funcionamento 

de muitas equipas de segurança seja prejudicado devido a esta pandemia. Indica a  

Deloitte que, deste modo, detetar atividades maliciosas por parte das equipas de se-

gurança será “ainda mais complicado”, dificultando, também, a resposta adequada a 

este tipo de atividades.

A consultora indica que “as organizações devem avaliar as defesas de segurança em 

vigor e explorar o uso de fontes terceirizadas com consultores externos, especialmen-

te em áreas onde os principais riscos foram identificados”.

COMPLIANCE
No meio da azáfama de colocar os colaboradores em teletrabalho, as organizações têm 

de assegurar o compliance. Daniel Reis, Sócio da DLA Piper, explica que “a separação 

da vida pessoal e profissional – por exemplo quando a empresa permite a utilização de 

dispositivos, como computadores e telemóveis, pessoais para aceder a sistemas da em-

presa – coloca desafios complicados para efeitos de cumprimento do RGPD”.

ALTERAR A PALAVRA-PASSE DO WI-FI DOMÉSTICO;

GARANTIR QUE O WI-FI DOMÉSTICO TEM UMA PALAVRA-PASSE FORTE, SECRETA E ALTERADA 
REGULARMENTE;

07

08
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Esta situação também “é aplicável relativamente à definição dos acessos a 

sistemas que contêm dados pessoais. As empresas que não tinham imple-

mentadas políticas adequadas poderão estar a aumentar o nível de risco ao 

incentivar de forma não planeada o teletrabalho”, refere.

Sérgio de Sá, da EY, indica que as organizações podem encontrar “dificul-

dades acrescidas” para estar de acordo com RGPD por causa “da avaliação 

dos novos riscos associados ao trabalho remoto”. Esta avaliação deve passar 

“pela criação ou revisão das Avaliações de Impacto sobre Proteção de Dados 

(AIPD) dos processos de tratamento de dados pessoais existentes devido ao 

aumento do nível de risco relacionado com a utilização de novas tecnolo-

gias”, como soluções de colaboração ou videoconferência.

O Associate Partner, Advisory – Cibersecurity da EY dá, ainda, alguns conselhos 

do que as empresas devem fazer garantir o tratamento dos dados pessoais que 

possam vir a existir, como a “realização de uma Avaliação de Impacto sobre 

Proteção de Dados e uma consulta regular das orientações emitidas 

pela Comissão Nacional Proteção de Dados ou pelo Comité Europeu 

para a Proteção de Dados (EDPB). Exemplo disso é a emissão recen-

temente pela CNPD de «Orientações para utilização de tecnologias 

de suporte ao ensino à distância de suporte ao ensino à distância»”.

Daniel Reis lembra que, no entanto, que “não é o teletrabalho em 

sim mesmo que aumenta o risco para as empresas” uma vez que 

“as empresas podem implementar soluções tecnológicas e dar for-

mação com os seus colaboradores em teletrabalho”. Nesta situa-

ção, “o problema é que o dia-a-dia das empresas foi perturbado 

de forma muito significativa; muitas empresas estão a correr atrás 

do prejuízo e não estão a dar prioridade a temas de compliance”.

Tendo em conta que “a privacidade é um direito fundamental dos 

cidadãos”, o Sócio da DLA Piper explica que “não é possível co-

GARANTIR QUE A REDE INTERNA DA ORGANIZAÇÃO É SEGMENTADA E CONFIGURAR SEGREGAÇÃO DE 
ACESSO POR FUNÇÕES;

NÃO ABRIR EMAILS OU SMS, NEM CLICAR EM LINKS OU ANEXOS, DESCONHECIDOS;

09
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locar de lado o RGPD”. “A existência de um interesse relevante – neste 

caso a saúde pública – não pode conduzir à supressão dos direitos de 

privacidade dos cidadãos. O que as empresas precisam de fazer é, utili-

zando o bom senso, encontrar soluções de equilíbrio”.

ESTRATÉGIA DE CIBERSEGURANÇA PARA AS ORGANIZAÇÕES
É um facto que as organizações precisam sempre de proteger a sua in-

fraestrutura. A premissa em si não é nova, mas, por tudo aquilo que foi 

sendo referido ao longo deste artigo, as organizações estão a enfrentar 

desafios maiores.

Sérgio de Sá indica que as estratégias de cibersegurança das organiza-

ções “devem estar alinhadas com os objetivos de negócio” da empre-

sa. “O paradigma de defesa por camadas tem vindo a mostrar as suas 

fragilidades levando a implementar novos paradigmas como segurança 

centrada nos dados, ou estratégias de Zero Trust baseadas no princípio 

de ‘nunca confiar, verificar sempre’, levando a uma maior segmentação 

de redes e prevenção de movimentos laterais dentro da rede”.

Para o Centro Nacional de Cibersegurança, “as organizações devem não 

só procurar garantir a existência dos mecanismos de proteção técnica 

adequados, mas também formar os seus colaboradores com o objetivo 

de cumprirem com as boas práticas de cibersegurança”.

O CNCS sugere “vivamente consultar o Quadro Nacional de Referência  

em Cibersegurança, em particular os controlos relativos a controlo de 

acessos e acessos remotos para a definição e políticas nesta área”.

A entidade relembra que “a distância física deve ser compensada com 

um contacto e acompanhamento constante dos trabalhadores, nomea-

damente aconselhando-os e respondendo às suas necessidades do ponto 

de vista da cibersegurança. Acresce ainda que os sistemas devem ser 

monitorizados por uma equipa responsável e as atualizações garantidas 

em todos os dispositivos”. 

CIFRAR AS COMUNICAÇÕES SENSÍVEIS;

NÃO PARTILHAR INFORMAÇÃO PROFISSIONAL NAS REDES SOCIAIS.

11
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GOVERNO ELETRÓNICO - O NOVO NORMAL?

POR MIGUEL AMADO,
Partner, EY

Em tempos de afastamento obrigatório ditado pelo Estado de Emergência nacional, 
a proximidade tem sido conseguida apenas pela quantidade e qualidade dos meios 

tecnológicos atualmente disponíveis, e cuja utilização, por força das circunstâncias, se 
tornou quase obrigatória no dia a dia.

PARA AQUELES cuja atividade está mais dependente 

da comunicação digital, a disponibilidade de acesso à 

Internet tornou-se numa preocupação de proporções 

ainda mais significativas, relegando para segundo plano 

outros aspetos da vida diária, nomeadamente o acesso 

a combustíveis, o planeamento da agenda dependen-

te do trânsito, do tempo ou mesmo dos horários dos 

serviços públicos. A equação da nossa vida quotidiana 

mudou, assim como o peso das suas variáveis.

Em algumas situações, a transição digital, tanto de pes-

soas como de organizações, avançou mais nestas últi-

mas semanas do que nos últimos anos. A força das cir-

cunstâncias está a ditar um novo normal que implica 

o acesso digital a tudo o que pode ser digital e a acelerar 

a transição para digital de processos e sistemas que não o 

eram.  O Estado e o Governo estão na linha da frente desse 

movimento, obrigados que estão a responder aos cidadãos, 

fortemente desencorajados a recorrer aos serviços públicos 

de forma presencial. Os serviços, na sua grande maioria 

já digitalizados, têm agora utilizadores com motivações 

adicionais e em números significativos. Não esquecendo 

o fenómeno da infoexclusão, que terá sempre de ser ende-

reçado, grande parte da população está neste momento a 

trabalhar, a estudar, a interagir em modo remoto e digital. 

Sem prejuízo de atender de forma eficaz às dificuldades do 

momento, e de retirar foco ao combate exigente à pande-

- Miguel Amado -
Partner, EY

https://www.ey.com/pt_pt
https://www.linkedin.com/in/miguel-amado-7171755/
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mia, o Governo eletrónico, e-Gov, tem a opor-

tunidade de transformar parte das condições 

adversas, no escasso benefício que a dinâmica 

atual trouxe ao relacionamento com o cida-

dão, investindo em três aspetos fundamentais 

para que o e-Gov se estabeleça definitivamente 

– (1) Segurança, (2) reciprocidade e (3) prote-

ção dos infoexcluídos.

Em primeiro lugar, a segurança. A proteção 

dos dados e integridade dos sistemas será um 

fator determinante na utilização dos serviços 

digitais no novo normal. A confiança irá fa-

zer a diferença quando o cidadão voltar a ter a 

opção entre o serviço convencional e o digital. 

E segurança no mundo digital implica ter po-

líticas de cibersegurança adequadas e aplica-

das na prática. Aparte as questões de Estado, 

para o cidadão comum, ter segurança nas suas 

transações digitais, é ter a garantia de que os 

dados que fornece serão salvaguardados para 

o uso estritamente necessário. Individualmen-

te, é necessário garantir que apenas eu, na mi-

nha singularidade existencial, posso ter acesso 

à minha singularidade digital. 

Em segundo lugar, é necessário garantir que o 

e-Gov não funciona apenas num sentido, dis-

ponibilizando serviços sem recolher o ponto de 

vista do cidadão. A reciprocidade tem de exis-

tir, o verdadeiro estado digital tem de promo-

ver também a auscultação ao cidadão, garantir 

formas de este se fazer ouvir na complexa teia 

digital. Esta auscultação constante irá permitir 

adequar os serviços e aferir as reais necessida-

des de quem usa o serviço público, dando-lhe 

assim maior sustentabilidade. 

Finalmente, é preciso proteger quem tem o 

acesso digital limitado ou inexistente, uma 

franja da população que ainda não tira provei-

to dos benefícios que o e-Gov traz, incorrendo 

num esforço excessivo para usufruir dos servi-

ços públicos e correndo riscos desnecessários. 

Aqui, o contacto humano é inevitável e essen-

cial, mas é também isso que o e-Gov deve tra-

zer, a possibilidade de libertar recursos para as 

atividades em que o contacto humano não se 

pode substituir por tecnologia. 

O novo normal será bem diferente da realida-

de atual e o relacionamento entre o Estado e o 

cidadão estará assente, cada vez mais, num mo-

delo de governo eletrónico, em que as tecnolo-

gias encurtam distâncias e promovem relações 

mais fortes. Assim, com os serviços já digitaliza-

dos, os seus benefícios demonstrados, se houver 

confiança, reciprocidade e proteção de quem 

não pode usufruir do digital, esperamos que o 

e-Gov venha para ficar neste novo normal. 

https://www.ey.com/pt_pt
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SEGURANÇA DE INFORMAÇÃO NÃO É ALGO 
QUE SE TEM, É ALGO QUE SE FAZ

A segurança não é garantida por algo que se fez no passado e, entretanto, não manteve. A 
segurança é um processo dinâmico e permanente que requer vigilância a longo prazo.

A SEGURANÇA bem-sucedida de-

pende de pessoas comprometidas, 

que apliquem consistentemente as 

ferramentas, tecnologias e proces-

sos mais confiáveis para reduzir o 

risco a um nível razoável. Nunca 

conseguirá reduzir o risco a zero, 

mas é possível reduzi-lo a um nível 

que corresponda à probabilidade e 

impacto de uma violação de segu-

rança, a um custo razoável.

Nesse contexto, o debate sobre se 

a utilização da cloud é mais ou menos segura do que os dados on-pre-

mises, é uma abstração que erra o objetivo. Desde que o seu sistema 

esteja ligado à Internet pública, seja uma solução cloud ou local, corre 

sempre o risco de violar a seguran-

ça dos dados. A questão essencial é 

se implementou os controlos apro-

priados para minimizar os riscos 

à confidencialidade, integridade e 

disponibilidade dos seus dados. 

ENTENDER A AMEAÇA
A menos que a sua organização 

mantenha um ambiente que proíba 

qualquer acesso externo à Internet, 

é provável que o seu ambiente cor-

porativo já tenha sofrido algum ataque bem-sucedido de algum tipo, 

mesmo que seja algo tão simples quanto a libertação não autorizada de 

alguns dados pessoais. Como afirmou o CEO da Cisco, John Chambers, 
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"existem apenas dois tipos de empresas: aquelas que foram inva-

didas e as que ainda não sabem que foram invadidas".

Isto não é culpa da organização interna de IT. Qualquer ambien-

te de negócios atual exige um nível de agilidade e eficiência que 

obriga as organizações a abrir as suas redes de formas que seriam 

inimagináveis até recentemente. Esta abertura, embora essencial 

para manter um negócio competitivo, tornou ainda mais difícil o 

trabalho de manter uma rede segura.

O PODER DOS STANDARDS E “COMPLIANCE”
Os standards desempenham um papel vital na segurança da in-

formação, garantindo que as práticas sejam completas, consis-

tentes e eficazes. Indiscutivelmente, os padrões mundiais mais 

conhecidos que prescrevem um sistema eficaz de gestão de segu-

rança da informação e o respetivo controlo detalhado são ISO / 

IEC 27001: 2013 e ISO / IEC 27002: 2013 - embora muitas or-

ganizações optem por confiar no NIST 800-53, o Cloud Security 

Alliance, SSAE 18, SOC 1, SOC 2 ou outros padrões que normal-

mente prescrevem controlos semelhantes. Estes standards descre-

vem detalhadamente o controlo, procedimentos e processos de 

segurança que uma organização deve seguir para se considerar 

compatível com as melhores práticas vigentes no momento. 

PERMANECER VIGILANTE
Se a segurança da informação fosse classificada com base no risco, a pontua-

ção perfeita seria zero - e inatingível. Também muitas ameaças surgem todos 

os dias para esperar um momento sem exposição a riscos. Mas pode aspirar a 

um ideal semelhante, tomando algumas precauções essenciais:

•  Adote uma estrutura de cloud segura. Coloque o máximo da sua capacidade 

de computação possível numa estrutura certificada quanto à conformidade 

com standards reconhecidos como ISO 27001, ITAR e FedRAMP;

•  Verifique se a sua organização segue os standards de segurança atuais do 

seu setor. Standards como os regulamentos HIPAA, ITAR e FDA foram pro-

jetados para otimizar a segurança dos tipos de informações mais críticos em 

setores específicos. A cadeia de segurança é tão forte quanto o seu elo mais 

fraco. Os standards de segurança também evoluem com o tempo e fornecem 

uma referência que ajuda a avaliar se as práticas e procedimentos de seguran-

ça da sua organização são suficientes para manter os riscos tão baixos quanto 

razoavelmente podem ser a qualquer momento;

•  Considere um serviço de consultoria de validação de conformidade. 

A Infor, em conjunto com a AWS, assegura o máximo de segurança nos seus 

sistemas. Ao utilizar sistemas Infor, garantindo também a conformidade com 

os standards, pode reduzir a exposição da sua organização a riscos e estar pre-

parado para resolver problemas rapidamente e com o menor custo possível. 

https://www.infor.com
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COMO PODE A AUTOMAÇÃO MELHORAR AS 
OPERAÇÕES DE SEGURANÇA NUM SOC

Já muito foi dito que, para as empresas de hoje, os incidentes de segurança não são uma 
questão de "se", mas uma questão de "quando".

AS EQUIPAS DE SEGURANÇA precisam de ser capazes de reagir cada 

vez mais rapidamente para identificar o que está a acontecer, interrom-

per o ataque e mitigar os danos. 

Mas face à cada vez maior escassez de analistas e recursos especializa-

dos para trabalhar nas equipas de segurança e nos Security Operations 

Centers (SOC), e ao mesmo tempo que os atacantes se estão a tornar 

mais sofisticados – e mais bem-sucedidos –, as empresas estão a enfren-

tar mais ataques, e esses ataques estão a tornar-se mais difíceis de pre-

venir, detetar e mitigar.

É por isso que a automação desempenha um papel crucial na cibersegu-

rança moderna, tornando-se essencial que as equipas e analistas possam 

ter acesso a estes mecanismos de automação para fazer face ao crescen-

te número de alertas e ameaças que as organizações enfrentam diaria-

mente. A automação na cibersegurança está, assim, a tornar-se cada vez 

mais importante, sendo vital ter controlo sobre como se implementa e 

opera.

https://www.multicert.com/pt/
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O papel da automação no SOAR (Security Orchestration, Au-

tomation and Response) é aliviar o fardo das organizações de 

serviços de cibersegurança, automatizando comportamentos 

repetitivos e tarefas recorrentes. O grau de automação pode 

ser ajustado e as equipas de segurança podem determinar se 

desejam que algumas tarefas incluam interação humana (fun-

damental em alguns processos), ou se desejam que todas as 

tarefas sejam totalmente automatizadas.

É uma tecnologia específica que ajuda os analistas dos SOC e 

permite uma resposta mais rápida a possíveis ameaças à segu-

rança. Estes analistas têm uma infinidade de tarefas e proces-

sos, e a automação desempenha um papel vital para libertá-los 

da análise dessas tarefas repetitivas, permitindo que tenham 

mais tempo para se concentrar em tarefas de maior valor, no-

meadamente, focar a sua atenção em ameaças reais e noutras 

questões mais importantes para a deteção de incidentes.

Estas soluções transformam as operações de segurança, agre-

gando valor e integrando um conjunto de outras soluções, tais 

como SIEM (Security Information and Event Management), 

IDPS (Intrusion Detection and Prevention Systems), UEBA (User and Entity 

Behaviour Analytics), fontes de Threat Intelligence, para diminuir o tempo de 

resposta, simplificar o processo de investigação, e aumentar a eficácia de reação 

a falsos positivos.

Ao implementar o processo de automação, estas soluções usam Playbooks ou 

Runbooks e fluxos de trabalho para automatizar totalmente os processos de 

triagem, investigação e contenção. Além disso, a automação de segurança per-

mite que, no processo do fluxo de trabalho, se executem uma variedade de en-

riquecimento granular de dados, notificação, contenção e ações personalizadas 

com base na tomada de decisão lógica, garantindo sempre que nenhuma amea-

ça seja ignorada.

As ferramentas SOAR aceleram o processo, integrando todas as ferramentas no 

arsenal do SOC. Em vez de usar uma dúzia ou mais de ferramentas diferentes, a 

equipa de segurança pode ir a um local para obter todas as informações.

E é com este objetivo que a Multicert está no processo de implementação de 

uma das mais conceituadas soluções SOAR do mercado, no sentido de incre-

mentar os níveis de serviço das equipas e dar resposta à crescente procura dos 

seus serviços SOC. 

https://www.multicert.com/pt/
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A INFORMAÇÃO DA SUA EMPRESA 
ESTÁ SEGURA?

Esta é a pergunta que o CEO de qualquer empresa quer ver respondida, mas que muitas 
vezes o responsável pela segurança da informação tem dificuldade em responder de forma 

imediata e sustentada.

LONGE VÃO OS TEMPOS em que o foco da 

segurança se limitava a medidas técnicas de 

hardware e software para garantir que os sis-

temas de informação continuavam a funcio-

nar. Estudos da Gartner revelam que 99% das 

vulnerabilidades exploradas até final de 2020 

continuarão a ser conhecidas pelas equipas de 

segurança e profissionais de TI só na altura em 

que ocorre o incidente resultante da explora-

ção da vulnerabilidade.

Adotar uma abordagem equilibrada de seguran-

ça e de cibersegurança que permita, em cada mo-

mento, conhecer, intervir e reportar sobre quão 

segura está a nossa informação é o caminho a se-

guir. Para tal, será de vital importância conside-

rar uma combinação de estratégias que incluam:

Segurança como bem estratégico

Adoção de boas práticas (standards, frame-

works, etc.) e colaboração de todas as par-

tes interessadas para identificar e abordar as 

questões e os riscos de segurança e de ciber-

segurança, na definição da estratégia e plano 

estratégico de negócio.

Política e Estratégia de Risco

A existência de uma política global de se-

gurança de informação na empresa permi-

te guiar todos os envolvidos (internos e ex-

ternos) nas ações que podem e não podem 

fazer, com vista ao alcance dos objetivos de 

segurança e de cibersegurança, identificando 

e planeando planos de resposta a riscos de 

segurança para continuidade das operações 

de negócio.

Responsabilização e Definição de Papéis

Independentemente de trabalharmos num am-

biente mais ágil e multidisciplinar, seguindo 

abordagens Shift Left, DevOps, ou num am-

biente mais tradicional com responsabilidades 

bem definidas, é necessário identificar quem 

IN DEEP | BRANDED CONTENT
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são os responsáveis e quais os níveis de respon-

sabilidade na segurança global da informação 

na empresa.

Soluções Tecnológicas

Adoção de soluções tecnológicas que permi-

tam investigar além do incidente, com o obje-

tivo de trabalhar de forma proativa e proteger 

a organização contra um ciberataque.

E claro: Educação, Formação e Capacitação, 

pois só quem está preparado consegue ultra-

passar desafios

Hoje, a procura por talentos em ciberseguran-

ça excede a oferta, sendo zero a taxa de de-

semprego destes profissionais. É imperativo 

formar, capacitar e educar todos os envolvidos 

nas práticas de segurança, cibersegurança e 

gestão de riscos, fornecendo um recurso con-

fiável para avaliar e tratar riscos de segurança 

e cibersegurança na empresa. 

No sentido de ajudar os profissionais e orga-

nizações portuguesas a prepararem-se para 

lidar com este desafio, a Rumos disponibiliza 

uma oferta formativa completa e reforçada 

pelas parcerias que mantém com importantes 

players nesta área. É o caso da IAPP - Inter-

national Association of Privacy Professionals, 

entidade responsável pelo desenvolvimento do 

programa de certificação mais reconhecido do 

mundo na área da privacidade de informação 

(certificações como Certified Information Pri-

vacy Manager, Privacy Professional ou Privacy 

Technologis); da AEPD – Associação de Encar-

regados de Proteção de Dados Portuguesa para 

a formação Data Protection Officer, uma Aca-

demia que atribui a certificação Global Data 

Protection Alliance – Certified Data Protection 

Practitioner e prepara os formandos para se-

rem Data Protection Officers e GDPR Advi-

sers; numa parceria com a Escola Universitária 

Atlântica, foram ainda desenvolvidos planos 

de estudos como a Pós-Graduação Cyber Se-

curity & Data Protection e as Especializações 

Information Security Governance and Mana-

gement e Information Security Operation and 

Support.  

http://www.rumos.pt
https://www.rumos.pt/cursos/#/?cat=seguranca-informacao,iapp&word=&promotion=0&last-vacancies=0&certified=0&elearning=0&live-training=0&moc-on-demand=0&mentored=0&webcast=0&presencial=0&level=&schedule=&place=&order-by=post_title&order-type=desc&price_min=0&price_max=7000&duration_min=0&duration_max=500
https://www.rumos.pt/curso/academia-data-protection-officer-presencial/
https://www.rumos.pt/curso/pos-graduacao-cyber-security-data-protection-pgcsdp-presencial-com-live-training/
https://www.rumos.pt/curso/pos-graduacao-cyber-security-data-protection-pgcsdp-presencial-com-live-training/
https://www.rumos.pt/curso/especializacao-information-security-governance-and-management-presencial-com-live-training/
https://www.rumos.pt/curso/especializacao-information-security-governance-and-management-presencial-com-live-training/
https://www.rumos.pt/curso/especializacao-information-security-operation-and-support-presencial-com-live-training/
https://www.rumos.pt/curso/especializacao-information-security-operation-and-support-presencial-com-live-training/
https://www.rumos.pt/cursos/#/?page=2&cat=iapp,protecao-de-dados-formacao-oficial-rumos,information-security&order-by=post_title&order-type=DESC&certified=0&last-vacancies=0&level=&promotion=0&elearning=&live-training=&moc-on-demand=&mentored=&webcast=&presencial=&place=&word=&price_min=0&price_max=7000&duration_min=0&duration_max=500&date_start=
https://www.rumos.pt/cursos/#/?cat=seguranca-e-privacidade,seguranca-da-informacao&word=&promotion=0&last-vacancies=0&certified=0&elearning=0&live-training=0&moc-on-demand=0&mentored=0&webcast=0&presencial=0&level=&schedule=&place=&order-by=post_title&order-type=desc&price_min=0&price_max=7000&duration_min=0&duration_max=500
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SEGURANÇA E CONFORMIDADE 
REGULAMENTAR: JUNTOS PARA ULTRAPASSAR 

OS DESAFIOS DO COVID-19
 Enquanto o COVID-19 se espalha rapidamente pelo mundo, com impactos severos nas 

economias e organizações, muitas são as organizações que travam uma luta feroz e repleta de 
desafios para o seu negócio e o quadro legal em que se enquadram.

TAL OBRIGA À TOMADA de decisões urgentes, frequen-

temente não planeadas ou incorretamente definidas. Nesta 

corrida desmedida pela sobrevivência, algumas organizações 

em perfeita transformação dos seus negócios para o domínio 

digital serão inevitavelmente negligentes ou descuidadas face 

à segurança dos dados. A escassez de recursos, a necessidade 

de estabilizar as infraestruturas tecnológicas ou as dificul-

dades logísticas inerentes à mobilidade dos colaboradores-

-chave são alguns dos fatores que fragilizam as defesas de 

segurança das organizações, expondo-as a cibercriminosos 

astutos - situação que os reguladores dificilmente tolerarão. 

IN DEEP | BRANDED CONTENT

POR CARLA ZIBREIRA,
Head of Consulting @S21sec

 - Carla Zibreira -
Head of Consulting @S21sec

A situação de confinamento imposta a cada cida-

dão fez nascer, ou crescer, a procura de serviços em 

canais digitais. Os negócios que até à data se viam 

exemptos de obrigações legais são agora obrigados 

a equacionar requisitos regulamentares de segurança 

aplicáveis ao novo contexto organizacional, como 

por exemplo, sites de catálogos de produtos que, de 

um dia para o outro, se viram obrigados a entrar no 

mundo das compras online e que, por consequência 

de transacionarem pagamentos, têm que estar em 

conformidade com o PCI-DSS. Analogamente, ne-

https://www.s21sec.com/pt/
https://www.linkedin.com/in/carlazibreira/
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gócios que viram os seus negócios online florescer, como sites de com-

pras online em que o número de transações de pagamento aumentou 

exponencialmente, são agora possivelmente obrigados a novos níveis 

de exigência de conformidade com o PCI-DSS. Mas neste período de 

contingência, este passa a ser mais um “fardo” na agenda dos decisores.

Contudo, é importante realçar que este “fardo” poderá ser o fator cru-

cial e diferenciador de sobrevivência de vários negócios. Influenciar a 

decisão com conhecimento do risco a que se está exposto, o acompa-

nhamento da evolução dos ciber riscos, e a consciência das alternativas 

estratégicas de mitigação de riscos continua a ser um processo funda-

mental para as organizações neste período.

Várias são as entidades reguladoras, no âmbito da certificação de em-

presas e na certificação de profissionais, que vêm a público reforçar o 

seu domínio de aplicabilidade, informar o reforço de mecanismos de 

monitorização e de regras para a gestão dos prazos de conformidade no 

contexto do Covid-19:

— PCI Security Standards Council (PCI SSC): emitiu, em março, uma 

notícia que reforça a aplicabilidade do seu código de conduta de audi-

torias remotas como mecanismo para fazer face à avaliação de confor-

midade do PCI DSS no contexto de Covid-19. O PCI SSC declarou que 

uma avaliação que exigiria a presença no local pode, excecionalmente, 

ser realizada remotamente, se o QSA tomar as medidas necessárias para 

garantir que a verificação é realizada com um nível de segurança sufi-

ciente para confirmar que os controlos estão em vigor. 

— European Data Protection Board (EDPB): esclarece que o GDPR não 

será um impedimento no combate à pandemia, mas que os demais res-

ponsáveis devem acautelar o cumprimento dos requisitos, esclarecendo 

que o GDPR:

• Prevê que o tratamento de dados pessoais pelas autoridades de saúde 

num cenário como o do COVID-19, em que está em causa a proteção 

da saúde pública, possa ser feito sem ter que obter o seu consentimento.

• No contexto laboral, as empresas podem solicitar informação de saú-

de relacionada com o COVID-19, mas que deve ser feita em estreito 

cumprimento das suas responsabilidades organizacionais e de acordo 

com a legislação nacional.

— Entidades certificadoras de sistemas de gestão ISO: estenderam os 

períodos de validade das certificações.

— Entidades formadoras: PCI-Council, ISACA, SANS reforçaram os 

seus catálogos de formação e certificações online, e esclareceram as re-

gras de contabilização de CPEs neste novo contexto.

O surgimento do COVID-19 não altera o dever nem a responsabilidade 

de assegurar a segurança da informação. Por isso, apesar das circuns-

tâncias atuais incomuns, é imperativo que as organizações entendam o 

benefício inerente à reflexão e implementação dos requisitos regulató-

rios para evitar interações futuras desnecessárias com os reguladores. 

IN DEEP | BRANDED CONTENT | S21
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PROTEGER OS NEGÓCIOS DE RANSOMWARE
Os ataques de ransomware continuam a fazer vítimas em empresas de todas as dimensões, 

setor público, educação, hospitais, etc...

- Florian Malecki -
International Product Marketing 
Senior Director, StorageCraft

POR FLORIAN MALECKI,
International Product Marketing Senior Director, 

StorageCraft

APESAR DA IMPLEMENTAÇÃO de soluções de prevenção topo de 

gama, muitos destes ataques continuam a ser bem-sucedidos. Com os go-

vernos por todo o mundo a implementarem medidas de confinamento, os 

especialistas de segurança registam um significativo aumento nos ataques 

on-line. A pandemia obrigou muitos negócios a tornarem-se organizações 

remotas da noite para o dia, aumentando a sua exposição ao cibercrime.

De acordo com um estudo global conduzido pela StorageCraft, apesar 

de 68% dos inquiridos acreditarem que têm um plano bem definido 

e que poderiam reestabelecer os serviços rapidamente no caso de um 

ataque de ransomware, a verdade é que 23% não testam os seus planos 

de recuperação. De entre os que testam, quase metade (46%) apenas 

realizam esses testes uma vez por ano, ou menos.

Sem dúvida que a melhor forma de proteção é a prevenção, e tal significa 

tomar medidas preventivas que impeçam um ciberataque ainda antes que 

este tenha a possibilidade de infetar computadores. Por exemplo, organi-

zações públicas que lidam com informação sensível, deverão ter firewalls 

de qualidade para protegerem contra-ataques de IP maliciosos. Manter 

os sistemas operativos e patches atua-

lizados são outros procedimentos de 

rotina que devem ser implementados, 

tal como um antimalware. Todavia, 

não basta simplesmente instalar e im-

plementar estas medidas de proteção, 

é obrigatório que sejam continuamente 

testadas e otimizadas para garantir que 

os dados se encontram protegidos.

PREPARAR PARA SE DEFENDER 
CONTRA O CIBERCRIME
Ataques de phishing que procuram rou-

bar dados pessoais de um correio eletró-

nico, continuam a ser uma preocupação. 

Os ciberataques continuam, infelizmen-

te, a proliferar, à medida que os e-mails 

https://www.storagecraft.com/pt
https://www.linkedin.com/in/florian-malecki-datasecurity/
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dos colaboradores se tornam mais vulneráveis para os hackers. Por exemplo, atacantes que se 

fizeram passar pelos Serviços Alfandegários do Reino Unido, burlaram cidadãos em mais de 

1,5 milhões com esquemas de phishing, ao longo dos últimos 2 anos. O simples abrir de um 

aparentemente inofensivo email pode ativar um malware, e este, desencadear um ataque.

Para impedir este tipo de ataques, é fundamental colocar a educação no centro da estratégia 

de prevenção. Os colaboradores devem ser alertados sobre como se proteger de um possível 

ataque e como identificar um email potencialmente perigoso. Os hackers estão constante-

mente a ajustar os seus métodos, pelo que a informação e educação deverá ser contínua.

INTRODUZIR SOLUÇÕES DE SEGURANÇA
O mercado dispõe de uma vasta gama de soluções de segurança que cobrem diversas áreas, 

desde antivírus, a firewalls de nova geração, palavras-chave seguras ou controlo de rotas de e 

para a cloud. Quais destas soluções são as apropriadas para cada caso, irá depender dos re-

quisitos individuais. Contudo, uma estratégia de segurança holística deverá ser estabelecida à 

partida, e só posteriormente se deverão, então, considerar as soluções a adquirir. Deverá haver 

um cuidado especial para que o sistema não contenha brechas, porque são exatamente essas 

falhas que os hackers irão explorar.

REDUZIR OS DANOS E O TEMPO DE PARAGEM
Até os melhores planos por vezes falham, daí que seja necessário ter os dados o mais segu-

ros possível e prontos a serem recuperados. Esta é a única forma de garantir que, no caso 

de sofrerem um ciberataque, os danos e o tempo de paragem serão mínimos – um aspeto 

particularmente importante nas instituições públicas, porque oferecem serviços básicos e 

detêm dados pessoais e altamente sensíveis.

A ÚLTIMA LINHA DE DEFESA
O estudo da StorageCraft mostra que 47% dos inqui-

ridos preveem uma incapacidade de recuperar rapi-

damente em caso de perda de dados, ilustrando a ne-

cessidade de um plano de recuperação sólido. Como 

última linha de defesa contra um ataque de ransom-

ware, as empresas deverão fazer uso dos backups e 

alinhar a sua frequência com a criticidade do negócio, 

bem como de ferramentas de Proteção de Dados Con-

tínua, que realizam snapshots completos dos dados 

que são impossíveis de alterar. Desta forma, caso um 

ataque consiga corromper o sistema de dados pri-

mário, os snapshots ficam completamente intactos e 

imunes a qualquer alteração ou tentativa de apagar. 

A recuperação dos dados neste caso é rápida, seja a 

partir dos snapshots ou das imagens de backup. As 

empresas devem ainda incluir um plano de recupera-

ção de desastre a partir da cloud ou, pelo menos, uma 

replicação dos backups para uma localização remota, 

bem como uma rotina periódica de testes ao plano.

Quando a prevenção falha, um plano de recuperação 

de desastre bem definido, implementado, monitori-

zado e testado, vai ser a sua última linha de defesa e 

irá poupar-lhe muitas dores de cabeça. 

https://www.storagecraft.com/pt
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CLARA RAPOSO, DEAN DO ISEG

FACE 2 FACE

"TEMOS DE 
TENTAR, O MAIS 

POSSÍVEL, MANTER 
A NORMALIDADE 

DO NOSSO 
FUNCIONAMENTO”

HENRIQUE CARREIRO
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Tendo em conta aquilo que conhecemos do passado e aquilo que já 

aconteceu, o que é que podemos aprender que nos permita navegar nes-

tes tempos que aí vêm?

Esta crise tem a diferença de ser uma crise motivada por um outro tipo 

de problema, que é a questão da saúde e as pessoas terem medo. E, na 

retoma, podermos encontrar aqui uma dificuldade de dar segurança 

às pessoas e de as pessoas sentirem segurança de saírem à rua e de re-

tomarem as suas atividades nos moldes em que estavam a funcionar 

anteriormente. Penso que essa é a questão mais diferenciadora em rela-

ção a outras crises por que temos passado. Das crises anteriores, acho 

que chegámos à conclusão de que com mais dificuldade ou menos, com 

mais austeridade ou menos, os países acabam por conseguir ultrapassá-

-las com o sacrifício de muitas pessoas.

Há a necessidade de as economias se reinventarem e de explorarem 

novos setores de investimento; por exemplo, nesta última crise, em  

Portugal, o setor do turismo foi essencial para a nossa recuperação. Neste 

momento, se pensarmos nisso, numa altura em que ninguém viaja e que 

a questão geográfica é tão importante, se calhar estamos um bocadinho 

mais preocupados porque estamos a ver que aquele que foi um dos gran-

des pilares da nossa recuperação económica está bastante comprometido 

até conseguirmos restabelecer a confiança desse ponto de vista.

Há um elemento que penso que nos pode ajudar na recuperação, que 

é o facto de ser pandémica, ou seja, de afetar todo o planeta e todas 

as nações. Por um lado, isso é muitíssimo grave; por outro lado, te-

mos a consciência de que não queremos propriamente culpar um país 

ou outro. Desse ponto de vista, é necessária alguma coordenação dos 

grandes decisores pelo mundo inteiro. Quer a nível das empresas, que 

acabam por encontrar soluções que nos ajudam a manter algumas das 

atividades económicas que são essenciais para o nosso funcionamento; 

quer em termos dos Estados e dos grandes decisores dos Governos, e de 

outro tipo de entidades públicas que estão atentos ao problema e que 

estão a tentar coordenar e encontrar algumas soluções.

Isto é uma anormalidade completa; esta coisa de vivermos todos em 

casa, pessoas que não tinham contacto nenhum com soluções tecnoló-

Clara Raposo, Dean do ISEG, deixa uma mensagem de esperança para os 
momentos difíceis que se avizinham e alguns conselhos do que as organizações 

devem enfrentar para a atual crise.

https://www.linkedin.com/in/clara-raposo-5392801/
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gicas... têm demonstrado alguma capacidade de adaptação. Do ponto 

de vista da experiência, até está a ser uma experiência interessante. 

Temos encontrado vários negócios e várias áreas de atividade – e as 

universidades até são um exemplo – em que, bem ou mal, se calhar 

começa-se de uma forma um bocadinho mais artesanal inicialmente, 

mas as organizações têm de conseguir dar a volta e – esta para mim é 

a mensagem essencial desta crise –, nós temos de tentar, o mais possí-

vel, em qualquer setor de atividade, manter a normalidade do nosso 

funcionamento.

É certo que não é presencial, é certo que não é com o mesmo tipo de 

contacto, mas tudo aquilo que nós conseguirmos fazer para manter 

atividade, para manter as trocas comerciais, para manter os nossos 

padrões de consumo o mais parecido com aquilo que eram antes de 

estarmos fechados em casa; tudo isso é uma ajuda que damos, tam-

bém, à própria economia e à nossa capacidade de recuperarmos, mais 

tarde. Porque se nós, de facto, pararmos tudo, depois chega uma altura 

em que deixamos de saber o que é que é recuperável, e o que é que não 

é. Nesta crise, o que acho que é mais diferenciador, é o medo e a ne-

cessidade de o regresso à vida no mundo exterior ter de ser feito com 

muita confiança das pessoas, em que elas sabem exatamente os riscos 

que correm e, mesmo assim, sentem a confiança de voltar ao mundo 

exterior.

Alguns analistas dizem que isto pode ser a emergência de uma economia 

menos baseada no contacto. O que é que crê que se esteja a fazer nesta 

altura, de toda esta experiência a nível global de colocar as pessoas a 

trabalhar online? Crê que isto pode ser a base para uma nova vertente 

desta economia “sem contacto”?

É uma pergunta difícil porque vamos dar uma opinião sem conhe-

cermos o futuro. Há uma tendência para trabalharmos mais à dis-

– Clara Raposo liderou o processo no ISEG para a continuidade das aulas de forma remota –
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tância e para sermos capazes de estar mais 

autónomos com um conjunto de aparelhos 

que nos permitem desempenhar muitas ta-

refas à distância sem termos o contacto fí-

sico. Mas também acho que isto não vai 

substituir completamente tudo o que são as 

nossas funções humanas e o contacto pre-

sencial, acho que continua a ser importante 

nas relações interpessoais.

Quanto mais tempo estivermos assim, mais 

nos habituamos a este estilo de vida com tra-

balho remoto; por outro lado, faz-nos sentir 

falta do resto. Vai fazer, na minha opinião, 

com que nos tornemos bons a fazer o nosso 

trabalho à distância, sem o contacto físico, e 

vai tornar-nos ainda melhores no trabalho que 

também fazemos presencialmente.

Acho que vamos conseguir chegar a um pon-

to em que conciliamos os dois tipos de ati-

vidade, e em que aquilo que é mais racional 

de ser feito via computador, vamos fazê-lo, 

e acho que vamos aproveitar melhor o tem-

po em que, de facto, estamos presencialmente 

uns com os outros, para não ser um tempo 

tão repetitivo, em que aqueles momentos de 

contacto pessoal podem passar a ser aprovei-

tados de outra forma.

Temos um problema em Portugal de um in-

terior envelhecido, abandonado. O interior 

poderá ganhar alguma relevância a partir do 

momento em que as pessoas se apercebem 

que não precisam de estar todos os dias no 

centro para conseguirem desempenhar o seu 

trabalho. Esta transformação é possível ou é 

utópica?

Não acho nada utópico; acho que é uma reali-

dade. A localização geográfica é, hoje em dia, 

menos importante.

Esta experiência, que já começa a ser de bas-

tantes semanas, faz com que muitas pessoas 

comecem a pensar se em vez de estarem naque-

le apartamento, ali fechados em Lisboa a tra-

balhar, e a irem todos os dias para o trabalho... 

se não seria mais agradável viverem num sítio 

mais tranquilo, e poderem ter um outro tipo 

de oportunidades e um outro tipo de qualida-

de de vida, tendo em conta que neste momento 

já o fazem. É uma tendência que se alarga, mas 

não necessariamente 100% a toda a gente e a 

todos os setores.

Este mundo globalizado torna-nos muitíssimo 

competitivos uns com os outros e temos que ser 

mesmo muito bons na atividade que desempe-

nhamos. É nessa qualidade, na formação dos 

nossos quadros, na imaginação, na criativida-

de, é essa a aposta que temos que fazer. Seja 

com as pessoas em casa, o que quer que seja. 

Podemos ter grandes negócios feitos a partir 

de Lisboa, a partir de qualquer aldeia, por aí 

fora, mas temos que ser distintivamente bons 

na qualidade e na diferenciação dos produtos 

que oferecemos.

ENQUANTO EXPERIÊNCIA PESSOAL DE GESTÃO E DE LIDERANÇA, SENTI A NECESSIDADE 
DE COMUNICAR MAIS E DE FORMA MAIS DECIDIDA E TRANSMITIR MAIS CONFIANÇA
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te nesta crise, enquanto experiência pessoal de gestão e de liderança  – e  

acho que acontece nas universidades, mas que é transversal a todos os 

setores – foi a necessidade de comunicar mais e de forma mais decidida, 

transmitir mais confiança.

As pessoas estão em casa, muito preocupadas com a saúde e com tudo.  

Aquilo que me pareceu essencial foi que se tomassem decisões e que 

encorajássemos as pessoas pela positiva, apelando ao seu sentido de 

missão e de responsabilidade, e salientando a sua capacidade de conse-

guirem atingir aqueles objetivos.

Em qualquer organização, tanto nas universidades como nas empresas, 

é muito importante que a comunicação seja motivadora, que ninguém 

desmoralize e que as pessoas se sintam capacitadas para conseguirem 

cumprir os seus objetivos. Isso, para mim, foi o mais desafiante até ago-

ra. Primeiro, foi pôr toda a gente a dar aulas, a fazer reuniões online, 

manter as atividades de investigação e tudo aquilo que fosse necessário. 

E agora é a nova luta, que é a preparação de avaliações à distância. 

Também temos que garantir que todos somos capazes de, de forma de-

cente, comunicar uns com os outros. Com os estudantes, isto é muito 

importante porque precisam de sentir que o lado humano continua, 

para além da tecnologia a ajudar-nos, e que temos que ser acompanha-

dos regularmente com comunicação próxima.

A professora é responsável por uma instituição de ensino e, como gesto-

ra, qual é a perspetiva que tem neste momento?

As nossas universidades funcionam sempre com muitas pessoas. Há sem-

pre muita necessidade de comunicar e de tomar decisões que nunca são 

unanimemente bem aceites. No momento atual, ainda mais decisões têm 

que ser tomadas e, uma coisa que me pareceu particularmente interessan-

– Clara Raposo em entrevista por videochamada à ITInsight –
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Falou na qualificação. As empresas, neste momento, estão com várias 

preocupações e a qualificação - ou requalificação - dos quadros não 

surge como a mais prioritária, mas esta realidade pode ajudar na quali-

ficação, talvez com novos modelos de ensino, não só para os estudantes 

regulares, mas também para todos os outros?

Faz parte das nossas missões irmos acompanhando as pessoas ao longo 

da vida com mais formação, e à medida que surgem novas necessidades. 

A experiência que estamos a fazer agora é uma experiência de empreen-

dedorismo, estamos todos a aprender ao mesmo tempo e não se pode 

perder aquilo que aprendermos agora.

Compreendo que as empresas, neste momento, algumas delas com dificul-

dades de liquidez, não estão a pensar propriamente na formação ou no res-

killing dos seus quadros porque não sabem o que vai acontecer; mas certa-

mente já perceberam que passaram a funcionar de outra forma, e se querem 

ter as pessoas ativas e capazes, se calhar agora é que é a altura para come-

çarem a pensar em preparar-lhes formações diferentes, para que consigam 

adaptar o tipo de trabalho que faziam antigamente a esta nova realidade.

Acho que assim que chegarmos ao verão, e começar a retoma,  todos 

temos oportunidade de dar formação sobre como nos adaptarmos a es-

tas mudanças, como fazermos uma melhor gestão do nosso tempo entre 

teletrabalho e trabalho presencial, o que é que deve e pode ser feito nas 

melhores condições das duas formas, e identificar melhor que capacida-

des é que faltam aos colaboradores das várias empresas, em que é que as 

pessoas estão a sentir, neste momento, mais dificuldade, e se a empresa 

quer dar o salto para desenvolver a sua atividade de outra forma, o que 

é que lhe falta, e o que é que tem aqui de adquirir de diferente. Nós, ob-

viamente, no ISEG – assim como, imagino, noutras escolas –, estamos a 

acompanhar aquilo que nos dizem os nossos parceiros, as pessoas com 

quem temos mais contacto habitual, e também estamos a desenhar so-

luções de formação nessa matéria. 



https://www.infor.com/pt-br/resources/birst-smart-analytics-era-of-ai-powered-bi?utm_source=ITinsight&utm_campaign=ERP-FY20-OAV-15064-SOUTH-PT-itInsight-ads-009+DigitalAdvertising+White-Paper+EMEA+South+ERP&utm_medium=Paid-Ads
http://www.infor.com
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QUANDO, NO FINAL DE 2019, a IT Insight preparou os vários te-

mas para as mesas redondas de 2020, estávamos longe de imaginar 

que o tema de Workplace Solutions iria ter lugar a meio de uma crise 

nunca antes vista que iria alterar por completo o conceito de espaço 

de trabalho.

A pandemia da COVID-19, ou do novo Coronavírus, fez com que as 

organizações de todo o mundo se adaptassem a uma nova realidade. 

Em Portugal, o teletrabalho passou a ser obrigatório para todos os 

colaboradores que não necessitam de estar fisicamente no seu posto de 

trabalho tradicional e as organizações tiveram que se adaptar, quase 

sem aviso prévio, a uma realidade em prol do bem-estar de todos.

As mesas redondas da IT Insight são feitas de forma presencial, com 

todos os participantes presentes na mesma sala a debater o tema em 

cima da mesa. Seguindo as recomendações da Direção Geral de Saúde  

e do Governo, esta mesa redonda não seguiu os mesmos parâme-

RUI DAMIÃO

O local de trabalho está em constante evolução e a pandemia da COVID-19 veio acelerar 
este tipo de alterações. Atualmente, já são poucas as organizações que não praticam 
algum tipo de trabalho remoto. Cilnet, Claranet, EasyVista, InovaPrime, Kaspersky, 

Lexmark, Microsoft, Noesis, Warpcom, WatchGuard e Xerox partilham a sua visão sobre 
Workplace Solutions.

- Pela primeira vez, a IT Insight realizou a sua habitual mesa redonda de forma digital, 
através de uma plataforma de videoconferência -
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tros que as restantes. Os participantes estavam cada 

um no seu local e "encontraram-se" através de uma 

plataforma de videoconferência para partilhar a sua 

opinião sobre os temas que tão atuais são para as or-

ganizações portuguesas.

ADOÇÃO DE SOLUÇÕES
As empresas nacionais tiveram, de um momento para 

o outro, que se adaptar a uma nova realidade. Muitas 

nunca tinham implementado um método de trabalho 

remoto, enquanto outras já contavam com colabora-

dores que trabalhavam a partir de casa. Verdade que 

poucas, ou nenhumas, alguma vez tiveram a totalidade 

dos seus empregados a trabalhar de forma remota.

Neste sentido, as organizações tiveram que procurar e 

utilizar soluções de colaboração, de videoconferência, ou 

mesmo dispositivos que permitissem aos colaboradores 

desempenharem as suas funções, ao mesmo tempo que 

necessitam de estar em contacto com os seus colegas.

António Oliveira Maia, Workplace Design & Adoption 

Director na Claranet, refere que aquilo que tem vis-
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- Ricardo Magalhães -
Enterprise Solutions Senior Manager, 

Noesis 

"Há projetos em implementação que 
entraram em pausa para dar resposta 

aos colaboradores para que continuem a 
trabalhar"

- António Oliveira Maia -
Workplace Design & Adoption 

Director, Claranet 

"Todos estão a fazer os pedidos 
ao mesmo tempo. Não está a 
haver planeamento, só está a 

haver reação"

to é “uma adoção à pressa”. Os dispositivos foram 

os primeiros pedidos a existir, acabando por esgo-

tar o stock, seguido de soluções de Virtual Desktop  

Infrastructure (VDI), “porque as pessoas queriam 

ter alguma coisa; já não era bring your own device, 

mas sim choose your own device”. Depois, os siste-

mas de produtividade cloud foram adotados “total-

mente à pressa”.

O representante da Claranet refere que, apesar de a 

empresa ter vindo a trabalhar estes temas há muito 

tempo, “hoje, o que estamos a sentir é o problema do 

Serviço Nacional de Saúde: gestão de capacidade e de 

toda a gente fazer o pedido ao mesmo tempo. Não 

está a haver planeamento, só está a haver reação”.

Rui Lopes, Solutions Architect na Cilnet, indica 

que, numa primeira fase, quando o Governo co-

meçou a implementar as primeiras restrições, exis-

tiu uma “necessidade de, rapidamente, colocar as 

pessoas a trabalhar remotamente de forma produ-

tiva”. Rui Lopes explica que nas empresas que já 

tinham ferramentas para trabalho remoto, a tran-

https://www.linkedin.com/in/antonio-oliveira-maia-75238015/
https://www.linkedin.com/in/ricardo-magalh%C3%A3es-64b5334/
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sição foi relativamente pacífica, em que “tem sido fácil colocar grande 

parte dos utilizadores de uma empresa, que normalmente estavam a 

trabalhar num escritório, a trabalhar em casa”. Depois, há algumas 

organizações que percebem que esta pode ser a maneira de trabalhar 

daqui para a frente, e começam a pensar em como a empresa pode vir a 

trabalhar de uma forma eficaz, e de que ferramentas vai precisar para 

atingir este objetivo.

Paulo Magalhães, VP Sul da Europa da EasyVista, sente que as multina-

cionais estão mais preparadas para este processo, em comparação com 

as organizações mais tradicionais. “Isto tem vantagens e desvantagens. 

A desvantagem é que está a ser tudo feito à pressa. Por outro lado, está 

a levar as pessoas para um caminho que era inevitável”. Neste momen-

- Rui Lopes, Cilnet - - António Oliveira Maia, Claranet -

to, os processos são mais difíceis de implementar, e quem já os tinha 

implementado, está a tirar retorno do seu investimento.

No caso concreto da InovaPrime, Marco Batista, CEO da empresa, 

refere que nunca houve uma obrigatoriedade de estar num escritório, 

até porque os colaboradores têm “toda a infraestrutura e soluções de 

colaboração para trabalharem onde quiserem”. Já no caso dos clientes 

da InovaPrime, há experiências diferentes. “Há empresas globais que 

estão preparadas em termos de colaboração para teletrabalho, mas 

há algo em que ninguém está a falar: nem todos têm infraestrutura 

para chegar e estar em teletrabalho. Há um conjunto de pessoas, tal-

vez 60% de uma multinacional, que têm, efetivamente, infraestrutura 

que dá acesso remoto a todos os sistemas, mas depois há quem utilize 

- Paulo Magalhães, EasyVista -
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desktops no seu dia-a-dia e as empresas tiveram que 

deslocar estes equipamentos à pressa para a casa das 

pessoas”.

Rui Pinho, Channel Sales da Kaspersky, refere que “as 

empresas portuguesas fizeram as coisas agora porque 

teve que ser”, em que “não foi só o plano de emer-

gência do país que foi acionado, mas também os das 

empresas” para a sua produção não parar. Depois, há 

a questão das comunicações; “não é só ter uma VPN 

[Virtual Private Network]. Muitas vezes, as pessoas 

só têm o router em casa e muitas vezes não suporta as 

conexões; há outras pessoas em casa que também têm 

videoconferências, os filhos têm aulas online. É muita 

carga de comunicações”. Mesmo o acesso a algumas 

ferramentas, que não dá para transpor para a casa 

dos colaboradores, vai diminuir a produtividade.

O Microsoft Teams é uma das principais ferramen-

tas de colaboração e, à medida que o COVID-19 se 

espalha pelo mundo e mais empresas começam a tra-

balhar remotamente, mais utilizadores a plataforma 

tem. Teresa Virgínia, Modern Workplace Business 

Group Lead na Microsoft Portugal, partilha que, des-

de que começou o isolamento das pessoas e o tra-

balho remoto, o Teams tem assistido a um enorme 

crescimento diário. Em Portugal, são “milhares os 

novos utilizadores” por dia. Esta adoção está a ser 

feita “de emergência” e muitas organizações “ainda 

não tinham feito este caminho, estão a fazê-lo de uma 

forma muito acelerada”.

Ricardo Magalhães, Enterprise Solutions Senior Ma-

nager na Noesis, salienta que “há claramente uma di-

ferença de realidade entre quem já investiu e adotou 

este tipo de soluções e quem ainda não tem esse grau 

de maturidade ou sequer soluções” deste tipo. Simul-

taneamente, há “uma alteração das prioridades das 

organizações”. “O que vemos é que há projetos em 

implementação que entraram em pausa para existir 

aqui um shift – que acaba por ser natural – para esta 

A ADOÇÃO DE SOLUÇÕES DE COLABORAÇÃO FOI FEITA À PRESSA 
POR UM NÚMERO SIGNIFICATIVO DAS ORGANIZAÇÕES NACIONAIS

- Sandra Andrade -
Marketing & Communication 

Manager, Xerox 

"As empresas que não estavam a fazer 
a transformação para sistemas cloud 
e de trabalho colaborativo estavam 

atrasadas. Hoje, estão atrasadas e com 
um problema entre mãos"

- Marco Batista -
CEO, InovaPrime  

"Há um conjunto de pessoas que têm 
infraestrutura que dá acesso remoto 

a todos os sistemas, mas há empresas 
que tiveram de deslocar dekstops à 

pressa para a casa das pessoas"

https://www.linkedin.com/in/marco-batista-2105a4/
https://www.linkedin.com/in/sandra-andrade-57b03a2/
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urgência que é dar resposta aos colaborado-

res para continuarem a poder trabalhar. Esta 

é uma realidade que vemos a nível nacional e 

internacional”, explica.

Paulo Coito, BU Manager de Collaboration 

& Customer Experience da Warpcom, parti-

lha a sua experiência e diz que têm sido “se-

manas com ritmos alucinantes” de trabalho. 

Isto acontece por existirem muitas solicitações 

de clientes, a ajudá-los a ultrapassar algumas 

limitações dos seus planos de continuidade 

de negócio que muitas vezes não existiam ou 

eram difíceis. Por outro lado, “tem sido muito 

gratificante, uma vez que temos ajudado mui-

tas organizações a transpor para o trabalho 

remoto algo que, até agora, não estava na sua 

realidade”.

Carlos Vieira, Country Manager Iberia da  

WatchGuard, indica que as grandes empresas 

portuguesas já estavam, de facto, preparadas 

para colaboração remota e já contavam com 

planos de contingência, onde se encontravam 

VDI e VPN, por exemplo, e onde esta migra-

ção foi relativamente “rápida e menos doloro-

sa”. Depois, no caso das pequenas e médias 

empresas, “esta passagem foi mais complica-

da” e onde muitos colaboradores tiveram que 

trabalhar “noites inteiras” para suportar a pas-

sagem de trabalho físico, no local, para traba-

lho remoto. Existiram, também, organizações 

que levaram “workstations e servidores” para 

casa, não estando preparadas para este tipo de 

incidentes.

- Rui Pinho, Kaspersky - - Teresa Virgínia, Microsoft Portugal -- Marco Batista, CEO, InovaPrime -
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Sandra Andrade, Marketing & Communication Manager 

da Xerox Portugal, refere que “todas as empresas que não 

estavam preparadas, que não estavam a fazer esta trans-

formação para sistemas cloud e de trabalho colaborati-

vo, estavam atrasadas. Hoje, estão atrasadas e com um 

problema entre mãos”. Sandra Andrade partilha, também, 

que o mundo e a maneira de trabalhar nunca mais serão 

os mesmos, e que esta situação pode ser um impulsionador 

para que as empresas entendam que existe um conjunto de 

ferramentas digitais que permite que os colaboradores de 

uma determinada organização trabalhem de outra forma.

Nuno Verónica, Iberica Annuities & Channel Director da 

Lexmark, dá como exemplo a própria empresa, onde já 

existia o hábito de trabalhar de forma remota. Quando 

a situação escalou na China, a empresa preocupou-se a 

nível ibérico para garantir que as ferramentas de colabo-

ração estavam totalmente funcionais. Em termos de clien-

tes, as empresas procuram não ter disrupções de negócio. 

“Assistimos, nas últimas semanas, a uma explosão nos 

equipamentos para casa – o que é normal – e existem al-

gumas preocupações em termos de segurança, mas temos 
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- Carlos Vieira -
Country Manager Iberia, WatchGuard

"Primeiro, as empresas preocuparam-se 
em colocar os colaboradores a trabalhar, 

só depois se preocuparam com a 
segurança"

- Nuno Verónica -
Iberica Annuities & Channel Director, 

Lexmark 

"Assistimos, nas últimas semanas, 
a uma explosão nos equipamentos 

para casa"

algumas soluções que permitem que se trabalhe e 

imprima de casa de uma forma segura”.

CIBERSEGURANÇA
A adoção de soluções de trabalho remoto levan-

ta sempre questões de cibersegurança. O facto de 

existirem colaboradores a utilizarem as platafor-

mas cruciais para a organização fora do espaço 

físico da empresa aumenta a superfície de risco.

No caso da pandemia do COVID-19, estas solu-

ções tiveram, em muitos casos, de ser adotadas à 

pressa, aumentando ainda mais o risco de uma or-

ganização sofrer um ciberataque que coloque em 

causa todas as atividades da empresa.

De acordo com Carlos Vieira, da WatchGuard, 

as organizações quiseram, primeiro, colocar o 

máximo possível de colaboradores a trabalhar a 

partir de casa, independentemente de como o fa-

riam. Depois, houve uma escassez de portáteis no 

mercado e os utilizadores passaram a utilizar os 

seus computadores pessoais que têm pouca ou 

https://www.linkedin.com/in/nuno-ver%C3%B3nica-b38b041/
https://www.linkedin.com/in/carlosjpvieira/
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nenhuma segurança. “Numa segunda fase, 

as empresas preocuparam-se com a seguran-

ça, em colocar os colaboradores a trabalhar 

em casa de forma mais segura”. O Country  

Manager da WatchGuard alerta, ainda, para 

um crescimento dos ataques de phishing e 

malware nos próximos tempos, muito por 

culpa da falta da componente de cibersegu-

rança na altura de migrar os colaboradores 

do escritório para as suas casas.

Referindo-se essencialmente às pequenas e 

médias empresas, Rui Pinho, da Kaspersky, 

indica que as organizações que não estavam 

preparadas tiveram como principal preocu-

pação colocar as pessoas em casa, sem se 

preocuparem em como esses colaboradores 

iriam, por exemplo, aceder em segurança aos 

dados. “Dar acesso aos dados aos colabora-

dores com RDP [Remote Desktop Protocol] 

dá continuidade ao negócio, mas de uma for-

ma muito frágil e ‘presa por arames’”, afirma.

ROUND TABLE | WORKPLACE SOLUTIONS

- Paulo Coito, Warpcom -

- Sandra Andrade, Xerox -- Carlos Vieira, WatchGuard -

- Ricardo Magalhães, Noesis -
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“Imaginem alguém de uma empresa que não está 

preparada e até tem o seu PC em casa e, de repen-

te, dão-lhe acesso a determinadas ferramentas para 

ser produtivo. O utilizador, se não tiver consciência 

deste gap de segurança, vai baixar a guarda, vai ver 

o seu email particular ao mesmo tempo que utiliza 

ferramentas empresariais. Como vai estar em casa, 

não vai estar atento a determinados tipos de ata-

que”, exemplifica Rui Pinho.

Teresa Virgínia, da Microsoft, relata que “existiu 

uma urgência de adotar o trabalho remoto” numa 

primeira fase. É necessário que agora, numa se-

gunda fase, as empresas trabalhem remotamente 

de forma segura. “Sentimos que as grandes em-

presas estão sem dúvida muito mais preparadas 

do que as PME, que são aquelas que poderão es-

tar mais vulneráveis a ataques”, indica. Teresa  

Virgínia alerta que as organizações presentes em 

países que entraram em teletrabalho ainda antes 

de Portugal, registaram um incremento de ataques 

cibernéticos, uma ameaça que vai crescer, também 

em Portugal.

Paulo Coito, da Warpcom, diz que “está a ser feito 

muito disparate nesta área”. “A ordem foi ‘vão para 

casa’. Se for preciso esquecer o RGPD, esquece-se; o 

importante foi ir para casa e começar a trabalhar”, 

o que contraria os últimos anos, onde tudo estava 

“fechado a sete chaves e não se podia entrar em lado 

nenhum”, explica o BU Manager de Collaboration 

& Customer Experience da Warpcom.

A Cilnet, que também conta com uma área de se-

gurança, tem trabalhado, também, na consciencia-

lização junto das organizações. “Há dois fatores: a 

questão técnica, de como se pode implementar de-

terminados controlos para quem começa a trabalhar 

remotamente o possa fazer de forma segura, e de-

pois é extremamente importante existir um trabalho 

de consciencialização dos utilizadores porque todos 

ROUND TABLE | WORKPLACE SOLUTIONS

AS GRANDES EMPRESAS ESTAVAM MAIS PREPARADAS DO QUE AS 
PME, QUE SÃO AS QUE ESTÃO MAIS VULNERÁVEIS A ATAQUES

- Teresa Virgínia -
Modern Workplace Business Group Lead, 

Microsoft Portugal

"Sentimos que as grandes empresas 
estão muito mais preparadas do que as 

PME, que são aquelas que poderão estar 
mais vulneráveis a ataques"

- Rui Pinho -
Channel Sales, Kaspersky 

"Dar acesso aos dados aos 
colaboradores com RDP dá 

continuidade ao negócio, mas de uma 
forma muito frágil e 'presa por arames'"

https://www.linkedin.com/in/ruipinho/
https://www.linkedin.com/in/teresavirginia/
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- Rui Lopes -
Solutions Architect, Cilnet

"É extremamente importante existir 
um trabalho de consciencialização 

dos utilizadores. Todos os ataques que 
se estão a prever têm um ponto em 

comum: o utilizador"

- Paulo Coito -
BU Manager de Collaboration & 
Customer Experience, Warpcom 

"A ordem foi ‘vão para casa’. Se for 
preciso esquecer o RGPD, esquece-se"

os ataques que se estão a prever, têm um ponto em 

comum, que é o utilizador”, indica Rui Lopes.

António Maia partilha que, na Claranet, todos têm 

de ser certificados num curso de cibersegurança, 

uma medida imediata que está a ser levada para os 

clientes. “Há muita liberdade que se dá, mas tam-

bém se está a comprometer a segurança”, relembra 

o representante da Claranet.

FUTURO
Apesar de ainda não se saber quando é que esta si-

tuação vai terminar e de como é que o mundo vai 

estar depois disto, uma coisa é certa: a maneira de 

trabalhar estará para sempre alterada.

Pegando na realidade da Noesis, Ricardo Maga-

lhães refere que há dois cenários distintos, onde 

existe uma vertente de equipas que trabalham in-

ternamente e outras que trabalham em clientes, que 

estão diretamente dependentes das soluções que os 

clientes providenciam para dar continuidade ao seu 

trabalho. As equipas internas tiveram um impacto 

muito pequeno. “Já trabalhávamos deste modo, re-

motamente, com soluções cloud. Acontecendo esta 

situação, apenas nos deslocamos fisicamente; digi-

talmente estamos a funcionar da mesma maneira”, 

diz. Antecipando o futuro, o COVID-19 vai obrigar 

as empresas a olhar com atenção para este tema do 

trabalho remoto, que pode levar ao paradigma de 

que “se é possível que este modo de trabalhar seja 

viável, então vou colocar os meus colaboradores a 

trabalhar de outra maneira”, como um regime hí-

brido, por exemplo.

Paulo Magalhães (EasyVista) indica que “nos úl-

timos anos, passámos uma fase difícil onde se ani-

quilou a parte pessoal em função do trabalho”. 

Esta nova maneira de trabalhar vai mostrar a to-

dos – sejam colaboradores ou da parte da gestão - 

que é possível trabalhar a partir de casa e ganhar 

ROUND TABLE | WORKPLACE SOLUTIONS

NÃO É POSSÍVEL DETERMINAR O FUTURO, MAS A MANEIRA DE 
TRABALHAR ESTARÁ PARA SEMPRE ALTERADA

https://www.linkedin.com/in/paulocoito/
https://www.linkedin.com/in/ruimiguellopes/
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qualidade de vida. Por outro lado, o VP 

Sul da Europa da EasyVista defende que 

tem de existir um balanço entre trabalhar 

a partir de casa e trabalhar no escritório 

para que as pessoas possam estar juntas 

e partilhem experiências. “Esta situação 

vai permitir-nos criar uma cultura mais 

abrangente" e criar um balanço entre a 

vida pessoal e profissional.

Teresa Virgínia (Microsoft) acredita que a 

maneira de trabalhar “não volta atrás”. “As 

competências, a capacitação tecnológica 

que está a acontecer não vai fazer um roll-

back. Claro que as pessoas não terão todas 

que ficar em casa, mas vão rapidamente per-

ceber as vantagens que daí advêm”, explica, 

acrescentando que a organização do tempo, 

a integração da vida pessoal e profissional, 

ou mesmo a otimização de custos dentro 

das organizações, como são as viagens ou 

os próprios escritórios. “Obviamente que isto não vai voltar a 

ser o mesmo, mas também não vamos cair em extremos”, re-

fere, acreditando que o futuro irá passar por uma solução “no 

meio, híbrida” entre o que se fazia antes e o que, por força da 

pandemia vivida, se faz agora. Simultaneamente, as empresas 

devem pensar no que querem ser quando esta situação aca-

bar; qual é a mudança cultural, a visão digital que têm para a 

continuidade daquilo que aprenderam nesta situação, mas de 

uma maneira mais estruturada.

Marco Batista (InovaPrime) antecipa que a realidade futura 

será contrária ao que estamos a ver. “Acho que, a nível de sis-

temas e infraestruturas, vai existir uma evolução para garantir 

a continuidade do negócio se algo semelhante acontecer. Por 

outro lado, as organizações têm uma cultura muito própria, 

onde o ‘eu quero-te ver, colaborar aqui contigo’“, ainda tem 

muito peso, afirma. Já antes existiam empresas que tinham a 

capacidade de trabalhar remotamente, mas, no entanto, op-

tavam por não o fazer, optando por reuniões presenciais, da 

facilidade de contacto. O contacto é uma componente muito 

importante da colaboração, acrescenta. 

- Paulo Magalhães -
VP Sul da Europa, EasyVista 

"Nos últimos anos, passámos uma 
fase difícil onde se aniquilou a parte 
pessoal em função do trabalho; (…) 

esta situação vai permitir-nos criar uma 
cultura mais abrangente"

ROUND TABLE | WORKPLACE SOLUTIONS

APESAR DE MUITAS ORGANIZAÇÕES APOSTAREM NO TELETRABALHO DAQUI PARA 
A FRENTE, OUTRAS VÃO APOSTAR NAS RELAÇÕES PRESENCIAIS

https://www.linkedin.com/in/pjcmagalhaes/
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— COMO PREPARAR A SUA ORGANIZAÇÃO 
PARA O DIGITAL WORKPLACE? —

No momento em que organizações em todo o mundo estão em diferentes fases 
da gestão do impacto do COVID-19, a rápida necessidade de implementação de 

ferramentas de remote work, está na ordem do dia.

AO CONTRÁRIO do que se possa pensar, o digital  

workplace é muito mais do que tecnologia, e para que esta 

transição possa vingar e trazer resultados positivos para 

as organizações, estas devem fazer algum trabalho de casa 

prévio:

• É necessário entender o funcionamento da organização.

E questionar a que tipo de informações/softwares os cola-

boradores necessitarão de aceder, bem como se os sistemas 

onde esses dados estão armazenados são passíveis de se-

rem acedidos remotamente.

NEUZA ALCOBIO 
Marketing & Communications Director 

RUI LOPES,
Solutions Architect

• O mindset da empresa e a cultura de trabalho têm de acompanhar a mudança.

Muitas empresas ainda consideram que se os colaboradores estiverem em casa, são 

menos produtivos do que se estivessem presencialmente no local de trabalho. Tanto 

no trabalho remoto, como no trabalho presencial, existem deadlines e deliverables 

que têm que acontecer. E que acontecerão se a cultura de trabalho das organizações 

evoluir para cenários de boa gestão, comunicação e monitorização dos projetos.

• A organização terá de migrar toda a informação em formato físico, para o formato 

digital.

Qualquer ativo digitalizado é gerido de forma mais ágil, segura, cost-effective e au-

tomatizada por qualquer organização. Mas para que isso aconteça, é necessário que 

https://web.cilnet.pt/
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o processo de classificação, conceção e colaboração que 

o originou tenha sido efetuado corretamente.

• A organização terá de determinar a forma como dispo-

nibilizará o acesso remoto.

Algumas organizações vão optar por disponibilizar uma

rede virtual privada (VPN), outras poderão optar por 

utilizar soluções baseadas em postos de trabalho na 

cloud; e, de forma complementar, poderão ainda adotar 

ferramentas de colaboração que facilitem a comunica-

ção entre todos os elementos da equipa. Um dos pontos-

-chave neste processo é que se padronizem as ferramen-

tas/sistemas escolhidos pela organização.

• Tão importante quanto aderir ao Digital Workplace, é 

conseguir "securizar" os dados e sistemas da organização.

E contemplar questões como:

- Que sistemas poderão ser acedidos de forma remota?

- Que nível de permissão terão os colaboradores?

- Através de que dispositivos as pessoas poderão aceder?

- De que forma é que se armazenará e compartilhará a

informação da organização?

Adicionalmente, a empresa deverá reforçar a sua ciber-

segurança e elucidar ativamente os colaboradores sobre 

as melhores práticas para evitarem ataques de phishing, 

e se manterem livres de vírus e outros tipos de malware.

RESUMINDO:
A velocidade de adoção do digital workplace está a ser

potenciada pelo COVID-19, mas as organizações devem

aproveitar este momento para refletir sobre a forma 

como irão preparar o seu futuro digital.

A reorientação dos processos da empresa para "o digi-

tal" tem um impacto que vai para além do combate à 

pandemia, e progressivamente, as organizações deverão 

depender menos da centralização e da potencial vulne-

rabilidade dos seus recursos. 

 - Neuza Alcobio -
Neuza Alcobio Marketing & 
Communications Director, 

Cilnet

 - Rui Lopes -
Solutions Architect, Cilnet

https://web.cilnet.pt/
https://www.linkedin.com/in/neuzaalcobio/
https://www.linkedin.com/in/ruimiguellopes/
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TRABALHO REMOTO COM MAIOR 
PRODUTIVIDADE? SIM, É POSSÍVEL

A resposta à nova urgência do trabalho remoto está nas soluções de Workplace, mas só uma 
abordagem transversal garante a continuidade dos negócios com resultados eficazes.

A ADOÇÃO DE SOLUÇÕES DE WORKPLACE ganhou uma 

nova urgência com a necessidade de criar postos de trabalho 

remoto num curto espaço de tempo, de forma a responder aos 

constrangimentos causados por uma pandemia à escala global.

Para muitas empresas, a resposta a esta nova realidade passou 

pela adoção rápida de processos de transformação digital, no-

meadamente através da aquisição de devices e de software que 

permitissem colocar os seus colaboradores a trabalhar em casa 

e, dessa forma, assegurar a continuidade dos negócios.

No entanto, qualquer processo de resposta a uma urgência 

requer preparação e solidez de processos, sob pena de inviabi-

lizar a prazo o sucesso das alterações efetuadas, funcionando 

como mais um obstáculo dentro de um cenário, já de si, ad-

verso. E no caso da Transformação Digital, não basta apostar 

POR ANTÓNIO MAIA
Workplace Design & Adoption Director, 

Claranet Portugal

- António Maia -
Workplace Design & Adoption 

Director, Claranet Portugal

no binómio hardware/software para reproduzir as 

condições de trabalho disponibilizadas no escritó-

rio de uma organização - é preciso mais, numa vi-

são a longo prazo.

Se é verdade que o período excecional que vive-

mos gerou uma necessidade inadiável de criar pos-

tos de trabalho remoto em larga escala, acelerando 

uma adoção digital à qual apenas as soluções de  

Workplace conseguem responder de forma produ-

tiva e eficaz, também é verdade que deixou claro as 

fragilidades e perigos de fazer essa adoção à pressa.

A questão da segurança no acesso remoto à infor-

mação é, normalmente, a primeira fragilidade apon-

tada pelos especialistas, mas existe uma miríade de 

https://www.claranet.pt/
https://www.linkedin.com/in/antonio-oliveira-maia/
https://www.claranet.pt/garanta-hoje-workplace-digital?utm_source=itinsight&utm_medium=opiniao&utm_campaign=aom
https://www.claranet.pt/digital-workplace?utm_source=itinsight&utm_medium=opiniao&utm_campaign=aom
https://www.claranet.pt/device-as-a-service?utm_source=itinsight&utm_medium=opiniao&utm_campaign=aom
https://www.claranet.pt/digital-workplace?utm_source=itinsight&utm_medium=opiniao&utm_campaign=aom


73ITInsight

ROUND TABLE | BRANDED CONTENT | CLARANET

outras questões a ter também em conta neste 

processo de adaptação.

Por exemplo, a reprodução da experiência 

integral do trabalho em escritório na casa 

dos colaboradores implica acautelar parale-

lamente a capacidade da infraestrutura usa-

da, a operacionalidade permanente dos sis-

temas, a criação de workflows adaptados às 

circunstâncias e a preparação dos recursos 

humanos para esta nova realidade - se ne-

cessário, recorrendo a formação específica. 

A complexidade não está propriamente na 

utilização conjunta destes processos, mas na 

sua aplicabilidade rápida, em larga escala e 

de forma ágil.

Sabemos que ter uma dúzia de colaboradores 

em trabalho remoto durante parte do mês é 

bem diferente do que ter 500 colaboradores a 

trabalhar a partir de casa, oito ou mais horas 

por dia, durante alguns meses seguidos. E sa-

bemos que, quanto melhor as empresas acau-

telarem este tipo de situações, melhor pode-

rão responder a situações adversas e, inclusive, 

aumentar níveis de produtividade. Isto só é 

possível com uma elevada capacidade e know-

how por parte dos providers de soluções de 

Workplace.

Se a contratualização destas soluções como 

um serviço garante às empresas uma rentabi-

lização otimizada do investimento e uma fle-

xibilidade de recursos - variáveis consoante os 

contextos e desafios -, a inclusão de vários ser-

viços de IT no mesmo provider permite apro-

veitar a vantagem da integração e da escolha 

dos melhores parceiros para cada um deles.

Para a criação de uma estrutura de trabalho 

remoto à prova de futuro, é importante que as 

empresas garantam dez pontos essenciais liga-

dos às IT para a continuidade do seu negócio:

- Soluções de comunicação robustas;

- Devices adequados às necessidades numa 

prática de “Choose Your Own Device”;

- Software e aplicações “ready to use” em mo-

delo cloud;

- Compra de soluções rápidas e transparentes;

- Suporte diversificado, da implementação até 

à utilização;

- Soluções integradas de segurança;

- Managed Services Inteligentes;

- Capacitação digital dos colaboradores;

- Adoção das TI como um serviço;

- Capacidade de gerar dados para entender e 

melhorar comportamentos das pessoas.

Só os providers com soluções transversais de TI, 

elevada capacidade de entrega e muito know-

how de suporte conseguirão dar uma resposta 

eficaz ao desafio de transformar as organiza-

ções para funcionarem de modo 100% digital.

A escolha das empresas deverá, por isso, ter 

em conta essa transversalidade, garantindo 

que os seus investimentos são efetivamente 

rentabilizados. 

https://www.claranet.pt/
https://www.claranet.pt/workplace-managed-services?utm_source=itinsight&utm_medium=opiniao&utm_campaign=aom
https://www.claranet.pt/device-as-a-service?utm_source=itinsight&utm_medium=opiniao&utm_campaign=aom
https://www.claranet.pt/software-access-management?utm_source=itinsight&utm_medium=opiniao&utm_campaign=aom
https://www.claranet.pt/cyber-intelligence?utm_source=itinsight&utm_medium=opiniao&utm_campaign=aom
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TRABALHO REMOTO: MANTENHA-SE 
CONECTADO, POSITIVO E PRODUTIVO

Trabalhar em casa está a tornar-se o novo normal para muitas empresas - mesmo para aquelas 
que tradicionalmente não oferecem teletrabalho aos colaboradores.

COM A NECESSIDADE de distanciamento social, o número de pessoas 

a trabalhar em casa está a aumentar em todo o mundo, à medida que o 

local de trabalho digital se torna mais num requisito do que um luxo.

Embora, tradicionalmente, as empresas precisassem de várias semanas 

para preparar a sua infraestrutura de IT, com esta pandemia, tiveram de 

passar para o trabalho remoto quase de um dia para o outro. 

OS DESAFIOS DO TRABALHO REMOTO
O trabalho remoto apresenta vários desafios que diferem de um am-

biente de trabalho tradicional. Uma das principais dificuldades prende-

-se com a gestão dos problemas de IT e o tempo para a sua solução.

Ainda mais desafiador: quando os colaboradores estão geograficamente 

isolados, relatam sentir-se isolados em termos de informações e conhe-

cimento. Isso pode ser devido à falta de acesso aos recursos necessários, 

o que pode levar ao aumento da ansiedade em relação ao desempenho 

no trabalho, diminuição da confiança e aumento de stress.

COMO TRAZER O AMBIENTE 
DO ESCRITÓRIO PARA CASA E 
MELHORAR A EXPERIÊNCIA DE 
TRABALHO REMOTA
Apesar dos desafios, o trabalho remoto 

também apresenta a possibilidade de ob-

ter maior produtividade, maiores senti-

mentos de realização e maior equilíbrio 

entre vida profissional e pessoal. 

Dar aos colaboradores a capacidade de 

trabalhar em casa também pode aumentar 

a satisfação a longo prazo, devido à maior 

flexibilidade na sua gestão das tarefas. Após 

esta nova fase, o trabalho remoto será uma 

alternativa a considerar para diminuir pro-

pagação de vírus, outras doenças ou mes-

POR HUGO BATISTA 
Pre Sales and Delivery Director Southern Europe, 

EasyVista

- Hugo Batista -
Pre Sales and Delivery 

Director Southern Europe, da 
EasyVista

https://www.easyvista.com/pt
https://www.linkedin.com/in/hbatista/
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mo em situações de desastres naturais. Com as 

ferramentas certas, como portais de self service  

para os seus colaboradores e procedimentos di-

gitalizados, a mudança para trabalho remoto 

pode ser uma oportunidade positiva.

Hoje, oferecemos algumas dicas para manter a 

sua equipa conectada e motivada.

DICA 1: TORNE O TRABALHO DE EQUIPA 
UMA PRIORIDADE 
Um dos principais benefícios de um ambiente 

de escritório é a capacidade de trabalhar em 

estreita colaboração em projetos. O ambien-

te físico, naturalmente, presta-se a sessões de 

brainstorming e comunicação contínua duran-

te todo o dia de trabalho. Esse tipo de comuni-

cação aberta pode levar a soluções criativas e 

ajuda a melhorar a confiança dos colaborado-

res. É vital tornar a colaboração e a comunica-

ção aberta uma prioridade.

DICA 2: GARANTA QUE AS 
FERRAMENTAS ESTÃO DISPONÍVEIS
A maioria das empresas sabe que a infraestru-

tura de IT deve estar instalada antes de os cola-

boradores trabalharem remotamente. O aces-

so fácil a informações necessárias para realizar 

o seu trabalho permite uma maior confiança e 

uma maior satisfação. Não conseguir aceder a 

informações pode levar a sentimentos de frus-

tração, desconexão e distração.

Um sistema de gestão de conhecimento ou 

portal de self service pode capacitar os colabo-

radores a encontrar as informações de que pre-

cisam sem ter de esperar pelas respostas dos 

colegas que poderão estar indisponíveis. Isso 

manterá a produtividade e diminuirá a opor-

tunidade de distração.

DICA 3: INCENTIVE AS EQUIPAS A 
CONVERSAR SOBRE OUTRAS COISAS, 
ALÉM DO TRABALHO
Um dos benefícios de trabalhar num ambiente 

de escritório é a camaradagem e o sentido de 

pertença. Com os colaboradores em suas casas, 

há que evitar que essa camaradagem se perca.

A pandemia de coronavírus causou um au-

mento da ansiedade, mas ignorar o problema 

não o faz desaparecer. Promova um ambiente 

em que possam conversar sobre outras coisas 

além do trabalho.

DICA 4: USE AS FERRAMENTAS CERTAS
As equipas de IT devem concentrar-se numa 

nova era de gestão de conhecimento. Uma 

abordagem de shitf left para incidentes e pe-

didos é a melhor maneira para as empresas 

integrarem o self service com a possibilidade 

de encontrar respostas e permanecer produti-

va. A base de conhecimento, se estiver acessível 

via self service, omnichannel e com a contex-

tualização do utilizador, reduzirá o volume de 

tickets e a carga de trabalho do suporte, para 

além de aumentar a satisfação e produtividade 

dos colaboradores.

O self service reduz os custos e aumenta a efi-

ciência, reduzindo a carga financeira das equi-

pas de suporte sobrecarregadas e utilizadores 

improdutivos. Também reduz a quantidade de 

tempo necessária para gerir problemas do siste-

ma, enquanto capacita os utilizadores a resolver 

os seus próprios problemas (e rapidamente!). 

https://www.easyvista.com/pt
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CUSTOMER FORUM | GOVERNANCE.BUSINESS 2020: 
O DESAFIO DA OTIMIZAÇÃO E SIMPLIFICAÇÃO DA 

GESTÃO E DOS PROCESSOS
A InovaPrime organizou a 1.ª edição do Customer Forum | Governance.Business 2020, 
no passado dia 5 de março, em Lisboa. O evento dedicado aos clientes da plataforma 

Governance.Business, marca uma nova era do produto e um momento decisivo na 
estratégia da empresa, afirma Marco Batista, CEO da InovaPrime. 

O CUSTOMER FORUM | GOVERNANCE.BUSINESS 2020 

destacou-se pela apresentação exclusiva da nova versão do 

Governance.Business aos clientes, pela antevisão das novida-

des planeadas em roadmap para o futuro e um brainstorming 

com os clientes sobre as suas necessidades e expectativas. A 

InovaPrime contou com a presença de alguns dos seus princi-

pais clientes.

A realização desta iniciativa foi, sem dúvida, muito importante 

para o crescimento do produto. Um momento de consolidação 

estratégico e um reforço da relação e proximidade 

com os clientes, com vista a um futuro promissor, 

sublinha Marco Batista, CEO da InovaPrime. 

Na InovaPrime, os clientes são tidos como par-

ceiros. Desta forma, está completamente alinhado 

com os valores da empresa a organização de ini-

ciativas como esta, que envolvem os clientes no 

processo de desenvolvimento do produto, uma vez 

que estes fazem parte do mesmo e as suas necessi-

- Marco Batista -
CEO da Inova Prime

https://www.inovaprime.com/
https://www.linkedin.com/in/marco-batista-2105a4/
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dades são fundamentais para acrescentar 

valor.

Daniel Calçada, Iberia Regional Mana-

ger, refere que este evento se destinou a 

promover a proximidade com os clientes 

e a troca de experiências e necessidades 

entre eles, potenciando assim as relações 

e a geração de novas ideias e metodolo-

gias através das diferentes abordagens.

A primeira parte do evento consistiu na 

apresentação das novidades da nova ver-

são do Governance.Business, através de 

uma demonstração liderada por Marco 

Batista, que deu a conhecer, numa con-

versa aberta com os clientes, as novas 

funcionalidades que estarão à disposição 

das equipas. 

 

Nesta, destacou-se o especial interesse 

dos clientes no incremento de funcionali-
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dades desenhadas para as equipas técnicas que lhes permitem uma maior flexibilidade na configura-

ção e na gestão da plataforma, as novidades na capacidade de gestão de recursos, sejam eles pessoas 

ou qualquer outro tipo de recurso que exija controlo e planeamento pela organização e, ainda, as 

novas ferramentas de colaboração que vêm agilizar o contacto, o planeamento e a gestão de tarefas e 

projetos entre as equipas. 

A segunda parte do evento foi focada no futuro, com uma visão geral do roadmap de desenvolvimen-

tos para os próximos dois anos, de modo a que os clientes tenham uma perspetiva clara da estratégia 

do produto. Finalmente, foi o momento de antevisão da versão Governance.Business que está a ser 

preparada para lançar no verão de 2020. Um conjunto de novidades ao nível da gestão de performan-

ce, gestão de recursos, gestão de projeto, desenvolvimentos e integrações ao nível da colaboração en-

tre equipas, e claro, o processo de melhorias contínuo para dar resposta aos processos de compliance 

com o RGPD e às várias abordagens dos nossos clientes. 

João Costa, Delivery Manager, reforça a importância deste género de eventos, uma vez que permitem 

às equipas técnicas trocarem experiências, visões, procedimentos e metodologias com os seus pares, 

incluindo de diferentes setores de atividade e com culturas organizacionais distintas, o que lhes permite 

crescer e construir novas bases de conhecimento para explorarem internamente com as suas equipas.

A exposição de necessidade e a procura de novas soluções por parte dos clientes em formato de 

brainstorming, permite construir um produto mais coeso e alinhado com a estratégia de crescimento 

dos clientes, conclui Marco Batista. 

https://www.inovaprime.com/
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REMOTE MODERN WORKSPACE, COMO UMA 
PANDEMIA PODE ACELERAR O FUTURO?

Há muito que se falava na procura de soluções práticas e autónomas de revolucionar
o trabalho, em sintonia com a transformação digital que as organizações atravessam.

Contudo, ninguém previu ser possível uma tão rápida adoção.

POR RICARDO MAGALHÃES
Senior Manager de Entreprise Solutions, 

Noesis

 - Ricardo Magalhães -
Senior Manager de 

Entreprise Solutions, Noesis

A IMPLEMENTAÇÃO de soluções de trabalho remoto 

sofreu um aumento exponencial, num curto período de 

dias, devido à situação de confinamento em que pratica-

mente todo o mundo se encontra atualmente. Neste pro-

cesso de digitalização do posto de trabalho, as empresas 

procuram ferramentas digitais para conseguir adaptar e 

rentabilizar o home office. Uma destas tecnologias é o 

Microsoft Teams, aplicação pertencente ao ecossistema 

do Office 365, que nos permite montar um ambiente 

de trabalho remoto capaz de aumentar a produtividade 

das pessoas e das equipas, sem o constrangimento do 

ambiente local pois as soluções e informações estão dis-

poníveis online na cloud.

REMOTE MODERN WORKSPACE NÃO SE RESUME 
APENAS A UMA FERRAMENTA DE CHAT OU 
VIDEOCONFERÊNCIA 
Implementar uma solução de remote workspace é tirar 

partido de um conjunto de ferramentas de produtivi-

dade que vão para além das funcionalidades que todos 

reconhecemos. Este universo de aplicações, como o Of-

fice 365 onde se inclui o Teams, possibilitam a criação 

de um ambiente centralizado e integrado de partilha de 

informações, em que é possível agregar processos de or-

ganização e fluxos de trabalho para que o feedback loop 

seja mais rápido e eficiente. Com estas ferramentas, é 

possível automatizar workflows e processos que de ou-

https://www.noesis.pt/pt/homepage
https://www.linkedin.com/in/ricardo-magalh%C3%A3es-64b5334/
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tra maneira teriam de ser criados manualmen-

te. É igualmente possível recorrer a um con-

junto de outras aplicações out-of-the-box que 

permitem fazer, por exemplo, análise de dados, 

planeamento e gestão de tarefas de equipas re-

motas, gestão de To Do’s, gerar/criar formulá-

rios online e surveys de forma simples, analisar 

hábitos de trabalho e, com base nesses insights, 

implementar sugestões de melhoria de produ-

tividade individual e de equipa.

Na Noesis, há muito que adotámos um con-

texto de trabalho assente em capacidade tec-

nológica em sintonia com as transformações 

digitais, resultando numa adaptação mais fácil 

aos dias de hoje. A produtividade das nossas 

equipas não sofreu praticamente quebra ne-

nhuma, pelo facto de nos encontrarmos nesta 

situação remota. Para além disso, temos vindo 

a desenvolver o conceito de Remote Workplace,  

na nossa unidade de Enterprise Solutions, com 

o objetivo de apoiar as organizações neste 

processo de otimização da sua produtividade 

e adoção desta tecnologia. Para além de uma 

utilização plena das ferramentas out-of-box 

anteriormente referidas, a integração destas 

soluções com Bots, com sistemas legacy, com 

ferramenta de CRM como o Dynamics 365 ou 

PowerApps, entre outros, permitem elevar o 

nível de colaboração, produtividade e eficiên-

cia de uma organização para um nível superior. 

SABIA QUE, É POSSÍVEL GERIR A SUA 
EQUIPA DE FORMA REMOTA E, AO 
MESMO TEMPO, MONITORIZAR O 
ESTADO EMOCIONAL DA MESMA? 
Para exemplificar o enorme potencial que a 

tecnologia nos permite, desenvolvemos recen-

temente uma solução integrada no Microsoft 

Teams a que chamamos de agile assistant, que 

permite fazer a gestão de tarefas de uma equi-

pa e monitorizar o seu estado emocional, espe-

cialmente importante neste período.

Com recurso a um Bot, que questiona proacti-

vamente os colaboradores, à análise de dados 

recolhida pela própria ferramenta relativa aos 

comportamentos e performance dos colabora-

dores e a tecnologia de reconhecimento facial, 

é possível compilar um conjunto de indicadores 

que são apresentados a um gestor de equipa, em 

forma de report e dashboards, que lhe permite 

ter uma visão geral e em tempo real sobre o es-

tado do projeto, tarefas executadas, desvios ao 

planeado e indicadores de saturação emocional 

de um elemento da equipa, por exemplo. 

Em resumo, sim, a Pandemia foi um acelerador 

de transformação digital no que toca à ado-

ção de novos hábitos e ferramentas de traba-

lho remoto e colaborativo. Por outro lado, este 

contexto serviu também para demonstrar que, 

mesmo em tempos de crise, é possível inovar e 

criar soluções capazes de manter (ou aumen-

tar) a produtividade das organizações. Deve-

mos encarar este contexto como uma oportu-

nidade para potenciar o uso desta tecnologia. 

Ela está aí, está na altura de sermos capazes de 

tirar partido dela. 

IN DEEP | BRANDED CONTENT | NOESIS

https://www.noesis.pt/pt/homepage
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APRENDER COM O COVID-19: 
PLANEAMENTO DE SEGURANÇA 

E CONTINUIDADE DOS NEGÓCIOS

Nunca tantas pessoas estiveram em teletrabalho antes. Facilite o acesso dos seus 
colaboradores aos dados e aplicações, mas tendo sempre em mente a proteção dos dados e 

da rede da sua empresa. A WatchGuard está aqui para o ajudar!

COM MUITAS REGIÕES a enfrentar a disseminação do COVID-19, as empresas 

estão a colocar os seus colaboradores em regime de teletrabalho para reduzir a pro-

pagação do vírus. Com efeito, para limitar o impacto no negócio da falta de reuniões 

físicas nesta primeira metade do ano, muitas organizações estão a ativar medidas de 

teletrabalho e reuniões virtuais, usando ferramentas como webinars, por exemplo.

Neste contexto, é essencial uma segurança rigorosa que possa proteger os utilizado-

res móveis quando acedem à rede da empresa remotamente, consciencializando-os, 

ao mesmo tempo, para as principais ameaças à segurança que podem afetá-los, es-

pecialmente quando estão fora do perímetro da rede da empresa, preservando a sua 

produtividade ao mesmo tempo.

A boa notícia é que é precisamente a estas questões centradas no utilizador que a 

oferta da WatchGuard dá hoje resposta!

http://www.watchguard.com
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Os produtos e serviços de segurança da WatchGuard 

permitem que as empresas recuperem a visibilidade 

sobre as atividades dos seus funcionários remotos 

ou teletrabalhadores. Também fornecem e garantem 

proteção robusta e permanente que acompanha o 

utilizador em movimento, oferecendo o mesmo ní-

vel de segurança, dentro ou fora do perímetro da 

rede empresarial.

HACKERS EXPLORAM O MEDO DO HACKERS EXPLORAM O MEDO DO 
CORONAVÍRUSCORONAVÍRUS 
Já sabemos que os hackers aproveitam qualquer no-

tícia importante ou evento mundial para lançar os 

seus ataques. Nestes dias de medos, incertezas e de 

notícias contraditórias, as contas de e-mail e as redes 

sociais dos funcionários da empresa são inundadas 

com reportagens, comentários, vídeos e links sobre 

o vírus. 

Infelizmente, os cibercriminosos estão a fazer aquilo 

que melhor sabem e, neste caso, exploram o medo 

das pessoas para enganar os utilizadores, invadir os 

seus sistemas ou distribuir malware, através de es-

quemas de phishing, para dar apenas um exemplo. 

Nesta estratégia, o ransomware assume também, 

hoje, um papel de destaque. 

OS ESTREANTES DO TELETRABALHOOS ESTREANTES DO TELETRABALHO
A verdade é que o COVID-19 está a conduzir a políticas agressivas de trabalho em casa, com 

as empresas a fechar os seus escritórios e a enviar a maior parte - senão a totalidade - dos 

seus colaboradores para trabalhar em casa em período integral, quase da noite para o dia. 

Embora muitas empresas se tenham preparado, algumas cedem portáteis configurados 

à pressa, ou desktops que não foram inicialmente desenhados para sair da segurança da 

rede local. É importante garantir que estes dispositivos não introduzem malware e outras 

ameaças quando se ligam à rede da organização.

Estes são, na nossa opinião, passos importantes que pode dar, para usar a segurança como 

um facilitador de produtividade e acesso dos seus teletrabalhadores:

• Antes de tudo, consciencialize os colaboradores remotos sobre segurança: elabore uma 

lista de verificação com foco nas melhores práticas que os funcionários remotos podem 

adotar facilmente. Aqui estão algumas ideias que pode enviar por email para a sua equipa.

• Se a sua rede doméstica for pública, torne-a privada: proteja o seu escritório em casa, 

protegendo a sua rede wireless.

• Use uma Ligação VPN segura para redirecionar o tráfego da Internet através de um ser-

vidor protegido. 

• Use passwords fortes: proteja a identidade e as credenciais da empresa para ficar prote-

gido de malware.

• Use soluções MFA: sabemos que uma grande parte das violações de dados envolve cre-

denciais perdidas e, como os criminosos visam organizações de qualquer tamanho, a MFA 

deve agora ser um pré-requisito para todas as empresas, como medida de reforço à utili-

zação de passwords robustas.

• Cuidado com o phishing: evite ser apanhado por um hacker, revendo cuidadosamente os 

e-mails que parecem estranhos ou inesperados. 

http://www.watchguard.com
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A IBERWIND, uma empresa do setor energético em Portugal,  

promove, desenvolve e opera projetos de energias renová-

veis, permitindo a produção de energia limpa e renovável.

De forma a implementar um sistema que possibilitasse uma 

gestão de manutenção end-to-end e em pleno sincronismo 

com os seus fornecedores de serviços, a Iberwind apostou 

no IBM Maximo Asset Management e em soluções de mo-

bilidade como iOS Service Request e Work Orders.

Este investimento tem vindo a proporcionar um conjun-

to de benefícios relacionados com o ganho de eficiência 

operacional, permitindo ainda uma gestão das tarefas dos 

colaboradores.

IBERWIND REFORÇA APOSTA NA GESTÃO DE 
ATIVOS COM NOVA SOLUÇÃO DE MOBILIDADE

Com o objetivo de implementar um sistema que possibilitasse uma gestão de 
manutenção end-to-end e em pleno sincronismo com os seus fornecedores de serviços, a 

Iberwind apostou no IBM Maximo Asset Management.
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O DESAFIO
Na sua missão de procura constante pela oti-

mização do controlo dos parques, a Iberwind 

fez em 2016 uma consulta de mercado para 

implementação de um sistema Enterprise Asset 

Management (EAM) que fosse flexível e que 

para além da Gestão de Ativos englobasse ou-

tros processos fundamentais para a sua orga-

nização. Esses processos incluíam a gestão de 

recursos humanos, tais como registo de ponto 

e de despesas, a gestão documental, a gestão de 

compras/procurement, com suporte desde a re-

quisição, cotações a fornecedores, encomendas 

até ao registo, validação e aprovação de fatu-

ras, e que permitisse ainda a integração com o 

sistema ERP existente. De um modo global, a 

Iberwind procurava um sistema que possibili-

tasse uma gestão de manutenção end-to-end e 

em pleno sincronismo com os seus fornecedo-

res de serviços que atuam em mais de 90% dos 

equipamentos.

A SOLUÇÃO
O IBM Maximo Asset Management foi a so-

lução eleita por reunir todos estes requisitos e 

por oferecer uma grande capacidade de adap-

tação à organização, permitindo ainda o dese-

nho de soluções personalizadas.

Com uma vasta experiência de implementação 

de projetos nesta área, Telmo Santos, Project 

Manager and Business Analyst da Softinsa re-

fere que “desde muito cedo a equipa de pro-

jeto, composta por Stakeholders, Owners dos 

processos e Key-Users da Iberwind, juntou as 

potencialidades do sistema, que rapidamente 

foram compreendidas, com as necessidades in-

ternas de cada processo e fez um Overall Scope 

do que tínhamos para implementar”. 

Sendo um sistema com um roadmap em cons-

tante atualização pela IBM, a base de qualquer 

processo Enterprise de Gestão de Ativos está 

disponível, mas a sua facilidade de configura-

ção e ajuste aos requisitos específicos de cada 

cliente, assume um papel preponderante. É co-

mum que os clientes adotem o sistema como 

uma Plataforma de Master Data, de workflow 

de processos e de Businness Reporting, escalá-

vel e desenhado à medida de cada Processo e 

User Profile. Assim, os modelos de dados e os 

indicadores KPI vão sendo adaptados à medi-

da que a organização necessite deles, resultan-

do numa ferramenta no suporte à decisão. 

Telmo Santos realça ainda que “por vezes os 

nossos clientes intervêm no sistema. Durante a 

fase de projeto trabalhamos sempre em equi-

pa, e dada a facilidade de configuração e as fer-

ramentas adquiridas com o software, surgem 

aplicações e reports que o cliente desenvolve e 

disponibiliza internamente à sua organização.”

Em paralelo, a Softinsa está a desenvolver uma 

solução de mobilidade iOS Service Request e 

Work Orders. Uma ferramenta para a ativida-
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de da Iberwind tendo em conta a dispersão geográfica das mais de 300 

turbinas eólicas que gere diariamente, com previsão de entrada em pro-

dução durante o mês de abril. 

Está ainda a ser equacionada a implementação dos projetos iOS Mobile 

de Gestão de Stocks e Receção de Itens de Fornecedores. 

Estas soluções vão permitir à Iberwind interagir facilmente com os seus 

prestadores de serviços e a consultar informação em tempo real dos 

trabalhos realizados pelos profissionais de manutenção, possibilitando 

assim o acesso a uma base de dados técnica sempre atualizada e um 

forte apoio nas tomadas de decisão. 

As organizações procuram cada vez mais potenciar este tipo de  

tecnologias Mobile, pois todos os indicadores apontam para ganhos de 

eficiência e de fiabilidade quando utilizadas. Nesta componente Mobile 

é necessário o ajuste aos requisitos para que se consigam maximizar os 

resultados.

OS RESULTADOS
Com um know-how que lhe permite potenciar o aproveitamento do re-

curso eólico nacional, a Iberwind é responsável, desde 1998 até aos dias 

de hoje, pela instalação de 31 parques eólicos, totalizando mais de 300 

aerogeradores, com uma potência instalada de cerca de 730 MW, repre-

sentando aproximadamente 15% da energia eólica produzida anual-

mente em Portugal e cerca de 3% da energia elétrica consumida no país.

Em relação às principais mais-valias para a Iberwind, Rui Maia, 

Chief Operating Officer (COO) da Iberwind, destaca que o “inves-

timento nesta plataforma tecnológica tem vindo a proporcionar um 

conjunto de benefícios relacionados com o ganho de eficiência ope-

racional, permitindo uma completa gestão das tarefas diárias dos 

colaboradores dos diferentes departamentos e o acompanhamento 

e supervisão das tarefas realizadas pelos diferentes prestadores de 

serviços nos ativos da Iberwind. A implementação desta platafor-

ma global tornou possível a aplicação de procedimentos mais efi-

cientes na gestão do ciclo de vida dos ativos e na criação de indi-

cadores de performance. Temos agora ao nosso dispor workflows   

e dashboards desenhados para os diversos processos que fornecem 

a informação necessária para tomadas de decisão, proporcionando 

uma maior disponibilidade para nos focarmos nas tarefas de valor 

acrescentado para a organização.”

“Ao abordarmos a implementação por fases e com o contributo de to-

dos os intervenientes, conseguimos claramente ajustar cada processo 

aos reais requisitos operacionais. Os utilizadores finais ficavam efetiva-

mente satisfeitos em cada loop pois sentiam que também tinham dado 

o seu contributo para um sistema que iam agora utilizar diariamente 

nas suas tarefas. Uma ferramenta realmente útil para o seu trabalho”, 

adianta o responsável do projeto da Iberwind. 
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CUSTOMER EXPERIENCE: IMPORTÂNCIA 
ACRESCIDA EM TEMPOS DE INCERTEZA

Vivemos tempos em que o nosso dia a dia foi subitamente abalado.

POR JOSÉ PRATAS
VP Consulting Services, CGI Portugal

 - José Pratas -
VP Consulting Services, 

CGI Portugal

TEMPOS em que cada um de nós procura ultrapas-

sar da melhor forma possível e em que, coletivamente, 

procuramos “achatar” uma curva, compreendendo o 

que se passa noutras geografias, mas olhando para a 

luz que os números deixam antever, e que parece ser o 

fim do túnel. Seguir-se-á, ainda que momentaneamen-

te, um novo normal. Será seguramente um “normal 

possível”, desde logo condicionado cultural, social e 

economicamente. 

Neste contexto, assume particular e determinante im-

portância a manutenção dos clientes e consumidores 

como fator determinante da sustentabilidade das or-

ganizações, independentemente do seu setor de atua-

ção. Este novo tempo acentua ainda mais a importân-

cia de cada organização conhecer profundamente quem 

são os seus clientes e quais são as suas expetativas.

Não é uma preocupação nova, mas sim algo que tem vin-

do a ganhar o seu momento, como atesta o aumento da 

procura pelo termo “customer experience” no Google, 

o qual triplicou nos últimos anos, ou como se reflete no  

survey “Voice of the Client”, realizado pela CGI com a 

participação de mais de 1.550 executivos, de dez indústrias 

diferentes e de várias geografias. Neste survey, os clientes 

das diferentes indústrias inquiridas nos últimos três anos 

têm assinalado, de forma recorrente, que Customer Expe-

rience é uma das prioridades das respetivas organizações, 

tanto na perspetiva do negócio como dos sistemas de in-

formação.

https://www.cgi.com/portugal/pt-pt
https://www.linkedin.com/in/jos%C3%A9-pratas-0b9a7a/
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A verdade é que independentemente da situação atual, e com graus diferentes de consciên-

cia, neste preciso contexto e momento, as organizações estão a proporcionar experiências 

aos seus clientes e consumidores. Estas serão, na sua grande maioria, reflexo individual de 

soluções e pessoas e nem sempre, ou quase nunca, resultado de ações planeadas e articu-

ladas com o objetivo de proporcionar uma experiência consistente.

Quando tudo corre como é suposto, basta fazer acontecer, ou quanto muito repetir fór-

mulas do que se faz habitualmente. Em contextos de incerteza, as abordagens estruturais 

revelam-se diferenciadoras e da maior importância. Como disse Warren Buffet, “são ne-

cessários 20 anos para construir uma reputação e apenas cinco minutos para destruí-la”. 

Ações táticas em tempos de mudança e incerteza, mesmo que ao abrigo de inovações mo-

mentâneas resultantes da situação atual, são sempre verdadeiras ameaças para a perceção 

e experiência dos clientes.

Em particular neste contexto de “guerra”, em que as previsões do Banco de Portugal pre-

veem a queda do PIB entre 3,7% e 5,7%, e as previsões menos otimistas das instituições 

europeias apontam para uma queda mais próxima dos 9%, é fácil antever cenários em 

que cada organização vai estar focada na sua própria 

sobrevivência. Como escrevia Sun Tzu na “Arte da 

Guerra”, não é fácil saber quem numa batalha virá 

a ser mais eficaz. As incógnitas e momentos são mui-

tos. Em particular quando, para muitos, assume os 

contornos de luta pela sobrevivência. As tentações, 

oportunidades e decisões irão ser muitas e difíceis.  É 

fundamental haver um conhecimento, real e detalha-

do, dos clientes e consumidores, das suas expetativas, 

para ter um plano e ações que permitam manter ex-

periências consistentes. 

É necessário evitar ao máximo que os tais cinco mi-

nutos de destruição aconteçam em resultado das 

ações táticas e “criativas” do momento. Só assim 

podemos acalentar esperanças de que, efetivamente, 

tudo passa, e chegamos juntos a um novo normal a 

que, seguramente, nos adaptaremos. 

"EM CONTEXTOS DE INCERTEZA, AS ABORDAGENS ESTRUTURAIS REVELAM-SE 
DIFERENCIADORAS E DA MAIOR IMPORTÂNCIA"

https://www.cgi.com/portugal/pt-pt
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COVID-19: O “NOVO NORMAL” DO TRABALHO

No contexto da atual pandemia, o IT assume um papel fundamental na capacidade das 
organizações darem continuidade ao seu negócio, assim como na perspetiva de evolução da 

nossa economia e sociedade.

A IDC LANÇOU uma série de oito webinars “IDC Future of Enterprise 

Response to COVID-19” focados nas respostas que o IT tem dado ao 

contexto pandêmico atual, apoiando as empresas a selecionarem as me-

lhores soluções existentes no mercado. 

”FUTURE OF WORK”
“Este webinar mostra a visão da IDC sobre o futuro das organizações 

naquilo que é a forma como se relacionam com os clientes, a forma 

como gerem a informação, desenvolvem o trabalho, a segurança e a 

confiança que passam no digital” explica Gabriel Coimbra, Group Vice 

President & Country Manager, IDC Portugal.

Segundo uma das previsões da IDC, até 2021, as novas práticas de tra-

balho (FoW) vão permitir uma expansão da funcionalidade e da eficácia 

da força de trabalho digital em cerca de 35%, alimentando uma maior 

produtividade e inovação nas organizações.

Roberta Bigliani da IDC Europe, acredita que existe uma era antes e 

após COVID-19, onde o trabalho tal como o conhecemos é substituído 

pelo “smart working” em que passa a haver uma automatização de ta-

refas, a performance dos funcionários é aprimorada por ferramentas de 
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gestão de teletrabalho, as viagens de negócios 

são reduzidas e o local de trabalho é substituí-

do por plataformas de vídeo.

Este webinar contou com um painel de par-

ceiros tecnológicos, onde Alexandre Silveira, 

Marketing Manager da HP Portugal fala dos 

vários estudos que a HP fez pré-COVID 19.

Para a HP, existem quatro tendências globais 

que moldam o futuro do trabalho como a hi-

perglobalização, o ritmo de urbanização, alte-

rações na demografia e na força de trabalho e 

a familiaridade das novas gerações com a tec-

nologia, e ainda quatro áreas de crescimento 

acelerado: Internet of Things, Cloud Compu-

ting, Big Data e Segurança

“Para uma empresa como a Konica Minolta, 

o contexto atual trouxe também uma grande 

procura na gestão documental e de platafor-

mas e automação de processos de negócio, 

uma grande procura no reforço de data centers 

e criação de escritórios físicos mais simples 

quanto ao setor de IT, uma aposta na Cloud 

como posto de trabalho seguro na migração 

para teletrabalho e ainda uma aposta na área 

de videovigilância e segurança física”,  garante 

Pedro Monteiro, Deputy Manager Director da 

Konica Minolta Portugal.

Já Pedro Rebelo, Cloud Services Director da  

Bizdirect acredita que para o ecossistema evoluir 

é preciso digitalizar a infraestrutura, garantido 

a segurança a alta disponibilidade da empresa, 

modernizar o ambiente de trabalho tornando-

-o mais inteligente, móvel e seguro, eliminan-

do as barreiras de comunicação entre equipas, 

construir processos de recolha e tratamento de 

informação sobre os clientes, permitindo tirar 

insights para uma melhor tomada de decisão e 

transformar processos e criar estratégias de eli-

minação de desperdícios e ineficiências, inibido-

ras do crescimento da organização.

No Transformation Leaders Panel foram par-

tilhados casos de algumas empresas, onde os 

decisores falam da sua experiência neste pro-

cesso de transformação.

Na Misericórdia do Porto, João Figueiredo, IT 

Director, conta que foi criada uma comissão 

de crise ainda em fevereiro, focada principal-

mente nos lares, onde implementaram medidas 

como visitas remotas aos utentes e uma linha 

de apoio psicológico para colaboradores.

“FUTURE OF CUSTOMERS & 
CONSUMERS”
Uma outra previsão da IDC, explica, que até 

2024 a empatia entre as marcas e os clientes 

vai ajudar a impulsionar a colaboração e a co-

-inovação no âmbito do ecossistema de parcei-

ros e concorrentes, o que conduz a um cresci-

mento coletivo de 20% no valor da vida útil 

do cliente.

Ornella Urso, Senior Research Analyst da IDC 

acredita que o surto de COVID-19, desenca-

deará grandes mudanças, como a moderniza-

ção do modelo de negócio, uma cultura mais 

colaborativa e transparente, a aceleração da 

transformação digital e a ascensão dos negó-

cios e serviços sem contacto.
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José Tavares, Diretor de Soluções e Inovação da SAP, acredita que exis-

tem fatores que determinam o futuro das empresas, como a capacidade 

de manter o contacto com os colaboradores, clientes e fornecedores, 

através de plataformas como as da SAP que ajudam a medir o nível 

de confiança e as iniciativas e-commerce, pois quando os produtos são 

entregues em casa, estabelecem-se relações entre produtores e consumi-

dores que vão prevalecer após esta crise e vão gerar uma procura adi-

cional, bem como uma preferência pela marca. 

“A SAP quer ser um contribuidor ativo para ajudar as organizações a 

superar este desafio e por isso abriu o acesso a soluções e tecnologias 

para empresas, governos, colaboradores”, conclui.

“O nosso comportamento como consumidor mudou. Há uma grande 

necessidade de estarmos conectados e os devices passaram a ter um 

papel fulcral no nosso quotidiano e até a forma de comunicar entre os 

clientes e as marcas se alterou. O social ganhou uma nova força”, ga-

rante Hugo Gonçalves, Head of Marketing Inside Sales na Bizdirect.

Este contexto obrigou as organizações a redesenhar a forma como ser-

vem os clientes. Na visão da Bizdirect há uma necessidade muito clara 

de estar “always on” e sempre disponível, de aumentar o engagement 

com os clientes e de apostar no comércio eletrónico. 

Para tal, é preciso que as organizações apostem na comunicação multi-

canal, em processos de automatização de forma a dar respostas rápidas 

e num costumer service simples, sempre disponível, abrindo assim um 

canal para reter clientes.

“O COVID-19 trouxe um crescimento do e-commerce e uma transfe-

rência dos mercados internacionais para o mercado doméstico. Espera-

-se que em 2020 haja um crescimento de 30%”. Quem o diz é Alberto 

Pimenta, Director of e-commerce dos CTT que refere que 46% dos 

portugueses compra online.

Já no Transformation Leaders Panel, Cristina Maia, Diretora de Mar-

keting na Makro Portugal, deu o exemplo da Makro Portugal que criou 

um guia digital para ensinar os seus clientes a fazer take-away e a gestão 

de equipas em salas paradas. 
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Em parceria com a CIONET Portugal

O QUE A INOVAÇÃO PODE TRAZER EM 
TEMPOS PÓS COVID-19?

EM TEMPOS DE PROFUNDA transformação, muitas 

empresas procuram soluções no digital, procuram ten-

dências que usam tecnologias e plataformas emergentes. 

As videoconferências, as transmissões “ao vivo”, bem 

como a realidade virtual, aumentada e híbrida, servem 

agora para remodelar os modelos de negócios e envolver 

os consumidores de formas mais criativas. E se o inverso 

pudesse ser explorado da mesma forma, ou seja, utilizar 

produtos e ideias analógicas para transformar o mode-

lo de negócio e ao mesmo tempo acelerar os processos 

com a sua digitalização? Algumas inovações inspiradas 

no analógico estão a ser adaptadas para ajudar empresas 

e consumidores:

- Rui Serapicos -
Managing Partner, CIONET

Portugal

POR RUI SERAPICOS, 
Managing Partner, CIONET Portugal

OYB - ORIGAMI YOUR BUSINESS: ALAVANCAR 
O CONSUMO EM TEMPOS DE CONFINAMENTO 
ATRAVÉS DE DYI 
Um dos maiores desafios que as empresas atualmente 

encontram é a rápida necessidade de converter produ-

tos e serviços que eram analógicos, em todo o caso há 

muitos produtos virtualmente impossíveis de se torna-

rem digitais. Esse foi o ponto de partida da Nendo um 

estúdio de Design Japonês que criou uma bolsa para 

uma plataforma online italiana (https://uptoyouantho-

logy.com/). Esta forma de ajudar os clientes a montar 

os seus produtos não é nova (IKEA), mas a possibilida-

de de adquirir templates e/ou desenhar templates para 

CIONET INSIGHTS

Alguns ideias analógicas que paradoxalmente podem ajudar os negócios

https://www.cionet.com/cionet-portugal
https://www.linkedin.com/in/ruiserapicos/
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revenda muda o paradigma de uma empresa de produção para uma 

empresa em plataforma de Crowd-Design.

DTYB – DRIVE THROUGH YOUR BUSINESS: ADAPTAR ESPAÇO 
FÍSICO PARA CRIAR SOLUÇÕES DRIVE THROUGH 
Este é o modelo de entrega com mais de 90 anos e que vai criar oportu-

nidades para renovar negócios. Claro que nem todos os negócios com 

espaço físico tem a capacidade de se adaptar a drive-through. No en-

tanto, muito negócios poderão adaptar as suas instalações para ajudar 

os consumidores a conseguirem o que querem num tempo muito curto, 

garantindo ao mesmo tempo a segurança dos clientes. Existem, mesmo 

assim, alguns negócios e espaços que podem ser adaptados para o Dri-

ve-Through nomeadamente: Farmácias, restauração, clínicas, veteriná-

rias, serviços de reparação rápida e lojas de conveniência.

RCS – RECENTER CONSUMER SENSES: MAXIMIZAR A 
EXPERIÊNCIA SENSORIAL DO CONSUMIDOR, COM DADOS 
À medida que mais e mais aspetos das nossas vidas são digitalizados, 

é pertinente perguntar quais os elementos de um produto ou negócio 

que podem amplificar o fascínio pelos materiais tácteis, pelo analógico, 

e pelo retro que também pode ocorrer em relação às tecnologias que 

nunca tiveram um precursor ou contraponto físico. Nos últimos anos 

assistiu-se ao desenvolvimento de muitos produtos de raiz digital, sem 

explorar o retro, ou mesmo as experiências sensoriais do consumidor. 

Há medida que o consumidor exige melhor experiência, o analógico sen-

sorial terá de voltar ao centro do desenho, agora alavancado com dados 

e tecnologias híbridas (como IoT, AI e XR). A forma física habituou-nos 

a ser algo de muito diferente: ocupa o espaço entre o arquetípico de 

dispositivo tecnológico artístico e minimalista (Bang & Olufsen) e um 

produto de estilo de vida destinado ao nosso dia-a-dia. Onde residem 

as oportunidades? Na integração da inovação para servir o consumidor 

oferecendo mais dados e mais funcionalidades através das tecnologias 

híbridas mencionadas. A desconexão entre os objetos analógicos e a 

maneira como interagimos com estes é critico para as crescentes preocu-

pações sobre privacidade e controlo que a empresa tem sobre os nossos 

dados e o que esses dispositivos quando ativados provocam. Quais as 

notas à navegação para a conversão de produtos analógicos em produ-

tos “aumentados”? Atenção ao que o consumidor não quer, RGPD, in-

teroperabilidade com plataformas existentes e capacidade de criar real 

valor em vez de ser mais um gadget (ao qual muitos de nós temos ganho 

fadiga). Ficam ainda duas notas para oportunidades de inspiração, o 

Detox Digital (uma tendência crescente) e ou um bom livro para quem 

ainda assim resiste à inovação e ao digital, a minha sugestão: “The Obs-

tacle is the Way”, por Ryan Holiday. 

CIONET INSIGHTS
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Online Online LisboaOnline

- VIRTUAL PIE & AI - - IDC MULTICLOUD WEBINAR SERIE - - DROIDCON LISBOA -
- DIGITAL TRANSFORMATION 

WEBINARS MARATHON -

09 - 05 - 2020 26 a 28 - 05 - 2020 24 a 25 - 09 - 202012 - 05 a 04 - 06 - 2020

O deeplearning.ai vai realizar 

virtualmente o seu meetup de 

Lisboa com a comunidade 

de IA. O evento irá contar 

com temas como o estado 

mundial da inteligência 

artificial e a curva de 

aprendizagem da tecnologia, 

para além de se focar 

noutros tópicos prementes da 

inteligência artificial.

A IDC vai realizar nos dias 

26, 27 e 28 de maio uma série 

de webinars online dedicados 

ao tema da Multicloud. Os 

temas serão “Evolution of 

Core Infrastructure Strategy”, 

“Edge and Endpoint 

Strategies” e “Applications & 

Integration Strategies” que 

serão abordados nos três dias 

do evento.

Lisboa volta a receber o 

Droidcon. Durante dois dias, 

será possível assistir a mais de 

60 sessões pensadas para os 

developers de Android. Vão 

existir, também, workshops e 

codelabs. Entre os principais 

temas, é possível encontrar a 

arquitetura, API, inteligência 

artificial e UI.

A Xpand IT preparou uma 

maratona de 12 webinars 

onde irá mostrar algumas das 

estratégias e tecnologias que 

podem potenciar o negócio 

para os novos desafios 

empresariais que se vivem e 

avizinham, com as tecnologias 

que podem ser as mais 

indicadas para ajudar nesta 

mudança de paradigma.

OUT OF THE OFFICE

https://www.eventbrite.com/e/virtual-pie-ai-lisboa-tickets-96567406713?aff=ebdssbdestsearch
https://www.idcdx.pt/insights/idc-events-2/
https://www.eventbrite.com/e/droidcon-lisbon-2020-tickets-72244867343?aff=ebdssbdestsearch
https://www.xpand-it.com/pt-pt/digital-transformation-webinars-marathon-xpand-it/?utm_campaign=webinarsmarathon&utm_medium=email&utm_source=mailshot1
https://www.eventbrite.com/e/virtual-pie-ai-lisboa-tickets-96567406713?aff=ebdssbdestsearch
https://www.idcdx.pt/insights/idc-events-2/
https://www.xpand-it.com/pt-pt/digital-transformation-webinars-marathon-xpand-it/?utm_campaign=webinarsmarathon&utm_medium=email&utm_source=mailshot1
https://www.eventbrite.com/e/droidcon-lisbon-2020-tickets-72244867343?aff=ebdssbdestsearch
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O SITE Google Arts & Culture tem dispo-

nível uma biblioteca interativa que integra 

mais de 50 palácios e museus portugue-

ses classificados como as “Maravilhas de  

Portugal” e o projeto “Portugal em 360º” 

que oferece a possibilidade, a quem visi-

ta o site, de explorar o país e ficar a co-

nhecer igrejas, museus e outros monu-

mentos classificados como Património da  

Humanidade.

Uma solução para conhecer o património 

cultural e a história de Portugal sem sair 

de casa.

YNTENZO é uma marca portuguesa de per-

fumes artesanais que oferece aos seus clientes 

a oportunidade de criar uma fragrância ex-

clusiva pela Internet.

O processo consiste em selecionar o núcleo 

perfumado (frutado, amadeirado, floral ou 

marinho), adicionar as notas a gosto e atri-

buir um nome e uma referência. Este proces-

so tem um custo de 72 euros.

Para além disto, é ainda possível assistir a 

workshops de perfumaria da marca durante 

a quarentena.

EVITAR O SEDENTARISMO em altura de 

isolamento profilático nem sempre é uma ta-

refa fácil. De forma a contrariar esta situação, 

muitas são as cadeias de ginásios que partilham 

diariamente vídeos e dicas nas suas páginas 

das redes sociais para ajudar os seus seguido-

res a acompanharem algumas recomendações 

para se manterem ativos enquanto se mantêm 

em casa. Exemplo disso, são os ginásios Fitness 

Hut que semanalmente publicam um mapa de 

aulas diárias dadas através de um direto do  

Instagram do ginásio. Para além disto, o ginásio 

ainda publica diariamente receitas saudáveis, 

desafios e dicas.

- Visitar as “Maravilhas de Portugal” a 
partir de casa -

- Manter a atividade física -- Criar um perfume exclusivo pela Internet - 

OUT OF THE BYTE

https://artsandculture.google.com/project/portugal-art-and-heritage?hl=pt-PT
https://yntenzo.com/compositor.html
https://www.instagram.com/fitnesshut_oficial/?hl=pt
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FINISH

A inteligência artificial está a ajudar na luta contra o COVID-19 em muitas frentes.
Uma das mais promissoras é na ajuda ao diagnóstico de anomalias pulmonares.

A empresa Qure.ai, que já era certificada pela União Europeia antes da crise, está agora a oferecer os seus 
algoritmos gratuitamente a todos os hospitais que o queiram testar. O qXR da Qure.ai usa uma combinação de 
modelos deep-learning para detetar tipos comuns de anormalidades pulmonares. A ferramenta calcula o risco 
de infeção a partir do número de características reveladoras presentes num scanning de raios-x. Um estudo de 
validação realizado em mais de 11 mil imagens de pacientes constatou que a ferramenta é capaz de distinguir 

entre pacientes COVID-19 e outro tipo de doenças pulmonares com 95% de precisão.
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