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HENRIQUE CARREIRO

O bater do coracao do
comercio eletronico

NOS PASSADOS meses de marco e abril,
quem tivesse procurado comprar uma ca-
mara para videoconferéncia, ndo deixaria
de se surpreender com os precos apresenta-
dos nos catalogos. Nao raro, viram-se pro-
dutos a duplicarem o valor por eles pedido,
como se se tivessem tornado raras pecas de
colecdo. E raras é o termo, porque ainda
assim, esgotaram, um sinal da tensao que
se gerou entre a procura e a capacidade de
oferta.

As camaras para videoconferéncia exem-
plificam bem as transformacoes que este
ano de 2020 esta a impor as cadeias de
abastecimento e distribuicao. Imagine-se o
que foi necessario aos fabricantes fazerem
para conseguirem enderecar tal procura,
numa altura em que também os respetivos
trabalhadores estavam sujeitos a restricoes

de movimentagao.

Cada produto hoje depende, durante a res-
petiva produg¢do, de uma complexa cadeia
de abastecimento, e o fecho das lojas fisicas,
que levou a mudanca para comércio online
de milhoes de consumidores, obrigou a uma
reformulacdo inédita das cadeias logisticas.
Como refere o relatorio Supply-chain reco-
very in coronavirus times—plan for now and
the future, da McKinsey, “Numa época de
crise, a compreensdo da capacidade logistica
actual e futura por modalidade — e dos com-
promissos a que esta € sujeita — sera ain-
da mais essencial do que habitualmente, tal
como o serd a prioriza¢do do planeamento
da capacidade necessaria e da sensibilidade
temporal para a entrega dos produtos.”

Tal como o bater do coracio, a logistica sub-
jacente ao comércio eletronico apenas é vi-
sivel quando observada intencionalmente. A
crise em curso tem servido como lupa para
a reavaliacdo de todos os setores da econo-
mia. Na rapidez de resposta e resiliéncia da
logistica, esta também parte da cura para es-
tes tempos que precisam, COMO poucas vezes

antes, de operacoes robustas e oleadas. =
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FLASH
PEQUENAS EMPRESAS NAO INFORMAM CNCS LANCA CURSO “CIDADAO CIBERINFORMADO"
COLABORADORES SOBRE SEGURANCA DOS E de -l o | J ] onal
DISPOSITIVOS ste curso de e-learning, lancado pelo Centro Naciona
de Ciberseguranca, pretende dotar os cidaddos de
Apenas 34% dos colaboradores das pequenas empresas conhecimento para evitarem ser alvo de fake news.

recebeu instrucées sobre como trabalhar em seguranca
| |H ) A O CENTRO NACIONAL

DE CIBERSEGURANCA
(CNCS) langou o curso
“Cidadao Ciberinforma-

do”, que visa garantir

com dispositivos pessoais durante o periodo de isolamento
social.

TRABALHAR a partir de disposi-

tivos pessoais tornou-se uma ne-

cessidade para algumas pequenas um conjunto de compe-

organizacoes, ja que a pandemia da téncias que auxiliard os

COVID-19 colocou muitos dos seus seus participantes a perceber melhor o termo fake news, entre outros

colaboradores a desempenharem as conceitos.

suas fung¢oes desde casa. O curso € dirigido a todos os cidadaos que consultam informag¢do on-
No entanto, para além de todos estes beneficios, as empresas devem line e pretende nao so6 alertar para os perigos de um consumo de infor-
também lembrar-se que é essencial proteger os dispositivos pessoais das macao sem espirito critico, como partilhar conhecimentos que ajudem
equipas, salvaguardando que os dados sensiveis do negdcio e dos seus os cidadaos a verificar se a informac¢dao que consultam na internet é
clientes armazenados nestes aparelhos permanecem seguros de ataques verdadeira.

de ransomware ou outras infecbes por malware. Os objetivos de aprendizagem para todos os participantes passam por
Durante a pandemia, trés em cada cinco colaboradores de pequenas perceber o que sdo as fake news, como surgiram e como se propagam;
organizagoes (57%) ndo receberam dispositivos de trabalho das suas compreender a importancia do combate as fake news e como fazé-lo;
entidades empregadoras, em comparacdo com cerca de 45% dos tra- verificar a veracidade de uma noticia ou informacio online, e ainda,
balhadores de todas as empresas inquiridas, conclui a investigagao da perceber porque devemos acreditar no jornalismo e ndo deixar de con-
Kaspersky. = sumir informacdo online. =
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ROBOS VAO ASSUMIR MAIS DE 50 MILHOES DE
POSTOS DE TRABALHO

Um relatorio da McKinsey concluiu que a automaciao
assumird uma parte significativa das atividades de tra-
balho na Europa até 2030.

' N Mais de 90 milhoes de trabalha-
dores em toda a Europa (cerca de
40% do total da forga de trabalho)
terdo de desenvolver novas compe-

téncias significativas nas suas fun-

¢Oes atuais nos proximos dez anos,
uma vez que a automacdo coloca
51 milh&es de postos de trabalho em risco, alerta um novo relatério
da consultora McKinsey.

Os analistas acreditam que cerca de 22% das atividades da forca
de trabalho em toda a UE podem vir a ser automatizadas até 2030.
O contexto pandémico atual veio acelerar esta realidade, pois fez
com que grande parte dos postos de trabalho ficassem em risco de-
vido aos processos de automagio. Atendimento ao cliente e vendas,
servicos alimentares e o setor imobilidrio sdo os trés grupos mais
vulneraveis.

A procura de competéncias sociais vai crescer até um tergo, refere
o relatorio, uma vez que os trabalhadores humanos se concentram

em papéis que as maquinas nao conseguem CUmMprir.

FLASH

TRABALHO REMOTO AUMENTA A CARGA DE
TRABALHO DOS PROFISSIONAIS DE IT

A mudanca para o teletrabalbo trouxe também alguns
problemas e estd a causar preocupacées a nivel de trabalho
e seguranca as equipas de IT.

Quase dois tergcos dos profissionais
de IT inquiridos pela empresa Ivanti
explicam que as suas cargas de tra-
balho aumentaram 37% desde que
mudaram para o trabalho remoto.
Os principais problemas de trabalho
remoto do utilizador final incluem
problemas de VPN (listados por trés quartos dos trabalhadores tecnologi-
cos), seguidos pela necessidade de corrigir problemas de videoconferéncia,
problemas com largura de banda limitada, resets de palavra-passe e pro-
blemas de mensagens.

Tudo isto é exacerbado pela escala de trabalho remoto: 43% dos profis-
sionais de IT afirmam que trés quartos dos seus funcionarios trabalham
remotamente e mais de um ter¢o disse que todos os funcionarios estio a
trabalhar em casa.

Dois ter¢os (66 %) dos profissionais de IT também reportaram um aumento
de questdes de seguranga. Os trés principais problemas foram o aumento
de e-mails maliciosos, o comportamento arriscado e "ndo conforme" dos

funcionarios e o aumento das vulnerabilidades do software. =
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INSIGHTS | COVID APPS

SERAO AS APLICACOES PART

= DA SOLUCAO?

Governos em todo o mundo estdo a desenvolver aplicacbes que permitem identificar
com maior rapidez as linhas de contdgio de COVID-19. Portugal ainda nao tem a

sua app aprovada.

NO INICIO DE ABRIL, Apple e Google anunciaram uma parceria quase
unica. As duas principais developers de sistemas operativos moveis jun-
taram-se para libertar uma API que permite a interoperabilidade entre
dispositivos Android (Google) e iOS (Apple) para aplicagoes de saude
publica.

A Comissao Europeia reconhece que este tipo de aplicagdes pode “ter
um papel-chave em todas as fases de gestdo de crise, especialmente
numa altura em que gradualmente se levantam as medidas de distan-
ciamento social”, desde que, claro, estejam “totalmente de acordo com

as regras da Unido Europeia”.

Tal como explica o video da Comissao Europeia, este tipo de aplicacbes

pode ajudar a seguir as linhas de contagio associadas ao novo Corona-

RUIDAMIAO

DIGITAL SOLUTIONS
CAN PROTECT AND

SAVE HUMAN LIVES
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virus e facilitar uma prevengdo rapida de forma a conter o contagio e impedir que
se espalhe para mais e mais pessoas.

Através do sinal de Bluetooth do smartphone, o dispositivo identifica outros
smartphones ao seu redor, apesar de a localiza¢do exata e o nome dos utilizado-
res nao ser identificivel. No caso de uma pessoa ter uma analise positiva para
COVID-19, os cidadaos que estiveram perto do utilizador infetado sdo avisados
através do seu telemovel. Deste modo, estes cidadaos sabem rapidamente que devem
ficar de quarentena e ser testados o mais depressa possivel.

A Comissao Europeia afirma que a utilizacao deste tipo de aplicacoes sera volunta-
ria e € necessario o consentimento do utilizador, para além de que a identificacao de
pessoas infetadas ird manter-se sempre confidencial. Para além disso, diz o organis-

mo, todos os dados pessoais serdo apagados.

Atualmente, cada pais esta a desenvolver e a langar as suas proprias aplicacoes a ni-
vel nacional. Com o mundo cada vez mais globalizado, esta pode nio ser a resposta
mais efetiva; uma pessoa que faga muitas viagens a varios paises diferentes nao vai
querer descarregar uma aplicacao por cada pais.

A abordagem pode passar por apenas uma aplicagdo, utilizada em todo o mundo,
ou uma abordagem onde as diferentes aplicacdes comunicam entre si.

Os Estados-membro da Unido Europeia chegaram a um acordo para a criaciao de
uma “solucao de interoperabilidade para as aplicacdes moveis de rastreio e alerta”.

Isto significa que foram definidas as “especificagbes técnicas para assegurar um in-

tercambio seguro de informacdes entre as aplicagdes na-
cionais de localizacao de contactos”.

Com este acordo, os cidadaos que tenham uma aplicagao
movel de um pais descarregada no seu telemovel podem
receber alertas “em relacdo a identificacio de utilizado-
res declarados infetados” sem ser necessario fazer novos

downloads de outras aplicagdes.

Até ao momento de fecho desta edi¢ao, ainda nao tinha sido
lancada ao publico uma aplica¢do portuguesa.

A Universidade do Porto esta a desenvolver uma aplicacio
de rastreio que ird avisar as pessoas que tenham estado
em contacto com infetados do novo Coronavirus. Até ao
momento, falta a aprovacao do Governo para articular a
aplicacdo com o sistema de saude, para além da valida¢do
final da Comissao Nacional de Protecio de Dados.

A disponibilizacio de uma aplicagio em Portugal depen-
de da integracao com os servicos de satude. Apesar de ser
anonima, é necessario garantir que um médico comprovou
a situacdo de infe¢ao.

Do lado do Governo, o Primeiro-Ministro Anténio Costa

defende a criacdo e a utilizagao deste tipo de aplicacdes,

ITInsight |14
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afirmando que sio medidas importantes para a
saude publica. Manuel Heitor, ministro da Cién-
cia, Tecnologia e Ensino Superior, confirmou a
Radio Observador que a aplicacdo ja se encontra
na fase final e que “muito em breve” a aplicacao
estara disponivel.

Rui Oliveira, do INESC-TEC e Universidade do
Minho, explicou em entrevista a TVI no dia 24 de
junho, que “ha varias razoes” que estdo “fora do
controlo” do INESC-TEC para que a aplicacdo
‘Stay Away COVID’ seja lancada. Uma delas é a
interacdo com os profissionais de saude, “que tem
de ser feita rapidamente”, e a importante “intero-
perabilidade com aplicagoes de outros paises eu-
ropeus”. “A aplicacdo estd praticamente pronta.
Naio pode ser langada amanha, [e] nos proximos

15 dias com alguma dificuldade”.

Como noutros casos, estas apps também levan-
tam potenciais problemas de seguranca. Ainda
que a aplicacdo em si esteja segura, a sua utili-
zacdo pode aumentar os riscos de quem as usa.

Grande parte destas aplicacdes de rastreio re-

Tlustragio: Designed by studiogstock / Freepik
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¥,

HUMAN CONTACT

STAY AT HOME

-

FACE MASK

querem a utilizacdo de Bluetooth de
baixa energia (BLE) para funcionarem,
permitindo aos dispositivos emitir sinais
que facilitam a identificacio do contacto
com outros dispositivos. Se nao se imple-
mentarem corretamente, um cibercrimi-
noso pode rastrear o dispositivo de uma
pessoa correlacionando o dispositivo e
os seus respetivos pacotes de sinais de
identificacao.
As aplicagbes armazenam registos de
contacto, chaves cifradas e outros da-
dos sensiveis nos dispositivos. Esta
informacdo deve ser cifrada e arma-
zenada na sandbox de seguranca
da aplicagdo e ndo em 4reas par-
tilhadas, alerta a Check Point.
No entanto, mesmo dentro de uma
area segura como a sandbox, se um ci-
bercriminoso obtiver permissio de aces-
so fisico ao dispositivo pode por em ris-
co a privacidade dos dados, sobretudo se
armazenar informacao tio sensivel como

a localizacao GPS. =
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O NOVO PA

RADIGMA

O mundo mudou nos ultimos meses; a forma como as empresas operam e como as pessoas

trabalbam sofreu alteracées radicais e, com elas, mudaram também as suas necessidades de

networking. A perspetiva que o mercado tinha no inicio do ano é muito diferente do que se
verifica atualmente.

A FORMA COMO TRABALHAMOS esta a mudar — ou, mais precisa-
mente, a mudanga que se estava a verificar acelerou de tal modo que,
como muitas outras tendéncias tecnoldgicas, deu um salto de anos numa
questao de semanas.

Muitas empresas que anteriormente ja se estavam a debater com as
exigéncias de conectividade para suportar a sua transformacao digital —
que estavam a realizar de forma voluntaria consoante as suas capacida-
des — foram obrigadas, de um dia para o outro, a fornecer conectividade
remota a grande maioria da sua for¢a laboral e, em muitos casos, a mu-
dar a forma como oferecem os seus servigos. Isto significa que recursos
que ja de si constituiam um desafio, sio postos sob uma enorme pressao

para responder a estas novas necessidades.

MARGARIDA BENTO

ITInsight
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E ndo se trata apenas de uma questao de intensidade — o tipo de solugoes
necessarias evoluiu significativamente nos ultimos meses. A explosao do
teletrabalho transformou o que antes eram perimetros LAN bem defini-
dos e securizados em redes complexas e dispersas, criando necessidades
muito diferentes do que eram ha alguns meses atras.

“As empresas viram-se obrigadas a fazer uma transformacgao digital a
forca. Todos os planos tiveram de ser acelerados. Isto levantou muitas
questoes a nivel da seguranca, das plataformas, da forma como medem

a produtividade,” refere André Rodrigues, CTO da Cisco Portugal.

Durante as ultimas décadas, o hardware foi a estrela do enterprise
networking. Contudo, estas novas necessidades das empresas exigem
uma abordagem de networking que possibilite uma maior agilidade,
eficiéncia e seguranga, com base na gestao centralizada e remota das
redes. Como tal, o software-defined networking (SDN), em particular

SD-WAN, constitui uma grande oportunidade para as organizagoes.

Redes intent-based permitem um uso mais eficiente da largura de banda
das redes WAN, permitindo topologias de rede resilientes e alinhando,
mais que nunca, a conectividade com as necessidades do negocio. Ao per-
mitir 0 acesso a novos servigos e aplicacbes com base na cloud, as redes
SD-WAN reduzem o tempo de implementag¢do de servigos, criam resi-
liéncia no acesso as aplicagoes e oferecem uma arquitetura de seguranga

robusta — capacidades de que muitas empresas necessitam urgentemente.

Outra consequéncia da pandemia € a reticéncia das empresas em fazer
grandes investimentos a curto prazo, face a disrup¢ao econémica que
se esta a fazer sentir. Em conjunto com a necessidade de tecnologia que
suporte as suas novas necessidades de netfworking, os modelos as-a-Ser-
vice surgem como solucdo ideal.
“ . 1- ~ . h d- . d ya .
A maior parte dos nossos clientes ndo tinha dimensionado um cenario
de crise em que o trabalho remoto fosse 100%. Era sempre para 20, 30,

40%. Os que tiveram mais sucesso foram os que adotaram um modelo
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INSIGHTS | REDES

de IT elastico, de cloud, que poderdo através
de uma subscri¢ao pedir mais recursos, aque-
les que tiveram de esperar pelo hardware nao
tiveram essa flexibilidade”, conclui André

Rodrigues.

A seguranga é um tema muito debatido no
contexto da proliferacio do teletrabalho.
De um dia para o outro, empresas que até
ao momento tinham implementado medidas
de seguranca a pensar apenas na protecao
de um perimetro fechado e geograficamente
restrito tiveram de fornecer a dezenas, cen-
tenas ou mesmo milhares de colaboradores
acesso as aplicagdes que usavam para traba-

lhar no escritoério.

Inicialmente, a prioridade foi a continuidade do nego6cio — igno-
rando o facto que fornecer acesso as aplicacdes significa fornecer
acesso a rede corporativa, sem nenhumas das medidas que an-
teriormente garantiam a sua seguranca. Isto causou, e continua
a causar, um grande numero de vulnerabilidades com as quais a
maioria das empresas nao tem a capacidade de lidar apenas com
as solugoes de networking de que dispunham originalmente e
que, até agora, se mantiveram adequadas.

“Os dispositivos que se ligam a rede ndo tém naturalmente con-
trolos de seguranga, pelo que precisamos que a propria rede
garanta que os utilizadores tenham de facto esta protegao e
isso torna necessario ter por cima da propria rede um network
access control”, refere Rui Nunes, Sales Manager da Extreme
Networks. “Isto permite, por um lado, que toda a rede funcione
corretamente, e por outro fazer um perfil dos utilizadores e dos
seus comportamentos, para garantir que a rede esta devidamente

protegida”.
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Nesta fase inicial, denota Pablo Collantes, da Aruba
HPE, todas as empresas adotaram solugdes tempora-
rias, mas vado ter de comegar a pensar no longo prazo
para estabelecer solugoes estaveis e a seguranga sera um

fator chave a ter em consideragao.

Ao falar de conetividade empresarial, ndo se pode dei-
xar de mencionar o Wi-Fi — mais concretamente o Wi-
-Fi 6, que, segundo André Rodrigues, ndo vai deixar
de ganhar tracdo, mesmo numa altura em que os es-
critorios e espacos publicos veem pouca ou nenhuma
afluéncia.

“Mesmo que ndo seja num ambiente de escritorio tra-
dicional, o Wi-Fi 6 vai ganhar preponderancia num am-
biente empresarial distribuido” garante o responsavel.

Os requisitos de conectividade do trabalho remoto,

INSIGHTS | REDES

o crescimento da largura de banda necessaria para a
transmissdo e reproduc¢do de contetdos e o crescente
numero de dispositivos ligados as redes estdo a elevar os
padrdes de performance do Wi-Fi a niveis que tornam
a versdo mais recente extremamente desejavel. Poucos
serdo os profissionais que, durante uma videoconferén-
cia, por exemplo, ndo tenham experienciado problemas
de rede — em particular no caso frequente de estarem
a ocorrer na mesma casa varias videoconferéncias em
simultaneo, sobre uma rede que nio foi concebida para
suportar débitos tao altos.

Mesmo na auséncia do caso de uso mais usado para
provar a sua utilidade — redes em grandes espagos com
alta densidade de acesso — o Wi-Fi 6 continua a ser a
solucdo mais adequada para oferecer conectividade em
contextos profissionais, mesmo passando estes para o

dominio das redes domésticas. =

- Pablo Collantes -
Southern Europe Channel
Regional Manager da Aruba
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evonic aruba

a Hewlett Packard
Enterprise company

A EVONIC foi escolhida pelos SIMAS de Ociras e Amadora para implementar as suas solucoes de Wi-
Fi, gestdo de rede e seguranca Aruba de forma a capacitar a infraestrutura wireless da organizacdo para
a transformacao digital

OS SIMAS de Oeiras e Amadora levam 4dgua a mais de 350 mil pessoas  Contudo, a infraestrutura wireless existente impunha muitas limitacdes a esta
nestes dois concelhos e, como tantas organizacoes, tem vindo nos ulti-  jornada de transformacao digital, o que levou os SIMAS a decidir pela sua

mos anos a procurar tomar partido da digitaliza¢do para o fazer, tanto  renovagio, contratando para esse efeito a EVONIC, cuja proposta baseada

a nivel interno como dos servigos. em solucoes Aruba se revelou a mais indicada para os desafios em questao.
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Com o crescimento da digitaliza¢do e a conse-
quente necessidade de implementar ferramen-
tas para agilizar tanto os seus processos inter-
nos como o servico ao cliente, as solugdes de
conetividade implementadas anteriormente nos
SIMAS comecaram a revelar-se insuficientes.
Isto deveu-se a problemas de cobertura e por
performance inadequada, levando a que os seus
colaboradores e clientes nao utilizassem as fer-
ramentas digitais disponiveis. Adicionalmente,
a seguranca era outro fator desafio, dado a
infraestrutura anterior nao ter sido concebida
para os servicos digitais que os SIMAS preci-
savam de oferecer, esta ndo tinha as salvaguar-
das adequadas para garantir a seguranca de
acesso aos mesmos. Por outro lado, vinha a ser
agravado pelo facto de os SIMAS serem um
prestador de servigos essenciais, exigindo espe-
cial cuidado nos acessos as redes informaticas.
A grande diversidade de utilizadores da rede
SIMAS torna a questdo da seguranca ainda
mais complexa, requerendo uma solugao que
permitisse a gestao inteligente dos acessos.

Estes foram os principais motivos que levaram

os SIMAS a submetessem a concorréncia do

CASE STUDY | BRANDED CONTENT | EVONIC

mercado uma solugdo tecnoldgica para a reno-
vagao da sua infraestrutura de WI-FI, ao qual a
EVONIC respondeu com um conjunto de solu-

cOes Aruba para atender a estas necessidades.

No total, a EVONIC instalou AP Aruba em cinco
edificios nos concelhos de Oeiras e Amadora, in-
cluindo o edificio sede e a nova central de Leceia
- na altura ainda em construcdo - bem como uma
solucdo de acesso remoto em seis veiculos da fro-
ta, permitindo aos técnicos no terreno uma liga-
cao simples e segura aos sistemas dos SIMAS.
Para gestao da rede, a EVONIC implementou
o Aruba AirWave, possibilitando uma visibili-
dade total sobre a utilizacdo da infraestrutura
de rede wireless.

Adicionalmente, e de forma a responder aos
requisitos de seguranca do projeto, a EVONIC
implementou ainda a solucido ClearPass Policy
Manager da Aruba, que simplificou a atribui-
cao de perfis de acesso aos utilizadores tendo
em conta o tipo de dispositivo e a localizagdo
a partir dos quais a ligacdo € iniciada.

Para a comunicagao entre os técnicos no terre-

no e os sistemas dos SIMAS, anteriormente feita

diretamente através de GSM e de uma VPN, a
nova solucdo de VPN baseada em IAP permite
que os técnicos no terreno acedam recursos cor-
porativos dos SIMAS. Assim, esta solucdo alia a
seguranga a facilidade de uso, sem necessidade
de colocar os servigos na Internet nem obrigar o

utilizador a estabelecer ligacao VPN com a sede.

As solucdes da Aruba mostram ser ideais para
os desafios desta instalacdo. Os testes de funcio-
namento, realizados no edificio da sede, foram
tao bem-sucedidos e a tecnologia tio simples
de utilizar que os SIMAS decidiram migrar de
imediato para produtivo, substituindo a 100%
a solucdo anterior no espago de dois dias apos
inicio dos testes da nova solugao. A performan-
ce, robustez e seguranga da sua nova infraestru-
tura wireless permitiu que os SIMAS pudessem
dar acesso a mais pessoas de forma mais segu-
ra, tirar melhor partido das suas ferramentas
digitais, tanto a nivel corporativo e operacional
como dos servigos, e desenvolver novas aplica-
¢cOes sem constrangimentos de conetividade E
efetivamente, os acessos a rede Wi-Fi registam

um crescimento exponencial apés a mudanca. =
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O e-commerce tem vindo a crescer nos ultimos anos, mas a situacao pandémica fez com

que o numero explodisse. Mas, afinal, o que é que acontece depois de se efetuar a compras

Quais sdo os caminhos que o produto percorre desde o armazém até a mdo do cliente?

Quais sdao os sistemas que suportam esta realidade?

PORESTA ALTURA, ja todos sabem que uma
pandemia teve — e tem — lugar e que alterou

por completo a maneira como vivemos.

O trabalho remoto, que até ha uns meses era
um privilégio para a maioria dos colaborado-
res, passou a ser uma necessidade para a gene-
ralidade das organizacoes. Com o isolamento
social e os diferentes bloqueios a serem levan-
tados, as empresas optam por manter modelos

totalmente remotos ou mistos.

Da mesma maneira que o modo de trabalhar
foi alterado, 0 modo de comprar os mais varia-
dos produtos também foi. Em termos gerais, o
e-commerce regista crescimentos quase todos
os anos. Com a pandemia causada pelo novo

Coronavirus, os numeros dispararam.

Em Portugal, a SIBS divulgou que o e-commer-
ce tinha um peso de 9% no total das compras
no 'antigo normal'. Durante o periodo de con-

finamento, esse peso subiu para 14%.

A impossibilidade de se deslocar a lojas de bens
nao essenciais, uma vez que estavam fechadas,
a escassez de produtos em estabelecimentos
de primeira necessidade ou, simplesmente, as
longas filas de entrada e pagamento nas lojas,
levaram o e-commerce a crescer; em Italia, a 8
de marco, as vendas online registaram um au-
mento de 90% em comparagido com 0 mesmo

periodo de 2019, por exemplo.

A semelhanca de outros setores, também o
e-commerce ndo vai voltar atrds. Os avangos

feitos durante a pandemia vao manter-se para

RUIDAMIAO

la da atual situa¢do. Quem, por forca das ne-
cessidades, experimentou comprar online um
determinado produto pela primeira vez, estara

mais predisposto a repetir a experiéncia.

Assegurar que um produto vai do ponto A ao
ponto B ndo é uma tarefa facil. A gestao de to-
dos os bens e servicos é um processo que tem
de ser o mais preciso possivel, sem margem de
erros, sob pena de se perderem produtos e, em

ultima analise, clientes.

O termo supply chain management envolve as
varias atividades associadas com a gestao do
procurement da empresa com o objetivo de re-
duzir custos, melhorar a eficiéncia e satisfazer

a procura.
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Ha custos associados para atingir estes objetivos e € essencial que
as organizag¢Oes facam o planeamento e implementem planos ou
estratégias na cadeia de fornecimento que permitam determinar
os niveis de servico e as metas de compras a curto e longo prazo.
Depois de implementada a estratégia, as organizacdes passam a
poder tomar decisdes racionais e informadas sobre como as ma-
térias-primas devem ser adquiridas e os produtos finais entregues

aos seus clientes.

Uma estratégia de gestdo da cadeia de valor ajuda os gestores a
determinar a a¢do apropriada quando algo ndo ocorrer de acor-
do com o plano, como o que fazer quando um fornecedor entre-
ga uma matéria-prima atrasada ou como lidar com problemas de

qualidade.

Cada organizacdo tem a sua propria estratégia para gerir a ca-
deia de valor, mas ha elementos iguais ou semelhantes a todas

que devem ser tidas em conta.

A estrutura da cadeia de valor é um ponto importante. A orga-
nizagao tem que ter em conta as estruturas fisicas, como insta-

lagoes de fabrico, armazenagem, pontos de venda e localizagoes

dos clientes, para além da logistica, sobre onde e

como cada um destes pontos € estruturado.

Em algumas empresas com uma politica de com-
promisso social mais vincada precisa de identi-
ficar os padroes legais e éticos relacionados com
a aquisi¢dao de determinados produtos ou maté-
rias-primas de modo a garantir que a empresa
cumpre com a sua responsabilidade corporativa

e/ou compromissos ambientais.

Depois, também é necessario adotar sistemas
para monitorizar os stocks de produtos, como a
utilizag¢dao de c6digos de barras ou de QR Codes,
ou dispositivos de IoT que permitem rastrear os

locais e os movimentos.

As solucdes de software tém aqui um papel es-
pecialmente importante, uma vez que sdo elas
que dao a visibilidade da cadeia de fornecimen-
to. Assim, a integracdo de uma boa solucao de

software de gestio da cadeia de valor com os

- Carla Pereira -
Vice-Presidente da ACEPI
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outros sistemas corporativos ¢ especialmente

relevante.

SEGREDO DO NEGOCIO

Segundo um estudo da Deloitte, a maioria
das empresas que tém uma cadeia de for-
necimento otimizada conseguem um cresci-
mento de receita superior a média dentro da

sua industria.

A gestdo da cadeia de fornecimento tem
um enorme impacto no sucesso do negocio.
Uma boa gestao da cadeia de abastecimen-
to pode melhorar diretamente o servico aos
clientes.

E sabido que o supply chain management é
uma parte integral para a maioria dos nego-
cios que fornecem servigos a clientes — sejam
individuais ou corporativos — e €é essencial
para o sucesso da organizagdo e da satisfacdo

dos clientes.

Por um lado, as solugoes de gestao da cadeia  ram que qualquer problema que possa surgir,

seja resolvido rapidamente.

de valor podem diminuir os custos operacio-
nais. Por outro, podem melhorar os servicos

ao cliente.

As organizag¢des preferem a distribuigdo ra-
pida de produtos e matérias-primas mais
caras para evitar inventarios caros. Simul-
taneamente, uma cadeia de fornecimen-
to adequada distribui os materiais pelos
locais necessarios — como fabricas — e

evita custos que podem ocorrer devido

a atrasos.

Ao mesmo tempo, os clientes esperam
a entrega correta dos pedidos e

no tempo que foi inicialmente
previsto. Os servicos de pos-
-venda s3o, também, um dos
pontos mais importantes de
qualquer negdcio, uma vez
que os consumidores espe-
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- Pedro Santos -
Diretor de E-Commerce da
Sonae MC
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Comprar um produto no computador ou smartphone
e uma semana depois — muitas vezes menos — aparecer
a porta ndo é um truque de magia. E fruto de um tra-
balho pensado ao detalhe de maneira a que nada falhe,
que esteja operacional 24 sobre 24 horas e que propor-

cione uma experiéncia positiva a quem o utiliza.

Uma infraestrutura de e-commerce precisa de varios
componentes de hardware, software e redes., como a
Internet (componentes de acesso e redes), web (servido-
res e suporte), software, catalogos eletronicos e design

das paginas web.

Entre o que é necessario para manter uma loja onli-
ne virada para o consumidor encontra-se um catalogo,
capacidades para selecionar os produtos a comprar (o

‘carrinho’), processos de transagdo, ferramentas para

popular o catalogo da loja e facilitar a escolha dos des-
taques da loja. Depois, qualquer software de e-com-
merce tem de ser integrado com sistemas ja existentes,
como bases de dados e software de processamento de

transacoes.

Depois de efetuada e paga a compra, os produtos co-
mecam uma auténtica viagem até chegarem as maos
dos clientes. No caso do Continente Online, Pedro
Santos, Diretor de E-Commerce da Sonae MC, explica
que “apos a colocacao da encomenda pelo cliente, esta
é transferida automaticamente para um dos pontos de

preparagao”.

Depois, € feito o picking dos produtos. Aqui, recorrem-
-se a “processos, sistemas e equipamentos que maximi-
zam a qualidade, a seguranca para o cliente e a eficiéncia

operacional”. As encomendas sdo posteriormente acon-
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dicionadas de acordo com as suas carac-
teristicas e, de acordo com a tipologia
de transporte e proximidade da entrega,
é agregada, transportada e entregue aos
clientes. “Todo este processo € suporta-
do e monitorizado com sistemas dedica-
dos para que ocorra com a maior quali-

dade e eficiéncia”, afirma Pedro Santos.

A dificuldade de montar uma loja online
depende da sua dimensao. Para alguém
que apenas quer vender alguns produ-
tos, ha solugdes desenvolvidas que, em
poucos minutos, permitem ter uma loja

totalmente operacional.

Depois, ha solucoes intermédias que ne-
cessitam da compra de hardware e al-
gumas competéncias para preparar uma
loja online, algo que podera levar dias
até que fique pronta. Por fim, as grandes

empresas com grandes trafegos e volu-

mes de transagao precisam de especialis-
tas in-house e uma grande integragdo de
sistemas para que funcionem da melhor

maneira.

No caso do Continente Online, a “efi-
ciéncia da operacdo” exige “um siste-
ma alargado, mas muito integrado, de
varios componentes que asseguram es-
tas caracteristicas em processos como a
disponibilizacdo de produtos para com-
pra, a indicacao dos periodos de entrega
disponiveis ou processos de picking, as

rotas de entrega ou o servico ao cliente”.

Como em tudo, ha desafios que as em-
presas tém de ultrapassar para que a sua
loja online tenha sucesso. O downtime,
os tempos de carregamento e 0s ataques
cibernéticos estdo entre esses desafios.

Através da cloud, as empresas podem

implementar auto-scalling, principal-
mente o preditivo, podem adicionar ou
remover recursos da ‘frente de loja’ digi-
tal baseada no trafego do site em tempo

real.

A tecnologia de auto-scalling preditivo
permite que as empresas estejam a fren-
te das mudancas rapidas da procura, le-
vando a que tenham a capacidade exata
necessaria para assegurar uma disponi-
bilidade do site consistente, assim como

custos de gestao melhorados.

Os tempos de carregamento das paginas
podem ser um problema. Se uma pagi-
na demorar muito a carregar, os clientes
podem desistir da sua compra e gastar o

seu dinheiro num concorrente.

Ha algumas praticas que podem otimi-

zar significativamente o tempo de car-
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'"AS PESSOAS CONSIDERAM, AINDA HOJE, QUE QUEM VAI RECOLHER
A ENCOMENDA E QUEM VAI ENTREGAR AO CLIENTE", ALGO QUE SERIA

IMPOSSIVEL DE FAZER

regamento. A utilizacio de Content Delivery Networks
(CDN), técnicas de otimiza¢ao avancadas de paginas e
conteudo e uma cache de site dinamica sdo algumas das
praticas que podem diminuir o tempo de carregamento

para os clientes.

Um outro desafio — similar a qualquer organizacio mo-
derna — é a ameaca de ciberataques. Com as ciberameacas
cada vez mais maliciosas e frequentes, ha uma necessida-
de de uma seguranca de 360 graus. E relevante investir
num stack de solucdes que conta com as mais recentes
geragoOes de aplicagcoes de firewall, assim como protegoes
avancadas, como bot management, e monitorizacio de

integridade de ficheiros.

Pedro Santos afirma que para assegurar que uma loja on-

line esta ativa o maximo de tempo possivel, € obrigatorio

“um desenho de arquitetura eficiente, uma infraestrutura robus-

ta e com uma monitorizacao muito eficaz”.

O Diretor de E-Commerce da Sonae MC, explica, também,
que “a gestao de uma loja online exige a combinag¢ao de uma
proposta de valor forte para os clientes, uma infraestrutura
(de front e back end) agil e escalavel, processos robustos e
consistentes num contexto de evolucdo permanente e signi-

ficativa”.

Para as empresas que nao sao exclusivamente on-
line, e que também tém lojas fisicas tradicionais,
ha um desafio acrescido: manter a qualidade de

servico ao longo dos varios canais.

No caso da Sonae MC, que gere as lojas

Continente, “0 e-commerce representa um
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canal adicional, uma oportunidade de estarmos com os nos-
sos clientes nos mesmos canais onde estao”. Em comparacgido
com os concorrentes pure-players, existe “necessariamente
o desafio adicional de consisténcia entre canais”, até porque

“independentemente do canal utilizado, o cliente é unico”.

Nem todas as empresas tém capacidade de entrega dos seus
produtos. A maioria depende de uma empresa de transporte
para fazer chegar os seus produtos do armazém até a mao

dos seus clientes.

Um estudo do DPD Group, publicado em janeiro de 2020,
revela que “a entrega é um passo decisivo na experiéncia de
compra online, momento no qual a experiéncia digital se tor-

na tangivel”.

A entrega também € alvo de expetativas por parte dos con-

sumidores. De acordo com o mesmo estudo, os e-shoppers

regulares portugueses tém as mesmas expetativas em relagao a entrega que os seus
pares europeus, como a visibilidade — ou seja, a informag¢do em tempo real —, a
flexibilidade — como varias op¢des de entrega e possibilidade de alterar a entrega

— e a precisdo — conhecer ou selecionar o dia e o horario de entrega.

Carla Pereira, Vice-Presidente da ACEPI — Associacdo da Economia Digital, refe-
re que “as pessoas consideram, ainda hoje, que quem vai recolher a encomenda
€ quem vai entregar ao cliente”, algo que seria impossivel de fazer, uma vez que

obrigaria as empresas de transporte a ter “milhoes de carros”.

Depois de fazer a encomenda que viaja através de empresas de transporte, existe
um ID unico que, tal como os Cartées de Cidadao, ndao ha dois iguais. Isto signi-
fica que as empresas podem ‘ler as coisas uns dos outros’ de forma a que as guias
sejam o mais uniforme possiveis. Este ID unico facilita as vendas internacionais e

as integragOes com operadores internacionais.

Se um cidadao residente em Portugal efetuar uma encomenda de um produto que
esta localizado na China, ha uma empresa de transporte responsavel para que o

produto saia do armazém do vendedor na China e chegue ao ponto de entrega do
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cliente em Portugal. A empresa de transporte pode, dependendo da ma-
neira como funciona, delegar o transporte em si a outras empresas sub-

contratadas ou efetuar o transporte através dos seus variados veiculos.

Uma encomenda que venha da China para Portugal tem um caminho

mais ou menos definido: vai para um armazém em Hong Kong, viaja

num armazém no centro da Europa — habitualmente na Alemanha ou
em Franca — e, a partir dai, vai para os varios armazéns de distribuicdo
local, como Portugal, sendo enviado posteriormente para o ponto de

entrega definido pelo cliente.

O track & trace é um dos servicos mais importantes para 0s consu-
midores. Geralmente, depois de uma encomenda ser feita, o cliente
recebe um email onde consta toda a informacio relativamente a sua
encomenda e uma ligacio que permite seguir a encomenda, em que
armazéns estd, que ja saiu, por exemplo, da China e que ja chegou a

Portugal.

“Num cenario simplificado de uma encomenda nacional, ainda assim
ha todas estas indicagbes”, explica Carla Pereira. “Ha informacao de
recolha, ha informac¢do do carregamento que vem no camiao de ligacao,
depois ha a chegada ao depot de destino — as entidades tém depots,
hubs ou agéncias locais, como queiramos chamar — onde vai ser feito o

carregamento das varias encomendas”, afirma.

Primeiro, ha uma “triagem de concentracdo”, onde se colocam as varias

encomendas para uma determinada regido. Depois, ha a “triagem de
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dispersao”, uma “capilaridade muito fina” para entregar as encomendas nos mais varia-

dos codigos postais.

As empresas de transporte tém plugins que podem ser integrados nos sistemas das lojas

online para que seja feita automaticamente a reserva do servigo de transporte.

Naio é possivel obrigar “uma empresa que tem dez, ou 15, ou 20, ou 300, ou milhares
b b b b
de encomendas por dia a fazer o push das informacdes e muito menos a estar a carregar

manualmente todos os seus contactos e todos os clientes”.

Na pratica, isto faz com que a maioria das entidades facam uma integragao nos seus ser-
bl

vigos de venda. “Esta integracdo permite, geralmente, pelo menos duas coisas”, afirma

Carla Pereira. “Uma é que o shipping esteja integrado com a forma de fazer a faturagao,

o que significa que os operadores vao poder saber a informag¢do. Um outro processo

que geralmente também acontece aqui, paralelamente, é a questdo do trace, que permite

depois também integrar — até dentro do site de quem esta a vender — o track & trace da

encomenda”.

Integrar estes plugins é, habitualmente, um processo que demora minutos. Naturalmente

que ha casos e casos — a dimensdo da empresa e as competéncias de quem gere as lojas é

uma delas —, mas é um caminho e a pessoa que faz de
integrador acaba por descarregar o plugin e coloca-o
a funcionar em minutos. No entanto, as integragoes
grandes dependem de dias, ou mesmo de meses, até

estarem terminadas.

Se é verdade que o e-commerce tem crescido nos
ultimos anos e ainda mais com a pandemia da
COVID-19, é igualmente verdade que nao vai voltar

atras.

A atual situacdo conquistou novos clientes que ou
faziam compras online esporadicamente, ou que nao
compravam um tipo de produto online pela necessi-
dade de o ver fisicamente primeiro ou porque sim-
plesmente ndo queriam fazer compras através do seu
dispositivo. Cabe agora as empresas reterem esses
novos clientes que, pela for¢a das circunstancias, fo-
ram forcados a abrir-se a um novo mundo ou a utili-

zar mais um servi¢o que ja conheciam. =
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SELF SERVICE:

DE CLIENTE B

TRES BOAS PRATICAS PARA UMA EXP
-M-SUCEDIDA

POR HUGO BATISTA,
Pre Sales and Delivery Director
Southern Europe, da EasyVista

=

“NCIA

Longe vao os dias em que uma ligacio telefonica era a unica opgdo para o atendimento dos nossos
clientes, sejam eles internos ou externos a Organizacao.

JA NINGUEM quer esperar longos minutos a ouvir musica que toca
em loop, e depois explicar o seu problema a varias pessoas, sem obter
uma solu¢do aceitavel. Estamos na era em que tudo é instantaneo e em
que uma pergunta tem de ser respondida o mais rapido possivel e de
forma auténoma. E isso que os clientes esperam. Para o conseguir, um
portal de self-service é a melhor solucio. Trata-se de um portal online
composto por muitas ferramentas (chatbots, FAQ dinamicas, féruns
de discussdo, bases de conhecimento, etc.) que capacitam o cliente
para ter as suas respostas de forma auténoma e imediata. Mesmo no
caso de um problema que surja fora do horario de trabalho, ou num
fim de semana, o cliente pode encontrar uma solu¢ao com apenas al-

guns cliques.

O self-service é indissociavel de uma ex-
periéncia de cliente bem-sucedida. De
facto, tornou-se tio importante, que
agora 70% dos clientes esperam que
um site comercial tenha uma aplica¢do
de self-service e 40% dos consumidores
preferem-no ao contato humano.

Para criar um portal de self-service,
nao basta escrever uma FAQ numa pa-
gina web. O processo vai muito além,
€ necessaria uma contextualiza¢io ao

cliente e, assim, a gestao de conheci-

- Hugo Batista -
Pre Sales and Delivery Director

Southern Europe, da EasyVista
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mento focada no cliente torna-se crucial nas
organizacdes. Um portal de self-service eficaz

deve seguir as seguintes boas praticas:

1 - CRIAR UMA EXPERIENCIA GUIADA

COM ASSISTENTES VIRTUAIS E
CONTEXTUALIZACAO DE CONTEUDO

Um assistente virtual é um programa de com-
putador projetado para interagir naturalmente
com um ser humano. O melhor exemplo é o dos
chatbots, robos de conversagio que podem ser
encontrados em aplica¢bes de mensagens instan-
taneas e em sites. Gracas a sua utilizacao, pode-
mos contextualizar facilmente um pedido de um
cliente. Por exemplo, solicitando o nuimero de
pedido para acompanhamento, o tipo de telefo-
ne adquirido, a versdo do software instalado, etc.
Conhecer esses detalhes é importante porque
eles vao encaminhar o cliente para uma resposta
ou area especifica do site. O cliente ndo precisa
de procurar e encontrar o caminho, o assistente
virtual faz isso por ele. Essa abordagem facilita
a experiéncia e economiza tempo para o cliente

que ndo precisa de contactar o suporte.
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2 - PENSAR DO PONTO DE VISTA DO CLIENTE

Esta abordagem significa que se deve integrar o ponto de vista do cliente no design de proces-
sos, ferramentas e produtos. Tomam-se decisdes com base no que é melhor para o cliente e no
que responde as suas necessidades.

Concretamente, isso significa projetar um sistema de self-service de acordo com a maneira
como o cliente pensa, age e se comporta, e ndo de acordo com o que é mais ficil para a or-
ganizacdo. De facto, as vezes pode ser dificil verbalizar um problema. Ao colocar-se no lugar
do cliente, eliminam-se os pontos de atrito criticos e cria-se uma melhor experiéncia para o

utilizador.

3 - CONSOLIDAR AS BASES DE CONHECIMENTO NUM SISTEMA CENTRALIZADO DE
CONHECIMENTO

A base de conhecimento é a matéria-prima de qualquer ferramenta de self-service. E gracas
a isso que se pode organizar, estruturar e atualizar as informag¢des que vao ser oferecidas aos
seus clientes e utilizadores. E importante que seja consistente e adaptada as pesquisas dos seus
utilizadores. Isso significa eliminar todas as informacdes redundantes ou obsoletas e focar-se
na simplicidade. Um video de 30 segundos pode ser muito mais eficaz do que um PDF de trés
paginas, por exemplo.

A revisdao e consolida¢do das suas bases de conhecimento permitem criar mensagens, obter
resultados consistentes e informagdes que serdo disponibilizadas no seu portal de self-service.
Este trabalho pode ser titanico, se nunca foi feito antes, mas é um investimento para o futuro.
Fornecer uma experiéncia otimizada, coerente, pratica e contextualizada ao cliente é a chave
para um portal de self-service eficaz. Com o contetado certo e a tecnologia certa, vai aliviar a

pressdo no suporte e manter os seus clientes satisfeitos mais facilmente. =
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POR PEDRO GORDO,

Supply Chain Business Manager

na Generix Group

A IMPORTANCIA DAS TECNOLOGIAS DE INFORMACAO
NA GESTAO DA SUPPLY CHAIN

As tecnologias de informacdo tém desempenhado um papel fundamental no

desenvolvimento civilizacional desde os anos 70. O aparecimento dos microprocessadores,

das telecomunicacoes e da Internet acelerou de forma exponencial todas as dimensées das
nossas vidas, com destaque para a familia, educacdo, satide, emprego e seguranca.

VIVE-SE HOJE hoje numa sociedade de informagio e de
consumo, liderada por exigentes e sofisticados consumidores,
geradores de uma Demand Chain que impoe as empresas e
a economia global um ajustamento constante. A revolugao
tecnoldgica chegou assim a Supply Chain Management.

A tecnologia tem sido um enabler fundamental da evolu-
¢do das cadeias de abastecimento, contribuindo para varias
mudancas de paradigma no retalho e distribui¢ao. Existem
outros fatores mais exogenos, tio excecionais e inesperados
quanto a pandemia COVID-19, que obrigaram os agentes

a reajustarem-se e, nalguns casos, a reinventarem-se! So-

bressairam fortes capacidades de adaptacao, resiliéncia
e iInovagao.

Uma parte importante da adaptagao referida resulta do im-
perativo de confinamento, que obrigou a que profissionais e
familias convivessem sob o mesmo teto e em horarios sobre-
postos. Como consequéncia, uma fatia esmagadora do con-
sumo em loja fisica foi transferida para o online. O e-com-
merce impos um ritmo alucinante a todos os profissionais
da logistica e aos retalhistas, que recorreram aos seus genes
de inovagao, resiliéncia e foco no consumidor, para dispo-

nibilizar varias solugdes para aquisi¢ao e entrega dos bens

- Pedro Gordo -
Supply Chain Business

Manager, Generix Group
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sem contato fisico entre pessoas (entregas ao do-
micilio, pick-up in-store, PUDO pick-up).

As solug¢oes informaticas na cloud rapidamente
disponibilizaram novos servigos e funcionalida-
des. Na supply chain, assistiu-se ao desenvolvi-
mento rapido de varios sistemas e iniciativas co-
laborativas entre os agentes.

* A gestdo das encomendas online é gerida por
sofisticados sistemas de Order Management, que
garantem o compromisso logistico com o clien-
te, definindo o melhor tratamento logistico para
cada uma das linhas de encomenda e interagindo
continuamente com os varios sistemas de infor-
macao implicados.

* Ao nivel dos armazéns logisticos, reforcou-se
o papel das Dark Stores, onde se processam as
encomendas online. Sistemas WMS - Warehouse
Management System permitem consolidar a pre-
paracdo de encomendas na Dark Store com o
picking in-store, desenvolvendo estratégias de
preparacdo, incluindo a automatizacdo, que re-
duzem o custo logistico. Os stocks sdo geridos
de forma integrada na rede logistica (lojas, arma-
zéns, CD, fornecedores), conectados com ageis

servicos de transporte.
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* Ao nivel do controlo do transporte, as solucoes
TMS — Transport Management Systenm ocupam-
-se do planeamento de todos os fluxos necessa-
rios, identificando as melhores solugdes e con-
trolando a sua execucdo, otimizando as rotas e
reduzindo custos. As solu¢cbes TMS permitem
também calcular o ETA - Estimated Time of
Arrival, através da interagdo com o parceiro de
Last Mile, cujos sistemas de GPS e POD - Proof
Of Delivery fornecem informacdes em tempo
real, o que permite comunicar antecipadamente

ao cliente o dia e hora da entrega.

Y]

* O e-shopper exige o acompanhamento em tem-
po real da sua encomenda através do Portal de
Visibilidade Track & Trace.

* A necessidade de integracao da cadeia de abas-
tecimento e o acompanhamento em tempo real
do processamento logistico, obrigaram a refor-
car o investimento em ferramentas middleware,
para implementacido de integracbes EDI/EAI
e interfaces entre sistemas na cloud, através de
APT’s REST e SOAP.

* A desmaterializacdo e automatiza¢iao de pro-
cessos assume particular importancia, num con-
texto onde a otimizacdo das operagoes fisicas
sdo um pressuposto e o valor acrescentado en-
contra-se em tarefas de analise e tomada de de-
cisdo. Solu¢cdes como EDI, a Fatura Eletronica,
Purchase-To-Pay ou Order-to-Cash estdo na égi-

de das preocupagoes das empresas do século XXI.

O futuro é incerto, mas inclui algumas certezas.
Realidades como o teletrabalho, a formagao a
distancia, as solucoes informdticas na cloud, a
desmaterializacdo e automatizacdo de processos,
vieram para ficar. Serdo estes os fatores de com-

petitividade das empresas do futuro. =
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@ POR KELLY SQUIZZERO,
Industry & Solution Strategy Director, Infor

COMO A GESTAO MODERNA DE ARMAZEM
OFERECE EXCELENCIA OPERACIONAL

Alcancar a exceléncia operacional do armazém é uma das maiores oportunidades e uma das

tarefas mais urgentes para qualquer distribuidor.

NO AMBIENTE CADA VEZ MAIS COMPETITIVO de hoje, a excelén-
cia operacional do armazém é uma pedra angular para a sobrevivéncia
dos negdcios.

Muitos distribuidores passaram uma década ou mais sem alteragdes
significativas nas suas operacoes de armazém. Estao a tentar cumprir
com tecnologia antiga, que niao responde as necessidades de um neg6-
cio competitivo e com tecnologia devidamente habilitada. Os sistemas
legacy geralmente suportam processos de negocios ultrapassados ou
exigem que Novos processos sejam integrados em sistemas antigos que
nunca foram projetados para os suportar.

Mas para as empresas que reconhecem isso, a recompensa é saborosa:
o retorno do investimento para um WMS de ponta comeg¢a com uma
redugdo de 15 a 20% na introdu¢do manual de dados, um aumento de

8 a 15% na produtividade da equipa do armazém, uma redu¢do de 8

. }l._ Z

i

1044

a 12% no custo das operacoes do armazém e um aumento de 3 a 8%
nas remessas pontuais e precisas de pedidos — todas as métricas que
se traduzem em maior lucro hoje, e melhores relagées com os clientes

amanha.
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EXCELENCIA OPERACIONAL NA PRATICA

A Operational Excellence Society incentiva uma
cultura corporativa que "esta comprometida com a
melhoria continua e deliberada do desempenho da
empresa e das circunstancias daqueles que traba-
lham 14 — e é um precursor para se tornar uma orga-
nizacao de alto desempenho". No armazenamento,
esse amplo principio ilumina os problemas de longa
data que um WMS moderno pode resolver de uma
vez por todas:

e A medida que o armazenamento moderno se tor-
na mais complexo, os sistemas legacy ficam mais
para tras. Um WMS moderno inclui leitura de codi-
go de barras para bens recebidos, validacao de da-
dos sempre que um funciondrio toca num produto,
validacdo de varias etapas para evitar erros de en-
vio, e classificagio ABC para otimizar as operagdes.
* Processos ineficientes significam custos mais altos
e clientes frustrados. Um WMS escalavel e de ulti-
ma geragdo aumenta a eficiéncia a cada passo.

* As expetativas do cliente para entrega rapida e
personalizada aumentam os custos de porte, redu-
zindo as margens ja muito reduzidas. Um WMS mo-

derno otimiza o roteamento e a prova de entrega.
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e Os sistemas mais antigos, alguns deles ainda baseados em papel, tornam impossivel
atrair e reter uma nova geracao de colaboradores que esperam a mesma funcionalidade no
trabalho com a qual estdo acostumados em casa. Um WMS moderno com interface sim-
ples, navegacado facil, alinhamento de tarefas com perfis de utilizacio e responsabilidades,
e muito mais, tornou-se um “preco basico de entrada” na guerra global por talentos.

* Um WMS com recursos moveis coloca informacoes de missao critica nas maos de front
e back office, facilitando a otimizagao da eficiéncia da forca de trabalho.

e Um WMS moderno implementado na cloud é mantido e atualizado regularmente pelo
fornecedor ou servi¢o de software, incorporando o mais recente suporte de seguranga ci-
bernética e libertando a equipa interna de IT para responder as prioridades corporativas

especificas.

MANTER-SE NUM MERCADO EM TRANSFOQMA@AO

Diante do consumismo e das expetativas dos clientes, da concorréncia acirrada das lojas
pop-up da Internet e da desintermediag¢do cada vez mais rapida nas cadeias de fornecimento
estabelecidas, nenhuma empresa se pode dar ao luxo de aceitar clientes ou linhas de negocios
como garantidos. Um WMS de ponta é uma das melhores maneiras de aproveitar os recur-
sos e aumentar o lucro possibilitado pelas tecnologias Internet of Things (IoT), Machine
Learning (ML) e Inteligéncia Artificial (AI).

E nunca é demasiado cedo: com o mercado por grosso a enfrentar uma rutura épica, um
distribuidor que tente ficar fora de risco sem repensar a estratégia e reequipar os sistemas,
enfrenta uma luta injusta. A melhor defesa é tornar-se totalmente insubstituivel para os
seus principais clientes, utilizando tecnologias como o WMS para otimizar todos os siste-

mas e incorporar-se em todos os aspetos das operacoes de um cliente. =
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ALBERTO RUANO, MANAGING DIRECTOR DA LENOVO IBERIA
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Alberto Ruano, Managing Director da Lenovo Iberia, aborda o crescimento do
negocio de PC e os desafios que a situacdo pandémica trouxe ao mercado, ndo so
portugues e espanhol, mas mundial.

A origem da empresa € a Legend, que foi a empresa que produziu todos
os portateis e computadores para a IBM. Em 20035, a Lenovo comprou
a IBM a divisio de PC. Em 2011, a Lenovo comprou a Medion, uma
empresa alema focada no negocio de retalho. Como sabem, a origem da
IBM era apenas para negocios profissionais, a IBM era uma referéncia
em negocios profissionais; por essa razao a Lenovo comprou a Medion.
Em 2012, comprou a Stoneware. Lembro-me que no Natal de 2014, a
empresa comprou os servidores x86 da IBM e a Motorola, vendida pela
Google. Em 2017, a empresa comprou 51% da Fujitsu PC e, em 2018,
a NetApp.

Tivemos varios sucessos. O mais recente foi o primeiro foldable PC do
mundo. Apresentamo-lo no Natal passado e vamos té-lo no mercado
em julho ou agosto. Em fevereiro, langamos o smartphone Razr com o
mesmo conceito. E um smartphone dobravel da Motorola.

Em termos de resultados do ano fiscal 2019/2020, que fechamos em
marco, a receita da empresa foi mais ou menos a mesma do que o ano

passado, perto de 51 mil milhGes de dblares. Mas em termos de PTI

HENRIQUE CARREIRO E RUI DAMIAO

[pre-tax income] e net income foi o melhor ano da histéria da Lenovo.
S6 a divisao de PC representa 40 mil milhGes de dolares do total de 50
mil milhdes. Os outros dez mil milhdes estdo entre a Motorola e o ne-

gocio de servidores.

O cliente portugués é um early adopter; gosta mais de especificagoes e
s6 depois olha para o preco. O cliente espanhol tem mais aten¢do ao
preco e depois é que olha para o mercado.

A divisdo dos negocios é, aproximadamente, 45% em retalho — todas
as lojas tradicionais — mais o online. O online em Portugal nio ¢é tao
forte como em Espanha ou na Europa. Os outros 55% sdo comerciais;
comercial significa grandes contas, setor publico e educagio.

Novos clientes, claro. Uma escola hoje é como uma grande conta. 600
criancas numa escola é como um banco com 600 funcionarios; o con-

ceito hoje é o mesmo. Todos os estudantes precisam de um computador,
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€ mais ou menos obrigatério, e muito mais com o problema da pandemia.
Em segundo lugar, esta a substituicdo porque as empresas precisam de
ser mais produtivas; novos produtos, novo software, mais autonomia de
bateria, mais independentes e melhor qualidade porque a situacdo pandé-
mica mudou as nossas vidas, para toda a gente. Nio sei se o teletrabalho
sera para toda a vida ou ndo, mas a maioria das pessoas vao trabalhar
dois ou trés dias por semana em casa, isto € algo que vai ser obrigatorio.
Estes novos clientes estdo a ajudar a industria de IT a crescer. A pan-
demia tem apenas uma coisa positiva: o negocio de I'T. A procura € tao
grande, é muito grande, a nivel mundial, que ndo temos produtos sufi-
cientes para atender a procura do mercado. O crescimento esta a vir de

novos clientes e esta a vir devido a situacao pandémica.

Sim. Ha alguns exemplos que posso partilhar sobre os altimos trés me-
ses. Por exemplo, vimos um retalhista muito importante a vender trés
mil laptops a uma grande conta. Nunca na minha vida imaginei que um
retalhista conseguisse vender trés mil laptops a um banco. A procura é
tdo grande. E tio importante que os colaboradores tenham um alto ni-

vel de produtividade que toda a industria, retalho, online, profissional,

comercial, vai ter um muito bom e bem-sucedido resultado até ao final

do ano. Esta é uma oportunidade muito boa para todos os fornecedores
de PC, para toda a industria de PC.

Posso dizer-vos que ha um projeto muito importante em Portugal em
cima da mesa com empresas de telecomunicacdes para o negocio da
educagdo. O governo portugués ainda esta a trabalhar, mas estou certo
de que nas proximas semanas ou meses, vamos ver noticias importantes

sobre isso.
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No inicio da empresa, ninguém sabia o que era a Lenovo.
Trabalhamos e investimos muito para fazer crescer a mar-
ca Lenovo. Nos ultimos anos crescemos muito na percecao
da marca, em diferentes areas de negocio. A questao é, gra-
cas ao ThinkPad, n6s somos a Lenovo; o ThinkPad é uma
marca com um grande reconhecimento no mercado de PC.
O nome da ThinkPad e a cor do produto, o preto. ‘Da-me o
meu ThinkPad’. As pessoas nao dizem ‘da-me o meu Lenovo’.
Gragas ao ThinkPad, somos o namero um no mundo.

Ha outro numero importante, quando compramos a divisio
a IBM, a IBM tinha vendido 25 milhdes de ThinkPads, no
inicio. Desde que compramos a divisdo até agora, a Lenovo
vendeu cerca de 120 milhoes de unidades. Isto significa que a
Lenovo é uma empresa comercial, mas a marca ThinkPad é
muito forte no mercado.

No caso de Espanha e Portugal, devido a nossa estratégia,
investimos muito no negdcio da educacio. Os estudantes siao
os trabalhadores do futuro e os estudantes estio a comegar
a saber o que é a Lenovo e isso é muito bom para noés. Ainda
temos que esperar talvez mais trés ou quatro anos, mas a pe-

netracdo da marca Lenovo na educacdo é muito boa. Espero
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que no futuro, dentro de dois ou trés anos, a marca Lenovo cresca muito mais.

Mas o ThinkPad é a nossa bandeira, e penso que sera a nossa bandeira sempre.

Vou ser politicamente correto na resposta. Penso que os problemas com o shorta-
ge de processadores que tivemos nos ultimos anos ou trimestres, juntamente com
os problemas de produ¢do da Intel, foi uma oportunidade para a concorréncia
da Intel. Essa concorréncia comecou a trabalhar com os fornecedores e, se a Intel
tinha no passado 95% do mercado total, hoje tem menos devido a este problema.
O que posso dizer é que os resultados e a produtividade dos nossos novos par-
ceiros é muito boa. Estamos felizes com os resultados do nosso produto. A pro-
dutividade acho que é muito boa. Claro que a Intel é o nosso melhor parceiro,
mas os novos estao a trabalhar muito bem. Atualmente, estamos a vender AMD
no negocio de consumo, na educagio, Chromebook, para tudo... Algo que ha
alguns anos era muito dificil, mas que agora é parte do nosso negdcio, é normal.

E os clientes conhecem a Intel e conhecem a AMD.

Naio, é mais ou menos o mesmo. Eu nao posso dizer que este processador é mais
barato do que o outro. Essa ndo é a questdo, hoje ndo é uma questao de dinhei-
ro. E muito mais uma questao de disponibilidade, mas a oportunidade de ven-

der produtos a grandes contas e verificar que a equipa de IT faz os seus testes,
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se este produto trabalha bem ou nio... os
resultados da produtividade, benchmark,
foram muito bons, os clientes estao satis-
feitos. Penso que a AMD esta a trabalhar
muito bem. Estamos a trabalhar bem com

esta oportunidade, o que nao € facil.

Em termos de hypescale, servicos, infraes-
truturas, etc., SOmMOsS uma empresa que
investe muito e focamo-nos muito em
hyperscale e high computing. No top 500
de high computing instalado no mundo, a
Lenovo tem, talvez, mais de 170, nos so-
mos 0 numero um, o lider de super com-
puting. Estamos muito otimistas. NOs
temos a supercomputador em Barcelo-

na e ¢ um dos top 5 melhores e maiores

hypercomputer no mundo e a Lenovo ainda vai
investir e crescer. Em resumo, nestas trées areas,

nds vamos crescer e estamos muito otimistas.

Uma das coisas mais importantes no nosso ne-
gocio € que a industria de I'T é muito dinamica.
Lembro-me que ha trés, quatro anos, as empre-
sas de telecomunicacdes eram para nds apenas
um cliente de IT. Neste momento, desde ha um
ano, as telco sao parte do nosso canal de I'T. Nao
apenas para comprar produtos para consumo in-
terno, para os seus colaboradores, mas também
sao parte do valor para os fornecedores. Estao
a fazer um muito bom trabalho com os clientes,
infraestrutura e dispositivos, logistica e disposi-
tivos, telefones e dispositivos, telefones, tablets e

laptops. =
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CONHECA O CASO DO GRUPO AMO

BRANDED CONTENT

POR ANDRE SANTOS

Services Leader de Data & Al da Unipartner

O PODER DOS DADOS

=RIM

Data is the new oil, traduzida literalmente para “dados sdo o novo petréleo” é uma frase

iconica que todos nos jd ouvimos vezges sem conta e que parece ser cada vez mais atual,
apesar de ter sido dita pela primeira vez hd mais de uma década (em 2006, por Clive
Humby, Senior Marketer na Tesco). Mas serd mesmo verdade?

ENQUANTO CONSUMIDORES, experien-
ciamos todos os dias em primeira mao como
os nossos dados influenciam as organizacoes
a melhorar os seus produtos e servigos.

Diariamente, milhdes de pessoas em todo o
mundo utilizam redes sociais e motores de
pesquisa. Atualmente as grandes organiza-
¢Oes a nivel mundial atribuem grande parte
do seu sucesso a recolha e andlise de dados
em grande escala acerca de como as suas
plataformas sio utilizadas, pois estes forne-
cem bases sOlidas para tomar decisbes que

melhoram a experiéncia dos utilizadores.

Podemos afirmar que os dados passaram a ter um papel essencial em
todas as esferas de atividade.

No entanto, analisando a frase data is the new oil, conseguimos identi-
ficar uma grande diferenga entre os dois sujeitos - o petréoleo é valioso,
mas escasso, enquanto que os dados tém tendéncia a gerar cada vez
mais valor com o tempo e utilizacdo. Organizagdes que recolhem gran-
des quantidades de dados geram mais e melhores insights que podem
ser traduzidos em valor direto para as organizacoes. A recolha e andlise

de dados em grande escala da-se o nome de big data.

A IMPORTANCIA DE UM DATA WAREHOUSE MODERNO
Os armazéns de dados (data warehouses) tém um papel chave a desempe-

nhar no processo de criacao de valor para as organizacdes, pois sio em pri-

- André Santos -
Services Leader de Data &

Al, Unipartner
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meiro lugar os responsaveis pela agregacdo de dados das mais diversas fontes de informa-
¢do, podendo ser geridos tanto on-premises como na cloud. Essencial para que os possam
ser analisados em grande escala, um data warehouse moderno: suporta qualquer fonte de
dados; é facilmente escalavel e de simples acesso; centraliza todos os dados (internos ou ex-
ternos), relevantes para a organizacdo; fornece insights em tempo real através de dashboard;
suporta modelos de analitica avangcada como machine learning ou inteligéncia artificial.

Um data warehouse moderno deve armazenar dados de forma a que estes sejam facil-
mente acessiveis pelos seus consumidores e simultaneamente possuir a capacidade de

processar e interpretar todo o tipo de dados de forma agil e eficiente.

COMO ESTRUTURAR OS DADOS EM GRANDE ESCALA?

No passado, as unicas fontes de dados para as aplicacdes eram bases de dados. Mas
atualmente, existem centenas, se nao milhares, de diferentes fontes e cada uma com
tipos de dados diferentes, podendo ser estruturados ou nao estruturados.

Os dados estruturados tém padrdes que podem ser facilmente interpretados. Como
por exemplo: nome de clientes; moradas; geolocaliza¢dao; datas; contactos telefonicos;
nomes de produtos; Stock Units (SKU).

Contudo, nem todos os dados das organizacdes podem ser classificados numérica ou
semanticamente, e € aqui que entram os dados ndo estruturados como: imagens; vi-
deos; e-mails e documentos; dispositivos IoT e sensores.

Estes dados sdo extremamente relevantes serem consolidados e integrados com os de-
mais dados, permitindo obter uma visao holistica sobre componentes de negocio, como
por exemplo os seus clientes.

Para atingir esse objetivo € essencial assegurar que as solucoes de dados sdo capazes de

integrar estes dois tipos de dados num tnico ponto central.

)
CONSTRUIR UMA DATA PIPELINE
Apoés identificar todas as diferentes fontes de dados, é
essencial criar uma data pipeline. Os passos necessarios
nesta fase sio:
1. transferir os dados de todas as fontes (estruturados e
nao estruturados) para a data warebouse;
2. armazenar os dados num data lake;
3. aplicar processos e procedimentos de data quality,
preparando-os para serem utilizados em modelos anali-
ticos avancados;
4. aplicar regras e conceitos de negocio, disponibilizan-
do-os para serem consumidos pelos seus utilizadores;
5. exploragio e visualizacdo dos dados em plataformas
como o Power Bl. Data visualisation fornece uma re-
presentacdo rica e relevante dos dados que permitem a
tomada de decisoes data-driven, adicionando valor ao

negocio e aos clientes.

Através desta abordagem, é construida uma arquitetura
altamente escalavel que serve todos os utilizadores: desde
utilizadores finais, a data engineers e cientistas de dados
que exploram os dados, a analistas que os interpretam
para o negocio e até ao CEO que pretende compreender
melhor o que acontece no seu negdcio em tempo real. =

Conbheca o caso de sucesso do Grupo Amorim
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Atualmente, quase tudo é um servico. Os tempos do modelo transacional estdo a ficar

para trds e as organizacbes procuram solucées que permitam escalar quando necessario,

a qualquer momento. Os modelos as-a-Service permitem exatamente isso. Alcatel-Lucent

Enterprise, CGI, Claranet, Microsoft, Noesis, OVHcloud e Schneider Electric dao a sua
opinido sobre o estado do as-a-Service em Portugal.

g

D o

[’

4.

- A IT Insight realizou a sua habitual mesa redonda de forma digital, através de uma plataforma
de videoconferéncia -

RUIDAMIAO

O AS-A-SERVICE continua a crescer. No ano passado, mais de 80%
dos lideres de IT estavam a adotar modelos as-a-Service nas suas orga-
nizagbes, mesmo existindo alguns desafios técnicos e de recursos hu-
manos.

A cloud permite que todos estes servicos sejam adotados pelas empre-
sas. A possibilidade de escalar a qualquer momento é um dos beneficios
que as organizagOes encontram, deixando de estar restrito aos equipa-

mentos adquiridos e que, agora, fazem parte do legado da empresa.

O mercado portugués ainda estd muito povoado por empresas que
vendem no modelo mais tradicional, o transacional. No entanto, sio
cada vez mais aqueles que juntam algum tipo de servigo ao negocio e,
aos poucos, vao ganhando negocio recorrente.

Depois, as organizacdes em si comeg¢am a apostar cada vez mais na
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opc¢ao as-a-Service. Os varios fornecedores de servigos
cloud permitem que, através de um conjunto de cliques,
qualquer organizagao possa usufruir de um determina-
do servi¢o que vai ao encontro das suas necessidades.
André Coelho, Cloud Solution Architect na CGI, in-
dica que, “no panorama geral, os clientes continuam
a procurar garantir uma capacidade de resposta aos
seus projetos mais criticos e com estratégias alinhadas
a transformacgao digital”.

No entanto, refere o representante da CGI, “existem
duas velocidades”. E um facto que “a adogdo de tec-
nologias cloud e os modelos inerentes tem vindo a ga-
nhar terreno em Portugal de forma bastante consisten-
te” nos ultimos anos, por causa dos beneficios que o
modelo apresenta.

Tipicamente, refere André Coelho, “as empresas com
menor capacidade de investimento inicial sdo as que
mais avan¢am neste tipo de tecnologias, porque o mo-
delo de cobranca pay-as-you-go acaba por ser uma

vantagem imediata”. Depois, as grandes organiza¢oes

ROUND TABLE | CLOUD XaaS

veem o tema a estender-se, muito por causa de ou-
tros fatores, como a dependéncia de sistemas legacy,
por exemplo.

Joao Batalha, Partner Sales Lead da Microsoft, diz
que € notorio que existe uma ado¢ao muito grande
de solucgoes através de modelos as-a-Service. Com a
rapidez de adotar solugdes para os colaboradores
trabalharem a partir de casa, a escolha recaiu, so-
bretudo, em modelos de subscri¢do e fez com que as
organizagOes percebessem que, afinal, o modelo nao
é “um bicho de sete cabe¢as”. Com a questao do
legacy, as solugdes sao mais hibridas nas grandes or-
ganizacdes; “nas pequenas organizacdes vemos uma
vontade de adotar solucoes as-a-Service, até porque
tem um time-to-market muito mais rapido, princi-
palmente se as solugdes em si ja estiverem desenvol-
vidas”, explica.

John Gazal, VP Sales & Marketing, Southern Eu-
rope & Brazil da OVHcloud, indica que “ha dados

interessantes da IDC que dizem que o mercado de

\/

- André Coelho -
Cloud Solutions Architect, CGlI

"Os clientes procuraram garantir
uma capacidade de resposta aos seus
projetos mais criticos e com estratégias
alinhadas a transformacao digital"

- Joao Batalha -
Partner Sales Lead, Microsoft

"Nas pequenas organizagoes vemos uma
vontade de adotar solucées as-a-Service,
até porque tém um time-to-market
muito mais rapido"
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- Pedro Dias, Alcatel-Lucent Enterprise -

cloud em Portugal esta a volta de cem milhoes
de euros, num mercado de IT de oito mil mi-
lhoes de euros. A cloud é uma parte pequena
disso, mas € a de crescimento mais rapido, esta
a crescer a 20%”. Apesar de Portugal, assim
como todo o mundo, estar a viver um momen-
to dificil e diferente do habitual, as empresas
perceberam que 0s recentes acontecimentos
foram, provavelmente, “dos maiores impulsio-
nadores da migragdo para a cloud e as-a-Servi-

ce porque as empresas precisam disso”.

ROUND TABLE | CLOUD XaaS

- André Coelho, CGI -

Aqui, diz Gazal, ha algo que as organizag¢ses
tém vindo a escolher: a multicloud. “As empre-
sas decidiram recorrer a varios fornecedores e
encontrar aquele que se adapta melhor as ne-
cessidades” e depois a cloud hibrida, a “solu-
¢do perfeita que se ajusta a tudo isso”.

Pedro Dias, Country Manager da Alcatel-Lu-
cent Enterprise, afirma que a estratégia que
a empresa definiu comporta opcdes on-pre-
mises, para dar resposta a base instalada e

solugdes legacy, mas também ter uma ofer-

. ~
ek . &
- Vasco Afonso, Claranet -

ta hibrida ou full cloud, algo que se mostrou
como a opg¢ao “mais correta e flexivel perante
o atual cenario”.

No caso da Alcatel-Lucent Enterprise, “a
obrigatoriedade de adocdo de teletrabalho
por parte das empresas” no inicio deste ano
“veio acelerar a ado¢do de solugdes hibridas
ou full cloud”. Isto resultou numa “explosao
do numero de utilizadores da nossa plata-
forma Unified Collaboration-as-a-Service, o

Alcatel-Lucent Rainbow”.
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- Pedro Dias -
Country Manager, Alcatel-Lucent
Enterprise

"A obrigatoriedade de adog¢do de
teletrabalbo por parte das empresas
veio acelerar a adocdo de solucoes

hibridas ou full cloud"

- Rita Lourenco -
Key Account Manager Secure Power
Division Iberia, Schneider Electric

"Na drea de servicos, toda a gestao de
data center é muito mais simplificada
através da cloud e de forma remota"
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Rita Lourenco, Key Account Manager Secure Power
Division Iberia da Schneider Electric, refere que a em-
presa tem um “portfélio muito vasto” que vai des-
de a energia até a parte de solucbes para data center.
“Na area de servicos, toda a gestdo de data center é
muito mais simplificada através da cloud e de forma
remota”. A responsavel acrescenta que o mercado de
as-a-Service tem evoluido “muito bem”, e ndo s6 por
causa dos ultimos trés meses.

Valter Fernando, Infrastructure Solutions Senior
Manager na Noesis, explica que “o mercado vai evo-
luindo” e “todas as perspetivas sdao validas”. No caso
da Noesis, os clientes procuram solugoes integradas,
onde as solucbes sdo entregues “como um servigo
completo”.

O Infrastructure Solutions Senior Manager refere
que nao tem existido “nenhuma preferéncia de laa$,

Saa$ ou PaaS; depende muito das necessidades que os

clientes tém e das arquiteturas que temos de desenhar
para cada um deles”. Atualmente, é preciso ter aten-
¢ao ao facto de que “nem todos os workloads podem
transitar para a cloud”.

Vasco Afonso, Head of Cloud na Claranet, afirma
que o mercado de as-a-Service em Portugal depen-
de “de quem consome o servico”. “Se nos focarmos
no end user, entdo o SaaS tem sido aquilo que mais
cresce, olhando muito para as ferramentas de cola-
boragiao; esta pandemia contribuiu para um cresci-
mento — se calhar a trés digitos — de muitas destas
plataformas”, diz.

O representante da Claranet explica, também, que,
olhando para a area do negocio, “ha as tais duas ve-
locidades: a velocidade do legacy — onde as empresas
estdo a perceber que é muito dificil manter sistemas
legados; no caso dos novos projetos, ha situagoes

onde o core corre em cima do legacy, mas depois tudo

ITInsight |50


https://www.linkedin.com/in/rita-louren%C3%A7o-0049bb12/
https://www.linkedin.com/in/pdias23/
https://www.linkedin.com/in/pdias23/
https://www.linkedin.com/in/rita-louren%C3%A7o-0049bb12/

@) ITInsight

ROUND TABLE | CLOUD XaaS

o que € digital, os canais para os clientes, corre praticamente tudo em
cloud”. Em conclusdo, Vasco Afonso refere que “os novos projetos ja

nascem na cloud e a tendéncia continua a ser essa”.

No inicio de 2019 - ou, mais tardar, no inicio de 2020 —, as organiza-
cOes fizeram as suas previsdes de negdcio para este ano. Com a pan-
demia causada pelo novo Coronavirus, as empresas tiveram que rever
— para melhor ou para pior — essas previsoes.

Valter Fernando afirma que “o impacto da pandemia foi significativo”
e a Noesis sentiu esse impacto “particularmente nos clientes”. No en-
tanto, “a pandemia acabou por vir dar uma outra perspetiva que nos
ajudasse a olhar para o disaster recovery ou business continuity de uma
outra forma”.

Assim, “houve uma adocdo destes modelos as-a-Service e hoje sdo per-
cebidas pelas varias organizagGes as vantagens praticas que trazem estes
modelos e como € que eles podem ajudar numa adaptac¢do que hoje tem
de ser muito rapida”, refere Valter Fernando. Por outro lado, muitas or-

ganizagOes “nao conseguiram fazer exatamente essa adaptacao porque

nao implementaram estes modelos de agilidade”. Hoje, as organiza¢oes
encontram-se neste paradigma de necessitarem de o fazer e de adotar
cloud e as-a-Service, mas acabam por restringir o seu investimento pela
incerteza que atualmente se vive.

John Gazal refere que a maioria das empresas presentes na mesa re-
donda tem solugoes significativas para alguns dos maiores desafios que
as populacdes e organizagdes tém vindo a enfrentar nestes tempos. A
OVHcloud assistiu a uma procura significativa de “empresas que es-
tavam offline e, de repente, tiveram que ficar online, criar a sua pagi-
na web, o seu site, e comecar a oferecer o que quer que conseguissem
online”.

Pedro Dias refere que o hardware sofreu um impacto negativo; por ou-
tro lado, os modelos hibridos ou full cloud foram “claramente melho-
res”. Segundo o Country Manager da Alcatel-Lucent Enterprise, varios
clientes foram rapidamente obrigados a mudar “todos os seus agentes
que faziam o atendimento para teletrabalho e isso obrigou a manter
todos os sistemas que existem on-premises, e apenas a dotar os fun-
cionarios que estavam em teletrabalho de ferramentas de software ou,

simplesmente, através de VPN e terem os seus telefones em casa”.
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- John Gazal -
VP Sales & Marketing, Southern
Europe & Brazil, OVHcloud

" Infrastructure-as-a-Service é
apenas o comeco de uma jornada
de transformacao digital"

- Valter Fernando -

Infrastructure Solutions Senior Manager,

Noesis

"Hd lugar para plataformas e servicos
que sdo desenvolvidos em Portugal
serem exportados para o resto do
mundo"
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“O impacto que achamos mais importante de todos é
aquele que chamamos de obrigatoriedade de utilizar fer-
ramentas cloud ou as-a-Service, até pela simplicidade e
rapidez de adocdo, que permitiu as empresas e colabora-
dores um maior e melhor contacto com estas solucoes”,
explica Pedro Dias. “Dessa experiéncia de utilizag¢ao, de-
rivou uma maior consciencializagao de que as ferramen-
tas ndo sdo todas iguais; existem opg¢des que niao sio
adequadas aos mercados empresariais, seja pelas funcio-

nalidades, seja pela seguranca e confidencialidade dos

dados”.

Ainda que o Infrastructure-as-a-Service (IaaS) faca parte
dos modelos mais conhecidos, ha outros que nio sio
habituais no dia a dia das empresas, como € o caso de
comunicagbes ou networking como um servico.

John Gazal refere que a OVHcloud trabalha “de per-

to com os clientes e com os parceiros porque a
Infrastructure-as-a-Service é apenas o comego de
uma jornada de transformacgdo digital”. “O mer-
cado de TaaS é muito interessante, particularmen-
te nestes tempos em que as empresas assumem o
CapEx; deste modo, os clientes podem converter
0s seus custos para custos operacionais e focarem-
-se no seu core business”. Depois, importa referir
que o laa$S tem “uma dimensdo muito importante
de precos onde os custos “tém de ser transparen-
tes; os clientes tém que compreender quanto lhes
vao custar os proximos trés a seis meses”.

Pedro Dias explica que, por questdes historicas, a
Alcatel-Lucent Enterprise “nao é fundamentalista”
da cloud ou de modelos as-a-Service e acredita que
deve ser o cliente a escolher a solu¢ao que melhor
responde as suas necessidades. Assim, a empresa

esta a trabalhar para complementar o portfolio
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com a inclusdo de uma solu¢ao full cloud. Na
area das infraestruturas, as empresas podem
implementar e gerir através da cloud todos
os acessos VPN e Wi-Fi de todos os seus co-
laboradores que estao em teletrabalho, algo
que devera continuar em muitas empresas,
mesmo apos este tempo de pandemia.

André Coelho (CGI) explica que “o que

acontece com o laaS é o risco de nao lhe
- Joao Batalha, Microsoft - - Valter Fernando, Noesis - serem retirados os melhores proveitos com
a implementacio, ou seja, a otimizacao de
custos, o dinamismo de recursos de compu-
tacdo, com tecnologias de auto-scaling sem
interrupgao”. Para isto, diz, “tudo depende
da estratégia aplicada e as tecnologias desen-
volvidas”.

Joao Batalha (Microsoft) refere que o

Infrastructure-as-a-Service tem um “papel

fundamental na adocio de cloud como um

mn ol

- John Gazal, OVHcloud - - Rita Lourenco, Schneider Electric - cliente, mesmo que no inicio ndo tirem o

todo”. “F importante dar a confianca ao
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maximo partido da tecnologia. O IaaS é facil de
fazer, pode ser feito com solucdes mais pequenas e
que se vao fazendo maquina a maquina, e isso da
a confianga aos clientes de que funciona, ganham
conflanca nas comunicagdes, na seguranca, algo
que € fundamental para depois evoluir para solu-

¢cOes mais complexas”.

Se é verdade que varias empresas internacionais co-
megaram a fazer negocio em Portugal, é igualmente
verdade que as organiza¢des nacionais podem fazer
O mesmo.

Qualquer empresa pode vender em qualquer lugar.
Uma organizagao que antes se restringia ao territo-
rio nacional pode, agora, vender os seus produtos
num modelo as-a-Service a qualquer cliente de ou-

tro pais, por mais distante que este esteja.
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O Infrastructure Solutions Senior Manager da Noesis
refere que “definitivamente ha lugar para platafor-
mas e servigos que sao desenvolvidos em Portugal
serem exportados para o resto do mundo”, até por-
que Portugal “é uma referéncia na producdo de IT
e temos uma grande capacidade de know how téc-
nico”.

A Noesis faz exatamente isso diariamente, expor-
tando servigos e desenvolvimento de algum softwa-
re para o resto do mundo, onde estas solugdes sao
exportadas “quase de forma didria”. E preciso ter
em conta, também, que o mercado nacional nao tem
capacidade para absorver tudo o que é produzido
no pais, sendo necessario para muitas empresas ex-
portarem os seus produtos para o estrangeiro.

“Ha algumas empresas, sobretudo startups que se
tornaram rapidamente unicérnio, que tiveram su-

cesso porque o seu mercado nao € nacional, é inter-

- Vasco Afonso -
Head of Cloud, Claranet

"Os portugueses, mais pela necessidade,
inovam bastante e conseguem fazer a
diferenca no resto do mundo'"
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nacional”, refere o Head of Cloud da Claranet. Dando como exemplo
a Farfetch e a Feedzai, Vasco Afonso refere que estas empresas tiveram
sucesso porque o seu mercado é mundial; “se dependessem do consumo
nacional, ndo teriam certamente um futuro muito brilhante”. Assim,
“ha claramente uma resposta positiva”; “os portugueses, mais pela ne-
cessidade, inovam bastante e conseguem fazer a diferenca no resto do
mundo”.

No caso da Claranet Portugal, e apesar de 95% dos servicos serem en-
derecados ao mercado nacional, alguns dos servicos desenvolvidos em
Portugal para, por exemplo, gerir plataformas multicloud, sio utiliza-
dos em todos os paises onde a Claranet esta presente.

“A Internet e a capacidade de comunicar globalmente torna o mercado
mundial”, afirma Jodo Batalha. “A cloud e as suas solugdes trouxeram
um boost enorme”. No caso da Microsoft, ha um esforco para que os
parceiros se possam internacionalizar e chegar a outros mercados. A
questdao de “onde é que voceés estio”, diz o Partner Sales Lead, s6 apa-
rece muito mais a frente na negociaciao, exatamente porque “a cloud
permite que o mercado seja global” e torna a questao da nacionalidade

da empresa numa questdo secundaria. Se a solucdo for boa, as organi-

zacoes adquirem a solucdo, independentemente de onde tiver sido de-
senvolvida.

A Key Account Manager Secure Power Division Iberia da Schneider
Electric refere que a empresa tem um portfélio a nivel mundial, mas
que ha projetos-piloto que sao desenvolvidos a nivel local, nas varias re-
gides. A Schneider Electric conta com servicos de monitorizac¢do cloud
que funcionam a partir da peninsula Ibérica para mercados seleciona-
dos, como a América do Sul, onde sdo desenvolvidos um conjunto de
servicos primarios e secundarios em portugués e espanhol que sio trei-
nados para monitorizagiao de sistemas e infraestruturas criticas.

André Coelho explica que, na génese da CGI, esta o desenvolvimento
de solucoes que depois sao utilizadas para varios paises onde o grupo
esta presente. Nessas solucoes estio também algumas desenvolvidas
em territorio nacional e que passam a ser consumidas tanto por clien-
tes em todo o mundo, como pela propria CGI, internamente. Uma das
solugdes garante a operacionalidade e colabora¢do remota assistida
por video, onde toda a assisténcia é feita de uma forma colaborativa e
em que ndo € necessario levar grandes equipas para fazer a reparacao

no local. =
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— PARCERIA EM TEMPO DE PANDEMIA —

Numa conversa através da plataforma de colaboracio Rainbow, Pedro Dias, responsavel pela estratégia

e gestdo do canal da Alcatel-Lucent Enterprise, e Hugo Pires, responsdvel pela unidade de negécio

Alcatel-Lucent Enterprise da Itancia Portugal, trocaram algumas ideias sobre o impacto da pandemia e
a resposta da Alcatel-Lucent Enterprise.

(Hugo Pires) Pedro, nao podiamos deixar de falar na forma como a
pandemia nos afetou e como tem alterado a forma de trabalhar e fazer
negocio.

[Pedro Dias] A Alcatel-Lucent Enterprise foi muito célere na resposta.
Rapidamente nos apercebemos que as componentes de comunicacio,
colaboragao e suporte ao teletrabalho seriam cruciais para ajudarmos
as empresas e os seus trabalhadores. Neste ambito, langamos uma ini-
ciativa mundial, com a designac¢ao de “Business Continuity”.

A primeira componente foi a oferta do servico Rainbow Enterprise.
A plataforma Rainbow disponibiliza servigos de Unified Collaboration
as-a-Service (UCaaS) e na sua versao Enterprise permite efetuar e gerir
conferéncias e chamadas de video e audio, obter o estado de presenga,

enviar mensagens instantaneas, partilhar documentos e integrar com

diversos fabricantes e modelos de centrais telefonica. Até final de junho
de 2020, seja cliente ou ndo, ainda pode fazer o registo, pedir o nimero
de licengas que precisar e usufruir gratuitamente do servico por 90 dias
ap6s a sua ativacdo. Esta foi a forma mais rapida e simples de ajudar-
mos as empresas a fazerem frente as severas exigéncias do Estado de
Emergéncia e ao confinamento a que todos fomos obrigados.

Outra op¢ao, foi a criacdo de condi¢cdes muito vantajosas para 0s nossos
clientes que precisaram de transferir todo o seu atendimento telefénico
e 0s agentes para as suas respetivas casas em regime de teletrabalho. O
software Alcatel-Lucent IP Desktop Softphone (IPDSP), permite emular
um telefone fisico e desta forma assegurar todas as funcionalidades e
o mesmo ambiente de trabalho a que o utilizador estava habituado no

escritorio.
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(HP) Mas o teletrabalho levanta outras preocupacoes
para além das comunicacoes e colaboracao, como por
exemplo as questoes de infraestrutura e seguranca.
Como ¢ que a Alcatel-Lucent Enterprise respondeu a es-
tes desafios?

[PD] Na verdade estas questdes ndo sao novas, apenas
ficaram mais relevantes devido ao nimero de trabalha-
dores que foram colocados em teletrabalho e a rapidez
com que as empresas tiveram que responder a este de-
safio. Também neste ambito, o “Business Continuity”
apresenta uma resposta para todo o tipo e dimensao de
empresas, independentemente do numero de trabalha-
dores. A solugdo “Secure Remote Networking” permite
estender a rede corporativa da empresa até a casa do tra-
balhador, de forma rapida e segura. Baseada no ponto de
acesso WiFi Alcatel-Lucent OmniAccess Stellar 1201H,
utiliza a funcionalidade de Remote Access Point (RAP),
que estabelece de forma permanente e segura um tunel
de VPN com a rede corporativa da empresa. O ponto de
acesso € configurado e gerido centralmente, através de

um servi¢o na cloud, bastando ao trabalhador... ligar-

-se e trabalhar. Como aprendemos durante este periodo,
a familia também faz parte do teletrabalho, pelo que a
solucdo pode ser configurada com duas redes Wi-Fi to-
talmente independentes. Uma rede que assegura a liga-
¢do empresarial, com todas as regras, autenticacio forte,
prioridade do trafego e aplicacoes corporativas. E outra,
para disponibilizar o normal acesso a internet a toda a
familia. Para além da porta ethernet de uplink, este equi-
pamento ainda disponibiliza um switch integrado com
trés portas 10/100/1000 Base-T, em que uma das portas
oferece PoE, podendo alimentar eletricamente o telefone
IP da empresa, garantindo desta forma o atendimento
das chamadas da sua extensao como se estivesse no escri-
torio. No ambito da campanha “Business Continuity”,
e com o intuito de ajudarmos os clientes durante estes
tempos mais exigentes, oferecemos um ano gratuito da
plataforma de gestdo Alcatel-Lucent OmniVista Cirrus
na compra de cada OmniAccess Stellar AP1201H. =

wwuw.al-enterprise.com
infoPT@al-enterprise.com - 211 214 920

2’

- Pedro Dias -
responsavel pela estrategia
e gestdo do canal da Alcatel-
Lucent Enterprise

- Hugo Pires -
responsavel pela unidade

de negocio Alcatel-Lucent
Enterprise da Itancia Portugal
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O PAPEL DA CLOUD

DURANTE E APOS A PANDEMIA

POR VASCO AFONSO
Head of Cloud, Claranet

A cloud tem tido um papel fundamental na transformacdao digital das empresas durante a
ultima década. Esse papel intensificou-se nos ultimos meses, devido a pandemia.

QUATRO MESES DEPOIS do inicio do surto que
esta a mudar as nossas vidas, ha hoje um consenso
alargado sobre o papel das tecnologias de cloud na
continuidade dos negocios, especialmente em cena-
rios adversos como 0s que vivemos.

A pandemia levou a adesdo ao trabalho remoto,
permitindo que muitas organizagdes conseguis-
sem manter as suas operagOes; contudo, também
levou a que muitas organizacdes repensassem a sua
estratégia de transformacdo digital. A migracao
para a cloud, antes vista como uma forma de con-
seguir agilidade, seguranca, inovag¢io, escalabilida-
de e redugdo de custos, passou a ser sinéonimo de
sobrevivéncia.

No primeiro trimestre de 2020 o peso dos servicos

de cloud nas empresas, a nivel global, registou um

aumento recorde de 34% face ao periodo homélogo de 2019.
Os dados sdo da Canalys!, que coloca as necessidades urgentes
de trabalho remoto no topo das razées para este crescimento.
Esta tendéncia foi também confirmada pela IDC, detalhando
os dados relativos a Portugal?: cerca de 70% das empresas pre-
sentes no mercado, em maio ja utilizavam servicos e solu¢oes

na cloud, ou estavam em contacto com este tipo de tecnologia.

CLOUD COMO FATOR DE DIFERENCIACAO

A utilizacdo de tecnologias e servicos baseados na cloud ja era
um fator de diferencia¢do para muitas empresas e, com a ade-
sao urgente deste tipo de solu¢des, mais decisivo esse fator se
tornou.

Alguns estudos mostram inclusive que as organizagdes que ja
utilizavam solugoes cloud foram as que registaram menor im-

pacto e esforco de adaptac¢io ao trabalho remoto.

- Vasco Afonso -
Head of Cloud, Claranet
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A flexibilidade das ferramentas disponibiliza-
das na cloud serviu assim que nem uma luva
para assegurar um novo paradigma laboral e
operacional. Mas isto n3o significa que todas
as empresas passaram a estar preparadas para

o chamado “novo normal”.

A IMPORTANCIA DOS SERVICOS

Neste periodo de pds-confinamento, importa
perceber de que forma a transformacao digital
de muitas empresas esta adequada as necessi-
dades reais e as perspetivas de negocio — seja a
curto, a médio ou a longo prazo.

Para garantir um nivel adequado de operacio-
nalidade, as organizacdes devem garantir trés
componentes essenciais:

* adocao de solugoes cloud flexiveis e escala-
veis de comunicacdo, colaborag¢io, computa-
¢d0 e armazenamento;

e implementacao de ferramentas de seguranca
abrangentes, que protejam ndo s6 o colabora-
dor, mas também os servigos cloud utilizados;
* adocdo de servicos geridos que potenciam

verdadeiramente os beneficios da cloud, como
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FinOps (otimizacdo de custos), DevOps (agili-

dade e eficiéncia) e SecOps (segurancga).

A adocgio de servicos cloud é verdadeiramente
o proximo desafio para as organizag¢des. Inde-
pendentemente do tipo de plataforma usada —
public, private, bybrid ou multicloud — existem
diferentes formas de consolidar com eficacia os
processos de migra¢iao e adapta-los a cada or-
ganizacao, aproveitando as vantagens da cloud
para promover uma maior eficiéncia, melhor
adaptacdo aos novos contextos de trabalho, po-
tenciar a inovacao e desenvolvimento de novos
produtos e servicos diferenciadores que permi-
tam uma melhor interacio com os clientes.
Neste contexto, a op¢ao pelo formato Xaa$
garante as empresas flexibilidade e agilidade
nos recursos disponiveis, ao nivel das infraes-
truturas, software usado, plataforma ou de
funcoes especificas a desenvolver e implemen-
tar, garantindo um time-to-market mais rapi-
do face as solu¢des tradicionais.

A chave estara mais na qualidade da imple-

mentagdo e na escolha criteriosa dos servicos a

)
implementar sobre a cloud, do que na adogao
de solu¢des em pacote, ao sabor do que o mer-
cado vai ditando.

E essencial que as empresas tenham uma visio
abrangente, pragmatica e nao limitada a um
espaco temporal curto sobre o que a cloud re-
presenta hoje num processo de transformagdo
digital. Para isso, ndo poderdo ficar a espera
que uma nova adversidade (ou uma segunda
vaga da pandemia) as faca correr atras de uma
solucao milagrosa.

Felizmente, as empresas ja nao tém que fazer
este percurso sozinhas. Existem hoje alguns
Managed Services Providers (MSP) certifica-
dos pelos principais Cloud Providers, que se
especializaram no desenvolvimento de solu-
coes adaptadas as necessidades de cada or-
ganizacdo. Resta as empresas aproveitar esse
know-how para se prepararem ainda melhor
para um futuro cheio de incertezas, mas tam-

bém repleto de novas oportunidades. =

'Estudo Canalys
2Estudo IDC
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Xaa$S -

REGAR TUDO COMO S

POR VALTER FERNANDO

Infrastructure Solutions Senior Manager

RVICO

A computacio na cloud revolucionou o mercado, viabilizando um novo modelo de negocios em

que praticamente tudo o que antes era vendido como produto passa a ser oferecido como servigo.

NESSE SENTIDO, além do Saa$, as ideias de Xaa$S ou

EaaS (Everything as-a-Service) tém vindo a ganhar forga.

CONCEITO DE SAAS

Antes de entrar de vez no assunto no Xaa$, é importan-
te relembrar o conceito de SaaS, ou Software as-a-Ser-
vice. Trata-se de, literalmente, oferecer software como
servico para melhorar a eficiéncia e reduzir custos. Na
pratica, é como se a aplicag¢do fosse “alugada” e conse-
quentemente paga mensalmente, em vez de ser adquiri-
da de uma s6 vez.

As aplicacdes sao oferecidas num modelo de assinatura
e operam na cloud, em vez de serem instaladas num ser-
vidor interno. As vantagens sio varias: nao € necessario
investir valores avultados no pagamento de licencas, ja

que é possivel contratar apenas as funcionalidades ne-

cessarias. Além disso, trata-se de um modelo muito mais
pratico e acessivel, ja que o SaaS pode ser operado a
partir de qualquer dispositivo com acesso a internet.

Com a populariza¢iao do SaaS, o mercado de IT intensi-
ficou a tendéncia e, assim, surgiram o conceito de EaaS
(Everything as-a-Service, ou, literalmente, “tudo como
servico”) e XaaS, em que o X da sigla representa uma
variavel que pode ser substituida pela inicial daquilo

que esta a ser oferecido como servigo.

XaaS / EaaS

As siglas sintetizam a tendéncia mundial de transformar
produtos de qualquer natureza em servicos que podem
ser oferecidos de maneira personalizada e a medida para
cada cliente, valorizando a relagao, o suporte técnico e

as atualiza¢Ges / modernizacdes constantes.

- Valter Fernando -
Infrastructure Solutions

Senior Monoger
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Com a evolu¢do da computacdo na cloud, as
empresas comegaram a depender cada vez me-
nos de infraestruturas e equipas de IT internas,
e a contratar servi¢os de acordo com a neces-
sidade. Hoje, ja é possivel fazer utilizacao de
software, de infraestrutura e de plataformas
inteiras na cloud. Todos os elementos de uma
empresa podem ser virtuais, eliminando a ne-
cessidade de uma estrutura fisica local.

Na pratica, € possivel resumir os conceitos de
XaaS ou EaaS como um guarda-chuva que
abriga uma série de tecnologias que, no pas-
sado, precisavam de ser trabalhadas interna-
mente, e que atualmente podem ser contrata-
das por meio de subscri¢ao, de acordo com a
necessidade, com a possibilidade de serem ace-
didas online a qualquer momento, a partir de

qualquer lugar.

AS VANTAGENS DA TENDENCIA

XaaS / EaaS

A ideia de contratar tudo como servigo é van-
tajosa para as empresas que a adotam, uma

vez que que a infraestrutura partilhada permi-
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te tornar os processos mais eficientes e produ-
tivos e, para além disso, ajuda a reduzir custos.
Isto porque diminuem a necessidade de inves-
timento em equipamentos caros, em mao de
obra especializada ou licencas de valor eleva-
do, que podem muitas vezes incluir mais do
que a empresa realmente precisa. E mais prati-
co e barato contratar um pacote personalizado
de acordo com as suas necessidades especifi-
cas, e pagar apenas pelo que vai utilizar.

A oferta de servicos por subscri¢io permite
que as empresas consigam escalar de maneira
rapida e intuitiva, o que garante maior contro-
lo e faz com que, até mesmo empresas de di-
mensao mais reduzida, consigam ter acesso as
melhores tecnologias do mercado, sendo este
um fator diferenciador.

Além disso, a mobilidade também se mostra
como um grande beneficio. Tendo em conta
que € possivel contratar uma matriz completa
de servigos virtualizados, torna-se viavel que
uma organizacao opere 100% na cloud.

Esta tendéncia representa uma verdadeira re-

volugdo estratégica e operacional, que tem

Xy,

tudo para mudar completamente as estruturas
de negocio. Ao longo dos ultimos anos, a com-
putag¢do em cloud evoluiu e teve uma grande
progressao, reformulando as arquiteturas cor-
porativas profundamente e garantindo mais
agilidade, flexibilidade e eficiéncia para a ges-

tdo empresarial.

O FUTURO

Com a globalizacao, o aumento do nivel de
exigéncia dos consumidores, e a concorréncia
cada vez mais ativa, o mundo corporativo vai
transformar-se de forma rapida, e a tecnologia
tem que acompanhar este ritmo. Neste senti-
do, é fundamental focar em novos modelos de
entrega que estejam bem alinhados com as ne-
cessidades dos clientes.

E esta transformagdo que cria o terreno para um
novo contexto em que tudo se possa tornar um
servico. A expetativa é que, nos proximos anos,
os conceitos de EaaS / Xaa$ continuem a evoluir
e a transformar, de forma ainda mais profunda,
os modelos de negdcios existentes e 0 comporta-

mento dos consumidores de tecnologia. =
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@ POR GABRIEL LONGO

Secure Power & Field Services Sales Manager,
Schneider Electric

DESILIENCIA

Disse Herdclito que “a mudanca é a uinica constante na vida” — isto é muito claro no momento
que vivemos; menos obvio é que o fator decisivo para a sobrevivéncia de uma organizacao em
situacoes de crise pode ser o planeamento atempado.

NAO PODEMOS CONTROLAR pandemias,
eventos meteorologicos ou desastres natu-
rais, mas os seus impactos podem ser anteci-
pados, avaliados e mitigados — ja possuimos
a capacidade tecnoldgica para impulsionar
ativamente a continuidade e viabilidade dos
negdcios em tempos de crise e ndo podemos,
de forma alguma, ignorar os riscos anteci-
paveis.

As plataformas digitais de ponta combinam

analise avancada com conectividade remota e oferecem as empresas a
visibilidade necessaria para identificar potenciais vulnerabilidades, re-

duzindo o choque das ameacas subitas. Tirar partido destas tecnolo-

gias oferece dados criticos para que possam
preparar-se com antecedéncia — testando ce-
narios de mitigacao de crise, podem definir
prioridades e taticas de resposta mais efica-
zes, limitando os riscos para as operacoes,
colaboradores e clientes.

Estar preparado implica munir-se da in-
fraestrutura essencial antes que os desastres
ocorram. Para muitas empresas, isto significa

combinar digitalizacdo com monitorizagao

remota, para que os servi¢os conectados na cloud garantam dados ope-
racionais atualizados, centralizados e armazenados de forma segura e

facil acesso; assim, a equipa de gestao possui visibilidade sobre a critici-
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dade de cada processo e o conhecimento necessario para manter
as operacoes. As tecnologias digitais proporcionam informacao
mais precisa e completa, permitindo adotar uma abordagem
padronizada e coordenada para criar, testar e adotar planos de
continuidade.

Os eventos inesperados podem ter um efeito devastador no
nosso mundo interdependente e interconectado. As empresas
perspicazes compreendem que € vital implementar tecnologias
e planeamento para acelerar a recuperacdo e proteger pessoas,
ativos e resultados. Planear a continuidade de negocio colo-
ca o foco na identificacdo e protecdo de processos cruciais; o
plano de cada empresa sera adaptado a sua realidade, numa
combinacdo unica dos seus riscos, incidentes, gestao de crise e
de continuidade. Independentemente do contexto operacional,
as empresas resilientes planeiam de forma proativa para ultra-
passar as consequéncias da incerteza, e as ferramentas digitais
lideram o caminho dos melhores resultados.

Uma vez que a tecnologia estd em constante evolucdo, os ges-
tores mais pragmaticos reavaliam regularmente as necessida-
des, planos e orcamentos da sua organizacao, e se nao dispoem
internamente dos recursos que necessitam, procuram ajuda de

equipas profissionais externas.

A PREPARACAO E PLANEAMENTO TRAZEM SUCESSO

Um dos beneficios do nosso mundo digital “sempre ligado” é poder combinar
uma estratégia solida com tecnologia, permitindo rapidez, agilidade e conheci-
mento em tempos de crise.

Os eventos inesperados nao respeitam horarios ou folgas e uma organizacao
resiliente tem que estar preparada para agir a qualquer momento. As platafor-
mas / aplicacdes moveis alertam os colaboradores essenciais e ddo acesso direto
a informacgao vital para que possam desde logo coordenar os esforcos de con-
tinuidade e definir o papel, localizac¢do e atividade de cada membro da equipa.
As empresas flexiveis, cujo planeamento, estratégia e coordenagao lhes permi-
tem resistir a crises, sdo frequentemente mais eficientes, conectadas e focadas
no cliente. As ferramentas digitais, que permitem colaboracdo em trabalho re-
moto, gestdo virtual de processos e conectividade em tempo real, podem tam-
bém criar mindsets focados em resultados.

A confianca numa organizagdo pode ser altamente incrementada se a sua re-
solucdao de crise melhorar a experiéncia dos clientes. Os stakeholders esperam
atualizacoes em tempo real quanto aos procedimentos, cenarios de mitigagcao
e melhores praticas de uma empresa em tempos de crise, e o mundo digital
permite-nos oferecer esse tipo de conhecimento de forma rapida e eficaz. Ser
proativo e apresentar uma narrativa consistente é a chave para que uma orga-
nizacao resiliente tranquilize clientes e colaboradores e mantenha a lideranca

por entre O Caos. s
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Zero trust é uma das buzzwords mais utilizadas nos ultimos anos na ciberseguranca; nunca

confiar e verificar sempre deve ser o inicio das estratégias de seguranca das organizacoes.

O CONCEITO NAO E NOVO, mas foi nos tl-
timos anos que se tornou numa tendéncia. A
Forrester Research indica que “estamos nos
primeiros passos de uma nova revolugido tec-
nolégica, com métodos mais inventivos para
capitalizar informag¢Ges” e conseguir avangar
com os objetivos das organizacdes.

No entanto, refere a consultora, “operar em
zero trust significa que a seguranga por defini-
cao [security by design| nao é uma reuniao ou
uma apresentacao, mas um modelo do dia-a-
-dia para proteger” as empresas e 0s seus ob-

jetivos.

Zero trust nado é um produto ou um servico
que se possa adquirir; é um conceito que deve

ser implementado na ciberseguranca. Este mo-

delo protege os dados ao limitar o acesso aos
mesmos.

Com esta politica, a organiza¢do nio confia
automaticamente em alguém ou algo, esteja
ou nio dentro do perimetro da rede; em vez
disso, requer verificaciao para todas as pessoas,
dispositivos e contas que tentam conectar-se
as aplica¢Oes ou sistemas da organizacao antes
de dar o acesso em si.

As frameworks zero trust incluem varias tec-
nologias que ja eram utilizadas em grande es-
cala pelas organizacdes para proteger os seus
dados. No entanto, o zero trust representa o
eixo central claro de como se deve pensar na
defesa e na ciberseguranca de uma empresa.
Em vez de se defender apenas um perimetro
empresarial abundantemente utilizado, a abor-

dagem zero trust move esse perimetro para to-

RUIDAMIAO

das as redes, sistemas, utilizadores e dispositi-
vos dentro e fora da organizacio.

Esta politica s6 pode ser posta em pratica re-
correndo a identidades fortes, a autenticacdo
de multiplos fatores, a endpoints de confianca,
a segmentacdo da rede, a controlos de acesso e
ao acesso a dados e sistemas sensiveis de forma

compartimentada e regulada a cada utilizador.

Construir e utilizar uma framework zero trust
ndo significa uma transformacdo tecnologica
completa.

O primeiro passo é, necessariamente, definir a
superficie a proteger. Com uma politica zero
trust, € necessario focar-se nos dados, nas apli-
cagOes, nos assets e nos servicos mais valiosos

para a organizagao.
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Uma organizacdo pode necessitar de proteger, por exemplo, informa-
cdo de pagamentos ou de saude, propriedade intelectual, informacgio
pessoal identificavel, aplicacoes, controlos SCADA, terminais POS ou
equipamento médico.

Depois de definida a area a proteger, devem mover-se os controlos para
0 mais proximo possivel, criando um microperimetro com politicas que
sao limitadas, precisas e percetivelis.

Também é necessario perceber a maneira como o trafego se move atra-
vés de uma rede, uma vez que € isso que vai determinar como a rede
deve ser protegida. Saber como é que os varios recursos interagem per-
mite aplicar os controlos adequados, para além de fornecer um con-
texto importante para garantir que a ciberseguranca da organizagio
€ ideal e conta com o minimo de tempo de interrup¢do possivel tanto
para os utilizadores como para as operacoes.

A arquitetura é construida a volta da superficie protegida. Depois de
definida a superficie e de mapear o trafego da rede, é possivel mapear a
arquitetura zero trust e comegar por uma firewall de proxima geragio.
Esta firewall vai funcionar como um gateway de segmentagdo para criar
um microperimetro a volta da superficie a proteger, sendo possivel criar
novas camadas de inspe¢do e controlo.

Depois, é preciso criar politicas para determinar o acesso. E necessario

conhecer os utilizadores, a que aplicacoes precisam de aceder, porque
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precisam de aceder a tais aplicagbes, como tencionam conectar-se e que
controlos podem ser utilizados para assegurar o acesso.

O ultimo passo inclui rever todos os logs, sejam internos ou externos, e
focar-se nos aspetos operacionais do modelo. Uma vez que o zero trust
€ um processo repetitivo, examinar o registo do trafego fornece infor-
macoes valiosas sobre como é possivel proteger a superficie ao longo

do tempo. =
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A PANDEMIA, O TELETRABALHO

POR DAVID GRAVE

Senior Cybersecurity Consultant,

Claranet Portugal

E O IMPACTO NA CIBERSEGURANCA

O trabalho remoto em larga escala colocou enorme pressdao nas operacoes de ciberseguranca. A

solucao estd nas novas formas de monitorizacdo, sem limitar a flexibilidade das organizacéoes.

A SEGURANCA dos sistemas fundamentais e dos dados sensiveis para
o negocio esta cada vez mais na agenda do C-level das nossas orga-
nizacoes. Esta preocupac¢do aumentou de forma drastica nos ultimos
meses, com a deslocaliza¢ao de grande parte dos Recursos Humanos
para teletrabalho, movendo, consequentemente, o perimetro da orga-
nizacao com o colaborador. Se tivermos em conta que estas alteracoes
serdo o novo normal, podemos inferir que os dados criticos das orga-
nizacoes estao significativamente mais expostos a ciberataques.

Um dos grandes desafios para as empresas passa por garantirem as
suas operacoes sem limitar os colaboradores, disponibilizando as fer-
ramentas adequadas para o acesso aos sistemas e aos dados. E essen-

cial estimular o trabalho colaborativo e a partilha desses dados, asse-

gurando sempre a protecdo devida — sejam
propriedade intelectual ou dados ao abrigo
do RGPD.

Este objetivo apenas pode ser alcangado se
a organizagao tiver uma visao transversal
dos riscos de seguranga. Esta visao tera de
ser fidvel e sistematica, fornecendo resulta-
dos e recomendagoes capazes de materiali-
zar, se possivel, através de ac¢bes proativas
de mitigacdo dos riscos identificados.

A verdade é que estes riscos nao sao no-

vos, mas tém sido exacerbados pela procu-

- David Grave -

Senior Cybersecurity

Consultant,
Claranet Portugal
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ra crescente de solugdes de teletrabalho e pela
necessidade das organizacdes em concretizar

uma rapida transformacio digital.

ACAO CONTINUA DA MONITORIZACAO
EM TRES PASSOS:

A monitorizagdo continua dos ativos expos-
tos € o primeiro passo para aplicar essa visao
transversal. Isto permitira ndo s6 detetar as
vulnerabilidades nos sistemas, como identi-
ficar indicadores sobre eventos futuros — por
exemplo, a possibilidade de estar em prepara-
¢do uma campanha de phishing direcionada
a empresa, recorrendo a técnicas de domain
squatting. Num contexto laboral como o des-
tes meses recentes, em que os colaboradores
téem estado mais vulneraveis e “distraidos”, é
um tipo de ataque com taxas de sucesso eleva-
das e consequéncias devastadoras para as or-
ganizagoes.

Solugbes como o Pulse, totalmente desenvol-
vido in-house pela equipa de especialistas da

Claranet Portugal, sio disso um exemplo.

SECURITY | BRANDED CONTENT | CLARANET

O segundo passo estd na correlacio dos even-
tos de seguranca. Sempre que for identificado
um incidente efetivo, tal permitira despoletar a
resposta adequada para interromper o ataque —
s€ja um ransomware que estara a privar a orga-
nizac¢do de aceder a informacio, ou uma tentati-
va de exfiltracao de dados sensiveis, que podem
dar origem a multas regulatérias avultadas.

Esta capacidade tem de estar disponivel 24/7,
uma vez que a maioria dos ataques é lanca-
da durante o fim de semana, ou fora de horas.
Nestes cenarios, a probabilidade de os alertas
serem lidos de forma rapida e de ser despole-
tada alguma acio é, normalmente, mais baixa.
Neste contexto, a disponibilidade de um SOC -
Security Operations Center — garante a monito-
rizacdo constante para a detecao de vulnerabili-
dades e mitigacdo dos respetivos efeitos. Com a
evolugao rapida e continua de novas ameacas e
a deslocagdo de cada vez mais workloads para
a cloud, tornou-se também necessario que as
solugoes de ciberseguranca consigam acompa-

nhar a transformacao digital da organizacio.

O terceiro passo desta visdo transversal dos
riscos de seguranga passa assim pela adocao de
uma solugdo de SIEM - Security Information
and Event Management — nativa para a cloud,
como o Sentinel, o qual refor¢ca a capacida-
de do SOC na criacdo de respostas customiza-
das para organizagdes com infraestruturas em
Public Cloud, Private Cloud, Hybrid Cloud ou
On-Prem.

Esta ferramenta permite escalar de forma efi-
ciente as operacoes de ciberseguranga tirando
partido da automagio e da inteligéncia artificial.
O chamado “novo normal” deve assim assen-
tar numa ag¢ao continua de monitorizacio. E,
mais do que nunca, as organizacdes devem en-
contrar um equilibrio critico entre seguranca
e privacidade, velocidade de adoc¢do, e custo e
conveniéncia.

Para isso, torna-se fundamental que as neces-
sarias alteragcOes sejam acompanhadas por so-
lucbes que permitam reforcar, de forma efetiva,
a seguranca dos ativos, sem limitar a flexibili-

dade da organizacio. =
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A Mobrand é uma empresa de tecnologia de antincios que pretende criar valor na industria
de marketing digital de desempenho. A OVHcloud é o seu parceiro tecnoldgico desde o
inicio da fundacao.

A Mobrand comecou por ser uma startup focada na promocao de apli-
cacOes moveis com apenas “quatro sonhadores portugueses da cida-
de de Lisboa”: um business developer, um engenheiro informatico, um
frontend e um backend developer.

Fundada em 2015, a Mobrand ja atingiu um volume de negdcios de 15
milhoes de euros e tem cerca de mil parceiros no mundo inteiro, embo-
ra este namero esteja ja um pouco desatualizado, visto que estdao a ser
langcados novos produtos, a assistir a novos eventos do setor e a aproxi-
mar-se de novos mercados.

Atualmente, a Mobrand conta com 20 funciondrios de diferentes na-

cionalidades, trabalha com a sua propria tecnologia, alimentada pela
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OVHcloud e ainda com outras verticais de desempenho como mobile
content e lead generation. Estio ainda a mudar para um fornecedor
SaaS com ferramentas de antifraude e conformidade de anuncios para a
industria de marketing digital de desempenho.

Sendo uma empresa lider em tecnologia de anincios que pretende criar
valor na industria de marketing digital de desempenho, criaram um
software como um produto de servi¢o para auxiliar as organizacdes na
procura de fornecedores de ferramentas eficientes e ajudar as empresas
desta industria a alcancar o sucesso.

“Olhando para trds, podemos ver que 0 nosso sucesso como startup
foi impulsionado pelos nossos esfor¢os e crenga nos produtos que es-
tavamos a desenvolver, mas também devido a uma melhoria constante
desses mesmos produtos”, garante Rui Mateus, CTO da Mobrand.
Assim sendo, o principal objetivo da Mobrand é continuar a desenvol-
ver a sua tecnologia, sempre focada no desenvolvimento de software
Saa$, pois garantem que “a nossa visao € simples, vemos o SaaS como

o futuro”.

A Mobrand lida com milhares de transacoes por segundo, o que sig-
nifica que, para obter o maximo dos recursos de computacio, tém
de investigar os fornecedores de bare metal. “Exigimos anfitrides sem
quota de recursos que nos permitam fazer todos os ajustes que quere-
mos entre o hardware e a nossa stack. A OVHcloud forneceu os pre-
cos mais competitivos por recurso de computagdo”, explica o CTO da
Mobrand.

Rui Mateus partilha que a OVHcloud é o Parceiro tecnologico desde o
inicio da funda¢do da Mobrand devido a relag¢do custo/eficacia. “Co-
me¢amos com a SoYouStart com trés bare metal services e atualmente
contamos com mais de 40 bare metal hosts”.

A Mobrand ressalva ainda o facto da OVHcloud ser um fornecedor
muito fidvel e garante que o suporte é bastante rapido, para além de

apresentar diversas op¢oes de servidor, a rede ser sempre estavel e rapi-
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da e a funcionalidade vRack permitir ainda solucbes de infraestrutura
flexiveis.

"Estamos muito orgulhosos por poder apoiar a Mobrand no seu cresci-
mento dos ultimos anos e de ter contribuido para a expansido internacio-
nal de uma empresa jovem e muito dinamica. Uma infraestrutura solida
e segura permite e acelera o negocio digital e cumpre os requisitos de

uma vasta gama de utilizadores finais no mundo inteiro", afirma John

Gazal, VP Sales & Marketing, Southern Europe & Brazil da OVHcloud.

“Como somos uma empresa digital, a pandemia niao representou um
desafio tio grande em comparacdo com o que outras empresas passa-
ram. Tivemos de nos adaptar a situagdao do trabalho remoto, mas nao
foi um desafio tdo grande porque ja estavamos em vias de implementar
uma politica de trabalho remoto mensal para os nossos colaboradores e
as bases necessarias para essa politica ja estavam estruturadas, sé tive-
mos de acelerar o processo” garante Rui Mateus.

A COVID-19 teve um impacto nos negocios nas primeiras semanas
como para a maior parte da industria, no entanto, a Mobrand acredita
que esta situagdo os obrigou a pensar “fora da caixa” e explorar novas

formas de fazer neg6cios, como encontrar novos parceiros, novos ver-

ticais, gerir pagamentos mais rapidos para publicidades, entre outros.

“Temos uma equipa jovem, forte e motivada que se adaptou muito ra-
pidamente as mudangas do mercado. Com a ajuda dos nossos parcei-
ros e dos seus contributos conseguimos fazer a mudanga para o ‘modo
Coronavirus’ e responder as necessidades do mercado mais fortes do

que nunca”, conclui. =
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"HA UMA NECESSIDADE URGENTE DE
CRESCIMENTO NO ARMAZENAMENTO DE DADOS”

Data Recovery-as-a-Service é um servigo de cloud computing que tem como finalidade
disponibilizar servicos de backup e de recuperacdo de dados na cloud.

e

ORACLE ” timestamp

A ORACLEEATIMESTAMP, em parceria com a [T Insight, realizaram

um webinar onde foi debatida a importancia do backup das bases de

dados e da sua protecao na cloud.

“Data Recovery-as-a-service é um servi¢o de cloud computing que tem
como finalidade disponibilizar servicos de backup e de recuperacdo de
dados na cloud de forma a proteger os dados e aplicagdes das disrup-
¢Oes causadas por varios tipos de incidentes”, explica Henrique Carrei-
ro, Diretor da IT Insight e professor na NOVA IMS.

Este tipo de servigos permite a continuidade do negdcio para as orga-
nizacoes em que o fornecedor gere a replicagao de dados para a cloud.
“Existem empresas onde esta ainda ndo é uma preocupacio. E funda-
mental que existam parceiros s6lidos quando se fala de backup e recu-
peracao de dados. Todos os elementos deste servico devem ser incluidos
no Service Level Agreement para a recuperacdo dos dados”, acrescenta.
Para Rute Costa, Business Development Manager da Timestamp, a par-
ceria com a Oracle é um investimento de duas empresas que acreditam
nos dados. “Ha uma necessidade de crescimento no armazenamento de
dados, visto que é um desafio manter o historico de dados até os dados

atuais”, acrescenta.
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E fundamental existir qualidade de dados e
por isso, é preciso que dentro de uma organi-
zacao haja a preocupacgido de garantir que exis-
te alguém responsavel pelos dados e que tenha
controlo sobre eles.

Apesar da gestao de dados ser responsabilida-
de do IT, este esta cada vez mais sobrecarrega-
do com a disponibilidade dos mesmos.
Segundo um estudo da Google, os utilizadores
abandonam um website se este demorar mais
de trés segundos a carregar, o que compromete
a funcionalidade da empresa.

“F importante ter uma gestio planeada do
tempo de disponibilidade dos dados, desenhar
processos e sistemas e ter a capacidade de con-
seguir implementa-los e manté-los”, garante
Rute Costa.

Esta realidade é um desafio para o IT e cabe
ao CIO olhar para os fatores criticos que sao
importantes para a disponibilidade dos dados,
COMO a seguranga no acesso aos Mesmos, a re-
visdo do conceito de disponibilizacao de dados

de backup para a recuperagdo como tempo de

COVERAGE | WEBINAR TIMESTAMP

referéncia, o que implica uma gestao cada vez
mais automatizada e repensada em modelos de
armazenamento, como € o caso dos modelos
hibridos.

Em parceria com a Oracle, foi desenhada uma
oferta em que é dado ao IT o tempo que lhes
falta, garantido todos estes fatores criticos. A
TS Safe Information assenta em quatro pilares:
planeamento, uma infraestrutura capaz de es-
calar o crescimento exponencial de dados, um
modelo hibrido e de seguranca onde os dados
sdo off-site e ainda, uma gestdo atualizada dos
custos.

Para Jodo Brito, Solutions Architect e Princi-
pal Sales Consultant na Oracle, existe um con-
junto de boas praticas de seguranga quando se
fala de backups tradicionais.

Assim, as organizagoes devem recorrer a
backups de primeira linha que visam uma re-
cuperacdo rapida e nao devem estar dependen-
tes apenas de uma linha de backups, mas optar
por um backup constituido por varios niveis

de protecao on-site, e devem optar por um on-

-site storage, um requisito associado a temas
de compliance que garanta a protecido da in-
formacdo no caso de incidentes.

“A nossa solug¢do esta assente na regra de
ouro da seguranga dos backups: a regra trés,
dois, um. Esta garante a realizacdo de pelo
menos trés cOpias, sendo que pelo menos
uma € feita na cloud. A existéncia de pelo
menos dois tipos de storage utilizados para
fazer os backups, onde o cliente tem tipica-
mente o seu storage local on-site e tera ain-
da outro storage na cloud, garantindo ainda
que uma storage off-site é cumprida”, afirma
Joao Brito.

Do ponto de vista tecnologico da infraestru-
tra, esta solucdo esta suportada na cloud de
segunda geracdo da Oracle, mas depende de
uma componente que reside nos data centers
dos clientes que permitem fazer a transferén-
cia dos dados de imagens de backup para a
cloud, expondo através de Network File Sys-
tem aquilo que é o repositorio onde os dados

irao residir. m
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A primeira edicdo digital do evento anual do SAS teve como foco primadrio a forma como a
analitica pode ajudar os governos e as empresas a mitigar o impacto da pandemia na saude

publica e na economia.

=
v

2020

VIRTUAL

COMO TANTOS OUTROS EVENTOS este ano, o SAS Global Forum
2020 decorreu de forma totalmente digital — e, como tantos outros
eventos, centrou-se na forma como as solu¢des podem ajudar a mitigar

o impacto da COVID-19 na nossa sociedade, ao ajudar os governos e

autoridades de saude publica a desenvolver e avaliar politicas, ao tornar
a alocagao de recursos mais eficaz e ao ajudar as empresas a adaptarem
os seus modelos de negdcio a nova realidade.

“A pandemia mudou as nossas economias, 0s nossos sistemas de satude
e a forma como vivemos e trabalhamos,” refere Jim Goodnight, CEO e
fundador do SAS, no seu discurso de abertura. “Mas a medida que fize-
mos a transi¢ao para esta nova forma de conduzir os nossos negocios,
verificAmos um outro impacto da pandemia — os nossos clientes em
todo o mundo estavam a deparar-se com desafios operacionais e estra-
tégicos significativos”.

Durante as primeiras semanas da crise, explica o responsavel, a analiti-
ca foi uma das ferramentas criticas utilizadas para combater a pande-
mia, e a prioridade era essa — o tamanho, abrangéncia e complexidade
da pandemia estava muito além das capacidades dos modelos e algorit-

mos existentes, pelo que tiveram de ser muito rapidamente construidos
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novos modelos. Durante esta primeira fase, os
responsaveis de saude publica precisavam de
saber quando ia acontecer o préximo surto,
onde existiam focos de contagio e quantas ca-
mas de hospital iam precisar em determinada

altura para alocar os recursos necessarios.

Uma das formas como isto estd a acontecer é
através do rastreamento do movimento das po-
pulacdes para compreender e mitigar os padroes
de contagio, seja a analisar os movimentos de
grandes segmentos populacionais ou os contac-
tos de um individuo em particular para mitigar
a propagacao dentro de uma comunidade.

A grande escala, isto acontece através da ana-
lise de dados moveis das operadoras de tele-
comunicag¢es, para poder visualizar, de forma
anonimizada, de que forma € que as pessoas se
movem e como € que isto é afetado pelas po-
liticas implementadas. Isto ajuda os governos
a implementar as politicas de contencao corre-
tas onde estas sdo de facto necessarias e anali-

sar a sua eficacia, compreender a propagacao

COVERAGE | SAS

geografica para locar recursos médicos, e mi-
nimizar o impacto econémico ao compreender
quando e onde certas partes da sociedade po-
dem ser desconfinadas.

A nivel individual, a plataforma de contact
tracing integrada no SAS Viya permite analisar
os contactos de determinado individuo diag-
nosticado com COVID-19 — com consentimen-
to do mesmo — para determinar quem pode ter
contaminado antes de comecar a manifestar

sintomas.

Para la das preocupacdes mais imediatas de
saude publica, verificou-se rapidamente uma
necessidade de tomar partido dos dados em to-
das as industrias, a medida que as organizagoes
se tentam adaptar e dar resposta a situag¢do. O
SAS trabalha com os seus clientes para estabili-
zar e otimizar o forecasting e prever mudangas
a curto prazo nos padrdes de procura, resolver
problemas nas cadeias de fornecimento e ges-
tao de recursos humanos, e detetar fraude nos

programas de ajuda do estado.

“No futuro podemos ajudar os nossos clientes
a reimaginarem a forma como trabalham e a
ajustarem-se a novas oportunidades”, garante
Jim Goodnight.

“A analitica tem um papel vital nesta recupe-
ra¢ido. Os modelos e algoritmos do business-
-as-usual ja nao se aplicam, os data scientists e
analistas de negocio terdo de reavaliar os seus
modelos e preparar-se para um panorama mui-
to diferente no futuro”.

Isto leva-nos de volta a um tépico que o SAS ja
vem a defender ha varios anos — a democrati-
zacdo da analitica, que ndo pode ser implemen-
tada em larga escala, eficazmente e por uma
grande variedade de organizacoes a nio ser que
a sua operacionalidade ndo seja dependente de
profissionais altamente especializados.

Oliver Schabenberger, CTO, COO e VP do
SAS, explica que “o impacto da COVID-19 au-
mentou a importancia da digitalizacdo, mas as
organizacdes nao vao conseguir tomar partido
das suas vantagens a nao ser que possam levar
os dados e a analitica para 1a dos data scien-

tists. E necessario capacitar toda a gente”. =
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A digitalizacdo dos pagamentos estd a aumentar, mas Portugal ainda estd longe de ser uma
sociedade cashless. Esta realidade apresenta alguns desafios em termos de ciberseguranca.

O SMARTPAYMENTS CONGRESS
teve como foco principal a digitaliza-
¢do dos pagamentos, e consequente-
mente, os desafios inerentes de ciber-
seguranga. De acordo com um estudo
recente do Banco de Portugal, 60%
dos pagamentos realizados em territ6-
rio nacional ainda sio feitos em nume-
rario, o que demonstra que Portugal
ainda esta longe de ser uma sociedade

cashless.

Apesar de ter sido registado um crescimento nas formas de pagamento
eletronico devido aos processos de transformacio digital das empresas,

“em 2019 os levantamentos em numerarios nas ATM cresceram 1% em

DIANA RIBEIRO SANTOS

quantidade e 2,7% em valor”, garan-
te Hélder Rosalino, administrador do
Banco de Portugal.

“Caminhamos para uma desmateriali-
zacao dos cartdes e uma explosiao do
uso de solugoes digitais para fazer pa-
gamentos”, afirma Paula Antunes da

Costa, Country Manager da Visa.

A transformagdo para uma sociedade cashless e de comércio digital ain-
da apresenta indicadores menos bons em termos de ciberseguranca.

“O principal desafio de uma organizacido é fazer a redugao do risco,
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criar uma resiliéncia na resposta das muta¢oes do ataque, e acima de
tudo, apostar em novos servigos digitais, novas apps, loT“, explica
Daniel Cagador, Data Protection Officer do Banco Montepio.

Na perspetiva de Filipe Moura, Co-CEO e Co-Founder da Ifthenpay,
a ciberseguranca nio é apenas um problema do IT, mas sim de toda a
organiza¢do. O problema da ciberseguranca deve ser abordado de uma
forma vertical, desde o CEO, e onde “a prevenc¢do é a palavra-chave”,
acredita.

Assim, é importante estar atento as técnicas utilizadas para explorar as
vulnerabilidades das empresas que muitas vezes se encontram no pro-
prio sistema, no site ou na app, visto que a complexidade da organiza-
cao faz com que exista um grande incremento das superficies de vetor
de ataque.

Dado o contexto pandémico atual e toda a situacao de teletrabalho, é
necessario que as empresas se preocupem em oferecer 0 mesmo nivel
de prote¢io ao material de trabalho dos colaboradores que oferecem
quando estdo no seu espaco fisico.

“Sao cada vez mais comuns os ataques de phishing massivos, quer em
dispositivos moveis, quer na cloud, que depois tentam ter acesso a outros
sistemas que atualmente estao, na maioria dos casos, nas habitacoes dos
colaboradores, e que ndo tém um antivirus suficientemente forte para
combater ataques de phishing, de malware dia zero ou de cryptomining”,

garante Rui Duro, Country Manager da Check Point Software.

“QOs dispositivos moveis sao umas das areas de maior risco, visto que
63% dos acessos as entidades financeiras sdo feitos via web e ainda
existe uma falta de investimento neste setor, 0 que representa uma opor-
tunidade para quem ataca”. Assim sendo, as organizagdes tém que estar
focadas na prote¢ao da identidade do cliente, sendo preciso garantir
que as credenciais sdo tratadas de forma segura, e que todas as ag¢oes
efetuadas tém critérios de autenticacao fortes.

De forma a evitar o roubo de informac¢do bancaria, “é ainda importante
utilizar os canais de comunicag¢do, como as apps € os sites, para sensi-
bilizar os utilizadores para esta realidade e para o phishing, fazendo
campanhas gerais em modo de alerta”, explica Daniel Cagador, DPO
do Banco Montepio.

Para Rui Duro, a ciberseguranca assenta em trés pilares: as pessoas,
que devem estar (in)formadas sobre esta realidade; os processos das
empresas, que devem ser simples e claros acerca de como a informagao
pessoal coabita com a informacao empresarial nos dispositivos moveis,
por exemplo; e, por ultimo, ter tecnologia que ajude as pessoas e os
processos a evitar ataques e a deteta-los.

“Os bancos e as grandes institui¢Ges estio muito bem preparados, in-
vestem em tecnologia e em recursos especializados; ja por outro lado,
quer por incapacidade financeira ou por falta de krnow-how, existem
pequenas e médias empresas que acreditam que podem nio ser ataca-

das, dado o seu tamanho”, conclui. =
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Tiago Cachim ¢é o Diretor de Sistemas de Informacdo da PRIO desde 2012 e acredita num
modelo hibrido entre o escritorio e o trabalbo remoto.

A PRIO, a mais jovem produtora e co-
mercializadora de biocombustiveis,
nasceu no fim do ano de 2006 dentro
do grupo Martifer. Em 2013 foi vendi-
da a Oxy Capital — que, neste momen-
to, detém a empresa a 100%.

Tiago Cachim, Diretor de Sistemas de
Informacdo, entrou na PRIO ainda em
2012, e comegou por fazer a gestdo de
projetos e toda a ligagdo a nivel de sis-
temas entre a equipa central e a equipa

de negocio.

Com a venda da PRIO a Oxy Capital, foi-lhe langcado o desafio de cons-
truir uma equipa de Sistemas de Informacao, de liderar essa equipa e de

comegar a construir o seu caminho de forma independente.

Assim, comegou por tentar potenciar,
também, a nivel digital e de infraestru-
tura, tudo o que fosse necessario para
que a PRIO continuasse a crescer. Neste
momento, conta com uma equipa poli-
valente com desenvolvimento interno e
gestao de projeto.

Atualmente, esta organizacdo destaca-
-se principalmente pelos postos de abas-
tecimento — tem cerca de 250 espalha-
dos pelo pais; no entanto, tem também

em operacdo um parque de tancagem

de combustiveis, uma fiabrica de biocombustiveis e uma linha de enchi-

mento de gas no porto de Aveiro.

A empresa tem gas engarrafado que vende com marca propria e lubrifi-

cantes; tem também uma area — uma das grandes apostas da PRIO - de
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mobilidade elétrica, é operador de pontos de carregamento e também
comercializador de energia elétrica para a mobilidade elétrica.
A PRIO tem cerca de 750 colaboradores e teve um volume de negdcios

em 2019 acima dos mil milhoes de euros.

“Nos primeiros anos, a estratégia era simples: garantir a independén-
cia da PRIO face ao que tinha sido feito pelo grupo Martifer, ou seja,
comecar a ter estrutura propria para garantir o processo de separagao
também a nivel de sistemas de informacdo”, explica Tiago Cachim. Até
ao fim de 2016, o objetivo era separar as empresas e culminou com a
separagdo do data center.

Em 2016, foi feito um benchmark da indastria e do mercado e a empre-
sa lancou “um grande conjunto de projetos nos anos seguintes, cComo a
montagem do portal de clientes que utiliza ferramentas OutSystems que
ainda hoje existe e é no portal da PRIO onde fazemos toda a relacio
B2B com os nossos clientes; montamos uma plataforma de CRM, apos-
tando em ferramentas Microsoft, para garantir a gestao dos clientes;
langaram-se as bases para a concretizacao da aplicagao movel da PRIO
(PRIO.GO), a primeira aplicagio em Portugal a permitir o pagamento
de combustiveis com o smartphone, que foi lan¢ada no ano passado.

A nivel estrutural, o Diretor de Sistemas de Informacio teve ainda a

preocupacdo de garantir a estabilidade de toda a estrutura dos postos
de abastecimento. Todos estes projetos derivam dos cinco pilares defini-

dos na estratégia tecnologica da PRIO.

1 - O primeiro é garantir a virtualizacao e opera¢dao remota dos colabo-
radores, algo que foi feito “antes do contexto pandémico atual, o que
nos permitiu uma transicao bastante suave do ambiente 100% presen-

cial para ambiente 100% remoto.”;

2 - Outra vertente € garantir que as infraestruturas sao sélidas, ou seja,
garantir que existem comunicagdes, servidores e bases de dados esta-

vels, resilientes e escalaveis;

3 - Um modelo API driven onde a PRIO tem as suas “ferramentas core
que a nivel de desenvolvimento podem demorar um pouco mais e que
sao ferramentas mais robustas e com menos flexibilidade que, depois,
tentamos apoiar nas chamadas aplica¢es na cloud, plug and play. Para
isso, trabalhamos com conectores e garantimos que conseguimos co-
megar a operar muito rapidamente no extremo da cadeia”. Este é, no
fundo, um modelo a duas velocidades, em que existe uma velocidade
mais lenta com os sistemas core da organizagao e uma velocidade mais

rapida com tudo o sdo aplica¢bes de perimetro.
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4 - O modelo de dados ¢é igualmente importante
na medida em que é necessario garantir cada
vez mais o acesso aos dados e a disponibiliza-
¢do da informagio tio proximo quanto possi-
vel do real time. “Ainda ndo o atingimos, mas é
algo que pretendemos fazer até ao fim do ano.
Um modelo misto entre o self-service e um mo-
delo mais centralizado, que é muito apoiado em
ferramentas da Microsoft”, explica o Diretor de

Sistemas de Informacio da PRIO.

5 - Por ualtimo, mas nio menos importante,
as pessoas. Tiago Cachim explica que a PRIO
nao tem um modelo de trabalho 100% remoto
€ que esta € uma empresa ue se preocupa com
os trabalhadores. “A nossa taxa de retencdo é
bastante elevada, com recursos muito seniores
a trabalhar connosco. Apostamos em dar pro-
jetos aliciantes e boas condicoes para que quei-
ram continuar a trabalhar connosco. Este é um

ponto que privilegiamos imenso”.

Para Tiago Cachim, um dos principais pontos
chave para uma empresa ser bem-sucedida no
processo de transformacao digital é a existén-
cia de uma mensagem alinhada entre o board
e as direcoes de negdcio e transversais a orga-
nizacdo. “A transformacdo digital exige tam-

bém uma transformacio cultural”, explica.

“Temos alguns projetos em vista e um deles é
na vertente dos dados. E importante obtermos
modelos preditivos, disponibilizar informacao
em real time que os utilizadores consigam usar
e analisar. Nao queremos que seja a area de
Sistemas de Informacao a ser a dona da infor-
macao”, explica Tiago Cachim, quando ques-
tionado sobre projetos futuros.

Ja numa vertente mais focada no bring your own
device, Tiago Cachim acredita que é cada vez
mais importante garantir que, a nivel de equi-

pamentos moveis, o software ou sistema opera-

//

tivo sejam faceis de utilizar, independentemente
do equipamento. Isto sera especialmente versatil
num mundo, “que pode vir a ser muito dotado
de freelancers, de pessoas que trabalham duran-
te um curto periodo de tempo na organizagao e
que tenham o seu proprio equipamento.”

Os novos projetos ambiciosos da organizacao
irdo potenciar a obrigatoriedade da aposta em
cloud, evitando o lock in aplicacional.
“Iremos ponderar também o salto para a nova
versao SAP, SAP S/4AHANA. Sera um salto que
sera dado a médio prazo, mas que podera fa-
zer com que exista uma reimplementagdo de
todo o software de gestdo. Vai ser um projeto
de dois anos”.

“Diria que estes sao 0s pontos principais, alia-
dos ao desafio de ter um conjunto de pessoas
cada vez maior a trabalhar remotamente com
modelos flexiveis, que ndo exigem a presenca
em escritorio. Acredito num modelo hibrido,

entre escritorio e trabalho remoto”, conclui. =
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CIONET
Em parceria com a CIONET Portugal

CIONET INSIGHTS

POR JOAO FIGUEIREDO,

IT Director, Santa Casa da Misericordia do Porto

Vivemos na era da Industria 4.0 e as expetativas mudaram. Aquilo que os stakeholders

esperam relativamente a forma como interagem com as empresas nem sempre corresponde

ao que estas tém para oferecer.

URGE CRIAR-SE uma relagdo mais presente, proati-
va e baseada no que de melhor as tecnologias podem
hoje potenciar. A nova forma de pensar o negdcio pelas
organizagbes tem potenciado o esfor¢o de criatividade
especialmente na capacidade de reimaginar a sua estru-
tura e a operacao. Nesta era digital, o tema continuara
a marcar a agenda das empresas, com as oportunidades
e ameacas digitais a terem cada vez mais relevancia na
forma como somos capazes de criar valor.

Dentro de aproximadamente cinco anos, a forma como
as pessoas compram e vendem produtos e servigos sera
drasticamente diferente. O comércio digital, a venda e

aquisicao de produtos e servicos digitalmente, esta a im-

pactar todos os setores de atividade a criar desafios cons-
tantes em cada organizacdo, obrigando a repensar os
modelos estratégicos de comércio, bem como workflows
de logistica associados.

As plataformas tecnologicas e os mercados digitais irdo
sem duavida exigir mais experiéncias comerciais perso-
nalizadas para o cliente final. Inova¢des como IoT, IA e
sistemas automatizados vao influenciar os processos de
compra e o atendimento de pedidos B2B e B2C.

Gracas a expansido dos recursos de e-commerce, as orga-
nizacodes percorreram um longo caminho desde o inicio,
pontos de contato de clientes baseados na web para a

proliferacdo de aplicacoes moveis versateis de um lado,

- Joao Figueiredo -
IT Director,

Santa Casa da Misericordia
do Porto
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e interfaces de dispositivos de loja inteligente,
por outro. Hoje, e-commerce nao ¢ mais ape-
nas um canal que gera vendas através de um
site ou telemovel. Os canais alteraram e os
pontos de contacto dos clientes existem com
cada vez mais interfaces, sejam digitais, analo-
gicos ou humanos.

Até agora, a velocidade crescente da matu-
racdo do e-commerce foi impulsionada prin-
cipalmente pelas empresas e mercados como
Alibaba, Amazon, Farfetch. Ao mesmo tem-
po, alguns desses grandes players comecaram
a implementar estratégias de mercado fisico
— fundamentalmente combinadas com os seus
extensos ativos digitais.

O e-commerce € caracterizado por experién-
cias com dispositivos moveis, analises em
tempo real e recursos individuais com ex-
periéncias impulsionadas por plataformas
orientadas ao cliente, alavancando acelerado-
res de inova¢do, como IA e IoT para clientes

conhecidos e and6nimos. Desta forma, uma

CIONET INSIGHTS

nova oportunidade de ecossistema de entrega
de ultima milha e o uso de colaboracio com
a industria de plataformas para desbloquear
modelos de negdcios inovadores serd, sem du-
vida, o futuro préximo.

Para efetivar a transicao e prosperar com su-
cesso na nova geragao do e-commerce, é ne-
cessario desenhar e efetivar os investimentos
em solu¢des que nao podem ser considerados
isolados das organizacoes, mas abordados de
forma holistica e integrada indexada a execu-
cao do plano geral e estratégico.

A maioria das plataformas de e-commerce dis-
poniveis no mercado oferece recursos como
mobile-first, entrega de experiéncia, persona-
lizacdo da experiéncia do cliente, tempo real
upstream-downstream, visibilidade do inven-
tario, atendimento na loja e servicos de devo-
lucdo — com alguns exemplos de mais recur-
sos inovadores que possibilitam o comércio de
voz, imagem e [oT: com uma abordagem de

ponta a ponta com base em solugdes proprie-

tarias e capacidades complementares através
de parcerias estabelecidas.

Alavancar um comércio em qualquer lugar do
modelo de negocios e e-commerce é um facili-
tador fundamental.

O espaco de venda do futuro sera uma mistura
de fisico e do virtual. Temas como o IoT, dispo-
sitivos moveis, big data, analitica ou inteligén-
cia artificial estdo cada vez mais consolidados,
permitindo uma cada vez maior “sensorizagao”
do mundo fisico, andlise e tomada de decisio.
Para concluir, é preciso lembrar que os obje-
tivos da transformacao digital das organiza-
coOes estdo totalmente ligados a contribui¢ao
que as mesmas podem dar para a melhoria da
competitividade, a produtividade e a eficién-
cia operacional como um todo. E a mediar e a
comprovar o retorno sobre o investimento que
se destacam e se expandem, nesta “revolucao
silenciosa”, onde as mudancas sdo impactan-
tes na forma como nos relacionamos com a

tecnologia. =
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SUMMIT 2020 -
22 a24-09-2020

Lisboa

O Portugal Smart Cities
Summit volta a FIL para
levar a debate os temas da
mobilidade, das plataformas

digitais e da sustentabilidade.

O programa abrangente visa
integrar as varias vertentes
associadas a cidade do
futuro. A IT Insight é Media

Partner do evento.

OUT OF THE OFFICE

- DROIDCON LISBOA -
24 a25-09 -2020
Lisboa

Lisboa volta a receber o
Droidcon. Durante dois
dias, serd possivel assistir
a mais de 60 sessoes
pensadas para os developers
de Android. Vio existir,
também, workshops e
codelabs. Entre os principais
temas, é possivel encontrar a
arquitetura, API, inteligéencia
artificial e Ul.

CONGRESS

22 outubro 2020 , / 7/

Lagoas Park Hot
Oeiras .

- SMARTPAYMENTS CONGRESS -

22 -10-2020

Oeiras

Depois de uma edicao
digital no inicio de
junho, o SmartPayments
Congress volta a realizar-
se presencialmente no dia
22 de outubro no Lagoas
Park Hotel, em Oeiras,
para debater as tendéncias,
potencialidades e desafios dos
meios de pagamentos com 0s

melbores especialistas.

GLOBAL JUEVDPS

BOOTCAMP

BY XPIRIT & SOLIOIFY

- GLOBAL DEVOPS BOOTCAMP -
24 -10 - 2020
Porto

A cidade do Porto vai ser um
dos 34 palcos deste evento
mundial. O evento conta
com um keynote principal,
igual em todos os palcos, e
um keynote local, inspirando
0s participantes para um
hackathon focado nas
praticas de DevOps e Modern
Software, sendo um local de
partilha de experiéncias.
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- Reparacgoes a distancia de um clique -

CHEGOU A PORTUGAL A HABITISSIMO,
uma plataforma espanhola criada em 2009.
A partir de agora vai ser mais facil receber em
casa um profissional para fazer reparacoes,
mudancas ou limpezas. Sao 47 categorias no
total e é tao facil quanto pedir uma refei¢ao
em casa.

O objetivo é facilitar o contacto com os pro-
fissionais da area geografica dos utilizadores.
Os clientes podem ainda deixar recomenda-
coes, comentarios e fotografias de forma a
facilitar a escolha de outros utilizadores. O
pedido de or¢amento é feito online e de forma

gratuita.

OUT OF THE BYTE

- Jardim vertical, um projeto com consciéncia ambiental -

FOI INAUGURADO UM JARDIM VERTICAL
da autoria do arquiteto Francisco Caldeira Cabral no
Centro Cultural de Belém.

O jardim vertical consiste em duas paredes de 17 me-
tros, com um total de 7524 plantas e revestimento em
corti¢a e nasceu devido a uma parceria com a Lisboa
Green Capital 2020.

Este projeto pretende sensibilizar a popula¢ao para
uma maior consciencializacio ambiental, sendo que,
desde o sistema de rega gota a gota até a espécie das
plantas, foi tudo pensado para que o consumo de dgua

seja 0 menor possivel.

- Aprender linguas com desconhecidos -

“INSTANT TADEM" é o novo conceito
do Instant Crunch, um café/restauran-
te no Principe Real, em Lisboa.

Este é um projeto de um casal francés
que chegou a Portugal em novembro de
2019 e que reane desconhecidos para
aprenderem diferentes linguas todas as
quartas-feiras, a partir das 18 horas.
Nas Instant Tadem sdo coladas etique-
tas nas pessoas de forma a facilitar a
interagao.

A entrada é livre e o Instant Crunch

oferece a sangria.
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Pela primeira vez desde o voo fatidico do Space Shuttle Atlantis em julho de 2011, a NASA colocou homens no

* espaco, a partir de solo americano, com sucesso.
Num projeto idealizado e executado pela empresa privada SpaceX, a Capsula Dragon, impulsionada pelo Falcon
9, um foguetdo 100% recuperavel, completou em 14 horas a viagem tripulada por Robert Behnken e Douglas
Hurley, desde o Kennedy Space Center na Florida até a Estacdo Espacial Internacional, que orbita ha 20 anos na
terra, numa altitude baixa de 400km.
O modelo de parceria entre a ciéncia da NASA e a iniciativa e capacidade tecnoldgica privada é agora
unanimemente reconhecido como a forma de desbloquear a futura missdo tripulada a Marte.
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