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A ERA DA CONDUCAO AUTONOMA
PELOS DADOS?
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— Comissdo Europeia prepara pacote de 750 mil A era da condu¢io auténoma pelos dados? = m—
milhées de euros para transi¢ao digital

— Edge computing: um caminho sem retorno
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O ‘novo normal’ passa pela mobilidade
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Enviar os dados gerados na edge

FACE2 FACE | CILNET

“Temos que ter a flexibilidade para, se o negocio

TRANSFORM crescer, conseguir no dia que o I'T acompanhe
“Pretendemos escalar a utilizacio de RPA” esse crescimento”
|
SECURITY
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A ARUBA ESTA A AJUDAR OS DECISORES DE TI
A'RESPONDER A COVID-19. SAIBA COMO!
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Rewiring Security Operations

Fewer alerts. End-to-end automation.
Smarter security operations.

Prevent
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Automate response Quickly detect and
and get smarter investigate everything
with each incident you can't prevent
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HENRIQUE CARREIRO

Outra virtualizacao: desta

vez, a da escrita

DURANTE O EVENTO Ignite, que se reali-
zou em setembro, a Microsoft anunciou um
licenciamento exclusivo do modelo GPT-3 da
OpenAl, empresa fundada sob os auspicios
de Elon Musk. O ano passado, a Microsoft
investiu mil milhGes de euros para se tornar
o parceiro exclusivo da OpenAl na cloud. Ja
em maio deste ano, a companhia anunciou
um dos supercomputadores mais poderosos
do mundo, construido a medida na infraes-
trutura do Azure, para treinar os modelos de
IA da OpenAl. No anuncio agora efetuado,
a Microsoft tera acesso a tecnologia para seu
proprio uso e para os seus clientes.

A OpenAl langou o GPT-3 ha poucos me-
ses, para um grupo limitado de utilizadores,
mas as capacidades da plataforma tém vindo
a gerar um interesse generalizado. Trata-se
do maior modelo linguistico alguma vez trei-

nado, e é capaz nio sé de tarefas correntes

como a auto-geragao de correspondéncia co-
mercial, mas também de tarefas criativas ou
técnicas. Em termos de cenarios, aqueles que
podem ser enderecados sao ajuda direta a
criatividade humana em areas como a escrita
e composi¢ao, descri¢do e resumo de grandes
blocos de dados de forma longa (incluindo
c6digo) ou conversao de linguagem natural
para outra lingua.

De facto, o coédigo é tio poderoso que a
OpenAl inicialmente se recusou a publicar os
seus resultados de investiga¢ao sobre o an-
terior modelo GPT-2 por receio deste poder
ser usado abusivamente para escrever noti-
cias falsas.

Na busca dos novos paradigmas de processos
de negocio sustentados em dados, este é dos
mais revolucionarios, uma vez que endereca
a unica faceta humana que sempre se disse
que estaria fora do alcance dos computado-
res: a criatividade. Nao nos admiremos que
a caixa de Pandora tenha sido aberta e que
esta —a que potencia a criatividade - se torne,
depressa, uma das areas mais procuradas dos

sistemas de informacio atuais. =
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AS NOVAS PRIORIDADES DOS LIDERES DE
SEGURANCA E GESTAO DE RISCOS

As ameacas cibernéticas estdo a aumentar na era
digital e as organizacoes estdo a reavaliar as suas
prioridades de seguranca e gestio de riscos.

A DIGITALIZAGAO
esta a expandir consi-
deravelmente a expo-
sicdo das organizacoes

a riscos de todos os ti-

pos, e as violacdes de
dados e outras questdes de ciberseguran¢a aumentaram con-
sideravelmente durante a pandemia.

A luz da pandemia, as organiza¢des tém incorporado apres-
sadamente o trabalho remoto como meio de sobrevivéncia, o
que significou a ado¢do de PDR (Prevention, Detectiond and
Response) e VPN. Isto, juntamente com a implementacdo de
novos servicos digitais, como aplica¢ées de comunicacdo e
colaboracao, e outros servi¢os baseados na cloud, aumenta
os niveis de risco.

A Gartner avaliou esta situacdo e detetou um uso acrescido
de solugdes para proteger o correio da empresa, SMS e ou-
tros meios de comunica¢ao que sao cada vez mais utilizados

como veiculo de phishing e outras formas de cibercrime. =

FLASH

QUASE 30% DOS PORTUGUESES PASSA PELO
MENOS CINCO HORAS POR DIA ONLINE

Em Portugal, a tecnologia ¢é utilizada por mais de metade das
pessoas para realizar chamadas telefonicas ou videochamadas de
modo a combater a soliddo.

SEGUNDO o novo estudo da Kaspersky,
uma parte dos portugueses (29,4%) pas-
sa pelo menos cinco horas por dia online
a navegar nas redes sociais ou a conver-
sar com amigos.

Se ja antes assim o era, a pandemia veio
evidenciar o papel da tecnologia no com-
bate a solidao. Em Portugal, 55,8% das pessoas inquiridas pela Kaspersky refe-
rem que utilizam a tecnologia para fazer chamadas telefonicas ou videochamadas
com amigos e familiares e, consequentemente, sentirem-se mais proximos destes.
Um numero semelhante (42,4%) indica que o facto de enviarem e receberem men-
sagens de texto também os tem ajudado a fazer face a soliddo que ja sentiam ou
que se acentuou nos ultimos meses. De acordo com o estudo, mais de metade dos
portugueses inquiridos (56,8%) diz que tem utilizado novas plataformas de vi-
deochamada para comunicarem, como o Zoom, por exemplo. No entanto, nao
sdo so as plataformas de videochamada que funcionam como uma ferramenta
para atenuar a soliddo, uma vez que 21% dos portugueses afirma que publicar
mensagens no Facebook (ou outras redes sociais) contribuiu para que se sentis-

sem menos sOS. m
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FLASH

MALWARE FINANCEIRO PARA ANDROID
DISPONIVEL EM FORUNS

O codigo fonte completo do malware Cerberus foi divul-
gado em foruns clandestinos.

O CERBERUS é um sofisticado mal-
ware financeiro para dispositivos
Android, detetado pela primei-
ra vez no Verdo de 2019 e ati-
vamente distribuido numa base
Maa$

através de varios féruns clandes-

(Malware-as-a-Service),

tinos. A recente fuga do seu codigo fonte - referida como “Cerberus
v2” - abre agora um novo mundo de oportunidades para os cibercri-
minosos, com destaque para aqueles que visam atacar o setor banca-
rio através de dispositivos Android. Apesar de os programadores do
Cerberus terem procurado dar um novo rumo ao projeto em abril deste
ano, os leildes para o c6digo fonte comegaram em finais de julho, devi-
do a desintegracao da equipa de desenvolvimento. Movido pelas suas
razoes, o autor decidiu mais tarde publicar o c6digo fonte do projeto
num popular férum clandestino de lingua russa, dando apenas acesso
a utilizadores premium. Como resultado, houve um aumento imediato
de infecoes de aplicagbes moveis e tentativas de roubo de dinheiro aos
consumidores na Russia e em toda a Europa, a medida que cada vez

mais cibercriminosos adquirem o malware gratuitamente. =

INTELIGENCIA ARTIFICIAL E MACHINE LEARNING
EXPANDEM-SE COMIOT

O conceito de 1oT evoluiu gracas ao desenvolvimento de
novos casos de uso de negdocios e a sua integracdo com
outras tecnologias emergentes.

A IDEIA da Internet das Coisas s
faz sentido quando a sua capaci-
dade de gerar e transmitir dados
é acompanhada de uma forma de
extrair o valor desta informacgao.
E aqui que entram em jogo tec-
nologias de Inteligéncia Artificial (IA) e Machine Learning (ML), per-
mitindo contextualizar e compreender automaticamente os dados. No
ultimo ano esta relacdo tem vindo a crescer cada vez mais, gracas ao
investimento de organizagGes nestas tecnologias combinadas.

De acordo com as mais recentes estimativas da ABI Research, o mer-
cado de servigos IoT IA/ML prepara-se para crescer rapidamente nos
proximos anos, passando de cerca de 1,09 mil milhoes de euros para
este ano para cerca de 10,6 mil milhdes de euros até 2026. Isto sera
conseguido porque os fornecedores de tecnologia IoT estdo a facilitar
aos seus clientes o acesso a tecnologias de inteligéncia artificial e ma-
chine learning para extrair mais valor dos dados. E isto inclui tanto as
ofertas no local como as infraestruturas de cloud, Platform-as-a-Service

(PaaS) e Software-as-a-Service (SaaS). =
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Proteja o seu negoclo contra
gnberataques destrutivos

'Nos dias que correm, os dados sao os activos mais criticos das organizagoes
e muitas entidades carecem ainda de protecao adequada contra ciberataques,

que podem afetar gravemente a sua viabilidade financeira e operacional.

Pode modernizar-se e automatizar
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TRIBUNAL EUROPEU APROVA REGRAS DE
NEUTRALIDADE DA INTERNET

O principal tribunal europeu apoia as regras de neutral-
idade da Internet apresentadas pela Unido Europeia que
requer que as operadoras de telecomunicacdo tratem todo o
trdfego por igual.

FLASH

AS REGRAS adotadas em 2015 tém
um forte apoio de grandes empre-
sas de tecnologia e grupos de con-
sumidores, uma vez que evitam que
as operadoras de telecomunicacoes
bloqueiem ou diminuam o trafego
ou oferecam faixas rdpidas pagas.

As operadoras de telecomunicacdes

tém pressionado por regras menos rigidas para permitir que aumentem as

receitas de servigos especializados.

O Tribunal de Justi¢ca da Unido Europeia optou, na sua primeira decisio

sobre 0 assunto, apoiar o principio de uma Internet aberta. “Os requisitos

para proteger os direitos dos utilizadores da Internet e tratar o trafego de

forma nio discriminatéria impedem um fornecedor de acesso a Internet

de favorecer certas aplicacoes e servigos através de pacotes que permitem

que essas aplicacdes e servicos beneficiem de uma 'tarifa zero' e que a

utiliza¢do de outras aplicagGes e servicos sujeitos a medidas de bloqueio

ou desaceleracdo do trafego”, escreveram os juizes. =

TENDENCIAS TECNOLOGICAS NA GESTAO DE
NEGOCIOS POS-COVID

A COVID-19 fez com a gestdo de negocios fosse forte-
mente influenciada por algumas tendencias tecnologicas.

A PARTIR do "novo normal"
o campo da gestao de negdcios
sera fortemente influenciado
por tendéncias tecnologicas.

A primeira é claramente a
substituicio do face-to-face
pelo virtual. Por um lado, as
empresas utilizardo trabalho remoto para manter as condicoes de
seguranga dos seus colaboradores e prevenir contagios.

Além disso, os especialistas salientam que irdo aumentar as despesas
pelos trabalhadores, uma vez que as necessidades de teletrabalho
exigirdo que as empresas paguem os gastos de ligacdo remota, tanto
por telefone como por Internet.

A préxima tendéncia que influenciara decisivamente a transforma-
¢do dos modelos de gestao de negdcios € 0 maior compromisso com
solucdes tecnoldgicas de gestio de negdcios.

O modelo de negocio esta a mudar, optando por uma maior flexi-
bilidade de horarios devido a elevada percentagem de teletrabalho,
pelo menos durante o tempo que leva para garantir o controlo da

doenca. =
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Potencie a utilizagao
de techologla movel e
“Wwearable” na industria

Descubra como os “wearables” evoluem e como 0 acesso
remoto aos dados ajudam a potenciar a produtividade
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FLASH

EXPLOIT DO WINDOWS PERMITE ACESSO DE
ADMINISTRADOR

Um exploit recentemente descoberto permite o acesso aos
controladores de dominio Active Directory e atuar como

um gatekeeper para todas as mdquinas conectadas na rede.

INVESTIGADORES desenvol-
veram e publicaram um exploit
proof-of-concept para uma vulne-
rabilidade do Windows corrigida

recentemente que pode permitir o

acesso aos controladores de domi-

nio do Active Directory que agem
como um gatekeeper poderoso para todas as maquinas conectadas a
uma rede.

A CVE-2020-1472, conforme a vulnerabilidade foi nomeada, carrega
uma classificacio de gravidade critica da Microsoft, bem como um
maximo de 10 no Common Vulnerability Scoring System. Os exploits
exigem que um invasor ja tenha um ponto de apoio dentro de uma
rede direcionada, seja como um insider sem privilégios ou através do
comprometimento de um dispositivo conectado.

Estes exploits tornaram-se cada vez mais valiosos para os hackers
que distribuem ransomware ou spyware de espionagem. Enganar os
funcionarios a clicar em links maliciosos e anexos de e-mail € relati-

vamente facil. m

PRIVACIDADE DIGITAL NAO GARANTE PROTECAO
DE DADOS

O Conselbo da Europa ja pediu a criacdo de um organ-
ismo internacional dedicado a protecdo da privacidade, a
medida que as economias se digitalizam e globalizam.

SEGUNDO O COMITE de pro-
te¢io de dados do Conselho da
Europa, os servicos de inteligén-
cia espalhados pelo mundo de-
vem ser protegidos por um orga-
nismo internacional com o poder
- de garantir que os governos nao
utilizam os dados pessoais para fins de vigilancia.
Os paises devem concordar, a nivel internacional, sobre a extensiao em
que a vigilancia realizada pelos servigos de inteligéncia pode ser auto-
rizada e sob que condig¢des.
A organizacdo Europeia de direitos humanos acredita que os apelos por
uma melhor prote¢do de dados a nivel internacional sdo especialmen-
te relevantes em tempos de crise, quando as circunstancias fornecem
aos governos uma oportunidade de restringir legalmente os direitos
de privacidade dos cidadaos. Embora as vezes motivadas por preocu-
pagOes legitimas, como ameagas a seguranca nacional, essas restri¢oes
precisam de uma supervisao rigorosa, para que tenham uma série de

salvaguardas. =
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Innovation
for business

Todos os dias, 77.500 consultores e
engenheiros da CGl trabalham em
parceria com os seus clientes para
desenvolver solucoes e servicos
inovadores, que contribuem para
acelerar o desenvolvimento das suas
competéncias digitais a longo prazo.

Em todo o mundo, a CGl, implementa projetos
de sucesso que valorizam a inteligéncia coletiva
e que, incluindo todo o talento sem excecao,
resultam no rapido retorno do investimento dos
NOSSOos clientes e parceiros.

Partilhe a nossa visao do futuro...

www.cgi.com.pt
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HACKERS CONTINUAM A ESPIAR PME

O DeathStalker, um grupo de ameaca persistente
avancada (APT) tem vindo a potenciar ataques de
espionagem eficientes a pequenas e médias empresas
do setor financeiros desde, pelo menos, 2012.

EMBORA OS ATAQUES

mais sofisticados sejam
normalmente o centro das
atengOes, as empresas en-
frentam atualmente uma

série de ameacas que sao

mais imediatas. Desde ata-
ques de ransomware e fugas de dados a espionagem comercial,
resultando em danos para as operacdes ou reputacio das organi-
zacoes. Estes ataques sdo levados a cabo por orquestradores de
malware de nivel médio e, por vezes, por grupos hacker-for-hire,
tais como o DeathStalker, que a Kaspersky tem vindo a seguir
desde 2018.
O DeathStalker é um grupo de ameaca que se concentra prin-
cipalmente na ciberespionagem contra escritorios de advogados
e organizacoOes do setor financeiro. O agente de ameacas € alta-
mente adaptavel e notavel por utilizar uma abordagem interativa
de ritmo acelerado ao design de software, tornando-os capazes

de executar campanhas eficazes. =

FLASH

34% DOS RETALHISTAS OFERECEM A MAIORIA DOS
SEUS PRODUTOS ONLINE

Mais de dois tercos dos retalbistas consideram a transformacao
digital essencial.

A TRANSFORMAGCAO DIGITAL est4
por detras de varias mudancas estraté-
gicas no setor do retalho, que sdo iden-
tificadas no estudo como o crescente

compromisso com as vendas online,

com 34% a oferecer a maioria dos seus
produtos e servigos online, uma tendén-
cia acelerada pela crise global COVID-19. Muitos operam sob um modelo
hibrido online e fisico que se baseia em iniciativas como "comprar online,
levantar o produto na loja". Por esta razdo, 64% concordam que o comércio
online e fisico estdo a aproximar-se.

Para 69%, a abertura da disponibilidade de dados retalhistas aos comprado-
res, como os niveis atuais de inventario de produtos, € um passo positivo para
os vendedores. A transformacao digital também esta a favorecer a reducio
de custos, especialmente na logistica, bem como um melhor atendimento ao
cliente. Entre as op¢oes tecnologicas, a cloud é um componente cada vez mais
importante do processamento de TIC no retalho. O Software-as-a-Service
(SaaS) € a fonte de aplicacao mais popular (32%). No entanto, um numero
significativo deles agarra-se ao processamento interno (24%), ou aplicagoes

empresariais disponiveis no mercado (18%). =
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FLASH

ERROS TiPICOS NUMA ESTRATEGIA DE CLOUD

Muitas das vezes, as organizacbes apostam num unico for-
necedor de cloud, escolhendo ferramentas ou tecnologias
que sdo dificeis de tornar portdteis.

UM DOS GRANDES ERROS
que as organizagoes cometem ¢€
o facto de ndo terem em conta os
desafios complexos que surgem
com os dados e com as diversas
tecnologias. A integracdo entre

as fontes e as soluges nem sem-

pre é facil, uma vez que nem to-
dos os fornecedores oferecem ligacoes perfeitas com outras ferramentas.
As empresas precisam de conhecimentos técnicos adequados, tecnologias
e ferramentas ou correm um risco de insucesso. A medida que as empresas
se movem cada vez mais para uma estratégia multicloud, as competéncias
especializadas de que precisam para transformar os dados em valor estio
a mudar a um ritmo surpreendente. Ferramentas geridas que aproveitam
o poder da cloud permitem-nos lidar com mais variedades de dados, em
maiores quantidades, mais rapidas e em escala.
A equipa de dados deve incluir pessoas com a capacidade de organizar
dados para analises e relatorios rentaveis que conduzam a conclusoes in-
teligentes, como por exemplo, engenheiros de dados com experiéncia em

cloud. =

INVESTIMENTO EM BLOCKCHAIN VAI
CONTINUAR A CRESCER

Este ano, o mercado de solu¢ées blockchain continuard
a progredir e os especialistas acreditam que ird crescer
mais de 50% para receitas de cerca de mais quatro mil

milbhoes de euros.

A ULTIMA EDICAO do guia
global de gastos de block-
chain da IDC antecipa que
este ano o mercado ira sofrer
um aumento de 50% nos gas-
tos em solucdes baseadas em
blockchain, atingindo mais de
quatro mil milh&es de euros. Isto ultrapassara a taxa de crescimento
acumulada de 46,4 % esperada pela IDC para o periodo 2019-2024,
quando se prevé uma receita de quase 18 mil milhoes de euros.
Para este ano, a IDC espera que mais de um quarto de todas as
despesas globais de blockchain venham da industria bancaria, com
casos de utilizacdo proeminente, como pagamentos e liquidagdes
transfronteirigas, financiamento comercial e liquidacdes pos-transa-
coes, e acordos de transacoes.

A segunda industria em ordem de importancia neste mercado € a
producio de processos e a produgio discreta, dois sectores que, em

suma, representam quase mais um quarto de todas as despesas de

blockchain. =

ITInsight |19



—

Bem-vindo ao NO0SSO Mundo!

Entrar

Comec¢amos a transformacao digital ha 30 anos, com as solucdes para |
o sector financeiro que tornaram tao populares frases como “verde-
-cédigo-verde”. Por isso dizemos “bem-vindo”, sempre que falamos d 3
transformacdo digital. Temos a experiéncia, o know-how e a vontadk

_
Softkinanca

de levar o seu negécio para o mundo digital. Veja o que ja fizémos ®

venha conhecer o nosso mundo.

TRANSFORMACAO MOBILE GESTOS
DIGITAL SOLUTIONS SIMPLES

smarter companies,
happier lives

softfinanca.com


http://www.softfinanca.com

@) ITInsight

INSIGHTS | NEXT GENERATION EU

Ursula von der Leyen, presidente da Comissdo Europeia, enderecou os desafios do digital no
Estado da Unido e referiu que é necessdario um plano “que defina os objetivos para 20307,
como ¢ o caso da conetividade, competéncias e servicos publicos digitais.

“IMAGINEM POR UM MOMENTO
como seria a vida nesta pandemia sem
o digital nas nossas vidas”, comegou
por dizer Ursula von der Leyen quando
abordou o tema da tecnologia no Esta-
do da Unido no dia 16 de setembro.

A presidente da Comissao Europeia
abordou o Next Generation EU, um
novo programa de medidas de recupe-
rag¢do que vai definir os objetivos para
2030 em varios temas, onde se incluem

a tecnologia.

- Ursula von der Leyen, presidente da Comissao Europeia, no
Estado da Uniao -

RUIDAMIAO

O Next Generation EU ¢ o novo ins-
trumento de recuperagdo temporario
que foi desenvolvido pela Comissdao
Europeia com o objetivo de recuperar
os paises da Unido Europeia (UE). No
total, ha um orcamento de 750 mil mi-
lhoes de euros que vai assentar em trés
pilares.

O primeiro destes pilares sio os ins-
trumentos destinados a apoiar os es-

forcos envidados pelos paises da
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EU para lancar a recuperacio, reparar os danos e
sair fortalecidos da crise.

O segundo pilar baseia-se em medidas para esti-
mular o investimento privado e a apoiar empre-
sas dificuldades.

O terceiro e ultimo pilar passa pelo reforco dos
principais programas europeus para retirar ensi-
namentos da crise e tornar o mercado unico mais
forte e mais resiliente, bem como para acelerar as
transicoes ecoldgica e digital, que devem decorrer
em paralelo.

Investir no digital foi um dos pontos-chave do
discurso do Estado da Unido. Com o objetivo de
“dar mais controlo a Europa sobre o seu futuro”,
a Comissdo Europeia vai investir 20% do Next
Generation EU no digital. “Queremos liderar o
caminho, o caminho europeu, para a idade digi-
tal: baseada nos nossos valores, na nossa forca e

nas nossas ambig¢oes globais”.

Assumindo que “estamos a chegar ao limite das

coisas que podemos fazer de maneira analoga”,

INSIGHTS | NEXT GENERATION EU

a presidente da Comissdo Europeia refere que é necessario criar “um plano comum para a
Europa digital com objetivos claramente definidos para 2030”. Estes objetivos passam, por
exemplo, pela conectividade, pelas competéncias e pelos servicos publicos digitais seguindo
“principios claros”, nomeadamente “o direito a privacidade e conetividade”, “liberdade de
expressao”, “livre circulacdo de dados” e “ciberseguranca”.

Von der Leyen urge os Estados-membros a agir rapidamente sob pena “de seguir os outros,
que estdo a definir estes standards por n6s”. Neste sentido, ha trés areas que, na opinido da
presidente da Comissao Europeia, “precisam de foco”: dados, inteligéncia artificial e, por

fim, infraestrutura.

Ursula von der Leyen admite que a Europa “tem sido lenta” e que “esta dependente dos
outros” no que diz respeito aos dados personalizados entre empresas e clientes. No entanto,
adverte, “isto ndo pode acontecer com os dados industriais”. Este cenario ndo é assim tdo
negro, diz, por duas razoes: “temos a tecnologia e, crucialmente, temos a industria”.
Apesar destes dois pontos importantes, “a corrida ndo esta ainda ganha”. Isto porque, como
¢ sabido, “a quantidade de dados industriais em todo o mundo vai quadruplicar nos proxi-
mos cinco anos” e, simultaneamente, “as oportunidades” que existem no setor.

Uma economia baseada em dados reais sera “um motor poderoso em inovagao e novos pos-
tos de trabalho” e é por isso que “é preciso segurar estes dados para a Europa e torna-los
amplamente acessiveis”.

“Precisamos de espagos de dados comuns — como por exemplo, nos setores da energia e da

saude. Isto vai suportar os ecossistemas de inovagao nos quais as universidades, em-
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presas e investigadores podem aceder e cola-
borar nos dados”, explica a presidente, acres-
centando que serd por isso que vai ser criada
uma cloud europeia como parte do Next
Generation EU.

Para a presidente da Comissio Europeia, a
Europa também se deve focar na tecnologia
“que nos abre um novo mundo”. No entanto,
relembra que “este mundo também precisa de
regras”.

Assim, a Comissao Europeia vai propor uma
nova lei onde define um conjunto de regras
“que coloca as pessoas no centro”. Von der
Leyen defende que “os algoritmos nao devem
ser uma caixa preta e tém de existir regras cla-
ras se algo corre mal”.

Esta lei procura incluir o controlo sobre os da-
dos pessoais; esse controlo, diz, ainda “é muito
raro” atualmente, porque, explica, “cada vez

que uma aplicag¢do ou site nos pede para criar

INSIGHTS | NEXT GENERATION EU

uma nova identidade digital ou para fazer lo-
gin facilmente através de uma grande platafor-
ma, ndo temos ideia nenhuma do que acontece

a0s nossos dados na realidade”.

Nas palavras da presidente, é essencial que a
Europa continue a ter oportunidades iguais e
que se torna inaceitavel que “40% das pessoas
em areas rurais ainda ndo tenham acesso a co-
nexdes de banda larga rapidas”.

Estas conexoes sao, agora, um requisito numa
era em que o trabalho remoto e ensino a dis-
tancia explodiu e podera ficar durante ainda
muito tempo, assim como as necessidades de
compras online e de novos servi¢os que apare-
cem quase diariamente. “Sem conexdes de ban-
da larga, é agora quase impossivel construir ou
gerir um negocio com eficiéncia”, refere von
der Leyen.

O investimento que vai chegar através do pro-

grama Next Generation EU é uma “oportuni-

dade unica para impulsionar a expansio em
cada aldeia”, onde a Comissdo Europeia pre-
tende focar os seus investimentos em “coneti-
vidade segura”, assim como na expansdo do
5G e 6G e fibra.

Este programa é “uma oportunidade unica
para desenvolver uma abordagem europeia
mais coerente a conetividade e a implemen-
tacdo de infraestruturas digitais”. No entan-
to, nada disto é um fim em si mesmo, é sobre
“a soberania digital da Europa, em pequena e
grande escala”.

Para esta década digital europeia, Ursula von
der Leyen anunciou no Estado da Unido um
investimento de oito mil milhdes de euros para
construir a proxima geracao de supercomputa-
dores, em tecnologia criada na Europa. “Que-
remos que a industria europeia desenvolva os
nossos microprocessadores de proxima gera-
¢do que nos vai permitir utilizar o crescente
volume de dados eficientemente energéticos e

em seguranca”, afirma. =
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UM CAMINHO SEM

D

1O

~RNO

Com a crescente importancia da agilidade de negocio, eficiéncia de processos e servicos
inovadores para as empresas se manterem competitivas, o edge computing chegou para ficar.

NOS ULTIMOS ANOS, a descentralizacio da computacdo tem vindo a ser
uma tendéncia crescente — e tao cedo ndo deixara de o ser. A IDC prevé que
até 2023, mais de metade da infraestrutura de IT das empresas esteja imple-
mentada na periferia da rede, com o investimento em edge computing a cres-
cer dos atuais 10% para 50% nos proximos trés anos.

Numa era na qual a agilidade, flexibilidade e adaptabilidade sdo fatores de-
terminantes para a competitividade das empresas, a capacidade de processar
os dados junto a fonte abre todo um novo mundo de possibilidades. Por um
lado, os baixos niveis de laténcia conduzem a tempos de reagao impraticaveis
com recurso a cloud computing, permitindo assim um vasto leque de novos
servigos e aplicacoes, desde a oferta de experiéncias personalizadas no retalho
até a tomada de decisGes criticas como sendo na manutengio preditiva em
fabricas, analitica de video em CCTV ou mesmo situagdes de vida ou morte
nos cuidados de saude. Por outro lado, a independéncia face ao principal data

center permite maiores niveis de autonomia para cada localiza¢ao, prevenindo

MARGARIDA BENTO
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falhas generalizadas e libertando largura de banda
na rede empresarial.

“Os principais casos de uso antecipados para o edge
computing ja se estdo a materializar, por exem-
plo, nas dreas das Comunicacdes Unificadas e
Colaborag¢io (UCC), seguranca digital distribuida
e IoT”, relata Carlos Paulino, Managing Director,
Equinix Portugal.

Estes sdo apenas alguns exemplos do crescente nime-
ro de aplicacbes que o edge computing esta a trazer
as organiza¢oes. Outro, recentemente muito relevan-
te, € a capacidade de automatizar ou tornar remotos
processos de gestao, monitoriza¢ao e manutencao de
equipamentos, o que se torna particularmente util
durante a atual situagio pandémica, em que muitas
empresas e prestadores de servigos tentam minimi-
zar ao maximo a desloca¢do de técnicos aos locais.
“Vemos (...) dispositivos de realidade aumentada a
serem usados para efetuar reparagdes de maquina-
ria, onde temos um técnico no terreno a reparar os
dispositivos com ajuda de especialistas que podem
estar numa outra localizacdo a observar o que acon-
tece no terreno e a dar instrugdes”, exemplifica Jodo
Salvado, Cloud Solution Architect — Data & Al da
Microsoft Portugal.

INSIGHTS | ON THE EDGE

Prova da utilidade destas aplicacdes é o facto que, apesar
do travao que a pandemia colocou nos investimentos tec-
nologicos da grande maioria das empresas, o mercado de
edge computing tenha continuado a crescer. Sendo verdade
que, feitas as contas, o IT beneficiou de forma geral desta
situacdo, devido ao rapido processo de digitalizagdao a que
as empresas foram obrigadas de forma a manter a continui-
dade de negocio, nao restam duvidas que o edge computing
¢ uma das tecnologias-chave desta tendéncia.

“O caminho para o edge ja tinha comecado, e sempre foi
um caminho sem retorno. O que aconteceu com a pande-
mia foi um acelerar da digitalizacdo, um empurrdo para
a adocao destas tecnologias, e esta € uma tendéncia que
val continuar”, garante Rita Lourengo, Region Account
Manager Iberia, APC by Schneider Electric.

Se, por um lado, muitas empresas suspenderam projetos face
a eminente crise econOmica, muitas induastrias voltaram-se
para o edge computing como forma de manterem a compe-
titividade neste momento desafiante.

“Antes da pandemia de COVID-19, tanto a procura como
a oferta de solugoes de edge computing estavam a progre-
dir a um ritmo relativamente rapido. Apesar de acreditar
que a COVID-19 venha colocar um travao a evolugdo des-

te mercado durante 2020, por outro ndo tenho divida que

- Carlos Paulino -
Managing Director,
Equinix Portugal

- Joao Salvado -
Cloud Solution Architect — Data

& Al da Microsoft Portugol

- Rita Lourengo -
Region Account Manager lIberiq,
APC by Schneider Electric
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- Antonio Jerénimo -
Pre-Sales Senior Manager da
Dell Technologies Portugal

- Pedro Barbosa -
Embedded Systems Engineer da
Bosch Portugal

INSIGHTS | ON THE EDGE

veio provar a sua utilidade a longo prazo”, comen-
ta Antonio Jerénimo, Pre-Sales Senior Manager da
Dell Technologies Portugal.

Eestaésemduvidauma tendéncia quevaicontinuar:
no inicio deste ano era estimado que ja houvesse
cerca de quatro mil milhées de dispositivos conec-
tados — dentro de dez anos, garante Jodao Salvado,
a estimativa é de que este numero cres¢a para os
50 mil milhées, sendo que os dispositivos no edge
computing vao ter um papel preponderante para
esse crescimento.

“A previsao é de que a inteligéncia artificial come-
ce a ter ainda mais valor na maneira como vai ser
utilizada por estes dispositivos no edge computing,
acrescentando cada vez mais valor e tomando deci-
sOes cada vez mais rapidas que podem poupar tem-
po e dinheiro”, conclui o responsavel.

Outra tendéncia importante é a convergéncia entre
o edge e a cloud, alavancando as forcas de ambos
para tirar o maximo partido dos dados. O edge tem
a vantagem da rapidez de processamento dos da-
dos, mas carece de contextualizacio dos mesmos; a
cloud, por outro lado, carece desta capacidade de
laténcia, mas permite fazer a contextualiza¢do dos

dados no panorama alargado da empresa. Assim, a

sinergia entre a cloud e o edge permite processar os da-
dos com a rapidez necessaria a0 mesmo tempo que os
integramos numa analise mais contextualizada, poden-
do assim obter insights abrangentes e, inclusivamente,
melhorar os algoritmos utilizados no edge computing
com base nestes resultados.

“A medida que os custos do hardware e da computa-
¢do continuam a decrescer, mais dispositivos verao a
sua capacidade interna de processamento e armazena-
mento aumentar e, por isso, mais casos de uso existirdo
para justificar a passagem para este novo paradigma de
computagao nos varios sectores. Sera portanto uma tec-
nologia transversal ao mercado”, refere Pedro Barbosa,

Embedded Systems Engineer da Bosch Portugal.

Sendo isto verdade, também o é que existem areas nas
quais, seja por necessidade ou pela pré-existéncia da
infraestrutura necessaria, o edge computing esta em
mais rapido crescimento.

Um dos setores mais citados € o retalho, no qual a capa-
cidade de oferecer aos clientes experiéncias personaliza-
das no retalho fisico permite responder as expectativas
cada vez mais exigentes criadas pela normaliza¢iao do

e-commierce.
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“Os consumidores estdo a exigir experiéncias e interacdes digitais
cada vez mais imersivas e em tempo real como a realidade virtual e
a realidade aumentada. Para responder a esta crescente procura dos
consumidores as empresas tém de repensar as suas aplicagdes e o
posicionamento das suas infraestruturas”, explica Anténio Jerénimo.
Outro setor em rapido crescimento € a analitica de video em tempo
real, com cada vez mais camaras e sistemas de CCTV a entrar no
mercado ja com uma componente de edge computing integrada. Isto
permite ndo s6 gerar alertas em tempo real, ao identificar situagGes
de risco e violagoes de perimetro, como também, em aplicacoes mais
avancadas, usar reconhecimento facial e computer vision para auten-
tica¢do, identificacdo e localizacdo de pessoas, ou extra¢io de dados
uteis em tempo real, como fluxos de trafego nas cidades ou padroes
de movimentagao de pessoas dentro de instalacoes.

Mas o setor em maior crescimento € o setor industrial: por um lado,
por ja deter da infraestrutura de IT a sensoriza¢do necessaria, é um se-
tor no qual a implementac¢ao de aplica¢bes de edge computing se tor-
na bastante mais simples; por outro, devido a quantidade de recursos
envolvidos e os elevados custos associados as ineficiéncias ou falhas,
as poupangas associadas a manutencao preditiva, automagao de ener-
gia, controlo de qualidade e gestao agil de recursos, etc., representam
uma otimiza¢do de despesas significativa.

“Em algumas industrias, a implementa¢do de edge computing conse-

gue em média uma reducdo de 35% de custos de energia e cerca 7%

de reducdo da necessidade de manutengio

do equipamento”, refere Rita Lourenco.

O edge computing apresenta um grande
potencial; contudo, para o alcancar é ne-
cessario ter em mente um conjunto de de-
safios e requisitos inerentes a uma infraes-
trutura de I'T distribuida, de forma a que a
sua implementacao tenha de facto sucesso
Do lado do hardware, é necessario ter em
conta que os equipamentos de edge nao
vao estar nos ambientes cuidadosamen-
te controlados dos data centers, estando
sujeitos a temperaturas e niveis de humi-
dade variaveis, fortes vibragoes, po, etc..
Assim,comoexplicaLuisRilh6,Computing
Category Manager da HPE Portugal, “um
dos principais fatores de sucesso é garan-
tir que perante este tipo de condicoes os
equipamentos continuam a desempenhar
as suas fung¢oes”, sendo pela escolha dos
proprios equipamentos ou nos cuidados a

ter na sua instala¢io.

- Luis Rilho -
Computing Category Manager
da HPE Portugal

(i)

<

- Claudia Simoes -
Software Engineer
da Bosch Portugol
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“E claro que este novo paradigma coloca responsabilidades acrescidas no
hardware, pelo que novas abordagens de tolerancia a falhas tém de ser ain-
da investigadas/consolidadas”, acrescenta Claudia Simoes, Software Engi-
neer da Bosch Portugal.

E também indispensavel garantir a capacidade de gerir estes equipamen-
tos remotamente, uma vez que, pela sua dispersao geografica, estes nao se
encontram diretamente ao abrigo das equipas de IT e data center, e a sua
gestao nao pode ser feita eficazmente de forma presencial.

“Operagdes como monitorizacdo, backup, recuperacdo em caso de desas-
tre sao importantes nao s6 nos recursos de cloud como também no edge”,
acrescenta Jodao Salvado, continuando que “é também necessario uma nova
abordagem no desenvolvimento de aplicacoes distribuidas e conectadas”,
especificamente desenvolvidas para correr de maneira distribuida e otimi-
zadas para tirar o maior partido do edge em conjuncao com a cloud, nao
de forma isolada ou como um simples add-on a infraestrutura existente.
A seguranga, se ja € um ponto crucial em qualquer arquitetura, ganha par-
ticular relevo numa infraestrutura distribuida com milhares de pontos de
acesso dispares, devendo ser abordada de forma holistica.

Por ultimo, qualquer aplicacao de edge computing vai naturalmente ter
especificacoes de conetividade que, independentemente das necessidades
especificas do projeto, tém sempre requisitos minimos de qualidade: “Para
que as empresas possam implementar rapidamente data centers distribui-
dos, infraestruturas multicloud hibridas e edge computing, precisam de in-
terconexao privada, proxima, de alta velocidade e baixa laténcia”, conclui

Carlos Paulino.

Como tal, ao falar de edge computing ndo podemos deixar de lado
o 5G, que tera um papel fundamental em qualquer infraestrutura
de IT distribuida. Por um lado, para conseguir uma comunicacao
eficaz entre diversas localizacoes edge, e entre o edge e a cloud, é
necessario dispor de conetividade com baixa laténcia e, principal-
mente, grande largura de banda, de forma a suportar os volumes
de dados envolvidos, em particular em areas, como a industria e
energia, que envolvam grandes volumes de dados, criticidade de
resposta e grande dispersdo geografica.

“Com o edge computing, em conjunto com a Internet of Things e
com a promessa do 5G, a Industria 4.0 tornar-se-a uma realidade.
Qualquer setor ou vertical beneficiara com o potencial deste trio,
seja na indastria automovel, na satde, na produgao e distribui¢ao
de energia, ou mesmo na agropecuaria. Os casos de uso serdao ilimi-
tados”, acrescenta Anténio Jerénimo.

Por outro lado, o verdadeiro potencial do 5G s6 pode ser aprovei-
tado detendo de aplicagbes que tomem partido destas mais valias
— ndo € por acaso que a grande maioria dos casos de uso do 5G
envolvem alguma componente de IoT.

“O 5G ira ter um impacto muito significativo no crescimento do ne-
gocio de edge computing, a medida que vai sendo implementado e vao
sendo disponibilizados novos servicos”, refere Luis Rilhé. “No 5G pre-
tendem-se larguras de banda muito grandes e com muito baixa laténcia,

que s6 com capacidade de computacdo no edge é possivel conseguir.” =
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Country Manager Iberia, FS

STO SIGNIFICA

Atualmente todas as empresas estdo a experienciar a digitalizacdo nos seus negocios. Com

o aparecimento da COVID-19, essas experiéncias sdo agora a principal forma de as pessoas

interagirem e fazerem transagcbes com quase todas as organizacoes e as expetativas dos

clientes sdo mais altas do que nunca.

AS APLICACOES estio no centro das experiéncias digitais. Sempre
que interage com uma empresa online, seja por meio do seu website ou
da sua aplicacdo movel, as aplicagbes que essas organizagdes projetam,
constroem e operam sao o rosto para os seus clientes.

A experiéncia digital habilitada por meio destas aplicacdes nao é apenas
critica, mas pode ser fragil: de acordo com a App Attention Index do
AppDynamics, quase 80% das pessoas procuram descontos ou reem-
bolsos devido a uma ma experiéncia digital. E 32% relatam que aban-
donariam uma marca a qual eram leais por causa de uma ma experién-

cia — apenas uma!

Claramente, as expetativas em torno das aplicacdes de hoje sdo incri-
velmente altas e estdo cada vez maiores. Sao impulsionadas pelas ino-
vadoras — Amazon, Apple, Uber, para citar algumas — que continuam a
encontrar novas maneiras de disrup¢ao e de se diferenciarem por meio
de experiéncias digitais. Mas a maioria das empresas luta para acompa-
nhar as expetativas crescentes dos clientes.

Muitas empresas tém vastos portfolios de aplicagées que permitem a
conexdo com clientes, colaboradores e parceiros. Por causa de fatores
como o custo, risco e conformidade, essas aplica¢bes costumam ser uma

mistura de servigos e funcionalidades combinados com tecnologias tra-
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dicionais e modernas. Pense num banco com uma
aplicagdo mével moderna e inteligente que forne-
ce informag¢bes da conta ou faz chamadas através
de um sistema de back-end arcaico — que deve ser
mantido para garantir a fiabilidade e a continuida-
de com sistemas complexos que ndo podem ser al-
terados de uma sé vez.

Os desafios em torno da seguran¢a também sio as-
sustadores e parecem estar a piorar. Um dos mo-
tivos é a complexidade. O nosso ultimo relatério
State of Application Services report, publicado em
janeiro de 2020, destacou a dificuldade que as orga-
nizacbes enfrentam para gerir a seguranca das suas
aplicacbes nos atuais ambientes multi-cloud. Outro
motivo € o cendrio de ameacgas em rapida evolugao,
em que o custo de ataques sofisticados continua a
cair, mas o custo da defesa continua a aumentar. Em particular, o gran-
de namero de viola¢des de dados na ultima década tornou possivel para
quase qualquer criminoso cibernético do mundo apropriar-se de contas
de aplicacoes sabendo onde os utilizadores reutilizam as passwords nos
websites. A F5 Labs research descobriu que oitenta e seis por cento dos
ataques cibernéticos visam aplicacdes ou identidades associadas aos
mesmos. O numero de ataques a aplicagbes aumenta a cada ano e, no

meio da pandemia global, assistimos a um pico sem precedentes.

)

a’

E depois ha o desafio da visibility. Parte da entre-
ga de uma experiéncia digital atrativa € ser capaz de
otimizar o desempenho de cada aplica¢do. Obter in-
sights sobre a forma como o trafego da aplicacdo
esta a fluir — e onde e como ajusta-lo — requer visibi-
lidade granular end-to-end. No entanto, a infraestru-
tura e os servi¢os de suporte a essas aplicacdes sdo
complexos e isolados, portanto, poucas organizagoes
desenvolveram esse recurso até mesmo para as suas
aplica¢bes mais criticas voltadas para o cliente.
Todas estas questOes sdo ainda agravadas pela esca-
labilidade. Na era dos micro servigos e da computa-
¢ao distribuida, ndo é possivel ficar no topo de um
portfolio crescente de aplicagdoes em expansdo sem
uma automacao cada vez mais sofisticada.

A FS acredita que um elemento importante dessa
automacdo mais sofisticada é permitir que as aplicacoes se adaptem.
Assim como um organismo vivo, as adaptive applications crescem, en-
colhem, defendem-se e curam-se com base no ambiente em que estdo e
em como estao a ser usadas. Isto aplica-se tanto a organizacoes nativas
digitais nascidas na nuvem quanto a empresas estabelecidas com uma
combinacdo complexa de arquiteturas tradicionais e modernas.

O que lhe parece? Saiba mais no blog da F5 lendo o artigo completo em

https://www.f5.com/company/blog/adaptive-applications =
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Ndo ha duvida para ninguém que este é wm ano de desafios de cardcter estruturante.

A RESPOSTA A PANDEMIA obrigou as organizacdes a repensarem
basicamente tudo — o que estava em plano para este ano e, certamente,
0 que estava para os proximos cinco. Os colaboradores foram coloca-
dos em teletrabalho, as infraestruturas de comunica¢do reforgadas, a
seguranga teve de acompanhar as restantes mudancas, os servicos de
cloud tiveram um incremento como em nenhum ano antes — e os dados

passaram a assumir um papel ainda mais relevante.

Mas cada vez mais se entende que o principal desafio que se coloca as
organiza¢oes no que aos dados toca € a cultura empresarial. Estas tec-
nologias prometeram descoberta e automatizacdo com pouco mais do
que o toque num botdo. Mas a cultura empresarial continua a ser uma

das grandes barreiras a gestao por dados, ou a integragao das tecnolo-

HENRIQUE CARREIRO

gias de IA e Machine Learning (ML). Os responsaveis pela estratégia de
dados nas organiza¢oes precisam de colocar hoje pedras de toque criti-
cas para assegurar que as decisOes certas sio tomadas, da forma certa,

na altura certa, e para o resultado certo.

Quando tomamos uma decisdo organizacional, qualquer que seja o
nosso papel, os dados sdo hoje incontornaveis e todos os esfor¢os para
melhorar essa decisio incluirdo necessariamente mais dados e mais ana-
lises. Por outras palavras, ha oportunidade para a analitica conduzir as
decisdes -- estratégicas, operacionais ou taticas -- em toda a empresa.
Mas o valor tem de ser criado quase de imediato — enquanto a organi-
zacao resiste, naturalmente a mudancga. Na verdade, a orientagao pelos

dados é um fenémeno mal compreendido. Nio significa que todas as
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decisOes sejam automatizadas, mas antes que
as conclusoes sdo utilizadas para aumentar a
capacidade humana de tomar decisdes mais in-

teligentes, de forma mais rapida e mais eficaz.

Ha um conjunto significativo de empresas em
que os dados e as respetivas analises passaram
para fora do departamento de sistemas de in-
formacao, para as unidades de negdcio funcio-
nais. Os Chief Data Officer (CDO) e outros
responsaveis tém um papel cada vez mais com-
plexo a desempenhar. A literacia de dados sera
um dos maiores -- sendo o maior -- determi-
nante de uma implementa¢io bem-sucedida
de uma estratégia de dados. Ha alguns anos
que as empresas tém vindo a investir em “data
warehouses”, em MDM, em servi¢os na cloud.
Mas serao estes Investimentos sempre tao
bem-sucedidos como as empresas desejariam?

Os seus pares comerciais reconhecem o seu va-
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lor comercial? O sucesso tem sido assegurado?

Nem sempre.

O que € necessario sdo formas novas de pen-
sar e analisar dados. Precisamos de repensar
como as decisoes sao tomadas, reconhecendo
que a tecnologia nao é uma panaceia universal.
Precisamos de redesenhar a cultura empresa-
rial no que aos dados diz respeito. Precisamos
de criar as bases necessarias para assegurar um
valor empresarial sustentavel, repetivel, gera-
dor de um impacto continuado.

Cada nova tecnologia introduzida nas empre-
sas traz consigo desafios proprios de adogdo
— e a IA ndo é excecdo. Sim, dizemos sempre
que desta vez é diferente, e agora também o
diremos. Talvez os desafios sejam comuns se
comparados com os de tecnologias anteriores,
igualmente disruptivas no seu tempo, como o

PC, a Internet, o CRM ou e-commerce. Mas

desta vez, talvez seja mesmo diferente. Nunca
estivemos em vias de entregar tal capacidade
de decisio a um programa, a uma maquina —
melhor, a um conjunto de maquinas. E certo
que agora, as decisoes e sugestoes que vierem a
ser feitas serdo supervisionadas, naturalmente,
por utilizadores humanos. Contudo, quantas
vezes terdo estes humanos o conhecimento dos
parametros que levam a tais sugestoes? Quan-
tas vezes conflamos nas sugestoes que nos sao
dadas para um passo seguinte num programa?
Clique, proximo. Ainda ndo estamos em tal
plano na IA, e talvez ndo o estejamos nos pro-
ximos anos. Mas ainda assim, é crucial que as
organizacoes se preparem para esta nova for-
ma de trabalhar, abrindo as portas, e criando
os mecanismos de supervisao necessarios para
que o valor que a introdug¢ido da IA nas empre-
sas pode libertar aconteca de forma sustenta-

vel, segura e responsavel. =
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AS ORGANIZACOES TEM DE SE MOVER
PELOS DADOS

Muitas organizacoes, especialmente as maiores, estdo a investir recursos para que possam recolber,

armazenar e analisar os seus dados. Apesar de os executivos investirem em data analytics, nem

todas as organizacbes veem o retorno do seu investimento. De qualquer maneira, as organizacoes

que se movem por dados tém uma maior probabilidade de conquistar os clientes.

"OS DADOS SAO O NOVO PETROLEO”. A frase ji foi ouvida — e
talvez até dita — pelos leitores. Ao longo dos anos, os principais execu-
tivos das principais empresas com solucoes da data analytics tém vindo
a pregar a frase em todas as conferéncias e palestras onde participam.
Independentemente de ser ou ndo uma frase feita, a verdade é que os
dados podem trazer muito valor para as organiza¢oes. Cabe as empre-
sas extrair e tirar o valor desses dados que vao levar a sua organizacio
ao proxXimo passo.

Perceber o que é um negdocio movido pelos dados é essencial para qual-
quer organizacdo que deseje manter-se relevante na proxima década. Os

ultimos anos assistiram ao crescimento de novas ferramentas e técnicas,

RUIDAMIAO

assim como novas fontes de dados, que estdo a alterar o horizonte do

planeamento e inovacao das empresas.

A analise é um dos pontos mais importantes de qualquer organizacao
que pretende mover-se pelos dados. O principal foco das organizagdes
deve ser “adotar uma cultura cada vez mais data-driven, na qual o aces-
so dos dados é democratizado pelos intervenientes de cada uma das
areas de negocio”, refere Ricardo Pires, Partner & Business Intelligence
Lead na Xpand IT. Através da adociao deste modelo é possivel “retirar

verdadeiro valor dos dados gerados, permitindo ganhos em termos de
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eficiéncia e, até, de inovacdo junto das em-
presas”, indica.

José Oliveira, CEO na BI4All, explica que
o “data analytics surge como uma oportu-
nidade relevante para aumentar o desem-
penho das organizagdes” e onde os clientes
“reconhecem a importancia de ter este tipo
de solugbes disruptivas que permitem ter
toda a informacao acessivel e estruturada”.
A implementacdo de solugdes de analitica
comeg¢am, habitualmente, por uma visao de
Business Intelligence (BI) que “permite de
uma forma clara obter e agregar dados de
forma visual, gerando informacao util a es-
sas mesmas empresas”, afirma Luis Gongal-
ves, Data Analytics & Al Director na Noesis.
A utilizacdo de dados para o negobcio nao
esta limitada as grandes organizacgOes; na
verdade, qualquer empresa, independente-
mente da sua dimensdo ou setor de ativi-
dade, pode extrair mais-valias dos dados.

Manuel Dias, National Technology Officer

IN DEEP | MANAGING WITH DATA

na Microsoft Portugal diz que “a disponibiliza¢ao de in-
formacao atualizada e com qualidade é um fator de dife-
renciacao e competitividade”.

As solugdes atuais permitem, por exemplo, “analisar da-
dos nido estruturados, extrair deles elementos que possam
ser classificados e prepara-los de forma a que se possa de-
senvolver analises e/ou modelos que permitem aos gesto-
res tomar decisdes melhor informadas”, explica Joao Oli-
veira, Principal Business Solutions Manager no SAS.
Entre os objetivos das organiza¢des encontram-se a otimi-
zacao de processos, aumento da produtividade e a melho-
ria da eficacia. “Com a crescente necessidade de solucoes
de data analytics e Inteligéncia Artificial [IA] no mercado
atual, a inovacdo desbloqueia e alivia algumas das comple-
xidades e discrepancias envolvidas”, afirma José Oliveira.
As solucgdes preditivas e de IA “dependem de dados e de
arquiteturas mais complexas, necessitam de grandes vo-
lumes de dados e baixa periocidade dos mesmos”, refere
Luis Gongalves, que acrescenta que “as empresas apostam
cada vez mais neste tipo de abordagem pelo ganho que
€ possivel obter com o acesso a informacdo e geragdo de

conhecimento”.

-

- José Oliveira -
José Oliveira, CEO na BI4AIl
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- Manuel Dias -

National Technology Officer,

Microsoft Portugal
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Ricardo Pires acrescenta, também, que para
atingir estes objetivos, as organizacoes tém de
ter autonomia “no que toca a analise e explo-
ragao dos dados”, assim como definir “muito
bem” a acao, visando “complementar e melho-

rar as capacidades de cada organiza¢io”.

Para que as estratégias baseadas em dados te-
nham sucesso, a propria lideranca deve colocar
os dados front-and-center nas suas tomadas de
decisdo de negbcio. No entanto, todas as lide-
rangas tém os seus proprios desafios.

José Oliveira explica que um dos grandes de-
safios é conseguir, de forma rapida, “aceder a
informacdo critica, que contenha dados de con-
fianca e em tempo real, para poder analisar in-
vestimentos e riscos, antecipar cenarios, identi-
ficar oportunidades e garantir um total controlo
dos indicadores chave para o bom funciona-
mento da empresa e que permite a tomada de

decisoes assertivas”.

Para Manuel Dias, “cabe as equipas de lideranca in-
cutir e incentivar uma cultura data-driven aos varios
niveis da organiza¢ao”, até porque muitas das empre-
sas ja “reconhecem o valor central da informagao e al-
gumas estdao ja a apostar no potencial de aplicacio de
IA em muitos dos processos de decisdo, ao longo da
cadeia de valor”.

Ricardo Pires refere que colocar os dados front-and-
-center ¢ “o caminho e que a criagdo de uma cultura
organizacional verdadeiramente data-driven potencia
realmente o sucesso das organizag¢des, independente-
mente da sua drea de atuagao”. No entanto, alerta,
esta visao no mercado “ainda ndo esta completamente
disseminada e a importancia atribuida a utilizagao de
dados nos processos de decisdo varia muito consoante
o estilo de gestdo”.

Jodo Oliveira explica que a aten¢do dada pelas li-
derangas de topo depende das organizacoes, do seu
estado de maturidade, a necessidade de inovar e a
pressio do mercado. Ainda assim, “o bom sinal ¢é a
constata¢io de que ha uma cada vez maior aderén-

cia a tomada de decisbes com base nas informacgoes
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obtidas através da analise dos dados, através da
analitica e da TA”.

O representante do SAS acrescenta que ha or-
ganizacOes mais conservadores onde “o peso da
analise dos dados” ou “da informacao extraida
dos dados” ndo é muito relevante; ha outras “em
que isso € determinante.

Luis Gongalves acredita que “estas novas tecno-
logias permitem ter acesso a diferentes indicado-
res de forma agregada e intuitiva o que possi-
bilita aos decisores analisar de forma precisa a
informacdo e tomar decisoes sobre as mesmas de

forma efetiva”.

A propria gestio dos dados tem os seus desafios.
As organizacoes portuguesas que ja utilizam os
dados nas suas tomadas de decisio nio tém o
mesmo tipo de sofisticacdo na abordagem a ges-
tdo dos dados.

Ricardo Pires indica isso mesmo, que “a sofisti-

cacdao e maturidade na abordagem a gestdo dos
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dados” varia de empresa para empresa, “mesmo den-
tro do mesmo setor de atividade”. No geral, o Partner
& Business Intelligence Lead na Xpand IT acredita que
“ainda existe um caminho a percorrer especialmente
nos setores mais tradicionais do tecido empresarial”.
Jodo Oliveira concorda com a opinido; a sofisticagao
“depende da maturidade, posicionamento no mercado
e industria onde operam”. No caso do SAS, os clientes
“nas industrias B2C, por exemplo, servigos financeiros,
utilities e retalho, a abordagem ¢é bastante avangada e
sofisticada. Noutras industrias, como na manufatura
e producdo, onde ha uma cultura de recolha de dados
para planeamento, comeca-se a verificar uma adogao
sofisticada de analise de dados, com vista a otimizacao
dos processos e redugao de desperdicio”.

Manuel Dias afirma que “nos ultimos dois anos tem-se
verificado um alargamento do espetro e um reforco de
competéncias e recursos humanos dentro das empre-
sas” onde, atualmente, “a grande maioria das empre-
sas possuem sistemas de Bl de suporte a decisao, com
uma grande parte destas a desenvolver solucoes anali-

ticas preditivas e a dotar os decisores de insights mais

- Luis Gongalves -
Data Analytics & Al Director,

Noesis
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- Joao Oliveira -
Principal Business Solutions
Manager, SAS
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avancados e com maior valor para o negocio”.
De qualquer modo, o interesse e o empenho na
utilizagao de sistemas de gestao de informacao
“é transversal na maioria das grandes empresas
em Portugal, em todos os setores de atividade”,
diz Luis Gongalves. O representante da Noesis
acrescenta que “os imperativos de mercado, de
concorréncia e de competitividade fazem com
que as empresas apostem cada vez mais na oti-
mizacao e evolugdo deste tipo de solugdes, ndo
s6 na otica de BI como também em novas so-
lucdes com componentes de A que permitem
passar para um nivel preditivo e de automatis-
mo que melhoram e aceleram as tomadas de de-
cisdo dessas mesmas empresas”.

José Oliveira partilha que apesar de as organi-
zacbes reconhecerem a importancia da infor-
macdo para a gestdo, “na pratica as abordagens
poderiam ser ainda mais sofisticadas. Ainda ha
um logo caminho a percorrer”. Assim, “todas
as empresas procuram maior produtividade e

menos custos, € para conseguirem alcangar esta

premissa € essencial que as organizacoes e os seus colabo-
radores tenham um acesso rapido e fiavel as informagoes

cruciais para tomarem as melhores decisdes”.

Todos nos, enquanto pessoas ou enquanto organizagao,
produzimos diariamente um namero imenso de dados. O
valor desses dados sO existe se uma empresa 0s conseguir
tratar de forma correta e transformar em informagoes re-
levantes para a sua operacao.

Jodo Oliveira nota que existe “uma maior necessidade na
captura, recolha e armazenamento dos dados” devido a
multiplicidade de pontos de recolha e acrescenta que “a
governacao dos dados é uma disciplina que € transversal a
toda a organizacao”.

O Principal Business Solutions Manager no SAS da como
exemplo a gestao do ciclo de vida dos dados, algo onde se
nota, diz, uma falta de governance; “esta ¢ uma questao
crucial ja que para garantir que a analitica e a data science
trabalham com os melhores dados e os mais relevantes na
analise e modelizacido, é essencial que haja uma estratégia

s6lida de governo dos dados”.
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Manuel Dias acredita que “é fundamental
definir uma estratégia global de seguranca,
privacidade e compliance de todos os dados
que circulam dentro da organiza¢io e que ul-
trapassam apenas os requisitos do RGPD”.
Neste sentido, “a gestao de acessos, a catalo-
gacao de informacgdo, a auditoria automatica,
o data lineage, sdo alguns dos pontos de con-
trolo que devem ser implementados de forma
transversal”.

Ricardo Pires acredita que o data governance
¢ “uma das areas onde sdo necessarias mais
melhorias”; por norma, os processos do ponto
de vista de seguranca “estio devidamente im-
plementados” no que respeita a “qualidade dos
dados ou catalogacio”, mas, no geral, “ainda
existe um caminho a percorrer”.

O representante da XpandIT explica que “a
existéncia de uma cada vez maior diversidade e
volume de dados faz com que a adocao de pro-
cessos baseados essencialmente na intervengdo

dos utilizadores nao seja viavel, na medida em
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que o esfor¢o e foco necessarios para os manter sempre
atualizados sio demasiado altos”.

Luis Gongalves refere que, habitualmente, “os siste-
mas de informacdo das empresas vdo evoluindo ao
longo do tempo e ndo sio implementados de raiz”.
Esta acdo ao longo do tempo pode, em alguns casos,
impossibilitar “pensar de forma agregada, como um
todo, gerando ineficiéncias nos silos de dados que vao
sendo criados”.

Apesar de existirem solug¢bes que permitem centralizar
e organizar a informacdo de forma eficaz, ha alguma
resisténcia a mudanca dentro das proprias organiza-
coes, afirma Data Analytics & Al Director na Noesis.
José Oliveira conclui que “apesar de ainda haver al-
gum trabalho a fazer, as organiza¢des tém aumenta-
do a importancia da implementa¢do de determinadas
politicas, métodos e técnicas, assim como a privaci-
dade e confidencialidade dos seus dados. E essencial
dotar as empresas de mecanismos que suportem a teo-
ria através de processos ageis, e que realmente passem
a ser incluidos na visdo estratégica e na cultura da or-

ganizagao” . =

- Ricardo Pires -
Partner & Business
Intelligence Lead, Xpand IT
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POR PEDRO DIAS

Architecture & Platform Customer Advisor
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A constante evolucdo tecnologica que estamos a acompanhar, permite-nos hoje utilizar um vasto

catdlogo de servicos que oferecem diferentes mecanismos e tecnologias na cloud, para armazenar

e processar os dados de forma eldstica e obter insights com informacées precisas, através de uma

simples ligacdo a Internet.

ESTAMOS DE FACTO a viver uma era extraordinaria-
mente avangada, que representa o conhecimento tecno-
logico que temos vindo a adquirir ao longo destes anos,
desde o poderoso mainframe, aos ambientes virtualiza-
dos, ja sem falar na utilizacdo do open-source, que pas-
sou de ser visto como um estagio de software experimen-
tal e sem suporte, a ser inovador, fidvel e a incorporar os
processos de negocio dos ambientes de Producdo. Ainda
bem que assim tem sido, pois esta jornada preparou-nos
para o “novo hoje”. As organizacoes tiveram de adap-
tar-se a esta nova realidade digital e a cloud enquadra-se
na perfei¢ao, oferecendo o dinamismo e adaptabilidade

que as constantes alteracdes do mercado exigem.

A cloud disponibiliza uma pool de recursos virtuais,
partilhados e remotos, que oferecem a pedido, servigos
de computacio, de armazenamento, de rede e de apli-
cacoes e bases de dados, que podem ser implementadas
rapidamente e em escala.

Os principais beneficios da cloud sao:

e O acesso seguro € a qualquer momento, de qualquer
parte e de qualquer dispositivo: Este sera provavelmente

um dos beneficios mais interessantes a considerar;

e A disponibilidade e fiabilidade do servico com a per-
formance desejada: Com a redundancia e a resiliéncia

adequada ao servico em questio e que dinamicamente

(in)

|

f'}
»

- Pedro Dias -
Architecture & Platform

Customer Advisor
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pode incluir ou excluir mais recursos computacionais, con-

soante as necessidades de computacio;

® Maior produtividade com um custo mais otimizado: Com
o foco na utilizagao da aplica¢do ou solugao e que permite

controlar detalhadamente o custo associado (Pay-per-Use).

Além das vantagens, a cloud oferece os varios modelos de
servi¢o, dos quais destaco os principais:

e SaaS: Subscricao de aplicacbes prontas a serem consumi-
das por um utilizador final e ndo tem de se preocupar com

a manuteng¢do da infraestrutura;

e PaaS: Disponibilizacdo de uma plataforma completa e
pronta para o cliente desenvolver, instalar, operacionalizar

e manter as suas aplicacoes;

e [aaS: Com servi¢os de computagio, de armazenamento e
de rede, onde o cliente é responsavel pela instala¢do, opera-

¢ao e manutengao, desde o sistema operativo as aplicagoes.

%

Ja os modelos de licenciamento também estdo alinhados com cada um dos servigos,
isto €, desde a reserva de um servigo Saa$, Paa$ ou [aaS por um determinado tempo,
ou até mesmo a simples execu¢ao de um processo, onde s6 € valorizado financeira-
mente o numero de execugoes desse mesmo processo (FaaS).

Um dos desafios que se coloca é saber o momento certo para avancar com uma
iniciativa de cloud. Para tal, é necessario definir uma estratégia de migracdo (7 R’s),
assim como o tipo de servigos, funcionalidades, como, quando e onde a infraestru-
tura devera estar deployed, se numa cloud Publica, Privada, Hibrida ou distribuida
por multiplas clouds.

Ha que dedicar tempo (bastante) a definir uma estratégia ponderada, sustentada e
consistente, que, além disso, ndo coloque em causa o servi¢o que oferece aos seus
clientes. Neste sentido, € importante contar com Parceiros que tenham o expertise
para o ajudar no processo de transi¢ao para a cloud.

No SAS sabemos que cada uma destas estratégias, servicos ou funcionalidades
tém de estar alinhadas com o tipo de negdcio e a exposicao que este pode ter nos
diferentes cenarios da ado¢do da cloud e, portanto, acompanhamos as Organi-
zagOes no processo de desenho da solugdo, na gestao das aplicacdes e na manu-
tencdo do ecossistema Analitico. A cloud é sem diavida uma enorme vantagem
competitiva e se for bem projetada podera otimizar os custos da operacgio de

qualquer negocio. =
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Joao Martins, CEO da Cilnet, a Logicalis company, aborda o que as organizacbes nacionais

estdo a fazer de bem e de diferente para terem sucesso nos mercados onde atuam e fala,
tambeém, da possivel perda de cultura empresarial que as organizacbes vao enfrentar.

A Cilnet surgiu no ano de 2000, resultado de
um spin off que fizemos numa empresa — na
altura de maior dimensio — que era a Cil, que
representava quase em exclusividade a Dell em
Portugal, e criimos um departamento de co-
municacoes.

Percebiamos que o negdcio da Cil estava mui-
to alicercado pela Dell, e queriamos inovar de
alguma maneira. E complicado fazé-lo dentro
de uma companhia que tem uma rentabilidade
6tima, que vive muito de um fabricante, que
nao sente muita necessidade de inovar e de se
transformar.

A Cil ficou com, na altura, 80% da partici-
pacio da companhia. Pedimos, deram-nos

essa oportunidade de comecarmos a trabalhar

enquanto departamento de comunicacdes na
area do metworking. Foi isso que aconteceu,
tivemos essa oportunidade, trocamos imedia-
tamente de instalacoes e definimos o nosso ca-
minho: especializa¢do e foco.

Criamos duas empresas ao longo deste percur-
s0, ha cerca de trés anos, uma de virtualizacao,
outra na area de desenvolvimento aplicacional,
e estavamos a tentar adquirir uma empresa de
seguranga. Isto, antes da compra por parte da

Logicalis.

Foi antes do tempo, diria. Agora esta integrada
dentro da Cilnet, mas a verdade é que quando

digo que foi antes do tempo do ponto de vista

HENRIQUE CARREIRO E RUI DAMIAO

de rentabilidade para o acionista porque a re-
cetividade da virtualizacdo, que era um grande
tema para nds, que quisemos mesmo apostar
e sentl que era 0 momento — zero Visionario
em relacio a COVID-19, como calculam. Senti
que a virtualizagdo do desktop fazia sentido
pela gestdo e pelo facto dos servicos geridos
que eram uma grande aposta nossa comegar a
ser uma realidade.

Claro que agora faz todo o sentido; quando
foi a situagdo da COVID-19, tivemos imenso
trabalho nos primeiros meses para implemen-
tar solugcbes que até agora ndo tivemos grande
recetividade porque, obviamente, os decisores
olhavam para isto como aqueles momentos em
que o empregado vai estar em casa a trabalhar,

daqueles momentos que o administrador entra
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as nove da noite para ver como
€ que estao 0s numeros, nao via
muita aplicabilidade efetiva nes-
sa virtualizacdo, nessa simplifi-
Cacgao e gestao.

A parte de desenvolvimento
aplicacional foi muito focado. O
que fizemos foi pegar no bom le-
gacy com a Cisco, que tem API,
para podermos desenvolver em
cima das suas solu¢oes. Focamo-
-nos em como € que aproveita-
mos o conhecimento que temos
do negocio do cliente, adaptar
e diferenciar-nos dentro de um
mercado que é, cada vez mais, dificil de se diferenciar.

Dou-vos um exemplo concreto: temos solu¢bes proprias de contact
center que assentam no as-a-Service, em que a Cisco nao tinha, até ha
um més, um Contact Center-as-a-Service. Desenvolvemos um Contact
Center-as-a-Service que conseguimos dar a clientes médios, as mesmas
funcionalidades que os grandes clientes do contact center enterprise tém.

Fizemos esse desenvolvimento, funcionalidades especificas, integracao

Be Smart,

. o com social media, uma série de
Th N k B 1 g coisas que o fabricante ainda

nao tem. Por vezes, antecipamos
o roadmap do fabricante para
as necessidades do nosso cliente,

mesmo antes de serem lancados.

E é bem visto pelo fabricante,
porque tentamos, nestes ultimos anos, complementar a oferta do proé-
prio fabricante. Nao trabalhamos com outros fabricantes, mesmo que
tenham uma determinada oferta que procuramos. Foi um bocadinho
por aqui que criamos a DXNet, que é a empresa de desenvolvimento
aplicacional que a Cilnet tem, que continua a ser uma empresa autono-
ma neste momento. A VX, que é uma empresa de virtualizacao, e que

foi integrada, neste momento é um departamento.
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Temos alguns parceiros de referéncia. Neste momento, ¢ uma
forte aposta do grupo. Ai sim, ja depois da Logicalis adquirir
a Cilnet, temos uma parceria com a Microsoft.

Microsoft vai ser, até ao final do ano, o segundo maior par-
ceiro da Logicalis, porque precisamos mesmo disso. Nos pre-
cisavamos de ter uma histéria completa de cloud para con-
tar. £ evidente que trabalhamos hoje em dia com 20 ou 25
fabricantes, mas, no final do dia, os fabricantes core, porque
acabamos por ter negdcios com muitos fabricantes, mas os
fabricantes core, aqueles com que realmente fazemos muito
volume, que trabalhamos, fazemos certificagdes, sio quatro

ou cinco, e sao Cisco, Dell e Microsoft, acima de tudo.

Ha algum, mas, no final do dia, o que me interessa mais € a
complementaridade. Entre a Microsoft e a Cisco, neste mo-
mento, é a complementaridade. N6s ainda ndo somos muito
fortes na Microsoft em Portugal, mas daqui a um ano vamos

SEr.

FACE 2 FACE

O Azure é, claramente, a area que nés queremos. Depois, as outras areas sao
areas que temos que gerir de outra forma. A parte da colaboragio é, obviamente,
uma zona cinzenta que temos que gerir, pode ser complementar. A préopria Cisco
e a Microsoft, neste momento, estdo a trabalhar em conjunto para que os equi-
pamentos da Cisco funcionem com as solu¢des da Microsoft, e as solucdes da

Microsoft também possam usufruir dos equipamentos da Cisco.

Os clientes que acho que estio a executar melhor e que estdo a tirar melhor
proveito das diferentes abordagens que hoje em dia a tecnologia pode dar, sdo
clientes que ndo sao fundamentalistas em relacdo a uma tecnologia em detrimen-
to da outra. S3o clientes que tém open mind, tém uma estratégia base muito bem
definida. Tém que saber o caminho. Nao interessa como é que se chega 13, isso é a
outra parte da histéria que nds — e outras empresas — podemos ajudar. E perceber
o seu negocio, onde é que querem realmente chegar com o seu negécio, como é
que o querem impactar.

O as-a-Service e os modelos de consumo, fazem todo o sentido para o cliente.
Acho que os clientes mais bem-sucedidos vao ser aqueles que souberem e con-
seguirem usar melhor este tipo de modelo porque — ainda agora esta crise nos
velo provar isso — ndo podemos estar agarrados a modelos. Temos que ter a fle-

xibilidade para, se 0 meu negocio crescer, no dia conseguir que o IT acompanhe
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esse crescimento e que consiga colmatar essas necessidades; se 0 meu
negocio decrescer entao, também tranquilamente e sem tomar decisdes,
naturalmente, a minha fatura também baixa. Os modelos de consumo,
ou baseados em consumo, em fun¢do das necessidades, sio os modelos
de futuro. Agora, tudo isto é muito giro, mas acho que ainda nio temos
a maturidade para conseguir, de uma forma simples, propor isto aos
clientes, pelo menos a clientes que nao tenham realmente um caminho
muito bem definido, uma dimensio que o permita... e mesmo esses
clientes, em todas as tecnologias, ndo podem ainda fazer isto porque os
proprios fabricantes e integradores também estdo agarrados a modelos

do passado.

Tenho receio porque na Cilnet, e agora na Logicalis, temos consciéncia
de que isto vale a pena s6 pelas pessoas. As pessoas sio 0 mais impor-
tante para mim. Tudo o resto, hoje é com um, amanh3 pode ser com
outro. A grande questdo é realmente o know how e manter pessoas de
qualidade.

O mercado de trabalho tem um problema, onde cada vez mais é mais
ou menos inécuo trabalhar em Portugal para Portugal, ou em Portugal

para qualquer outra geografia do mundo, principalmente em desenvol-

vimento aplicacional. Noutras areas era menos 6bvio, mas em areas de
engenharia ja era 6bvio, tirando os técnicos de terreno.

Nos estamos a trabalhar num sistema de espelho desde que foi possivel.
Mesmo assim, das cem pessoas, em vez de, se calhar, 35, tenho dez ou
12. A verdade é que, lentamente — porque as pessoas gostam de estar,
tém saudades de estar entre elas — ja comeco a ter, algumas vezes, 20,
sem imposi¢ao. As pessoas acabam por estar comigo, com o seu diretor,
vamos almogar juntos... sdo coisas que continuamos a promover cada
vez mais.

Se as pessoas forem frias na sua analise, o que é que as prende? No fi-
nal do dia, é salario. E se tiver alguém a pagar 200 dolares a hora, e as
pessoas estdo a mesma no seu pais? Isto faz com que seja muito dificil
a retencdo de talentos.

Temos aqui desafios em relacdo ao futuro de retencdo de talentos, isso
ai acho que é o maior desafio dos gestores para os proximos anos. Nao
ha fronteiras fisicas. As pessoas poderem ficar no seu pais a trabalhar
com a empresa la fora. Esta é a grande diferenca, mesmo la fora as pes-
soas nao vao ao escritorio. A Cisco, a Amazon, a Google, as pessoas nao
vdo a0 escritério, estio proibidos, ndo vdo. E igual. Como é que se vai
fazer isto? Este é o grande desafio dos proximos anos, e a COVID-19
ajudou mesmo muito nisso, a criar este desafio ainda maior. Nao ha

mesmo barreiras. =
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COMO APROVEITAR O

POR JOHN MADDISON

EVP de Produtos e CMO da Fortinet

POTENCIAL DO SASE

O Secure Access Service Edge (SASE) é uma estratégia empresarial emergente que integra

multiplas solucdes para permitir o acesso remoto seguro a recursos locais, baseados na

cloud e online.

AS ORGANIZACOES atuais procuram um acesso imediato e sem in-
terrupgoes a rede, aos recursos e dados baseados na cloud, incluindo as
aplicacOes essenciais para as empresas, independentemente de onde se
encontrem os seus utilizadores. A realidade é que os padroes de consu-
mo estao a mudar devido a implementacao do 5G, as migracdes para a
cloud, ao teletrabalho e a transformacgao digital, o que transformou a

rede tradicional numa rede com muitos pontos de entrada.

Ao mesmo tempo, estas configura¢des da rede que se alteram de uma
forma dinamica e a rapida expansdo da superficie de ataque, significam
que muitas solu¢des de seguranca tradicionais ja ndo oferecem o nivel
de protecdo e controlo de acessos que as empresas e utilizadores neces-
sitam. Neste ambiente, a seguranca tem de ser proporcionada em qual-
quer lugar e desde qualquer ambiente, em qualquer momento e para

qualquer dispositivo — o perimetro da WAN, da cloud, do data center,

da rede central, das sucursais e o perime-
tro do trabalhador mével — o que requer a
convergéncia da segurancga tradicional e ba-
seada na cloud, assim como uma profunda
integracdo entre a seguranga e os elementos

fundamentais da rede.

Para obter o maximo rendimento dos bene-
ficios que suportam o SASE, é fundamental
que as organizacoes entendam e implemen-
tem os componentes de seguranga em todos
os seus ambientes. Entre eles encontram-se
as solugoes SD-WAN que incluem elemen-
tos como a selecao de rota dinamica, capa-

cidades WAN de autorreparagdo, aplicacao

- John Maddison -
EVP de Produtos e CMO da
Fortinet
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consistente e experiéncia de utilizador para
aplicacoes de negocio. Além disso, requer-se
uma firewall NGFW (fisica) ou FWaa$ (basea-
do na cloud), de tal forma que o SASE abarque
tanto os cenarios fisicos como os baseados na

cloud.

Outro elemento basico é dispor de um acesso a
rede de confianca zero (ZTNA) que permitira
identificar os utilizadores e dispositivos e au-
tentica-los antes das aplicagoes. Uma solugao
ZTNA é uma estratégia que ja contempla dis-
tintas tecnologias que trabalham juntas, come-
cando pela autenticacio multifatorial (MFA)
para identificar todos os utilizadores. Neste as-
peto fisico, a ZTNA deve incluir o controlo de

acesso seguro a rede (NAC), a aplicacdo de po-

BRANDED CONTENT | FORTINET

liticas de acesso e a integracdo com a segmenta-
¢ao dinamica da rede para limitar o acesso aos
recursos da rede. E do lado da cloud, o ZTNA
necessita de micro segmentacao com inspe¢ao
de trafego para as comunicacdes seguras Es-
te-Oeste entre os utilizadores, e a seguranga
sempre ativa para os dispositivos tanto dentro

como fora da rede.

Por outro lado, é necessario dispor de uma sai-
da segura na web que proteja os utilizadores
e dispositivos das ameacas online mediante a
aplicacdo de politicas de seguranca e cumpri-
mento das normas, assim como a filtragem do
trafego malicioso de Internet. Esta saida tam-
bém facilita o cumprimento das politicas de

uso aceitavel para o acesso a web e assegura o

>0
Y

cumprimento das regulamentagoes e a preven-

¢ao da fuga de dados.

Por ultimo, uma estratégia SASE deve contar
com um servico CASB que permita as organi-
zagoes ter o controlo das suas aplicacoes SaaS$,
incluindo a seguranga do acesso as aplicagcoes
e a eliminacdo dos desafios do Shadow IT, o
que deve combinar-se com a DLP nas instala-
cOes para garantir a prevencdo integral da per-

da de dados.

Resumindo, para que o SASE funcione bem,
todos os seus componentes necessitam de estar
interligados como se de um unico sistema in-
tegrado se tratasse — conetividade, redes e ele-

mentos de seguranca por igual. =
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A mobilidade deixou de ser um ‘nice to have’ para ser um ‘must have’ e o ‘novo normal’ obriga as
organizacoes a repensarem a mobilidade dos seus colaboradores. Alcatel-Lucent Enterprise, Aruba,
Cilnet, Claranet, EasyVista, Fortinet, Informantem, Noesis, Palo Alto e Softfinanca abordam as
oportunidades e os desafios da mobilidade nesta nova realidade.

RUIDAMIAO

NO INICIO DE 2020, dificilmente alguém pensaria que a mobilidade
iria ter uma adog¢do tao grande como teve. Por for¢a das circunstan-
cias, as organizagoes em todo o mundo tiveram de se adaptar a uma
realidade para a qual nem sempre olhavam.

Foram cometidos alguns erros, mas dificilmente as alteraces que tive-
ram lugar por forca da pandemia vado ser totalmente postas de parte
num futuro em que as operacdes podem voltar ao que eram antes de
toda esta situacgio.

A mobilidade ganhou uma nova forca. Algumas empresas que antes re-
jeitavam por completo a possibilidade de se trabalhar a partir de casa,
defendem agora a solucdo, percebendo o beneficio que pode ter para

as operagOes diarias e para a produtividade.

- A IT Insight realizou a sua habitual mesa redonda de forma digital, através de uma plataforma A COVID-19 alterou por CompletO a maneira como as pessoas tr aba-

de videoconferéncia - lham. O efeito pandemia alterou tanto a adoc¢ao de solucdes de mobili-
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dade, como as do novo local de trabalho, ou workplace.
“A mobilidade ja era uma tendéncia mais ou menos im-
paravel na estratégia de transformacio digital das em-
presas; a pandemia nao fez mais do que acelerar esta
tendéncia de deslocalizacao”, afirma Jose Tormo, Sales
Director for Southern Region EMEA na Aruba, acres-
centando que “as empresas ja nao estao fixadas dentro
do edificio, mas sim onde esta o empregado”. Os cola-
boradores “acostumaram-se a uma maneira de traba-
lhar e de comunicar que nos apanhou a todos de surpre-
sa. O teletrabalho, as videoconferéncias e o IoT nunca
foram tao necessarios e tiao utilizados”.

Antonio Maia, Workplace Design & Adoption Director
na Claranet, diz que a pandemia nio alterou a forma
de trabalhar da empresa, mas veio acelerar “a uniformi-
dade de todas as organizacoes terem um modelo any-
where, anytime” . Apesar de ter sido feito “muito a pres-
sa”, porque as empresas queriam cenarios de adogao
100% remotos, ja existia trabalho feito anteriormente.

“Sentimos que as empresas nos pediam agilidade, e a
b

nossa resposta € na cloud, por causa do real time e
all time, onde as operacdes tém de estar a funcio-
nar desta forma, mas hoje as pessoas querem ter
o workplace — seja ele fisico ou virtual — sempre
disponivel. O que assistimos é que se procuram ce-
narios de experiéncias imersivas, orientados para
as pessoas, € 0s espacos — escritorios ou infraestru-
turas — tornarem-se em smart offices, como autono-
mia e inteligéncia artificial”.

Rui Pereira, BDM, Digital Ready Infra Enterpri-
se Networks & IoT na Cilnet, explica que muitos
dos clientes “sentiram esta mudanca de uma for-
ma mais acelerada e outros, ja preparados para si-
tuacdes como esta, mas que faziam utilizagio da
mobilidade mais pontualmente, sentiram a necessi-
dade dessa mobilidade ser bastante mais alargada
e estendida, tanto em quantidade, quanto no seu
espectro geografico”. Numa primeira fase da pan-
demia, a Cilnet sentiu que o movimento efetuado

foi por necessidade; o que desafia a empresa é o que

- Jose Tormo -
Sales Director for Southern Region
EMEA, Aruba

"A mobilidade jd era uma tendéncia
nas estratégias de transformacdo; a
pandemia nao fez mais do que acelerar
a deslocalizacdo"

- Antonio Maia -
Workplace Design & Adoption

Director, Claranet

" Assistimos a uma procura por cendrios
de experiéncias imersivas, orientados
para as pessoas, e por espagos —
escritorios ou infraestruturas — a
tornarem-se em smart offices"
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- Pedro Dias, Alcatel-Lucent Enterprise -

vem a seguir, “a estar também preparados para
cendrios que, neste momento, sdo dificeis de
equacionar, mas que preve que seja uma conti-
nuidade do que se viu até aqui”.

Ricardo Magalhaes, Enterprise Solutions Se-
nior Manager na Noesis, refere que a pan-
demia “obrigou a acelerar” a adog¢io de so-
lucbes de mobilidade. “Todos aqueles que ja
trabalhavam deste modo tiveram um impacto
menor; todos 0s que nio estavam tiveram de

correr atras porque nao havia outra solugao”,

ROUND TABLE | MOBILIDADE — O NOVO NORMAL

- Jose Tormo, Aruba -

explica, acrescentando que a situag¢do originou
“uma pressio enorme” tanto nos distribui-
dores, como nas equipas de IT das empresas.
“Mesmo que a organizagao ja estivesse prepa-
rada, a escala mudou drasticamente; passamos
de uma capacidade instalada para uma capaci-
dade total”, diz.

Luis Teodoro, Administrador na Softfinanca,
partilha que a empresa vive duas realidades.
As suas solu¢des funcionam numa perspetiva

multicanal e é que a mobilidade é uma reali-

- Rui Pereira, Cilnet

dade, ainda que com oscilagbes de utilizacao,
“mas que a pandemia acelerou a utilizacio
dos canais digitais; o mobile foi muito mais
utilizado diariamente”. Depois, refere, “no re-
talho especializado notou-se uma preocupacio
muito grande por fortalecer, quer do ponto de
vista de seguranca, quer do ponto de vista de
capacidade, a quantidade de clientes que si-
multaneamente vao recorrer as plataformas
digitais que estdo a dar passos mais iniciais do

que outros setores”.
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- Rui Pereira -
BDM, Digital Ready Infra Enterprise
Networks & loT, Cilnet

"Os clientes jd preparados para
situacoes como esta, mas que faziam
utilizacdo da mobilidade mais
pontualmente, sentiram a necessidade
dessa mobilidade ser bastante mais
alargada e estendida"

- Ricardo Magalhaes -
Enterprise Solutions Senior
Manager, Noesis

"Mesmo que a organizacdo jd
estivesse preparada, a escala mudou
drasticamente; passimos de uma
capacidade instalada para uma
capacidade total"
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Mario Acurcio, Pre-Sales & IT Architect Consultant na
Informantem, diz que um dos pontos importantes para
qualquer empresa “é a preparacao”. “A pandemia fez
uma acelera¢do” da adocio de solugdes de mobilidade;
“existiam empresas que ja estavam preparadas e foi s6
alargar um pouco mais as solucoes e a arquitetura”.
Uma vez que ja existiam projetos em varios setores ha
alguns anos no sentido de dar mais mobilidade aos co-
laboradores, o caminho é para manter.

Paulo Magalhies, VP Sul da Europa na EasyVista, sen-
te que, “do ponto de vista infraestrutural, houve uma
aceleracdo, uma obrigacdo de as empresas se adapta-
rem a uma realidade pandémica que ninguém estava
preparado. A maioria das organiza¢oes, principalmen-
te das maiores, ainda estao a sair do estado de ator-
doamento, principalmente na garantia de que os seus
colaboradores podem ir para qualquer lado e conti-

nuar a trabalhar”.

“Crelo que a parte processual parou”, acrescenta
Paulo Magalhies, especificando que “os projetos
que estavam em andamento aceleraram, mas os
projetos que ainda s6 estavam no papel ainda nido
arrancaram na sua maioria”.

Pedro Dias, Country Manager na Alcatel-Lucent
Enterprise, explica que o que aconteceu com a pan-
demia, “e foi for¢ado”, foi que a questao da mobili-
dade “deixou de ser uma decisdo e passou a ser uma
obrigac¢ao de um dia para o outro”, onde os colabo-
radores passaram a estar num sem numero de escri-
torios diferentes com um desafio de ciberseguranga
“brutal, porque passaram a estar em ambientes que
nao estavam controlados, onde nao tinham os seus
colegas ao lado, mas sim os seus familiares™.

Rui Pinho, Channel Account Manager na Fortinet,
refere que o conceito de mobilidade “é o colabora-
dor fazer o seu trabalho em varios pontos remotos
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fora da empresa e o que estamos a adotar em mobilidade foi a empresa
deslocar-se para a casa dos colaboradores, e ndo serem produtivos pela
mobilidade em si”. Para além disso, as organizacoes eram céticas em
relacdo a mobilidade dos colaboradores, mas agora “provou-se que a
maior parte dos colaboradores sio mais produtivos, com alguma difi-
culdade em gestdao de tempo”.

José Manta, Major Account Manager na Palo Alto, afirma que a pande-
mia “levou a ado¢do de novas tecnologias e deste novo modo de viver,
trabalhar e conviver. Tudo isto levou a uma nova forma de fazer e utili-

zar os temas de ciberseguranca”.

Num mundo hibrido, onde os colaboradores passam tanto tempo no
escritOorio como nas suas casas, garantir a integridade aplicacional, os
dados e a usabilidade do espaco virtual de trabalho é um desafio para
qualquer IT. Uma das questdes que qualquer organizacdo deve fazer é
como € que se pode gerir eficazmente os dispositivos ligados a rede da

organizagao.

Jose Tormo acredita que a soluc¢do passa pela abordagem da Aruba. “Ha
mais de 15 anos que tentamos e fazemos estender a rede corporativa —
com as suas politicas de seguranga — ao local onde esta o colaborador,
independentemente se estd na empresa, na sua casa ou No aeroporto.
Naio diferenciamos entre quem esta fora ou dentro [dos escritorios];
para nés, € o utilizador, com as suas fungoes e as suas politicas que o
devem acompanhar onde quer que va. Agora, cada trabalhador tem o
seu home office, um escritorio remoto que serd o embrido da futura rede
da empresa”.

Pedro Dias (Alcatel-Lucent Enterprise) partilha que a politica passa por
estender as redes, as politicas e a forma segura de trabalhar onde quer
que o utilizador esteja. “No conceito de ndo estarmos perante de utili-
zadores moveis, mas sim de um numero muito grande de utilizadores
remotos, o que interessa € ter a capacidade de agilidade de implemen-
tarmos centenas de escritorios remotos com todas as caracteristicas que
temos nos grandes escritorios. Para isso, ajuda muito ter uma estratégia
hibrida e uma plataforma cloud de quase todas — se nio mesmo todas —

as ferramentas que sio utilizadas” pelos colaboradores, explica.
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- Luis Teodoro -
Administrador, Softfinanca

"Notou-se uma preocupagdo
muito grande por fortalecer
a quantidade de clientes que
simultaneamente vdo recorrer as
plataformas digitais"

(in)

- Mario Actrcio -
Pre-Sales & IT Architect Consultant,
Informantem

"Existiam empresas que jd estavam
preparadas e foi s6 alargar um pouco
mais as solucoes e a arquitetura"
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Luis Teodoro aponta o caso especifico da
Softfinanga. A empresa ja tinha “uma série
de mecanismos desenvolvidos para garantir,
em primeiro lugar, seguranga e, depois, co-
nectividade”. No entanto, ha uma diferenga
entre permitir que os colaboradores traba-
lhem remotamente alguns dias por semana
e o fazerem todos os dias durante semanas
seguidas. Assim, a organizacao teve de adap-
tar uma série de procedimentos para que ti-
vessem capacidade de gerir remotamente.

Rui Pereira (Cilnet) vé que os clientes tém
mais mobilidade, “de uma forma muito
condicionada”. “A pandemia impos uma
deslocacdo do sitio A para o sitio B e ai es-
tamos, nesse sitio B”, acrescenta. O facto de
os empregados estarem fechados em casa le-

vou a que “o controlo dos dispositivos seja

feito com isso em mente, porque nao houve possibilidade de
os dispositivos estarem noutro sitio que ndo a casa dos cola-

boradores”.

Com os dispositivos longe da vigilancia do IT, aumenta a
possibilidade de os colaboradores instalarem software para
utiliza¢do privada que nio sdo aprovados pela organizacio,
pratica conhecida como shadow IT. Esta pratica veio colocar
desafios unicos na ciberseguranga.

José Manta (Palo Alto) viu com os seus clientes que, numa
primeira fase, a preocupacao foi a conectividade. S6 numa se-
gunda fase é que as organizagdes se comegaram a preocupar
com a ciberseguranca. “Cada vez mais se utilizam aplicacoes
na cloud e comeca a deixar de fazer sentido que os utilizado-
res utilizem uma VPN tradicional para entrar na infraestru-
tura das suas empresas e acedam a essas aplicacdes” que sdao

necessarias para os colaboradores.
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“Nao s6 na componente de investimento das
organizacbes para a confidencialidade dos
dados, eventualmente para os acessos segu-
ros, ha coisas basicas que as” empresas fo-
ram investindo para o teletrabalho, afirma
Rui Pinho. A Fortinet entende que “todos
devem ter uma componente basica de segu-
ranga e depois, consoante a necessidade do
utilizador, dar seguranca para que, remota-
mente, esse trabalho seja uma extensio do
escritorio”.

Mario Acurcio (Informantem) sentiu que
os desafios que os clientes enfrentam pren-
dem-se, entre outros, com a rede doméstica,
onde “as pessoas estio em casa e partilham

a sua propria rede — sem segurancga — com 0s

RTINET.

outros elementos da casa”. Depois, “na ges-
tao de dispositivos, existiram colaboradores
que nao conseguiram levar os seus desktops

e tiveram que trabalhar num portatil, tendo

levantado problemas na seguranca das apli-

- Rui Pinho, Fortinet - - Mario Acircio, Informantem - cagf)es ”
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Com milhoes de novos escritorios em todo o mundo,
o novo normal e o novo workplace podem contri-
buir para um enfraquecimento da cultura empresa-
rial e da coesdo das equipas dentro das organizagoes
Ricardo Magalhaes (Noesis) salienta que estes no-
vos escritorios “claramente trouxeram novos desa-
fios”. Primeiro, porque os colaboradores deixaram
de estar fisicamente entre si — pelo menos da manei-
ra tradicional. “E uma realidade que em muitas or-
ganizagoOes ja existiam”, onde ja existia uma relacao
mais virtual entre os colaboradores. No entanto, a
situacdo “levanta outras preocupacodes; todo aquele
espirito que se tem, de fazer parte de um grupo, no
virtual tornam-se mais complicados e ndo existem
da mesma maneira”.

Anténio Maia (Claranet) é da opinido que “as empre-

sas estdo a ser impactadas com a questao cultural, no

entanto nao creio que estejam a ser enfraquecidas e
a levar a falta de coesao das equipas”. No novo nor-
mal, ou o “reset tecnologico”, diz, é “um aparecimen-
to de subculturas e tem trazido novas experiéncias”,
onde tudo é uniformizado pela utiliza¢ao da tecnolo-
gia pelos colaboradores e nao por aquilo que define a
empresa, pelos seus fundadores ou lideres.

“Na EasyVista, estamos a deparar-nos com algumas
situacdes”, diz Paulo Magalhaes. “Se é verdade que
quando comegou a pandemia, aquilo que eram as
operacdes a curto prazo nao tiveram nenhum im-
pacto, neste momento sentimos que as operagoes ja
estdo a ser comprometidas e decidimos que temos de
comecar a criar uma dinamica de volta ao escritorio
para que este novo normal passe a ser intermitente
e que provavelmente sera para ficar”, diz, referindo
que as relagOes interpessoais sio importante para os

colaboradores.

- Paulo Magalhaes -
VP Sul da Europa, EasyVista

"A maioria das organizagoes,
principalmente das maiores, ainda
estdo a sair do estado de atordoamento,
principalmente na garantia de que
os seus colaboradores podem ir para
qualquer lado e continuar a trabalbar"

- Pedro Dias -

Country Manager, Alcatel-Lucent

Enterprise

nee

[A mobilidade] deixou de ser uma
decisdo e passou a ser uma obrigacdo
de um dia para o outro"
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- Rui Pinho -

Channel Account Manager, Fortinet

"“IO conceito de mobilidade] é o
colaborador fazer o seu trabalbo
em vdrios pontos remotos fora da
empresa e o que se adotou foi a
empresa deslocar-se para a casa dos
colaboradores"

- José Manta -
Major Account Manager, Palo Alto

"a pandemia levou a adog¢do de novas
tecnologias e deste novo modo de viver,
trabalbar e conviver. Tudo isto levou a
uma nova forma de fazer e utilizar os
temas de ciberseguranca"
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O novo normal, onde a mobilidade e a possibilidade
de trabalhar a partir de qualquer lugar existe, tera
certamente um lugar de destaque no dia-a-dia das
organizagoes. A questao que se impde € se o posto de
trabalho mais tradicional, a que todos estamos habi-
tuados e conhecemos, vai ou nao desaparecer.

Jose Tormo, da Aruba, acredita que o futuro sera hi-
brido, onde “os colaboradores vao trabalhar em casa
de modo semipermanente, estando também algum
tempo no escritorio”. Para isto, “sera necessario do-
tar os colaboradores de solu¢oes que lhes permitam
trabalhar como se estivessem no escritério”, até por-
que é preciso nao esquecer que os trabalhadores sao
“todas as pessoas de IT”, mas a grande parte dos em-
pregados ndo sio pessoas de IT, onde “ndo se pode

estar continuamente a pedir para fazer operagdes na

infraestrutura, tem de ser uma mudanca simples e
suave”.

“Nas empresas de tecnologia, a mente estava mais
aberta e ja permitiamos muito mais o teletrabalho em
comparagao com outras organizagdes”, indica Paulo
Magalhdes. “Para a sociedade em geral, é bom que
o teletrabalho passe a ser uma realidade. Olhando
para Lisboa, ha pessoas que tém de vir de Almada,
fazer duas horas de transporte, e que agora passam a
ter de vir s6 dois dias por semana, ja nao perdem dez
horas no transito; isso é uma vantagem para as pes-
soas e para as empresas”, acrescenta o representante
da EasyVista.

José Manta da o exemplo daquilo que a Palo Alto
esta a fazer com os seus proprios colaboradores.
“Desde o inicio da pandemia, a Palo Alto criou um

site chamado Flex Work e, para além da tecnologia,
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houve uma preocupacdo com as pessoas. Numa fase inicial, foram dis-
ponibilizados servigos psicologicos — que isto de trabalhar em casa nao
é facil — e houve alguma fadiga de utilizar as plataformas de colabora-
¢do. Simultaneamente, a empresa disponibilizou um valor para que o
colaborador pudesse comprar, por exemplo, um monitor ou uma cadei-
ra para que se pudesse sentir melhor em sua casa”. Para além da ver-
tente tecnologica, as organizagdes também tém que se preocupar com o
bem-estar psicologico dos seus colaboradores enquanto estes trabalham

fora do escritorio.

- Ricardo Magalhaes, Noesis -

o~

- José Manta, Palo Alto -

Rui Pinho refere que, em relagiao a 2021, “ha uma equacdo que todos
gostariamos de ver resolvido que é o facto de ndo existir pandemia e
estarmos a falar na mesma nas variaveis de teletrabalho, de nio ir ao
escritorio, de estarmos mais de metade do tempo que estamos acorda-
dos no transito; é a realidade para muitos”. Para o representante da
Fortinet, o ideal “seria ter a pandemia resolvida. Como fabricante de
ciberseguranga, nao se vai terminar o desenvolvimento e a pandemia
veio abrir portas a uma série de solugdes que estariam em projeto e que

acelerou o seu desenvolvimento”.

- Luis Teodoro, Softfinanca
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Antonio Maia, da Claranet, explica que, motivados pela tecnologia, exis-
tiu “uma uniformizacio” do anywhere, anytime, a agilidade de cloud,
onde as pessoas se querem adaptar rapidamente a todos os processos de
negocio; isso foi standard para todos os vetores. Sinto que, na Claranet,
ha muitas mais pessoas na criagdo do workplace; os temas da automa-
tizagdo e do choose your own device, as pessoas participam muito mais
no dia-a-dia e na constru¢do do workplace”.

“Partilho da ideia que, no IT, houve mais pontos positivos do que ne-
gativos”, afirma Pedro Dias, da Alcatel-Lucent Enterprise. “Numa si-
tuacao normal, se formos a uma empresa com 500 ou mil empregados
e tentarmos de um dia para o outro utilizar uma ferramenta de colabo-
ragdo, esquecam, nao vai funcionar. Nestes cendrios de pandemia — e é
uma das vantagens — conseguimos de forma muito rapida uma adogao
massiva de todos os utilizadores e ter uma experiéncia num conjunto
enorme de ferramentas”.

Luis Teodoro, da Softfinanca, acredita que “o préximo ano vai ser mar-
cado pela severidade das proximas vagas da pandemia e, também, com

a topologia das empresas, se tém mais ou menos caracteristicas sociais.

Uma grande empresa dispersa por varios locais ja tem um conjunto de
ferramentas e tem um modo de comunicar mais tecnolégico e menos
empatico. Uma casa mais pequena, mono local, onde as pessoas se veem
todas, todos os dias, noto que no inicio foi facil ultrapassar a adogdo
tecnoldgica, mas, neste momento, noto que algumas pessoas sentem a
falta de tomar o café com os colegas”.

Rui Pereira, da Cilnet, acredita que, de 2021 em diante, o digital work-
place sera um refor¢o e uma consolida¢do daquilo que foi a adaptagdo
a que a situac¢ao pandémica obrigou. “Por outro lado, essa consolidagao
vai ainda ter espaco de evolugdo para que as ferramentas sejam mais
seguras, para que exista uma maior acessibilidade para outros ambien-
tes”, refere.

Mario Acurcio, da Informantem, nota que toda a tecnologia é impor-
tante, assim como as ferramentas, mas é preciso ndo esquecer “do fator
psicologico”. “Somos pessoas, estamos em casa, temos 0s Nossos mé-
todos de trabalho e ha que pensar e ter em conta qual sera a melhor
forma para que as pessoas se sintam comodas, tanto na sua maneira de

trabalhar como no seu dia-a-dia”, indica. =
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Alcatel-Lucent @

Enterprise

O NOVO RAINBOW™

A solucdo de comunicacdo empresarial, baseada na cloud, tem uma nova interface, mais

funcionalidades e maior controlo de gestao e administracao da solucao.

A ALCATEL-LUCENT ENTERPRISE, lider global em co-

municagOes empresariais e solug¢des de colaboracao, atua-

R

™ baseada na cloud, para levar a experiéncia do utilizador a um

lizou a sua plataforma de video e comunica¢bes Rainbow

novo nivel e facilitar interacdes avancadas entre grupos maiores de

participantes.

NOVO INTERFACE

Seja na versio Windows ou simplesmente em modo browser, as altera-
coes e melhorias estéticas sdo rapidamente percecionadas. A nova barra
lateral de icons cria um ambiente profissional ideal e mais intuitivo para
qualquer contexto de trabalho. Outra melhoria 6bvia é que com o novo
layout, a interface parece consideravelmente mais espacosa, a0 mesmo
tempo que inclui mais informagdes essenciais.

A barra lateral de navegacao simplificada e mais acessivel, permite que o
utilizador instantaneamente se junte, agende ou inicie interagdes com ou-

tros utilizadores e convidados do Rainbow com maior facilidade. Botoes

de a¢io rapida foram adicionados em varios lugares em todo o Rainbow
para ajudar a agilizar o tempo que leva para concluir certas acdes.

O novo Dark Mode promo-
ve maior conforto, forcando
menos os olhos do utilizador
ao usar a aplica¢do durante a
noite ou em ambiente mais es-

curo, mas também economiza

bateria. De igual forma, uma
maior customizag¢do da interface, incluindo o tamanho da letra, permite
ao utilizador uma melhor experiéncia de utilizagao.
Sendo uma ferramenta realmente global, o Rainbow permite ajustar o
layout da direita para a esquerda, para utilizadores em certas regioes,
como no Médio Oriente.
Também a criacdo e gestao das Bubbles (grupos) tém novidades. A pri-
meira coisa que se nota € a nova estética, que torna muito mais facil pes-

quisar, arquivar, excluir e gerir as Bubbles. Na criacio de uma Bubble,
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podemos agora definir que todos os participantes numa conferéncia de
audio ou video entram em modo silencioso. O organizador pode tam-
bém, durante uma conferéncia, promover outros utilizadores a organi-
zadores e se precisar, abandonar a conferéncia, sem que a comunicacio

tenha qualquer interrupgao.

VIDEOCONFERENCIA

Nos ultimos meses, devido a pandemia da Covid-19, a vida como a
conheciamos, mudou. A maneira de viver, trabalhar e comunicar com
nossos colegas e clientes, mudou. A participa¢do em videoconferéncias
foi uma das grandes alteragdes para muita gente. Por este motivo, esta
foi uma das areas em que as equipas de desenvolvimento do Rainbow
mais trabalharam e inovaram.

Alguns dos principais melhoramentos incluem novos modos de exibi-
cdo para videoconferéncia, incluindo visualizagbes de active speaker,
active gallery e active grid / mosaic, bem como um maior namero de
participantes de audio e video.

Do ponto de vista da qualidade de imagem, uma das principais melhorias
foi a integragao de uma tecnologia chamada “Simulcast”. Basicamente, o
Simulcast é a possibilidade de en-
viar um video multi-formato. Ou
seja, ao participar numa video-

conferéncia, sao disponibilizados

multiplos streams com diferentes

qualidades de video, para que a

aplicagio de cada utilizador possa escolher o que melhor corresponda as
suas necessidades atuais. Esta técnica permite economizar largura de ban-
da, aumentar a qualidade de video e ser capaz de processar mais fluxos de
video em simultaneo. Além disso, permite adaptar a qualidade do video
com base na condi¢ao atual da rede de cada utilizador e continuar a for-
necer a melhor qualidade possivel, mesmo quando a rede nao esta estavel.
Uma funcionalidade interessante é a capacidade de trocar de forma sim-
ples de dispositivo durante uma conferéncia, alternando, por exemplo,

facilmente de um dispositivo mével para um PC, durante a conferéncia.

GESTAO DO TEMPO

Quando falamos de produtividade, a gestio do tempo é fundamental.
Outras duas novas funcionalidades sio o Meeting Scheduler e o Time
Tracking. A primeira permite ver a disponibilidade e agendar os ho-
rarios das reunides com base nos calendarios dos participantes. Esta
funcionalidade requer uma licen¢a premium e a integracio com O365.

O Time Tracking permite mo-

nitorizar e controlar o tempo de

0 Qi

(] . L

N intervencao dos participantes na
. conferéncia, identificando quem
o

esteve mais e menos envolvido.

Esta estatistica pode ser parti-

lhada com os participantes, per-
mitindo uma participagao mais distribuida, ou utilizada posteriormente

no planeamento das proximas conferéncias e lista de participantes. =
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Novo estudo da Aruba revela de que forma os decisores de I'T estdao a ajustar os seus investimentos de

networking aos novos modelos de trabalbo remotos e hibridos.

AO LONGO DOS ULTIMOS MESES, a for-
ma como trabalhamos e como encaramos os
processos de negocio mudou profundamente.
Empresas que nunca ponderaram possibilitar
o teletrabalho viram-se forcadas a colocar a
maioria, se nao a totalidade, da sua forca labo-
ral a trabalhar remotamente. Mesmo para em-
presas que ja tinham adotado alguma forma de
trabalho remoto foi um desafio para manter a
continuidade de negdcios. Tudo isto levou, com
maior ou menor intensidade, a reestruturagdes
profundas nos processos de negdcio dentro das
empresas, com investimentos na transformagio
digital, em ferramentas de colaboracdo, e nas

diversas tecnologias de seguranca e networking

necessarias para viabilizar a quase total descen-
tralizagao dos processos de negocio.

Como todas as mudancas que a nossa socieda-
de experienciou ao longo dos ultimos meses,
isto nao € algo que possa ser revertido apos a
pandemia — a cultura empresarial esta a mu-
dar, e o IT tera de mudar com ela, com maior
énfase na mobilidade, acesso remoto, gestdao
inteligente das redes e ciberseguranga.
Onovoestudo“Preparingforthe post-pandemic
workplace: how IT decision-makers are res-
ponding to COVID-19”, realizado em conjun-
to pela Aruba e a consultora Vanson Bourne a
2.400 decisores na area de IT, revela a forma

como os departamentos de I'T em todo o mundo

foram afetados pela pandemia de COVID-19
e como estao a adaptar as suas prioridades e

investimentos a esta nova realidade.

Este estudo deixa claro que, para a maioria das
empresas, o COVID-19 teve um impacto signi-
ficativo tanto a nivel dos projetos de IT como
dos colaboradores. 22% dos inquiridos referiu
ter sentido um impacto significativo (layoffs
generalizados ou encerramento) e 52% um im-
pacto moderado (redu¢do temporaria da ativi-
dade). Apenas 6% relatou nio ter sentido um
especial impacto, e 19% referiram que apenas

alguns postos foram afetados.
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Isto, naturalmente, traduziu-se em mudangas nos

planos de investimento em networking, tendo

77% dos decisores relatado que adiaram projetos IMPACTO

e 28% que chegaram a cancelar alguns.

funcoes

e
Segundo o estudo, embora muitos decisores de IT
relatem o cancelamento ou adiamento de proje- I
tos devido a pandemia, muitos estio também a

planear investir mais que nunca em capacidades- ¢ ne
Campus switching

impacto moderado
impacto em algumas

impacto minimo

adiaram projetos de networking

SD-WAN ou SD-Branch
Cloud-based networking

)

A nivel global, 74% dos inquiridos estio a manter
ou a aumentar o seu investimento em tecnologias SD-

-WAN ou SD-Branch, enquanto apenas 20% estdo a

impacto significativo

reduzir. 83% planeia manter ou aumentar o seu inves-
timento em cloud-based networking, 74% em infraes-
trutura de campus switching e 81% em networking
para data center. Também 35% dos inquiridos afirma

planear o aumento do seu investimento em tecnolo-

gia de networking com base em IA, e outros 35% em

edge computing.

/
il

-chave necessdrias para dar resposta as novas ne- Networking para data center A
. L. Al-based networking
cessidades dos negocios e dos colaboradores. De- Edge computing
arados com os desafios de oferecer conetividade Adicionalmente, este estudo revela que os decisores de
p MODELOS DE CONSUMO > !

a equipas descentralizadas, os decisores comegam

a olhar para tecnologias como automacgao e ges-

tao remota de redes para aliviar a pressio sobre as
equipas em ambientes hibridos cada vez mais exigentes.
Solucdes como o Aruba central, plataforma cloud-native que funcio-
na como centro de comando de todas as operacdes em infraestruturas
LAN, Wireless LAN, VPN e SD-WAN, permitem facilmente conectar os
colaboradores a servicos na cloud ou on-premises.

Em conjunto com pontos de acesso remoto [AP-VPN e clientes VPN
como o Aruba VIA, torna-se possivel disponibilizar recursos completos
de rede corporativa para colaboradores e locais remotos de forma segu-

ra e unificada.

mantém-se em CapEx
adotam modelos OpEx

IT estdo também a mudar a forma como consomem
tecnologias de networking, com uma transi¢io mais
forte que nunca do CapEx para OpEx, duplicando o
seu investimento de modelos as-a-service flexiveis que lhes permitam
dar resposta a imprevisibilidade e a rapidas mudancas. Apenas 8% dos
inquiridos referiu que planeava manter-se exclusivamente em investi-
mentos CapEx, enquanto 55% planeiam explorar modelos de subscri-
¢do para hardware ou software, 53 % manifestaram interesse em mana-
ged services e 30% em leasing.

O estudo sugere também que os decisores que relataram um maior im-
pacto da pandemia sido os mais abertos a modelos OpEx, devido a fle-

xibilidade financeira que estes permitem. =
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Logicalis compa

@ POR RUI PEREIRA,
BDM Digital Ready Infrastructure & IoT na
Cilnet a Logicalis Company

A CONETIVIDADE DA SUA ORGANIZACAO
ESTA PREPARADA PARA O FUTURO?

Hoje em dia uma infraestrutura de rede digital ready é parte crucial de qualquer organizacao, pois
permite que esta comunique de forma eficaz a todos os niveis.

CADA VEZ MAIS, a transformacio digital é feita através de tecnologias
que dependem de dados e de redes (nomeadamente o IoT, o blockchain,
etc), e que por sua vez estdo a alimentar avancos na conetividade.
Vivemos literalmente num mundo “always on” e se no passado uma
quebra de ligagdo de um sistema era inconveniente, hoje em dia é
uma “calamidade” que pode implicar perdas financeiras e operacio-
nais avultadas.

Ora se 0 acesso a informacao e a necessidade de estarmos sempre liga-
dos sdo fundamentais, somos automaticamente encaminhados para o
tao falado conceito de “mobilidade”.

A mobilidade deve ser abordada pelo IT das organiza¢ées, como uma
questdo de arquitetura e considerando uma amalgama de tecnologia,
infraestruturas e decisdes organizacionais; pois a mobilidade ndo é o

dispositivo, mas sim a arquitetura que o suporta.
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Este tema tem-se tornado um ponto fundamental e um desafio para o IT das

organizacdes, em diversas perspetivas:

e Na mobilidade empresarial: onde as organizacdes procuram adaptar-se a
contextos de trabalho remoto, bring your own device (BYOD), e nos quais a

conetividade movel se pretende estendida e segura;

e Na mobilidade das solucoes digital ready: exigida pelas necessidades do
mercado, na qual os clientes esperam que os seus sistemas estejam sempre
acessiveis e onde a conetividade hibrida em cloud, sem complexidade é im-

prescindivel;

e Na mobilidade do IOT: das coisas conetadas, que recolhem fluxos de dados
automatizados em tempo real para as ajudar a compreender as necessidades

dos clientes, monitorizar a infraestrutura e criar processos mais eficientes.

Redes ageis e seguras simplificam o IT das organizacdes e permitem que a
inovag¢do ocorra de forma mais rapida.

Sem uma rede que proteja e potencie ativamente a estratégia das organiza-
coes, as aplicagdes, os servigos em cloud e dispositivos implementados nao

estardo a altura do seu potencial.

)
~

Na Cilnet a Logicalis Company defendemos que a rede digital
ready se ajusta de forma dinamica para satisfazer as necessidades
de mobilidade e evolucdo dos negocios.

Por isso, colocamos o nosso know-how ao servico das diferentes
tecnologias e dos respetivos sistemas de gestao, e conseguimos res-

ponder individualmente a cada desafio.

A nossa oferta de Digital Ready Network & IOT, combina recur-
sos fisicos e l16gicos de uma forma simples, inteligente e adaptativa,
dotando os sistemas em funcionamento de novas capacidades de
conetividade, de forma a que estes coexistam com sistemas mais
modernos.

Desenvolvemos solugdes que protegem o investimento das organi-
zacoes e que habilitam uma maior correlacio dos diferentes am-
bientes, tornando-se por isso mais ageis e aptos em contextos di-

namicos, como aqueles que encontramos em mobilidade.

Fale connosco e saiba como a Cilnet a Logicalis Company podera
melhorar a conetividade da sua organiza¢ado, potenciando a agilidade
do seu negodcio perante o processo de inovacao, e diminuindo riscos

relacionados com seguranca, complexidade e custos operacionais. =
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POR ANTONIO OLIVEIRA MAIA,
Workplace Design & Adoption Director

da Claranet

WORKPLACE POS-PANDEMICO:

RISCO OU OPORTUNIDADE?

O conceito de Workplace esta a mudar rapidamente e de forma irreversivel. Mas apesar dos desafios,
pode trazer vantagens inesperadas.

NO FINAL do primeiro semestre de 2020 mais de um mi-
lhio de portugueses trabalhavam a partir de casa®, num
cenario que obrigou muitas organiza¢bes a mudangas sig-
nificativas — e em tempo record — nos seus sistemas de TTI.
Se em termos genéricos o processo de transformacao digital
nas empresas sofreu um avango avassalador em cerca de trés
meses, também o conceito de Workplace ganhou, por arras-
to, um novo formato. O resultado foi uma espécie de “reset
tecnologico”, a partir do qual se assistiu a uma maior unifor-
miza¢ao das necessidades digitais das empresas.

Esta nova realidade representa um enorme desafio para as
organizacoes e para as pessoas. As vantagens sdo evidentes
a luz das novas necessidades sociais e econdmicas, embora

seja aconselhavel cautela e uma boa dose de expertise na

hora de desenvolver o novo Workplace. De prefe-
réncia, escolhendo um parceiro com valéncias trans-
versais no dominio das TI.

E que os novos postos de trabalho significam muito
mais do que mudar o local fisico para realizar uma

atividade permanente...

WORKPLACE A VARIAS DIMENSOES

Na realidade, ha um bom par de anos que o con-
ceito de Workplace tem vindo a mudar de forma
significativa. Ideias como o Bring Your Own device
(BYOD), a mobilidade dos colaboradores numa 16-
gica de Anywhere & Anytime e a cloud como centro

da gestdo e partilha da informacdo ja eram tidos

- Anténio Oliveira Maia -
Workplace Design & Adoption
Director, Claranet
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em conta em muitos setups antes deste confi-
namento a escala global.

O que mudou — dada a nova realidade — foi a
urgéncia com que essa mudanga teve — e con-
tinua a ter — que ser realizada, a par dos novos
pressupostos e tecnologias necessarios para os
enderecar.

Os pedidos das empresas aos providers nos tl-
timos meses sdo disso exemplo: mais largura
de banda, storage, acessos, devices, seguranca
reforcada nos perimetros interno e externo as
infraestruturas da organizacio e adogio de sis-
temas cloud.

A agilidade é também muito procurada pelas
organizacoes, de preferéncia através de mo-
delos com investimentos controlados, onde a
cloud impera. De resto, este € 0 momento certo
para migrar para a cloud.

A partir destes cenarios abrem-se perspetivas
unicas para potenciar a tecnologia no trabalho.
Nio apenas como apoio aos processos tradi-
cionais — 0 que ja é muito —, mas como forma

de reforcar o papel das pessoas nas organiza-
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¢oes, dando-lhe mais poder para construirem o
seu proprio Workplace.

Segundo a Gartner, é o conceito People-cen-
tric Smart Spaces a ganhar relevo: por um lado
olhando para a forma como as tecnologias po-
dem impactar colaboradores e clientes, através
do desenho de cendrios online com experién-
cias imersivas; por outro lado criando infraes-
truturas “smart” que impactem os locais onde
as pessoas vivem e trabalham, por meio de so-
lu¢bes de Hyperautomation, Multiexperience,

Distributed Cloud ou Al Security, por exemplo.

AGARRAR AS OPORTUNIDADES

Ha assim um novo Workplace a caminho, ja
designado por pds-pandémico (apesar de a
pandemia teimar a fazer-nos companhia!), mas
que vai muito além da mudanca de local de
trabalho ou aposta na mobilidade.

Ao reunir um conjunto de tecnologias, mé-
todos de trabalho, dispositivos fisicos e uma
abordagem centrada nas pessoas, as empresas

poderdo criar modelos de organizacdo e de

—
o,;\,

trabalho mais ageis, que permitam uma rapida
adaptagao do negocio.

Em vez de alteracdes a pressa ou adaptacoes
de circunstancia, o novo conceito Workpla-
ce permitira preparar melhor as organizacoes
para cenarios adversos, em modo preventivo,
assegurando a continuidade da sua atividade
de uma forma mais natural.

E esta visdo de Workplace que estd a ganhar
grande relevancia um pouco por todo o mun-
do, com especial incidéncia na Europa.

Na Claranet assumimos a ideia de Workplace
by design (ao contrario de by default), traba-
lhando com os melhores Parceiros para ligar o
espaco fisico, o digital e, claro, as pessoas.

A transforma¢iao do Workplace devera assim
ter sempre estes fatores em conta, de uma for-
ma inteligente, para que os desafios das mu-
dancas de contexto se transformem rapida-

mente em oportunidades.

*Dados INE - «L.abour Force Survey ad hoc mo-
dule Working from home», Agosto de 2020
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FOI NECESSARIO dotar a organizacdo da capacidade
de digitalizar todos os processos internos, facilitar o tra-
balho remoto e gerir as solicitacdes de entrada dos cola-
boradores. Para o departamento de IT, a agilidade tor-
nou-se uma realidade e acima de tudo uma necessidade.
Entre a gestao de prioridades e as mudancas nos servicos,
esta crise sanitaria colocou todos os negdcios a prova.

Hoje em dia, estamos a tentar retomar a normalidade.
No entanto, a questao dos custos ¢é vital devido as mui-
tas incertezas financeiras. Cada vez mais devemos fazer
melhor, mais rapido e mais barato. Melhor, significa me-
lhorar a experiéncia do colaborador e entregar resulta-
dos cada vez mais relevantes. Mais rapido, significa ndo
fazer o colaborador esperar 3 dias por uma resposta,
sendo mais agil e mais qualificado. Mais barato, signifi-

ca controlar o seu orcamento € encontrar ferramentas,

POR HUGO BATISTA,

Pre Sales and Delivery Director Southern Europe

COMO OTIMIZAR OS CUSTOS DO SERVICE
DESK NO "NOVO NORMAL"

Quando a pandemia covid-19 surgiu, a necessidade da organizacdo de I'T mudar
rapidamente foi imperativa.

meios e estratégias para melhores resultados com custos
mais baixos.

Esse novo normal pode parecer assustador no inicio,
mas deve ser visto como uma excelente oportunidade
para acelerar as mudangas ha muito esperadas.

Para ajudar a otimizar os custos do Service Desk, o IT

deve investir em:

- KNOWLEDGE MANAGEMENT

Este ¢ um assunto importante para as organizagoes,
pois o conhecimento bem estruturado e organizado é
um terreno fértil para desenvolver muitos servigos uteis
para o suporte de IT. E o caso do Self-Service, chatbots,
agentes virtuais ou FAQs dinamicos, procedimentais e
contextualizados que permitem aos colaboradores en-

contrarem autonomamente a resposta as suas quest()es

- Hugo Batista -
Pre Sales and Delivery Director

Southern Europe, da EasyVista
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sem saturar o Service Desk com temas de baixo
valor acrescentado para o IT. Isso vai reduzir
custos e facilitar a produtividade das equipas
— especialmente quando estdo a trabalhar re-
motamente. Para conseguir 1sso, € importante
lembrar-se de que:

- A gestdo do conhecimento é uma mudanga
que deve ser gerida ao nivel da equipa, sendo
necessario haver apoio corporativo a mudanga.
- O acesso e a partilha de conhecimento devem
ser integrados nas operacoes do dia-a-dia.

- A criagdo de contetdo e o conhecimento sdo
importantes, mas nao sao tao importantes quan-
to o seu uso: conhecimento util é conhecimen-
to usado. Treine as suas equipas, incentive-as a
usar a sua base de conhecimento e incentive-as a

dar feedback promovendo a melhoria continua.

- AUTOMATIZACAO E INTELIGENCIA
ARTIFICIAL

A tecnologia de Automatizacido e Inteligéncia
Artificial (IA) sdo a espinha dorsal do “melhor,
mais rapido, mais barato” e da otimizagdo de
custos. No entanto, como acontece com a ges-

tdo do conhecimento, s6 porque ha tecnologia
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disponivel ndo significa que os beneficios vao
aparecer magicamente na organizacao.

- Gerir as expetativas e preocupagdes sobre o
que é realmente possivel fazer com Automati-
zacgao e IA, e como evoluir.

- Saber gerir a mudan¢a humana e organizacio-
nal, tranquilizar, responder a davidas, antecipar
medos, treinar e apoiar todos os colaboradores.
- Avaliar os KPIs corretos: o volume de chama-
das diminuiu no Service Desk? Os colaborado-
res encontram informacodes rapidamente? Qual
¢ o TCO (custo total de propriedade)? Como
medir o esfor¢o feito para encontrar uma res-
posta para um problema? Distribui melhor os

seus recursos?

- SELF-SERVICE

Capacitar e valorizar os seus colaboradores é
o resultado esperado do Self-Service. O obje-
tivo € criar experiéncias consumerizadas para
maior satisfacdo do utilizador por meio de por-
tais e aplicagdes faceis de gerir. Com o Self-Ser-
vice, esta a entrar numa nova era, trazendo a
computacao social para a sua organizagio. No

entanto, como todos os projetos, o desenvol-

Y,
vimento de uma solugdo de self-service requer
alguns pré-requisitos e objetivos:

- A redugdo de custos é importante, mas nao
€ a principal motivagao para o self-service. O
que importa é proporcionar uma melhor expe-
riéncia ao colaborador.

- As solugbes B2B sio frequentemente vistas
como complexas e pouco ergondémicas em
comparacao as solu¢des B2C. As ferramentas
devem ser tao faceis de usar quanto a Netflix,
WhatsApp, Zoom ou Asana.

- O sucesso do Self-Service também depende
da gestao da mudanga organizacional. Deve
ensinar as suas equipas a mudar os métodos de
trabalho para serem mais ageis e digitais.
Embora a covid-19 tenha acelerado a transfor-
magao digital das organizac¢oes, também desorde-
nou as fung¢des do suporte e for¢ou a sua gestao a
adaptar-se rapidamente ao novo contexto. Nesta
nova normalidade, e apesar das muitas davidas
sobre a evolugio da pandemia, o [ITSM permane-
ce vital em qualquer organizagio. E gracas a ele
que as suas equipas podem funcionar em todos
os momentos e em todas as situacdes. Mais uma

razao para o equipar com as ferramentas certas!
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@ POR NICK CASTELLINA,
Industry & Solution Strategy Director, Infor

TECNOLOGIA MOVEL E “WEARABLE"

Compreender os fatores determinantes e as tendéncias do setor ajudard os gestores a pesar

0s pros e os contras de investir em tecnologia movel e “wearable”.

MARGENS REDUZIDAS e recursos limi-
tados significam que os gestores devem ser
cautelosos sobre as areas de investimento,
avancando com op¢oes que eles acreditam
que trardo um rapido retorno sobre o in-
vestimento (ROI).

Ao avaliar as solugdes e ferramentas possi-
veis, ¢ importante projetar economias, in- ==
cluindo maior precisdo e produtividade. Essa maior precisao, por sua
vez, reduz o desperdicio de re-trabalhos e elimina os altos custos de

clientes a rejeitar envios.

1. INFORMACAO BASEADA EM FUNCOES
Solucdes modernas munidas de “workbenchs” e “dashboards” sdao ba-
seadas em funcdes para ajudar a gerir os seus proprios KPIs e respon-

sabilidades continuas. No entanto, s6 funcionam se puderem ser usa-

das quando e onde o utilizador precisar delas.
Pode ser no chao de fabrica, no armazém ou
na doca de carga. O acesso remoto por meio

de dispositivos mdveis ou de mao é essencial.

2. CAPACITANDO GESTORES ATENTOS

Portais para acesso remoto para funcionarios
e parceiros sao cada vez mais importantes, a
medida que as operag¢des globais, trabalho em casa e modelos de nego-

cios de terceirizacdo sao mais amplamente adotados.

3. DADOS DA INTERNET OF THINGS (loT) ONDE SAO
IMPORTANTES

Os fabricantes estdo cada vez mais a incorporar sensores e a capturar
pontos de dados relacionados com o desempenho e com a manutengao

por meio da tecnologia IoT. Com acesso aos dados proximo da ma-
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quina, destacando as principais estatisticas de
desempenho, da-se aos técnicos os sinais vitais
necessarios para realizar qualquer manutengao

ou intervencoes necessarias rapidamente.

4. FORMACAO E INTEGRACAO

Como a escassez de trabalhadores qualifica-
dos continua a atormentar a operag¢do, muitas
vezes sao introduzidos candidatos de nivel ju-
nior, exigindo formagao. A realidade aumenta-
da (AR) pode ser usada para formacio, dando
aos utilizadores a possibilidade de visualizar
os problemas do equipamento e “praticar” o
envolvimento com as ferramentas de alta tec-

nologia e taticas de intervencao.

S. SUPERVISIONAR TRABALHADORES
REMOTOS

Camaras de video montadas em capacetes
também podem ser usadas para dar suporte
a técnicos de nivel junior em campo. O video
pode ser transmitido para um local central, em
que um técnico experiente fornece conselhos e
supervisiona as atividades remotamente. Isso

agiliza as resolucdes.
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B. TAXAS DE RESOLUCAO MAIS RAPIDAS

Se os técnicos de servigo de campo sdo envia-
dos para as instala¢oes do cliente ou a fabrica
para realizar a manuteng¢ao ou servico, o aces-
so oportuno aos detalhes dos ativos — como
histérico de servico, stock de pecas de reposi-
¢ao, status das garantias ou acordos de servico
e resolugdes anteriores — vai ajudar os técnicos

a tomar decisoes bem informadas.

/. OPORTUNIDADES DE VENDA

Os técnicos de campo com acesso a informa-
¢oes de contas e detalhes de stock poderao fazer
recomendac¢bes em campo aos clientes e vender
equipamentos de reposi¢ao ou up-sell no local —
quando a decisdo de compra for critica. Os téc-
nicos, consultores confidveis, tendem a ter taxas

de sucesso muito altas para vendas no local.

8. EQUIPA DE RASTREAMENTO E
MONITORIZACAO

Algumas instalacoes podem ser enormes. Dito
isso, a equipa pode estar espalhada por uma

<

area ampla. Os “wearables”, como coletes

equipados com GPS, podem ser usados para

Y,

ajudar a monitorar a localiza¢ao dos funciona-
rios, apoiando a seguranca e protec¢do, incenti-

vando a produtividade.

9. AGILIZAR A RECOLHA E EMBALAGEM
NO ARMAZEM

As fung¢oes de armazém sdo algumas das aplica-
cOes mais relevantes e valiosas dos dispositivos
“wearable”. Ecras de pulso, visuais em 6culos ou
no painel ajudam os motoristas de empilhadores

a encontrar e a atender pedidos rapidamente.

CONCLUSOES FINAIS

Como os fabricantes se esforcam para otimizar
recursos e aumentar a produtividade, o acesso
remoto aos dados é uma questao importante.
Algumas ferramentas sdo simples, como equipar
os técnicos de campo com dispositivos movelis.
Cada caso de uso especifico deve ser avaliado
nao apenas quanto aos ganhos de produtividade,
mas também quanto a velocidade que acrescen-
ta ao servico, experiéncia acrescentada do clien-
te e controlo de qualidade acrescentado. Acom-
panhar as tendéncias é importante no cenario de

operacao de hoje, em constante mudanca. =
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OINFORMANTEM

POR MARIO ACURCIO,

Pre Sales & IT Architect Consultant

— A MOBILIDADE NO MUNDODOIT -

Nos dias que correm, cada vez mais a mobilidade é uma preocupacdao constante para as

organizacoes. Por esse mesmo motivo, no Grupo Informantem, existe um foco muito grande
com os desafios que tém vindo a surgir, razdo pela qual aguando da Pandemia, jd existia na
nossa oferta um variado leque de solucées a medida das necessidades de cada cliente.

TODAS ESSAS SOLUGOES foram desenvolvidas com base numa
analise de mercado que nos permitiu construir as ofertas mais indicadas
e que melhor se ajustavam as necessidades e requisitos de cada cliente,
sempre de forma a garantir uma melhor experiéncia de utilizacdo.

A mobilidade no Mundo do IT apresenta varios desafios para os quais
o Grupo Informantem oferece as mais diversas solu¢des nas variadas
vertentes; seja como a entrega de aplicacdes, garantir o ambiente de
trabalho, ferramentas de colabora¢do que permitem a interacdo entre
os utilizadores, comunicacoes seguras e geridas, gestao de dispositivos e
a sempre indispensavel assisténcia remota.

Durante a nossa analise foram identificados alguns desafios, como a ne-
cessidade do utilizador poder trabalhar em varios dispositivos manten-
do sempre o seu ambiente de trabalho, mas também como a necessidade

do utilizador trabalhar com um anico dispositivo em varios locais.

Por isso, quando existe uma necessidade
do utilizador aceder a varios dispositivos
sempre com o seu ambiente de trabalho,
no grupo Informantem ha solucbes que
poderdo passar pela escolha de VDI ou
pela Virtualizagdo de Aplicagbes para
que, desta forma, possamos garantir que
o utilizador tenha acesso ao seu ambiente
de trabalho e aos seus dados e aplicag¢oes,
independentemente do sistema operativo
ou do dispositivo de onde possa estar a
aceder.

Em outras situacoes em que o utilizador

apenas tem um unico dispositivo, mas que

- Mario Acurcio -
Pre Sales & IT Architect
Consultant
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¢ imperativo garantir o mesmo nivel de segu-
ranca em distintas localiza¢Ges, temos variadas
solugoes; desde as que permitem fazer a gestao
do dispositivo — garantindo o acesso as aplica-
coes ou aos dados consoante as politicas defini-
das por cada organiza¢ao —, ou mesmo solugoes
que permitem transformar a sua rede doméstica
numa “extensdo” da rede da organizagao.

De forma exemplificativa, numa solugdo de
gestao de dispositivos, um utilizador pode ter
no seu telemovel a aplicagdo da camara foto-
grafica pessoal onde guarda as suas fotos lo-
calmente, e uma outra aplicacdo da camara
fotografica da organizagio, onde todas as fo-
tografias sio automaticamente guardadas num
local definido pela politica implementada pela
organizagao.

No caso da transformac¢ido da rede doméstica,
falamos da possibilidade de garantir de uma
forma simplificada e com uma intervenc¢ao mi-
nima do utilizador, a criagio de uma “exten-
sd0” da rede da organizacio, onde desta forma
o utilizador podera conetar-se diretamente a
rede da organizacdo com os seus dispositivos
(PC, impressora, telefone, etc.) e assim, para

além de separar a rede doméstica da empresa-

rial, possibilita a organizagio gerir de forma
centralizada as suas diversas “extensoes” da
rede.

Apesar de ser um desafio constante no conceito
de mobilidade, durante a pandemia, no grupo
Informantem, tivemos a especial preocupagdo
em garantir que as organiza¢oes disponibiliza-
vam aos seus utilizadores ferramentas de cola-
boracio e de assisténcia remota, para que des-
ta forma pudessem manter a sua comunicacao
diaria, bem como a partilha de informacio,
mantendo também o suporte necessario — com
ferramentas de assisténcia remota — para ga-
rantir as suas rotinas didrias.

Contudo, ao falarmos do tema mobilidade,
em que na grande maioria nos referimos em
primeiro lugar aos utilizadores e dispositivos,
nao podemos descurar algo muito importante
e que permite o funcionamento de todas estas
solugdes: as comunicacoes.

Nos ultimos anos, com a crescente necessidade
de mobilidade, temos assistido a uma rapida
evolugdo das redes, ndo s6 com o aparecimen-
to do 5G, que permite velocidades de comuni-
cacao superiores e ligacdes mais fidveis, mesmo

quando estdo diversas pessoas juntas a utilizar

N

Xy
a rede perto da mesma antena, ou ainda quan-
do estio em movimento, mas também com o
aparecimento do Wi-Fi 6.
O Wi-Fi 6, em relaciao ao seu antecessor, permi-
te ligacbes com velocidades quatro vezes mais
rapidas, uma maior resiliéncia garantido uma
reducdo na possivel interferéncia de outras re-
des Wi-fi, um menor consumo de energia devi-
do a funcionalidade Target Wake Time (TWT)
em que os dispositivos podem definir os perio-
dos de comunicagio, ficando a rede em modo
standby, tendo assim um consumo reduzido no
periodo de espera e um aumento de seguranca
com a introdugao do protocolo WPA3.
Em suma, toda a evolug¢do que temos vindo a
assistir no mundo do IT, permite que os utili-
zadores trabalhem a partir de qualquer dispo-
sitivo em qualquer lugar.
Se por um lado podemos verificar uma redugdo
de custos para as organizacoes, por outro lado,
a liberdade dos utilizadores trabalharem em
qualquer lugar produz um aumento de criati-
vidade e motivacdo, o que resulta num aumen-
to de produtividade, bem como a motivacao e
envolvimento com a empresa. =

Keep IT Simple
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POR RODOLFO LUIS PEREIRA,
Entreprise Solutions Director da Noesis

=, NO "NOVO NO

~MAL"

Ja o sabemos, jd o vivemos, sim é o “Novo Normal”. Novos tempos e novos

habitos, mais ou menos forcados, novas dindmicas de interacdo, mais ou

menos exigidas e exigiveis no dia a dia.

DESDE A COMPRA DO PAO, ao trading de
acoes, a escolha do livro online, ao didlogo com os
assistentes virtuais como se de uma nova pele se
tratasse, habitos adquiridos em tdo poucos meses
Ccom a nossa nova experiéncia. 6 meses passaram e

o mundo mudou!

Acima de tudo, o apelo a inevitabilidade da mo-
bilidade! Mobilidade de tudo: De pessoas, de

fungdes, e dispositivos.

Naio se trata mais de uma Industria 4.0, uma ban-
ca X.0, um comércio N.0, ninguém esta a salvo da
mudanga se quiser sobreviver. E nada vai ser como

era antes, 1SS0 € certo.

Passamos de uma realidade nas organiza¢des de capacidade
instalada, para capacidade total, onde o teletrabalho é uma

necessidade e uma tendéncia, que veio para ficar.

Com isto também a necessidade de nos reinventarmos massiva-

mente na forma de comunicar, estar, sentir e partilhar contetudos.

E premente a democratizacio de tecnologias como SG e o
WIFI-6 de forma a potenciar a troca e a experiéncia de con-
teidos em plataformas colaborativas, onde conceitos de te-
lepresenca, hologramas, ambientes de realidade aumentada,
mas também a adi¢do de sensoriza¢do e capacidade remota e
auténoma de equipamentos agirem e interagirem com huma-
nos cada vez mais cibernéticos, marcardo os proximos anos,

para nao dizer meses.

- Rodolfo Luis Pereira -
Entreprise Solutions Director
da Noesis
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"GESTORES E RESPONSAVEIS TEM DE PENSAR FORA DA CAIXA, COMO DEFINIR, MEDIR,
CONTROLAR E APOIAR PESSOAS E IDEAIS CONSTRUIDOS DURANTE DECADAS. EXISTE
RISCO DE PERDA CULTURAL? SIM. MAS MAIOR RISCO E PERDER PESSOAS E CLIENTES
E / OU NAO SER COMPETITIVO E ATRAENTE PARA AMBOS NO FUTURO"

Seja por necessidade, por tendéncia, por sobrevivéncia ou medo de ficar para tras,
de facto as organizacdes especialmente focadas em servigos, tém de abandonar,
sem reservas e receios, a forma tradicional de abordar os seus clientes, fornecedo-

res e colaboradores.

Portanto, existe espago para criar novas identidades de cultura empresarial que
permitam manter, potenciar, alicercar as operacdes diarias e a coesdo de pessoas e
equipas. Sim, sao novos habitos e entao? Como qualquer mudanga, tem impacto,
claro. Gestores e responsaveis tém de pensar fora da caixa, como definir, medir,
controlar e apoiar pessoas e ideais construidos durante décadas. Existe risco de
perda cultural? Sim. Mas maior risco é perder pessoas e clientes e / ou nao ser
competitivo e atraente para ambos no futuro, quando todos os outros ja estao

dentro do “barco” da inovagao.

Sempre me questionei, porque é necessario, para aprovar uma contrata¢io de um
colaborador ou um servigo qualquer, estar em ambiente empresarial e utilizar fer-

ramentas pensadas para uso em escritorio, limitando a minha atuagdo fora desse

meio e prejudicando a minha produtividade como colabo-

rador ou como cliente.

E agora?! Agora recusamo-nos a usar ou aceder a qualquer
aplicacdo que nio nos permita em dois, trés cliques fazer
uma video chamada para qualquer lado no mundo, saber
das ultimas noticias e agir num qualquer dispositivo, seja
um telemodvel, um smartwatch, um assistente virtual, fazer
uma formacao online a medida, enquanto fazemos o nosso
jogging ou gindsio ou enquanto conduzimos para ir buscar

os nossos filhos a escola.

O que seja, ter real mobilidade no desempenho das nossas
fungoes, em total equilibrio com a nossa identidade empre-
sarial e pessoal, sermos ativos, ligados e produtivos. Efica-
zes e felizes numa irreversivel revolugao virtual do local de

trabalho. =
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E AGORA? O QUE VEM A S
ORGANIZACO

@ POR JOSE MANTA,
Major Acount Manager, Palo Alto

GUIR PARA AS

=S

Pode parecer estranho falar sobre a era “pos-COVID”, quando as infecées e,
tragicamente, as mortes continuam a aumentar em todo o mundo.

NO ENTANTO, continuamos otimistas de que o brilhantismo dos cientistas e um compro-
misso global para encontrar uma vacina acabario por dar frutos. E, portanto, necessario
que as empresas comecem a planear a proxima grande ameaca a fim de garantir a defesa

adequada, resiliéncia e uma continuidade de negdcio robusta.

Ll(;OES APRENDIDAS

O filésofo George Santayana teria dito que quem ndo aprende com a historia esta conde-
nado a repeti-la. As empresas e os seus lideres devem manter este conselho em mente ao
considerar o impacto de eventos perturbadores como a COVID-19 nas suas organizagdes.
Acredito que haja trés licbes principais que as empresas devem entender ao planear as suas

futuras estratégias de Cyber-Seguranca:

1. O trabalho nao ¢ mais o dominio tnico, ou mesmo principal, do escritorio. Estamos na

era do "trabalho de qualquer lugar" e ndo vamos voltar. Isso significa que as organizagdes

devem arquitetar as suas operacdes de negocio, es-

pecialmente a Cyber-Seguranca, para esse modelo.

2. A mudanga para servicos na cloud nao é mais
uma tendéncia, mas uma necessidade. Portanto, ter
uma estratégia de Cyber-Seguranca em cloud é uma
obrigacdo. Muitas empresas descobriram os bene-
ficios operacionais de poder fornecer acesso a apli-
cacoes e servigos por meio da cloud, mas também
descobriram o que acontece quando se move da-
dos essenciais de e para a cloud sem a estrutura de
Cyber-Seguranga certa. Os servigos em cloud agora
sdo um pré-requisito para agilidade operacional e

para a continuidade do negdcio.
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3. A “recolha” de inteligéncia niao é suficiente. SOCs,
gestores de risco, especialistas em data governance e li-
deres de negdcios em toda a organizagdo precisam de
identificar o contexto dos dados para usar as poderosas
ferramentas analiticas para os ajudar a tomar decisoes

mais inteligentes sobre o risco.

PROXIMOS PASSOS"?

Aprender com as licbes baseadas em eventos recentes é
valioso. Devemos ter como objetivo uma estratégia de
Cyber-Seguran¢a modernizada e contextualizada. Espe-

cificamente:

1. O trabalho em casa n3o s6 continuard, mas ira trans-
formar-se dramaticamente em “trabalho em qualquer
lugar”. Colaboradores, parceiros, fornecedores e clien-
tes precisardo de ligacdes com ativos digitais — aplica-
coes, dados e servigos — ainda mais seguros do que hoje.
Todos os dispositivos precisardo de ser protegidos em

qualquer local.

2. A monitorizagao de eventos e incidentes de seguranca

vai precisar de se tornar mais sistematica, detalhada e

inteligente. As organizacoes devem ser capazes de monitorizar nio apenas o trafego

suspeito, mas também monitorizar qualquer dispositivo e utilizador.

3. Nenhuma organizagdo terd o luxo de adiar uma estratégia de Cyber-Seguranca
centrada na cloud, porque mesmo as organiza¢Ges mais avessas a cloud vao tornar-se

cloud-ready sendo cloud-first.

4. A automacao deve tornar-se um principio fundamental da Cyber-Seguranca. A ino-
vacao e a persisténcia dos atacantes ensinaram-nos que nao podemos simplesmente
contratar especialistas em Cyber-Seguranga para criar uma soluciao de “forca bruta”.
Atividades simples que antes consumiam muito tempo e or¢amento da seguranca de-
vem tornar-se mais automatizadas.

A pandemia afetou pessoas, organizacdes e economias. Ninguém pode prever quando
tudo isto ira acabar. Mas mesmo que nio tenhamos uma bola de cristal, todos nos

sabemos a dire¢ao da transformacio digital — e é apenas um caminho.

A Palo Alto Networks como Partner Security Advisor e lider mundial em Cyber-Segu-
ranga esta numa excelente posi¢do para ajudar os seus clientes a atingir estes objeti-
vos de uma forma integrada, consistente e automatica através das suas plataformas:
- Prisma Access para visibilidade, controlo e protecio dos utilizadores e escritorios
remotos; - Prisma Cloud para visibilidade, controlo e prote¢ao dos ambientes cloud e
containers; - Cortex para a preveng¢do, detecao, investigacao e automacgao de eventos

e incidentes de seguranca. =
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TRANSFO
SUBST

RMACAO DIGITAL OU
TUICAO DIGITAL?

POR LUIS TEODORO,
Administrador

“Uma transformacao digital bem executada, é como uma lagarta a transformar-se numa
borboleta mal executada, a vinica coisa com que ficamos é uma lagarta muito rapida.”

A TRANSFORMAGAO DIGITAL é normalmente asso-
ciada a introducdo de novas tecnologias no seio da orga-
nizacao, em areas onde se antecipem importantes ganhos
de eficiéncia, ou niveis superiores de satisfacao do cliente.
No entanto, a transformacao digital é mais do que a sim-
ples substitui¢io de tecnologia, é necessario compreen-
der claramente as vantagens e os limites de cada uma,
de modo a entender como o modelo de negocio podera
mudar, tornando-se mais eficiente. Deve ser sempre uma
mudanca de paradigma para a organizagao que gera no-
vas oportunidades.

A transformacido digital deve assentar em quatro pila-

res: tecnologia, dados, processos e capacidade de a orga-

— George Westerman

nizacdo efetuar a mudanga, que quando considerados
em conjunto formam um todo mais poderoso do que a
soma das partes.

Entender como cada tecnologia em particular contribui
para uma oportunidade de transformacao, adaptar essa
tecnologia as necessidades especificas do negocio, inte-
grando-a com os sistemas existentes, por vezes sistemas
antigos dificeis de adaptar, é extremamente complexo.
Sd0 necessarios conhecimentos tecnologicos abrangen-
tes e profundos, e conhecimento do negbcio para pro-
duzir a tecnologia que o satisfaga.

A transformacao digital necessita de dados de qualida-

de e de utilizacao crescente de analitica. Novos forma-

- Luis Teodoro -
Administrador
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tos de dados e novas fontes de dados, internas
e externas a organizacao, tém que ser conside-
rados. S3o necessarios conhecimentos abran-
gentes e profundos em dados e analitica.

A transformacio necessita de uma visao pro-
cessual do trabalho desenvolvido pela organi-
zacdo. Sem esta visao holistica que atravessa os
varios silos departamentais, a transformacio
fica reduzida a uma série de melhorias incre-
mentais, potencialmente importantes, mas lon-
ge de terem o verdadeiro poder transformador.
Por fim, e nio menos importante, precisamos do
talento capaz de apoiar a organizagio a efetuar
essa mudanca. Reunir a equipa certa de tecno-
logia, dados e processos capaz de trabalhar em
conjunto, enquadrada por uma lideranga forte
capaz de trazer a mudanca é o fator mais im-
portante que uma organizaciao que contempla a
transformacao digital deve considerar.

O impacto que a COVID-19 causou a econo-
mia mundial veio redobrar a importancia da
transformacao digital, a necessidade das orga-
nizacoes se adaptarem tomou novos significa-
dos. Faz parte da cultura da SoftFinanca, ao

longo dos nossos 30 anos de existéncia, entre-

gar projetos de mudanca e adaptagdo a novos
paradigmas, recorrendo a um conjunto de com-
peténcias de negocio e tecnologias que permi-
tem uma forte alianca com os nossos clientes
para alcancar o sucesso destas mudancas.

E com este espirito de abracar a mudanca e com
o profundo e alargado conhecimento de tecno-
logia que temos vindo a enfrentar cada novo de-
safio. Ao longo dos 30 anos da nossa existéncia
temos estado em projetos que marcaram a his-
toria das organizagOes na forma como estas se
souberam adaptar e reinventar. Estivemos pre-
sentes no surgimento dos primeiros cartoes ban-
carios, fomos pioneiros nas primeiras solugdes
multimarca para as redes de ATMs, cridmos a
primeira rede interbancaria de servicos em S.
Tomé e Principe levando servicos financeiros
onde até entao nao existiam, apostamos também
na gestao digital do atendimento, e no desenvol-
vimento de solu¢bes inovadoras para dispositi-
vos moveis, com servi¢os de pagamento, gestao
financeira, seguros, crédito. Sio 30 anos marca-
dos pela transformacao digital da sociedade.
Atualmente, apoiamos organizagdes a pensar e

a poOr em pratica estratégias de transformacao

digital. O projeto de modernizacdao da industria
farmacéutica que estamos a desenvolver com a
ADDO Pharm, que contempla a cria¢io de uma
plataforma digital agregadora de cerca de 300
farmacias, bem como a plataforma de e-commer-
ce desenvolvida em parceria com a ADBP - As-
socia¢do de Dinamizac¢io da Baixa Pombalina,
que permite a cada loja fisica oferecer a sua cor-
respondente digital, sio dois exemplos recentes.
O nosso envolvimento em cada projeto, e a
capacidade de relacionamento com os nossos
parceiros, a nossa disponibilidade para infor-
mar e formar, a nossa orientacao pela solucao,
faz de no6s um referencial de confianca que
permite aos nossos parceiros fazerem parte da
mudanca em vez de serem a sua oposicao.

Em conclusido, a transformacgio digital, quan-
do apoiada numa estratégia sélida, implemen-
tada por uma equipa de exceléncia que seja
capaz de fazer a organiza¢ao concretizar a mu-
danga, tem em si o potencial para gerar novos
patamares para a organizacdo. Quando ela é
encarada como uma mera substituicao de tec-
nologia, os ganhos, por mais visiveis, sdo ape-

nas uma lagarta muito rapida. =
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A escassez de profissionais de seguranca qualificados e a disponibilidade de automacado

nas ferramentas de seguranca tém vindo a impulsionar cada vez mais a utilizacdo de

automagdo nos processos de seguranca.

E SABIDO por toda a industria de IT que ha
escassez de profissionais. A area de cibersegu-
ranga, pela sua criticidade, assiste, possivel-
mente, a uma falta ainda maior de colaborado-
res especializados. A solu¢do pode passar pela
automatizag¢do dos processos de seguranca de
forma a eliminar as tarefas repetitivas.

Para a Gartner, a automacao dos processos de
seguranca € uma tendéncia do ano de 2020,
referindo que “esta tecnologia automatiza as
tarefas de operacdo de seguranca centradas em
computador baseando-se em regras e templa-
tes pré-definidos”.

Mesmo assumindo que as tarefas de seguranca
automatizadas “podem ser executadas de for-

ma muito mais rapida, escalavel e com menos

erros”, a Gartner alerta, que ha, contudo, “re-
tornos decrescentes na constru¢io e manuten-
¢ao da automacgao”.

A sugestao da consultora é que os lideres de
seguran¢a devem investir em projetos de auto-
macao que “ajudem a eliminar tarefas repeti-
tivas que consomem muito tempo”, de modo
a dar mais tempo para a equipa de cibersegu-

ranga se concentrar em fungdes mais criticas.

A automacido dos processos de seguranca faz
uma parte do trabalho da equipa de ciberse-
guranga para que esta nio tenha de navegar e
enderecar entre todos os alertas que chegam.

Esta automacdo pode, por exemplo, detetar

RUIDAMIAO

ameacas ao ambiente da organizagio, fazer a
triagem de potenciais ameagas e seguir as re-
gras definidas pelos analistas de seguranca, de-
terminar se é necessario tomar alguma acdo e
resolver a situacio.

Todos os passos anteriormente descritos po-
dem ser feitos em poucos minutos — ou mesmo
segundos — sem a acdo direta dos colaborado-
res. Deste modo, e como referido, a automacao
dos processos de seguranga tira dos colabora-
dores as tarefas repetitivas e que consomem
tempo, dando a equipa a possibilidade de rea-
lizar trabalho de valor acrescentado.
Simultaneamente, a automagao da cibersegu-
ranga pode fornecer uma detecio de ameacgas

mais rapida. Em 2016, uma investigacao pela
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ESG Research indicava que as equipas de seguranca igno-
ravam 74% dos eventos ou alertas de seguranca por causa

do elevado ntmero destes acontecimentos.

Os ciberataques sao cada vez mais frequentes. Dependendo
da dimensdo das organizacoes, ha empresas que chegam a
receber milhoes de alertas de ciberseguranca todos os me-
ses. Hoje, as equipas de seguranca tém de monitorizar uma
superficie de ataque muito maior do que ha alguns anos,
incluindo dispositivos moveis, infraestruturas cloud, dispo-
sitivos IoT e, com o crescimento do trabalho remoto, os
terminais dos colaboradores.

Com alertas a chegar de todos os lados, os profissionais
tém de resolver as ameacas manualmente caso ndo existam
solucdes de automacao. Resolver as ameacas manualmen-
te envolve investigar o problema e compara-lo com outras

ameacas a organizagdo para determinar a sua legitimidade,

decidir sobre um curso de ac¢do e — s6 depois — resolver o problema manualmente.
Muitos dos alertas sdo redundantes, o que leva os profissionais a perder tempo em
tarefas repetitivas que os impedem de dar ateng¢do a problemas mais criticos. A
automacao de seguranca, por outro lado, faz muito desse trabalho para a equipa
de seguranca. Quando chega um alerta, é determinado imediatamente se uma agdo
€ necessaria com base em respostas anteriores a incidentes semelhantes, e, em caso

afirmativo, pode corrigir o problema automaticamente.

Uma das razoes pela falta de adogdo de ferramentas que automatizem a seguranca
prende-se com o facto de os sistemas legacy de muitas organizacoes precisar de
signatures para funcionar. Estes sistemas requerem uma atualizacdo constante das
regras e necessitam de feedback manual.

Mesmo nos SOC (Security Operations Centers), ha uma série de processos ma-
nuais por causa das varias tecnologias com que os analistas trabalham, a necessi-
dade de inteligéncia humana para identificar ameacas e a falta de ferramentas de
automatizagdo até ha alguns anos, sendo que a automacao ainda ¢é relativamente

recente para os profissionais de segurancga das operagoes. =
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A Teixeira Duarte apostou num projeto de co-criacdo com a Fujitsu com o objetivo de alavancar o

processo de transformacao digital com a introducdo de ferramentas como o RPA.

COM O APOIO da Fujitsu, a Teixeira Duarte esta a implementar o que
de mais avancgado existe na area da robotiza¢do de processos e a olhar
para o potencial de agilizar, simplificar e automatizar outros circuitos
na organizacao, onde ja se percebe o impacto positivo na velocidade da

informacdo de gestdo e apoio a decisio.

A solug¢io da Fujitsu foi ao encontro das necessidades da Teixeira Duar-
te que identificou varios desafios e oportunidades de agilizar integracio

e otimizar servicos partilhados.

Segundo Susana Soares, Marketing Director da Fujitsu Portugal, “a
necessidade desta solu¢do partiu do objetivo da Teixeira Duarte ala-

vancar o processo de transformagio digital da organizacido, com a in-
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troducdo de ferramentas como o RPA de forma gradual, numa logica
experimental e de Quick-Wins”, de maneira a que rapidamente se
valorizem os resultados e se possa escalar a solu¢do para outras areas
da empresa, bem como ganhar eficiéncia nos custos de produc¢ao da

informacao.

Uma das funcionalidades mais uteis da RPA ¢é a sua capacidade de simu-
lar as intera¢des humanas aquando do uso de aplicacoes. Isto faz com
que as empresas ndo tenham de orquestrar remodelagdes completas de

sistemas para integrar tecnologia RPA nas suas operagoes.

Rui Pedroso, Diretor de Tecnologias de Informacao na Teixeira Duarte

explica que foram, desde logo, tragados objetivo a curto e a longo prazo.

A curto prazo, o objetivo era trazer uma nova tecnologia a “bordo”

das operag¢des, sem criar entropia nas equipas, fazendo com que estas

entendessem o verdadeiro valor acrescentado para as suas tarefas e po-
tencialidades e fossem os grandes “evangelizadores” no escalonamento

do projeto piloto.

“Ja a longo prazo, pretendemos escalar a utilizacio de RPA, em que o
retorno e a liberta¢dao de tarefas sem valor acrescentado sejam rapidos,
por forma a que os nossos profissionais possam desenvolver e levar a
cabo ag¢oes de maior valor para a organizagao e realizacdo para os pro-

fissionais”.

As equipas da Fujitsu e da Teixeira Duarte desenharam robés, cuja
implementacdo permitiu obter ganhos de produtividade significativos
através da transferéncia de tarefas e automatismo de sistemas que tém
o poder de beneficiar a operacdo da area financeira em varias empresas

e paises onde a Teixeira Duarte atua.
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Numa empresa como a Teixeira Duarte, quer
pela sua dimensio, quer pelo seu historico,
existe um “stock” de conhecimento dos seus
colaboradores que deve ser utilizado, e maxi-
mizado em qualquer processo de transforma-
¢ao, pelo que a introducao de RPA em qualquer
processo, devera sempre emergir de um pro-
cesso “Human Centric Experience Design”, de
maneira a que se escolham os melhores proces-
sos a iniciar e que sejam desenhados da melhor
forma, garantindo retornos quase imediatos

apOs a sua implementacao.

“A escolha da Fujitsu deveu-se a consulta de
mercado que fizemos (com mais de trés players).
Pareceu-nos a entidade com mais provas dadas,

e que acima de tudo entendeu muito bem a nos-

TRANSFORM

sa realidade na gestao da mudanca e na recolha

de informag¢ao”, afirma Rui Pedroso.

No inicio do processo de co-criagdo com a
Teixeira Duarte “foram identificadas as areas
onde a solucdo de RPA poderia obter resulta-
dos positivos mais rapidamente. Esse patamar
foi atingido com sucesso e prevemos a curto
prazo escalar a solu¢do para outras areas da

empresa”, explica Susana Soares.

Na visdo do Diretor de Tecnologias de Infor-
macgao na Teixeira Duarte, esta solu¢ido veio
acelerar processos que, manualmente, consu-
miam muitos recursos humanos e de tempo,

como a cria¢do de entidades, recolha de do-

cumentos bancarios, arquivos sistematizados
ente outros. “No futuro, pretendemos dar res-
postas automaticas aos nossos clientes internos

espalhados pelo mundo”.

“Ainda estamos numa fase inicial e de esca-
lonamento a outras geografias, mas podemos
afirmar que estamos muito empolgados com
o futuro, por exemplo o RPA implementado
em abril ja garantiu em julho mais de 50% da
criacdo automatica da tarefa para o qual foi
desenhado. Neste momento estamos a prepa-
rar o mesmo RPA para geografias como Brasil
e Angola, com exigéncias muito particulares.
Podemos acrescentar que o investimento reali-
zado neste processo, ja foi recuperado no final

do terceiro més”, conclui. =
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the cloud enabler company

BRANDED CONTENT

(in)

UM NOVO PLAYER NO MERCADO PORTUGUES

DE CLOUD

Antonio Mendes, Portugal Territory Manager, aborda os objetivos da Enimbos, que desde marco
tem a sua sede em Aveiro, em Portugal.

O que é que a Enimbos faz no mercado portugués
e com os seus clientes?

Fundada em setembro de 2016, hoje com 75 fun-
cionarios, com mais de 270 certificacoes em AWS
(Premier), Azure (Gold), GCP e Oracle Cloud, e
varios reconhecimentos internacionais, a Enimbos
concentra-se em ajudar empresas no seu caminho
para a Cloud e otimizar a Cloud infraestruturas
em mais de 50% dos custos reais, no fornecimen-

to, administracdo, gestdao e continuidade do nego-

Desde 20 de marco de 2020, estamos a desenvolver
uma forte presenga no mercado portugués. A nos-
sa sede no Parque de Ciéncia e Inovagao de Avei-
ro, contamos ja com uma equipa de especialistas
em ambiente multicloud, ndo s6 apoiando clientes

portugueses, mas também internacionais.

Como é que uma empresa pode gerir e otimizar as
suas operacoes cloud?

A proposta de valor da Enimbos é baseada em

cio em ambientes MultiCloud / OnPrem / Hibrid. Assumimos o nosso  quatro pilares: transforma¢do do data center, otimizagdo e governance

compromisso com a qualidade do servico, seguranca da informacdo multicloud, operagdo de servigo 24 horas por dia, 7 dias por semana e

e continuidade do negocio, a fim de garantir os mais altos padroes de  servig¢os de consultoria cloud (Seguranga em Cloud e Analise de Dados).

qualidade no servigo.

Além disso, oferecemos ao cliente o melhor conhecimento técnico para
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alinhar a sua infraestrutura cloud as necessidades de
negocios.

Por fim, ajudamos e assessoramos as empresas a trans-
formar a sua infraestrutura em ambientes mais segu-
ros, resilientes, eficientes e de alto desempenho, onde
muitas vezes fazemos POCs, em diferentes estagios de
evolu¢io do cliente. A forma como abordamos cada
um dos projetos dos nossos clientes, onde oferecemos
0s Nossos servicos com base num modelo de trabalho
Agile. O plano de suporte com células operacionais
multidisciplinares permite-nos adaptar a nossa forma
de trabalhar as condicdes especificas de cada projeto e
de cada cliente, obtendo assim uma resposta imediata
e gerando resultados que estao sempre abaixo dos SLA
com 0s quais estamos sempre comprometidos.

Desde a sua cria¢do, a Enimbos optou por apostar numa
estratégia de I&D, o que tem levado ao desenvolvimento
e evolugdo da sua propria plataforma Saa$, Skytuneup (tam-
bém disponivel no AWS e Microsoft Azure Marketplaces),
que permite a gestdo de ambientes multicloud num tni-
co painel de controlo, com funcionalidades, como gestao
de custos, backups, modelos de alarmes e governance
através das mais vantajosas metodologias de "labelling"
oferecidas por este tipo de ambiente, alcancando econo-

mias que podem chegar a 80%.

BRANDED CONTENT | ENIMBOS

)

Quais sao as principais tendéncias cloud e data analytics atualmente?

Os principais desafios do paradigma da cloud sdo a capacidade de gerir ambientes mul-
ticloud e hibrido para aproveitar ao maximo cada fornecedor, limitar o investimento
em IT as reais necessidades do negocio com base em novos modelos de compras e a
possibilidade de personalizar ambientes a real situagio do momento de cada cliente.
Em particular, com o impacto da COVID-19, a seguranca estabelece-se como um pilar
fundamental gracas as suas novas solu¢bes capazes de responder aos tao estudados
ciberataques. No que diz respeito ao big data, acredito que o importante é conseguir
extrair o0 maximo valor dos dados, superando os desafios que enfrentamos, como um
enorme volume de dados, os seus diferentes tipos (estruturados, ndo estruturados), bem
como a enorme velocidade que a sua gestdao exige por um motivo muito simples: uma

informacdo que ontem era valida, pode deixar de o ser amanha.

Como a Enimbos pode ajudar os seus clientes a atingir os seus objetivos, nas areas em
que trabalham?

O que distingue a Enimbos, é a tremenda visdo com que a sua equipa demonstra no seu
dia-a-dia com os valores de: inovacao, adaptabilidade, paixdo e exceléncia; eles sdo o
fio condutor da equipa e o que nos impulsiona a oferecer o melhor servico. A inovagio
tecnoldgica permite 2 Enimbos oferecer as solucdes mais avancadas para que os seus
clientes estejam sempre atualizados; é o pilar fundamental para competir num merca-
do em constante evolucdo. A adaptabilidade permite-nos oferecer aos nossos clientes o
que eles precisam em todos os momentos, de acordo com suas necessidades comerciais
e superando os inconvenientes que possam surgir. Quanto a paixao, reflete-se no com-
promisso da equipa em oferecer um servico de qualidade, seguranca da informacio e

garantir a continuidade dos negdcios, procurando sempre a exceléncia no atendimento. =
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Atualmente, as empresas sdo confrontadas com uma grande escassez de talento na drea dos
dados e é cada vez mais importante construir equipas solidas.

“COMO CONSTRUIR UMA CULTURA DATA-DRIVEN?" foi o mote
da terceira e ultima sessdo do iData Meeting, organizado pela IFE by
Abilways onde um conjunto de quatro oradores debateram como cons-
truir uma comunidade de dados dentro de uma organizagio.
Atualmente, as organiza¢oes sao confrontadas com uma grande escas-
sez de talento na area dos dados e é cada vez mais importante mapear
as competéncias que existem, e a partir dai construir equipas solidas.
Claudio Pimental, Diretor de sistemas de informacao da Cofidis, ex-
plica que “em 2019, a Cofidis se encontrava em plena execucao de um
dos maiores projetos da organizacao, a aquisi¢ao do banco Banif Mais.
Tinhamos como missdo fazer a fusao dos dois sistemas e deparamo-nos
com uma elevada taxa de turnover a nivel dos recursos outsourcing”.
Cada recurso destes significa um investimento avultado de acompanha-
mento, o que leva a que os seus melhores colaboradores estejam ocupa-
dos e em média, sdo precisos quatro a seis meses para que estes fiquem

autonomos.
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Fotografia: Design

Esta escassez de perfis também se deve a descentralizagiao geografica,
visto que hoje, estes talentos se encontram espalhados pelo pais e fica
mais complicado para as empresas chegar até eles.

“Percebemos que o potencial poderia estar dentro de casa e em reiniciar

carreiras”. E foi assim que nasceu o programa “restart” da academia
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Cofidis, um programa de conversio de competén-
cias aberto aos colaboradores que, entre outros fa-
tores, apresentem um COMPromisso com a empre-
sa e com todo o seu processo de transformagiao do
ponto de vista dos métodos de trabalho, agilidade e
quebra na verticalidade.

A construcdo de equipas de analytics e da constru-
¢do da maturidade ndo s6 dentro das proprias equi-
pas, mas da organiza¢io como um todo foi o tema
discutido por André Gama, Digital Data Analyst da
Mercedes Benz IO, uma empresa que tem uma forte
necessidade de democratizacio naquilo que sio os
processos das equipas de analytics.

Na visao de André Gama, uma equipa de analytics
¢ necessaria caso haja uma vontade de evoluir para
outras dimensdes como on site optimization, ana-
lises mais complexas, andlise e transformacio de
dados de uma equipa de data science ou machine
learning.

“Cada vez mais nos focamos em contratar pessoas
com algum background de business e com algum a

vontade a comunicar”, afirma.

COVERAGE | I-DATA MEETING

Para Silvia Alemao, Head of Human Resources da BET.pt, “o departamento de tecnologia
¢ um departamento vital para o negbcio” apesar de atrair e reter talento para esta area de
negocio ser uma realidade cada vez mais critica. “Nesta area tecnologica, o candidato é o
rei, sobretudo porque a relacdo oferta/procura funciona a favor do candidato”.

Em 2018, a BET.pt decidiu apostar numa politica de atracdo de talentos focada em dois pila-
res: nas academias e faculdades através de eventos e protocolos e estagios que dao a conhecer
a empresa. Apostando ainda no Employer Branding, quer internamente, quer externamente.
“No fundo, temos apostado numa estratégia Employment Experience, ou seja, quanto
melhor for a experiéncia do colaborador ou do candidato na empresa, maior é a probabi-
lidade de retencao”.

“Trabalhamos com um elevado nimero de dados, e por isso quem trabalha com esta area
tem de ser uma pessoa polivalente e capaz de trabalhar com varias metodologias”, explica
Diana Galvao, Head of Software Development na BET.pt.

A gestdo das expetativas é um dos fatores que determina a longevidade dos profissionais
numa empresa e “a comunicacao de parte a parte € muito importante”.

Ana Gongalves, P& C Delivery Manager da Ikea acredita que é importante ter cada vez
mais dados sobre as organizacdes e os proprios dados devem ser consistentes e qualitati-
vos para ser possivel tirar as melhores conclusdes face ao futuro.

“Estamos num mundo em contexto mudanca e com varios desafios. Por isso, na Ikea ten-
tamos aproveitar todas as situagdes e toda a parte positiva para podermos aprender um
pouco mais. Acreditamos que somos todos agentes da transformacdo e facilitadores para

que esta transformacgao possa acontecer”. =
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Jodo Modesto, CEO da Crossjoin Solutions, aborda a abertura do novo Polo Tecnologico da
empresa que terd como missao “potenciar a exceléncia da nossa academia” e preparar “os jovens
talentos para a exigéncia” do Centro de Competéncias.

A Crossjoin vai abrir um novo Polo Tecno-
16gico. Qual é a sua importancia?

O Polo Tecnoldégico representa para a
Crossjoin um marco muito importante
nesta década de vida, significa que es-
tamos a crescer € a construir o nosso
futuro.

O Polo tem como missao potenciar a ex-
celéncia da nossa academia preparando os
jovens talentos para a exigéncia do nosso
Centro de Competéncias que ja ¢ uma refe-
réncia nacional e internacional.

E um abrir portas para a criacio de talento

e partilha de conhecimento.

Que tipo de investimento representa este
Polo Tecnologico e a que se deve a escolha
da localizacao?

Em termos monetarios representa um inves-
timento de mais de um milhdo de euros. Po-
rém, ¢ um investimento sobretudo nos nos-
sos talentos e no futuro da Crossjoin.
Queremos proporcionar as melhores con-
dicdes aos nossos colaboradores, novas
oportunidades de crescimento, apostar na
Inovagao e aumentar sinergias com a comu-
nidade. Escolhemos Almada para acolher o
nosso Polo devido as excelentes condigoes

que a zona oferece: bons acessos, longe da
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confusao de Lisboa, estacionamento, comércio
local e jardins. Com um espaco maior vamos
disponibilizar mais recursos para responder
aos desafios e projetos dos nossos clientes.
Acreditamos que o retorno deste investimento
trard mais-valias imprescindiveis ao futuro da

Crossjoin e ao seu sucesso.

O Polo vai abrir em breve, correto? Na conjun-
tura atual onde as empresas tecnologicas apos-
tam cada vez mais no Teletrabalho e devido ao
risco de contaminacao COVID-19, nao seria
mais prudente adiar o lancamento do Polo tec-
nologico?

O Polo abrira até ao final do ano seguindo as
orientacdes da Direcdo-Geral de Saude.

A Crossjoin foi das primeiras empresas, a pro-
mover o remote work, ainda muito antes do
COVID. Ja tinhamos langado o programa Flex
Place e Flex time, no contexto do branding “We
Create Time” como parte do programa de lan-
camento do Polo Tecnologico. O Polo Tecno-
l6gico serda um espaco agradavel e inspirador,
onde os Crossers convivem e podem realizar

reunibes esporadicas que exigem trabalhos cria-

BRANDED CONTENT | CROSSJOIN

tivos de grupo com condicdes fisicas que supe-
ram as conference calls.

Com as devidas medidas de seguranga, acredi-
tamos ser importante e saudavel, existirem as
facilidades que criamos neste espaco. Acredita-
mos num flex time e flex place com pontos de
encontro € convivio que permitem uma maior

coesao de equipa e de identidade corporativa.

Quais sao as necessidades dos clientes da
Crossjoin para a abertura deste Polo Tecnologico?
A entrega de um servi¢o tnico na area da oti-
mizacao de sistemas de informac¢ao e manuten-
cao dos mesmos com elevados padroes de qua-
lidade e resiliéncia, faz-nos ter uma carteira de
clientes de referéncia em varios setores de ne-
gocio e a conquistar novos mercados com ele-
vada facilidade. O maior desafio é conseguir-
mos escalar a entrega do nosso servi¢o. O Polo
Tecnologico vai permitir uma maior capacida-
de de resposta, aumentando a nossa equipa e
reforcando os nossos quadros com as melhores
competéncias na nossa area de atuacao.

Com as constantes mudancas de paradigmas

e novas tecnologias emergentes no mercado,

P

2’

temos de conseguir acompanhar as evolugoes
e com o Polo vamos fazer um maior investi-
mento em investigacao, desenvolvendo novos
servicos e produtos e apresentando solucoes
sempre adequadas as necessidades dos nossos
clientes.

Vamos apostar em solucdes e ferramentas re-
correndo as tecnologias de Big Data e Machine
Learning que nos permitird ser ainda mais
competitivos e mais eficientes. O nosso produ-
to X-Viewer é um exemplo desta aposta que ja
comegou ha varios anos e que se tornou essen-
cial nas missdes de otimizac¢do dos sistemas de

informacgao.

Qual sera a integracao deste Polo Tecnologico
e a comunidade académica?

Sera uma excelente integracdo. Temos tido
ligagbes com as instituicoes de ensino e com
as associagdes ao longo do tempo e quere-
mos tornar estas relacbes ainda mais fortes.
Queremos mostrar a comunidade académi-
ca da area do IT que existe uma possibilida-
de de carreira numa area pouco difundida, a

Performance. =
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Sérgio Trindade, assumiu o cargo de Diretor de Sistemas de Informacdo em marco de
2017, com o objetivo de dar uma continuidade ao ADN de inovacdo nos sistemas de

informacao da empresa, desenvolvendo capacidades e competéncias digitais.

DE LISBOA A ZONA OESTE, da Guarda ao Alentejo, a EPAL ¢ conhe-
cida, principalmente, pela sua génese: a capacidade de captar e tratar
agua de qualidade e de a entregar aos consumidores, de forma direta ou
através dos sistemas municipalizados que depois a distribuem.

Sao cerca de trés milhGes e meio de habitantes que consomem a agua
produzida pela EPAL, ou seja mais de um terco da populagdo portugue-
sa, reunidos em mais de 85 municipios, 36 mil quilémetros quadrados
e mais de duas mil localizacdes.

Com mais de mil colaboradores, esta é “desde sempre uma empresa de
cariz muito inovador”, explica Sérgio Trindade, Diretor de Sistemas de
Informacao.

“A procura por inovacao esta no ADN da EPAL. Existe uma procura

constante por fazer as coisas em novos formatos que sirvam cada vez

melhor os nossos clientes e stakebolders de uma forma geral”.

EPAL, 150 ANC
A dgua que vive em nos

» EPAL

Grupo Aguas d

N EPAL

Grupo Aguas de Po

Grupo Aguas de Pc
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Sérgio Trindade assumiu o cargo de Diretor de Sistemas de Informac¢do em marco de 2017
com o objetivo de dar uma continuidade ao ADN de inova¢do nos sistemas de informagao
da empresa, desenvolvendo capacidades e competéncias digitais.

Em 2017, foi criado um plano estratégico a trés anos e, atualmente, a EPAL trabalha na
sua renovac¢do, nao s6 numa componente de IT Transformation, mas sobretudo de trans-
formacao digital.

Este plano estratégico foi feito para apoiar todas as dimensdes da empresa, e passou por
transformar a equipa de IT e a sua propria forma de governo, reestruturar e criar condi-
¢Oes para uma renovacao tecnologica através da criacado de uma base de servicos dentro
de uma Water Cloud EPAL. Um modelo hibrido de cloud, com capacidades e componen-
tes necessarias para todos os desafios a que a empresa se propunha, num formato com a
seguranga e resiliéncia incrementados.

Para Sérgio Trindade, “foi a partir dai que a EPAL desenvolveu as suas capacidades de
inovagao tecnologica e transformacgao digital, de forma a manter todo o reconhecimento
que sempre teve, no mercado da dgua a nivel nacional e internacional, em termos de ser-
vi¢o, qualidade, proximidade com os clientes e de todas as ferramentas inovadoras com
que trabalha”.

Assim, a EPAL acaba por se posicionar ndo s6 como uma empresa de distribui¢ao de agua,
mas também como uma empresa que tem diversos sistemas de informag¢do inovadores que
providencia aos seus Clientes e Parceiros, como por exemplo, a componente de gestao de
perdas, visto que a EPAL ¢é destacada a nivel mundial naquilo que é o ranking de elimina-
cao de perdas de agua, com uma percentagem a baixo dos 6%. E ainda, o H2OQuality ou

o Myaqua, uma ferramenta onde os consumidores tém acesso ao seu contrato, dados, etc.

A estratégia de transformacao digital da EPAL con-
siste em ouvir e avaliar, em colaboracio com to-
das as areas da empresa e para todos os processos
existentes, conservando aquilo que funciona bem
e usando todos os mecanismos que a empresa tem
ao seu alcance, principalmente os digitais, para os
melhorar. No fundo, o processo de transformacao
digital procura garantir a exceléncia de tudo aquilo
que a empresa faz, assegurando a qualidade, a com-
petitividade, a resiliéncia e a seguranca e em alturas
de grande pressdao, como é o caso do atual contexto
pandémico, garantir que é possivel continuar a ino-
var e a evoluir porque o mundo e o mercado tam-
bém continuam a evoluir.

“Com o processo de transformacao digital procura-
mos também liderar esta evolu¢do, ou seja, nao € so
fazer parte dela, mas fazer parte dela ajudando na
sua propria evolu¢ao como um todo. E aqui todos
os colaboradores, cidadaos, stakeholders que estio
connosco sio uma parte fundamental”, explica.

“O objetivo deste processo € localizar constante-

mente novas oportunidades, ao mesmo tempo que
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elevamos as expetativas daquilo que estamos
a fazer para alimentar novas oportunidades”.
Na perspetiva do Diretor de Sistemas de Infor-
macdo da EPAL, a colaboracdo € o fator-chave
que leva uma organizagao a ser bem-sucedida
neste processo de transformacio digital, pois é
o fator responsavel pelo conhecimento detalha-
do e pelos objetivos e missao da organizacio.

“A transformagao digital ndo é comprar ou
instalar uma série de tecnologias digitais. E
ampliar os objetivos que existem, sempre com
o foco na missao e no nosso ADN inovador, e
assim desenvolver processos de melhoria conti-
nua e de superagao, utilizando tecnologia, mas
nao esquecendo os recursos humanos. No fun-
do, é conhecer os nossos processos e dispo-los
de forma melhorada entre os nossos colabora-
dores e as nossas areas de negocio, entregan-
do-lhes tecnologia que transforme e melhore

aquilo que conseguem produzir”.

“Vivemos um contexto muito especial para o
IT. Nunca tivemos tanto crédito e reconheci-
mento como temos no momento”.

Para Sérgio Trindade, o IT conseguiu mostrar
a preparacdo que vinha a fazer desde ha muito
tempo, em grande parte pelo facto de terem
sido capazes de responder ao desafio de conti-
nuidade de trabalho das empresas de uma for-
ma muito rapida nesta nova realidade.

A pandemia também abriu uma nova sede e a
predisposi¢do de todos para a importancia do
uso da tecnologia. Assim sendo, Sérgio Trindade
explica que o seu foco principal neste momento
é aproveitar toda esta nova vontade e apeténcia
de toda a organizacdo para adotar tecnologia e
para melhorar os seus préprios processos.

A necessidade tecnologica foi reforgada, e
€ cada vez mais importante, assegurar que a

tecnologia utilizada é sustentavel do ponto de

//

vista de qualidade e custo, tendo em conta que
tudo aquilo que é adotado tem de trazer valor
direto para a empresa, ndo descurando do fa-
tor seguranca.

Para o futuro, a EPAL pretende ter aquilo que
€ a situagao zero no consumo de energia, ou
seja, produzir a mesma energia que se conso-
me. Para Sérgio Trindade, este é o grande de-
safio de transformacdo, em conjunto com a
digitalizacao total de todos os processos, apos-
tando em workflows mais dinamicos, flexiveis
e exequiveis.

E ainda, uma transformac¢io do posto de tra-
balho com novas tecnologias de suporte, onde
se aposta cada vez mais em algoritmos e inteli-
géncia artificial.

“S6 foi possivel sobreviver a pandemia devido
ao fator humano, sendo que é preciso pensar
em novas formas de trabalho, no modelo de

lideranca e de teletrabalho”, conclui. =

ITInsight |101



@) ITInsight

CIONET
Em parceria com a CIONET Portugal

CIONET INSIGHTS

POR CARLOS FERNANDES,
Coordenador de Sistemas de Informacdo

Aguas do Douro e Paiva, SA

SIMDOURO, SA

O Edge Computing é desenhado para que os dados, especialmente os que sdo gerados em
tempo real, nao sofram problemas de latencia assegurando o bom desempenho de uma ou

COM A SUA AQUISICAO, qualquer empresa pode ga-
rantidamente economizar tempo e dinheiro no que toca
ao processamento de dados e também no que toca ao
armazenamento dos mesmos pois estes podem ser ar-
mazenados localmente nos equipamentos, reduzindo a
quantidade de dados que precisam ser processados e
transferidos para um local centralizado ou suportado na
cloud que acarretam custos fixos anuais bastante eleva-
dos as empresas.

O crescimento exponencial de dispositivos ligados a In-
ternet (IoT) e das novas aplicagbes que requerem poder
de computacdo em tempo real sdo as principais impul-

sionadoras dos sistemas de Edge Computing visto que

de vdrias aplicacoes.

com este aumento houve uma grande oportunidade de
usar os dados recolhidos para trazer uma visdo ainda
maior e mais detalhada do negdécio de uma empresa.
Mas é aqui que, no meu entender, surge um dos maiores
problemas do Edge Computing sendo que a quantidade
de dados disponiveis é imensa mas, nem todos os dados
sdo uteis e criam valor.

E sera que faz sentido enviar todos os dados gerados na
Edge (nos equipamentos) para um sistema central ou de-
vemos manter dados na Edge (na extremidade)?

A resposta a este desafio representa a poupanga de mi-
lhares de euros em custos de armazenamento e processa-

mento de dados.

oy

i |/
w e

- Carlos Fernandes -
Coordenador de Sistemas
de Informagdo
Aguas do Douro e Paiva, SA
SIMDOURO, SA
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Existe assim a necessidade de dividir os dados
em duas categorias principais: os dados que
devem ser analisados e processados na edge e
aqueles que devem ser analisados e processa-
dos centralmente.

A gestao dos dados é cada vez mais um enor-
me desafio devido a questbes como a acessi-
bilidade e a disponibilidade. No entanto, é
fundamental, isto porque as tecnologias ofere-
cem um potencial ilimitado para transformar
e criar novas formas de os disponibilizar, exis-
tem cada vez mais novos equipamentos (IoT)
capazes de processarem e armazenarem dados
bem como tomarem decisbes com recursos a
Inteligéncia Artificial (Al), ajudando as empre-
sas a tornarem-se mais eficientes e resistentes,
€ por sua vez, a construir uma base mais forte
e economicamente viavel para o futuro.
Todos os dados devem ser assegurados para
que permitam um registo sistemdtico da in-
formacao, acessibilidade a mesma, bem como
a sua monitoriza¢do e obtencio de indicado-

res preditivos que apoiem a decisdo em tempo

CIONET INSIGHTS

real, potenciando a transparéncia na partilha
de informacdo e eficiente prestacio de servi-
cos, através de alguns dos seguintes objetivos
globais:

Disponibilizagio de informacdo produzida
de um modo transparente com vista ao desen-
volvimento de servigos inovadores;

Uma arquitetura de referéncia comum com
enfoque na resiliéncia digital e na seguranca
dos sistemas e dos dados;

Aposta na acessibilidade dos servicos eletr6-
nicos mais simples, acessiveis e inclusivos, fo-
mentando a proximidade e a reducdo de custos;

A seguranca, resiliéncia e privacidade dos da-
dos, por forma a assegurar a salvaguarda da
informacao detida;

Garantia de um desenvolvimento sustentavel

em matéria de transformacao digital.

De acordo com os objetivos globais apresen-
tados, por forma a cumprir toda a sua execu-
cdo, é fundamental que sejam implementados

e desenvolvidas o seguinte conjunto de pontos

para assim usufruir ao maximo do potencial
dos dados produzidos no edge:

Transformagao de processos operacionais,
através do desenvolvimento e implementacao
de ferramentas de business intelligence para o
apoio a decisao da gestdo;

Desenvolvimento e partilha de informacao
entre entidades, com base em modelos big
data, otimizando o tratamento e controlo da-
dos, reduzindo os seus custos, e assegurando a
distribui¢ao global dos mesmos;

Preparagdo para a integracao e desenvolvi-
mento de ferramentas de inteligéncia artificial
(AI) com capacidades de edge analytics para a

tomada de decisoes

Num contexto em que o digital se tornou no
meio privilegiado de partilha de dados para as
empresas, € com a crescente aumento da im-
portancia da Transformacdo Digital e a Digita-
lizacdo das empresas, torna-se prioritaria a di-
namizagao, disponibilidade de dados e o Edge
Computing. =
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CONGRESS

22 outubro 2020 , /

Lagoas Park Hotel » /] iy P
Oeiras ¢

- SMARTPAYMENTS CONGRESS -

22-10-2020

Oeiras

Depois de uma edicao
digital no inicio de
junho, o SmartPayments
Congress volta a realizar-
se presencialmente no dia
22 de outubro no Lagoas
Park Hotel, em Oeiras,
para debater as tendéncias,
potencialidades e desafios dos
meios de pagamentos com 0s

melhores especialistas.

OUT OF THE OFFICE

GLOBAL JUEVDPS

BOOTCAMP

BY XPIRIT & SOLIOIFY

- GLOBAL DEVOPS BOOTCAMP -
24 -10 - 2020

Porto

A cidade do Porto vai ser um
dos 34 palcos deste evento
mundial. O evento conta
com um keynote principal,
igual em todos os palcos, e
um keynote local, inspirando
0s participantes para um
hackathon focado nas
praticas de DevOps e Modern
Software, sendo um local de

partilha de experiéncias.

- DIGITAL PRIVACY AND
SECURITY CONFERENCE -

20e21-01-2021

- WEB SUMMIT -
02a04-12-2020

Lisboa Porto

No inicio de dezembro — um
més depois do habitual —,
Lisboa vai receber a edicdo de
2020 do Web Summit. Este

¢ um dos principais eventos

A Universidade Lusofona do
Porto vai, no inicio de 2021,
debater vdrias investigacoes
académicas relacionadas com
os temas da privacidade e
seguranca digital. O evento
gratuito ird debater os desafios

da ciberseguranca e como

de tecnologia a realizar-se em
Portugal, trazendo centenas
de oradores e milhares
de participantes de quase

todo o mundo até a capital

evoluem as ameacas, assim
como a privacidade digital dos

portuguesa. utilizadores.
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OUT OF THE BYTE

- Uma camisola que substitui a mascara -

A SWEAT HOODIE faz parte da nova mar-
ca portuguesa chamada GOKA, que aliou a
nanotecnologia com o setor da moda para
criar uma pega de prote¢do individual.

Esta peca estara disponivel no inicio do outo-
no na loja online e tera um custo de cerca de
40 euros.

Esta cole¢do conta ainda com trés modelos de
sweatshirts e trés de calcas, assim como golas
de prote¢ao individual, e mascaras, feitas com

um acabamento antimicrobial, que neutraliza

virus como o SARS-CoV-2.

- Escolher a ementa, a brincar -

EMOTIVO ¢ o novo restaurante do Porto onde os
pratos sdo escolhidos através de um jogo.

Este projeto é da autoria de Sara Verde que aposta
em sugestoes gastronOmicas dedicadas as diferen-
tes regioes do pais.

Aos clientes é pedido que escolham trés de cinco
objetos e a partir dai, sdo preparados diferentes
menus gastrondmicos, consoante aquilo que esco-
lheram.

O menu é sempre para partilhar e para o0 minimo
de duas pessoas. Inclui trés entradas, uma quente e
duas frias, dois pratos principais, e duas sobreme-

sas e o custo é de 55 euros para dois, sem bebidas.

- Treinar em 20 minutos -

ELETROESTIMULAGAO ¢ o conceito do
novo ginasio no Parque das Nagoes.

O novo espaco do Personal20 deve comegar
a funcionar ainda em setembro e tem para
oferecer sessoes de treino de 20 minutos.
Sao cerca de cem metros quadrados total-
mente dedicados a eletroestimula¢ao, um
tipo de treino que tem vindo a angariar
cada vez mais adeptos.

O Personal20 estara a funcionar apenas
por marcacgiao e com sessoes a cada hora,
de forma a haver tempo para a desinfecao

dos fatos e material.
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FINISH

Ver o planeta e o espaco a 30 mil metros de altitude é a proposta da Space Perspective, com voos de teste

marcados a partir do centro espacial Kennedy na Florida, ja para o inicio de 2021.

Ndo sendo tecnologicamente muito inovadora, a luxuosa nave Spaceship Neptune é presa num gigante balio
de hidrogénio, e constitui uma séria e mais calma alternativa a “turbulenta” experiéncia no aviao suborbital
SpaceShipTwo da Virgin Galactic que também vai operar comercialmente a partir de 2021.

A viagem com duracdo de seis horas, duas das quais estabilizadas a 30 quilometros de altitude, é de inverno sobre
o Atlantico e de verdo sobre o Caribe, seguindo os ventos predominantes, e a capsula resgatada do mar. Estima-se
que o bilbete ronde os 140 mil euros.
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