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Liderar na fronteira entre pessoas e tecnologia
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“A 1novacao ja nao € sobre o que compramos, mas

- o f . “A maior parte das pessoas da como adquirido que os
como integramos de forma segura

sistemas vao estar sempre a funcionar”

TRANSFORM WISHLIST
Controlo financeiro e integracao entre areas: Brighten Asus lanca em Portugal um supercomputador pessoal
Consulting e Sage melhoram negocio da Flatlantic de TA

HUGO MARTINS, HORIZON VIEW
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HENRIQUE CARREIRO

O elo mais fragil da cadeia tecnologica global

A CADEIA DE ABASTECIMENTO de semicondutores é,

provavelmente, o sistema industrial mais complexo e inter-
dependente do mundo. Conecta milhares de empresas,
de inumeros setores, das minas de quartzo as fabricas
que produzem chips com dimensao de nos inferiores a
cinco nanoémetros, numa rede global que nenhuma regiao
consegue dominar isoladamente.

A Europa, através da neerlandesa ASML, fornece as
maquinas de litografia ultravioleta extrema que tornam
possivel a gravacao de circuitos a escala atomica. Taiwan,
com a TSMC, concentra a producao dos chips mais avan-
cados: na pratica também outro monopolio, como o da
ASML. Os Estados Unidos lideram no design, nomeada-
mente de circuitos cruciais para as aplicacoes de IA, e nas
ferramentas EDA, enquanto matérias-primas criticas tém
origem em todos os continentes: o paladio da Russia e
da Africa do Sul, o néon da Ucrania, o galio da China, o

cobre do Chile. Cada wafer é o produto final de um ecos-

sistema multinacional de uma precisao quase organica.
Mas essa interligacao, fonte de eficiéncia e de inovacao,
é também uma vulnerabilidade estrutural. A pandemia,
a guerra na Ucrania e as tensOes em torno da autonomia
de Taiwan expuseram a fragilidade de um modelo que
depende da fluidez global. As respostas — o CHIPS Act
nos EUA, o European Chips Act e os programas asiaticos
de soberania tecnolégica — visam reduzir dependéncias
externas, mas alimentam uma tendéncia de isolamento
que ameaca o equilibrio do sistema.

O isolacionismo tecnologico é uma reacao expectavel, mas
perigosa. Nenhum pais pode, realisticamente, replicar toda
a cadeia de valor dos semicondutores. O desafio nao é
erguer barreiras, mas reforcar resiliéncia através da coope-
racao, da redundancia e da partilha de conhecimento.

A fragmentacao deste ecossistema global n3o trara auto-
nomia; trara atraso. E num mundo cada vez mais digital,

0 tempo € o recurso mais escasso de todos. m
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DATA CENTERS PORTUGUESES PODEM VALER 3,7 MAIORIADA POPULACAO PORTUGUESA AFIRMA
MIL MILHOES DE EUROS ATE 2031 QUE IA FACILITOU AS SUAS VIDAS

Estudo aponta que o setor portugues de data centers pode  Estudo revela que 89% dos portugueses utiliza inteligencia
valer 3,7 mil milboes de euros até 203 1. artificial.

De acordo com o estudo “Market Um estudo realizado com 800

Outlook Data Centers Portugal

portugueses revela que 89%

f_ 20257, da Associacao Portuguesa utilizam Inteligéncia Artificial

de Data Centers, o setor de data (IA) e consideram-na uma

o e o e

centers e infraestruturas digitais ferramenta que facilita a vida,

tem previsoes que apontam para apesar das preocupacoes éticas

um 1mpacto de 3,7 mil milhoes de e sociais. Entre os principais

euros no PIB até 2031. O estudo aponta que o setor criou 2.800 empregos | beneficios estao a rapidez na
em 2024, e devera criar mais de 9.400 cargos até 2031, o que contribui obtencao de informacao, a poupanca de tempo com a automatizacao de
para um crescimento de 160 milhoes para 3,7 mil milhoes de euros. tarefas e a traducao de idiomas. A TA é também valorizada no acesso a
De acordo com o estudo, a posicao privilegiada de Portugal torna o pais recursos educativos, com quase trés em cada dez a utilizarem ferramentas de
no grande ponto de interligacao entre os varios continentes, apoiado aprendizagem baseadas em IA.

por cabos submarinos internacionais, além dos novos pontos de inter- Dois tercos dos inquiridos acreditam que a IA pode melhorar os servicos de
cambio de trafego e da concentracao de Transit Providers Tier 1. O estudo saude, reduzindo tempos de espera e aumentando a eficiéncia. Metade sente-se
sublinha que o setor portugués de data centers opera com um cabaz confortavel com a sua aplicacao em diagnosticos e tratamentos, mas existem
energético renovavel e que tem o compromisso de alcancar a neutrali- recelos relacionados com erros nos diagnosticos, impactos nos tratamentos,
dade carbonica até 2045. = violacao de privacidade, riscos de seguranca e perda de emprego. =
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FLASH
ANACOM ESCOLHIDA PARA REGULARIAEM FUTURO TECNOLOGICO DESAFIA EMPRESAS EM
PORTUGAL PORTUGAL
Bernardo Correia, Secretario de Estado para a Digitalizacao, Um estudo da Compuworks revela que as empresas
anunciou a escolha, destacando a importancia de desenvolver portuguesas continuam vulneraveis a ciberataques
um “ambiente regulatorio que celebre a inovacio”. e que a inteligéncia artificial e a ciberseguranca vao
A Anacom sera a autoridade respon- continuar a marcar o I'l.

A Compuworks apresentou o

/ Y e S estudo “IT Future Trends 20357,

. . ‘ofl W gmy,
em Portugal, anunciou Bernardo Correia, | AR e e, ’lfﬁ' H &
N L 24 _r__:,;k-'ﬁ g {.ig?h . 1:1‘:

savel pela supervisao do Regulamento

Europeu sobre Inteligéncia Artificial (IA)

sl
—
-

= @ rcalizadoparaomercadoportugués
Secretario de Estado para a Digitalizacao, com o apoio do Ecossistema Inova.

sublinhando que a transformacao digital Segundo o CEO da Compuworks,

é um “pilar” da reforma do Estado e o Ricardo Teixeira, “as empresas

digital uma “alavanca transformadora da sociedade”, assente em cinco eixos estao ainda pouco preparadas para os desafios que vao surgir muito
estratégicos: o primeiro redefine a visao do Estado sobre a tecnologia, com rapido nos proximos anos”. De acordo com o estudo, 76 % dos lideres
a criacao do primeiro Chief Tecnology Otficer da Administracao Publica; o acreditam que a sua organizacao sofrera um ciberataque material até
segundo reforca os servicos publicos digitais, promovendo o principio do once 2035, embora 58% admitam nao estar prontos. Cerca de 55% das
only; o terceiro incide na economia e inovacao digital, atraindo investimento empresas ja desenvolvem ou planeiam ter solucoes de inteligéncia
internacional; o quarto promove a adocao de uma IA “ética, auditavel e livre artificial. Ricardo Teixeira considera que “a Europa esta a perder
de enviesamentos”; enquanto o quinto aposta na literacia e nas competéncias terreno tecnologico”, com 92% da infraestrutura de cloud contro-
digitais. lada por empresas norte-americanas. De acordo com estudo, o futuro
O governante defendeu a i1deia de um ambiente regulatorio “que garanta que do trabalho em Portugal sera marcado pelo modelo hibrido, exigindo
a tecnologia tem um impacto positivo na comunidade”. m formacao continua e atualizacao do ensino. m
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MAIORIA DAS EMPRESAS VAI AUMENTAR
INVESTIMENTO EM IA EM 5%

Estudo revela que a inteligencia artificial estd a assumir
um papel cada vez mais essencial na reducdo de custos nas
empresas.

O novo estudo “Scaling AI While
Controlling Tech Costs” da Bain
& Company, sete em cada dez
empresas revelaram que vao
aumentar O 1nvestimento em

Inteligéncia Artificial (IA) em mais

de 5%. Segundo o estudo, que
inquiriu 480 gestores tecnologicos, 31% das empresas prevé aumentar
o 1nvestimento entre 5 e 10%, 25% preve aumentar entre 10 e 20% e
13% entre 25 e 50%.

A analise destaca que a IA pode contribuir para a reducao de custos ao
detetar despesas ocultas, identificar software que ja nao € utilizado pelas
equipas, melhorar a eficiéncia operacional e ajudar a otimizar a infraes-
trutura ao permitir uma visao mais nitida da utilizacao de recursos.

De acordo com o estudo, para além dos custos diretos, a IA aumenta a
complexidade da gestao de uma empresa e do suporte ao ritmo cada vez

maior de mudanca da tecnologia. m

FLASH

ATLASEDGE INAUGURA NOVO DATA CENTER EM
PORTUGAL

Carnaxide, na regido de Lisboa, recebe o novo data center da
AtlasEdge que conta, para jd, com SMW.

A AtlasEdge inaugurou no dia 28

de outubro o primeiro dos trés data

centers que vaiabrirem Carnaxide,na
zona de Lisboa. O primeiro edificio —
LISO01 — conta com uma capacidade

de IT de SMW. Quando os outros

_ Tesh Durvasula, CEO da AtlasEdge, durante  dois edificios estiverem construidos,
a inauguracao do LIS001 da AtlasEdge -

o campus do AtlasEdge tera uma
capacidade de I'T de 30MW. Sem detalhar clientes, o campus de Carnaxide
afirma que o LISO01 ja tem a sua capacidade completamente contratada por
“clientes top-tier”. Espera-se que o data center fique a funcionar no final de
2025. Ja o LIS002 devera estar disponivel em 2028.

A AtlasEdge também anunciou a aquisicao de um terreno de dez mil metros
quadrados contiguo ao LIS002, que ira acolher o terceiro data center do
campus, o LISO03. Esta aquisicao eleva, entao, a capacidade total futura
do campus para 30MW. A operadora também anunciou que assegurou um
financiamento verde de 253 milhoes de euros para apoiar o desenvolvimento

do seu campus data center. m
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Tendéncias e estratégias para 2026
11 de dezembro | Quinta-feira | 10h

A IT Insight convida-o a participar na mesa-redonda Hybrid cloud & Multicloud, no dia 11 de dezembro de 2025, no
Forum Tecnologico Lispolis, em Lisboa. Neste evento vamos explorar as ultimas tendéncias, estratégias e melhores
praticas num ambiente digital em constante evolucao. Junte-se a especialistas do setor e compreenda como otimizar a
eficiencia e flexibilidade dos servicos em cloud para impulsionar os seus negocios, a nivel global.

Forum Tecnologico Lispolis | A partir das 9h30 | Participacao presencial e online
Escolha a sua forma de participar:

QUERO ASSISTIR POR ZOOM

QUERO ESTAR PRESENTE

SSLOGICALIS % NoesIs ‘ Red Hat

Architects of Change an Altia Company

Com o apoio de:


https://us06web.zoom.us/webinar/register/WN_AnJm0RtvTmqgJSEYPQP8iQ#/
https://talks.itinsight.pt/hybrid-cloud-and-multicloud
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Doze modelos, uma especificacao, muitos desacordos

A Anthropic e o Thinking Machines Lab publicaram um artigo que relata uma expe-
riencia em que 12 LLM foram colocados perante mais de 300 mil cenarios onde
valores colidem — equidade vs. eficiéncia, utilidade vs. seguranca — para observar
o que realmente prioritizam quando a especificacao nao resolve o contlito. O retrato
é consistente: a familia Claude privilegia responsabilidade ética e integridade inte-
lectual; a linha OpenAl inclina-se para eficiéncia e otimizacao de recursos; Gemini
2.5 Pro e Grok dao mais peso a dimensao relacional.

O desacordo é estrutural, com variacao substantiva em mais de 220 mil casos e
rotura limpa em cerca de 70 mil — um modelo favorece um valor que outro rejeita.
As recusas expoem filosofias de seguranca distintas (Claude recusa mais e justifica,
03 opta pelo “nao” laconico), mas ha uma linha vermelha comum nos pedidos com
risco para menores. O dado incomodo € este: nos cenarios de maior discordancia,
os iIncumprimentos da propria especificacao multiplicam-se por 5-13, sintoma de
tensoOes internas (“assumir boas intencoes” a chocar com “prevenir danos”) e de
ambiguidade suficiente para por avaliadores a discordar.

Os casos atipicos ajudam a mapear carater — Grok 4 aceita pedidos que outros clas-
sificam como nocivos, Claude 3.5 Sonnet recusa pedidos inofensivos — e ha falsos

positivos de seguranca, do plano geral de estudo em biologia a operacoes triviais em

Rust marcadas como “ciber-risco”. A norma é a mesma; o critério nao. m
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Google Earth Al: mapas que respondem a perguntas

A Google esta a transformar o Earth num instrumento de analise. A nova
platatforma Earth AI combina décadas de modelacao geoespacial com o
raciocinio do Gemini, permitindo que empresas, cidades e organizacoes
sem fins lucrativos passem de observar o planeta a interroga-lo. A camada
de geospatial reasoning liga previsdoes meteorologicas, mapas de populacao
e imagens de satélite para responder a perguntas complexas — nao apenas
onde uma tempestade vai bater, mas que infraestruturas ficam em risco e
que comunidades sao mais vulneraveis.

No Google Earth, a integracao com os modelos de Earth Al permite detetar
padroes e objetos em imagem: identificar rios secos antes de provocarem
tempestades de poeira, localizar florescimentos de algas que podem conta-
minar a agua potavel ou antecipar escassez hidrica em regides criticas.
O acesso arranca nos EUA, através das versoes Professional e Advanced
do Google Earth, e estende-se a testers no Google Cloud, com modelos
de Imagem, Populacao e Ambiente disponiveis para cruzar com dados
proprios.

A OMS/Africausaestacombinacido para prever surtos de clera na Republica

Democratica do Congo; a Planet e a Airbus aplicam-na a detecao de desflo-

Q _ (:)r .

Map contents a 4+

v [ Prompt1 Ask Google Earth : B X

~ [55 Public Schools in Red ...

L Okay, I've mapped the public schools in Red Hook, Brooklyn, and the storm drains
8 within 50 meters of them. The schools and nearby storm drains have been added to
your Google Earth map.

@ Summit Academy ...

@ BASIS Independen... B Here's a table listing each school and the number of storm drains found within 50

@)) P.S. 015 Patrick F. ... School Name Storm Drain Count

@ Red Hook Neighb... Summit Academy Charter School 5

BASIS Independent Brooklyn Upper

@ South Brooklyn C... School

@)) PAVE Academy Ch... P.S. 015 Patrick F. Daly | 23
Red Hook Neighborhood School 5

@)) The Brooklyn New ... I
* South Brooklyn Community High

school

'@ Success Academ Vs :
” PAVE Academy Charter School 23
o AE |
®)) sl The Brooklyn New School, P.5. 146 29
@ P.S. 032 Samue | M Success Academy Charter School -
Cobble Hill Elementary
[ Nearby Storm Drains (- P.S. 058 The Carroll 18
.@ St d 1 ] P.S. 032 Samuel Mills Sprole School 4
® Stormd
¢ Storm drain 3
¢ Storm drain 4
® Stormd
¢ Storm drain 6
¢ Stormdrain 7
© Storm drain 8 oW N (a1 A L T _ o by N i N | 4 £ "
L Google 100%  Data attribution 6/18/2023-7/24/2023 : 200m = camera: 2,301m  40°40°44°N 74°0010"W 5
=y :

restacao e a manutencao de redes elétricas; e a Bellwether, da X/Alphabet,
explora-a para afinar previsoes de furacoes usadas por seguradoras. Menos
mapa decorativo, mais inteligéncia operacional — e uma nova forma de

perguntar ao planeta o que se prepara para acontecer. m
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Netlix aposta tudo na A generativa — criatividade, promete

o CHO, nao se automatiza

Na sua carta trimestral aos acionistas, a Netflix descreve
a IA generativa como uma “oportunidade significativa”
em toda a platatorma: desde o sistema de recomendacoes
ao negocio publicitario e a propria producao de séries e
filmes. A empresa diz estar a disponibilizar ferramentas
GenAl aos criadores para acelerar processos e explorar
variagcoes criativas.

O relatorio cita exemplos recentes: Happy Gilmore 2
recorreu a técnicas de “de-aging” para rejuvenescimento
de personagens;easérie Billionaires’ Bunkerusoumodelos
generativos para experimentar guarda-roupa e cenarios
em pré-producao.

Ted Sarandos, CEO da empresa, insistiu na distin¢ao
essencial: “A TA pode ajudar-nos, e a0s nossos parceiros
criativos, a contar historias melhor, mais depressa e
de formas novas —, mas nao faz de ninguém um bom

contador de historias.”

A posicao da Netflix chega num contexto de desconfianca
generalizada no setor. A 1deia de atores ou argumentistas
substituidos por modelos generativos ainda é toxica em
Hollywood — e foi precisamente essa tensao que,em 2023,
levoualonga greve da SAG-AFTRA, o sindicato dos atores,
resultando nas primeiras clausulas contratuais que limitam
o uso de IA em cinema e televisao. Mais recentemente, o
estudio Particle6 reacendeu o debate ao anunciar planos
para criar e gerir “atores sintéticos” totalmente gerados
por IA.

A Netflix tenta demarcar-se comnovas orientacoes internas
para o uso responsavel de IA na producao. A promessa
é pragmatica: automatizar o que € infraestrutural —
pesquisa, pré-visualizacao, marketing — e preservar o
territorio da autoria. Se resultar, a IA sera um assistente
invisivel; se nao, um eco que ensurdece a voz criativa que

ainda distingue o humano do algoritmo. =
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Nestes tempos, em que se fala de agentes e de robots como se falava antes de PC ou de

Internet, com a certeza de uma inevitavel presenca futura, liderar ja ndao é um ato de

ASORGANIZACOES operamdentrodesistemas

de decisao que aprendem, preveem e reco-
mendam. A Inteligéncia Artificial (IA) deixou de
ser uma ferramenta para se tornar um ambiente.
E o lider é, antes de mais, alguém que procura
manter a lucidez organizacional dentro desse
ambiente.

Durante décadas, associamos lideranca a
intuicao, a visao e a experiéncia acumulada.

Nada disso desapareceu, mas perdeu exclusi-

comando: é um exercicio de traducao.

vidade. A autoridade humana passou a parti-
lhar o espaco de decisao com a inferéncia algo-
ritmica. Quem gere organizacoes tem hoje de
compreender o que significa decidir quando se
multiplicam os prismas sobre os quais a reali-
dade ¢ interpretada.

Um erro recorrente é confundirmos automati-
zacao com progresso. A eficiéncia é uma virtude

instrumental, nao moral. A TA é eximia a replicar

padroes, mas desastrosa fora das balizas de treino

HENRIQUE CARREIRO

— dai as bem conhecidas alucinacoes. Liderar na
era da TA é proteger o espaco da interpretacao:
o territorio onde os dados terminam e o sentido
comeca.

A questao ¢, no fundo, de poder. As organizacoes
foram desenhadas como hierarquias humanas,
naocomo ecossistemas hibridoshomem-maquina.
Quando uma entidade artificial se transmuta em
colaborador, a autoridade muda de natureza. O

dirigente deixa de ser a origem da decisao para
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PORQUE A 1A NAO E NEUTRA. CADA MODELO TRANSPORTA OS
ENVIESAMENTOS DOS DADOS E DAS INTENCOES QUE O MOLDARAM,

REPRODUZINDO O PASSADO COM A APARENCIA DE OBJETIVIDADE”
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se tornar o arquiteto de um dialogo entre inteli-
géncias — uma humana, outra computacional. E
essa mediacao exige uma qualidade que as teorias
de gestao raramente contemplam: humildade
cognitiva.

Porque a IA nao é neutra. Cada modelo trans-
porta os enviesamentos dos dados e das intencgoes
que o moldaram, reproduzindo o passado com
a aparéncia de objetividade. A lideranca respon-
savel é a que torna visivel o que o sistema tende
a naturalizar. E a que promove culturas onde a
duvida nao é fraqueza, mas método. Porque as
magquinas aprendem com o que foi; s6 os humanos

conseguem contesta-lo.

Ao mesmo tempo, a delegacao do raciocinio as
maquinas revela o vazio de proposito. Se a orga-
nizacio sabe calcular, resta-lhe decidir porqué. E
aqui que a func¢ao diretiva volta a ser humana —
nao pela emocao, mas pela capacidade de deli-
berar com consciéncia.

O novo lider ¢ menos gestor de resultados e mais
curador de sentido. A sua competéncia nao esta
em dominar a tecnologia, mas em situa-la. Nao
em resistir a IA, mas em impedir que a IA se torne
o critério do que € real.

Liderar em tempos de inteligéncia artificial é isto:
sustentar o humano quando o pensamento deixa

de ser exclusivo da humanidade. =
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Atualmente, ser lider ja ndo é so gerir pessoas; é perceber mdquinas sem esquecer a ética, inovar com

objetivos e usar a transformacao digital para mudar a cultura e o proposito. A inteligéncia artificial

generativa e a automacado vieram para alterar as regras do jogo empresarial, desde os processos as equipas.

Numa era em que cada decisdo é medida, a lideranca passou a assumir responsabilidades num territorio

onde a tecnologia e a Humanidade se cruzam de forma inevitavel.

O DIA-A-DIA de quem lidera entrou numa nova era, com a digitali-
zacao e a Inteligéncia Artificial (IA) generativa a tornarem as organiza-
coes mais rapidas e eficientes, mas também a exporem fragilidades no
modelo de lideranca tradicional. De acordo com a Gartner, apenas 48 %
das iniciativas digitais atingem os resultados esperados, sinal de que a
tecnologia avanca mais depressa do que a capacidade de lideranca que

a deve orientar.

INES GARCIA MARTINS

Da gestao de pessoas a definicao de estratégias, multiplicam-se as variaveis
que exigem novas competéncias e uma forca de trabalho capaz de colaborar
com sistemas inteligentes. A transformacao digital deixou de ser apenas um
tema estratégico para se tornar também uma questao ética e juridica.

Tudo i1sto converge num ponto inevitavel — a lideranca esta a ser reprogra-
mada. Emanuel Agostinho, Strategy & Consulting da Accenture, encara

esta evolucao como uma libertacao, que “da tempo para pensar estrategica-
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- Emanuel Agostinho -

Strategy a Consulting da Accenture

mente e definir as regras do jogo”. Rui Gongalves,

Partner e Head of Technology Consulting da
KPMG Portugal, defende que esta a ser reconfi-
ogurada “em trés dimensoes: mentalidade, compe-
tencias e ferramentas”. Ja Sérgio Viana, Managing
Partner da Xpand IT, considera que a reprogra-
macao é positiva, desde que o lider continue a
garantir que as decisoes assentam em informacao

correta e fiavel.

P
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Muitas confundem transformacao

empresas

digital com adocao de ferramentas, e € ai que
costumam falhar, defende Sérgio Viana. Aponta
que “uma empresa pode adotar varias ferra-
mentas e, na realidade, ndo estar a fazer qual-
quer transformacao digital efetiva”, sendo que a
mudanca “implica uma alteracao na forma como
as empresas funcionam e utilizam tecnologia para

servir melhor os seus objetivos e clientes™.

M BOM LIDER E AQUELE QUE ESTA “MAIS PROXIMO DA
ANS—ORMAQAO — NAO APENAS A INCENTIVA-LA MAS A
——_LA NO DIA-A-DIA”

EMANUEL AGOSTINHO, STRATEGY & CONSULTING DA ACCENTURE

Essa visao é partilhada por Emanuel Agostinho,
que sublinha o erro recorrente de tratar as ferra-
mentas como um fim em si mesmas. O Strategy
& Consulting da Accenture considera que as
organizacoes mais avancadas na adocao de inte-
ligéncia artificial sdo as que constroem primeiro
um “nucleo digital robusto” — uma infraestrutura
de dados, cloud, e plataformas interoperaveis —
antes de dispersar iniciativas isoladas. Sem esse
alicerce, diz, os projetos “ficam isolados e tém

dificuldades para escalar™.
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aspalavras de Rui Gongalves, a “transformacao
digital é uma reformulacao estratégica” e, por sua
vez, “umajornada querequer adaptagcao continua,
compromisso da lideranca e um roadmap claro”
que envolve repensar modelos de negocio, opera-

coes e cultura.

Por se tratar de um processo longo e completo, a
transformacao digital exige clareza nos objetivos
tracados. O desafio passa a ser estrutural e, aqui,
o papel das chefias ganha destaque. Sérgio Viana
considera que “a mudanca tem de ser apoiada
pela lideranca das empresas™.

No entanto, segundo Rui Gongalves, muitos
lideres ainda nao alinham estratégia e cultura
com tecnologia, limitando-se a iniciativas taticas.
Na sua perspetiva, € essencial “definir uma visao

clara e comunica-la continuamente”, patrocinar

- Rui Gongalves -

Partner e Head of Technology Consulting da KPMG Portugal
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a mudanca cultural e criar métricas que reflitam a
adocaodigital. Combaseno“CEO Outlook2025”
da KPMG, o responsavel destaca que 26% dos
CEOQO valorizam a agilidade e rapidez nas decisoes,
24% sublinham a transparéncia na comunicacao
e 23% consideram essencial uma gestao ativa de
riscos, nomeadamente em areas como cibersegu-
ranca, ética da IA e ESG. O estudo mostra ainda
que 71% dos lideres estao a investir fortemente
em [A e talento, embora nem todos alinhem esses

esforcos com a transformacao cultural necessaria.

- UMA

AL
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—0O

RMULACAO

PROMISSO

DA

DMAP CLARO™

RUI GONCALVES, PARTNER E HEAD OF TECHNOLOGY CONSULTING DA KPMG PORTUGAL

I TInsight |24


https://www.linkedin.com/in/ruirosadogoncalves/

o) TInsight

IN DEEP | LEADERSHIP IN THE DIGITAL TRANSFORMATION ERA

/‘\\// /s W,

Um bom lider, na visao de Emanuel Agostinho, é
aquele que esta “mais proximo da transformacao
—nao apenas a incentiva-la, mas a vive-la no dia-a-
-dia”. A experiéncia, afirma, mostra que as orga-
nizacoes mais bem-sucedidas sao aquelas em que
o C-suilte participa ativamente no processo, € nao
apenas o supervisiona. Numa era em que a veloci-
dade das decisoes é critica, o responsavel acredita
que a lideranca deve ser capaz de equilibrar risco
e rapidez, “sabendo quando confiar em modelos

e quando exigir intervencao humana”.

A esta altura, o impacto da IA nas equipas esta
a reconfigurar o conceito de lideranca, com a IA
generativa a “libertar tempo das equipas para
tarefas de maior valor”. De acordo com Emanuel
Agostinho, “as pessoas continuam essenciais na

definicao do contexto, na tomada de decisiao e na

—

P
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relacdo humana”. O foco, diz, passa por gerir a

/

colaboracao entre humanos e maquinas e medir
o impacto da tecnologia com base em resultados.
O futuro, para Sérgio Viana, sera de equipas
aumentadas por tecnologia, onde os lideres tém
de procurar compreender “como liderar estas
equipas mistas, tirando partido do melhor que
cada elemento tem para oferecer”. Rui Gongalves
acrescenta que 0s gestores estao a transformar-se
em “orquestradores”, liderando ecossistemas
hibridos de pessoas e IA. Esta nova realidade exige
requalificacao continua, politicas claras de ética
e privacidade e uma comunica¢ao transparente
sobre o papel humano.

Entre a automacao e o humanismo, o equilibrio
é cada vez mais fragil e, na Xpand IT, acredita-se
que “a automacao, quando bem feita, liberta
as pessoas de tarefas repetitivas e permite focar

nas que dependem de competéncias humanas”.
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- Sérgio Viana -

Managing Partner da Xpand T

No entanto, Rui Gongalves alerta para o risco
contrario: a desumanizacao do trabalho, caso a
automacaonao sejaacompanhada poruma gestao
cultural atenta. “A cultura deve ser uma priori-
dade estratégica”, afirma, defendendo politicas de
gOovernagao etica e investimento em competencias

como empatia, colaboracao e liderancga.

q

A AUTOMACAO,
QUANDO BEM
TA LIBERTA
AS PESSOAS DE
TAREFAS REPETITIVAS
- PERMITE FOCAR
NAS QUE DEPENDEM
DE COMPETENCIAS
HUMANAS”

SERGIO VIANA, MANAGING PARTNER DA XPAND IT

Alexandra Andrade, Country Manager da Adecco
Portugal, alirma que “ja nao é o futuro, é o
presente”. Trabalhar lado a lado com agentes de
A representa uma nova forma de inteligéncia cole-

tiva e, por 1sso, quem domina ferramentas copilot,

entende prompts e supervisiona resultados “com
espirito critico, multiplica o seu impacto”. A lite-
racia em IA, diz, “é o novo saber ler e escrever
da era digital”; no entanto, a transformacao sera
sempre humana, uma vez que “a inteligéncia arti-
ficial pode amplificar o potencial humano, mas é
o ser humano que continuara a dar-lhe direcao,

ética e alma”.

A par da lideranca, importa explorar de que
modo a transtformacao digital esta a reconfigurar
o mercado de trabalho e a redefinir o conceito de
talento. A Country Manager da Adecco Portugal

descreve o momento como “uma revolucao silen-

/

cilosa — uma transformacao que nao € apenas

/

tecnologica, é profundamente humana”. No

centro dessa mudanca, afirma continua a estar
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“aquilo que nenhuma maquina podera replicar: @ Enquanto,diz,“ainovacao correeaaprendizagem

O Nosso propoOsito, a nossa empatia € a nossa tropeca”, € fundamental encurtar essa distancia e

capacidade de criar sentido”. Neste momento, as reinventar a forma de aprender. As empresas mais

empresas procuram “construtores de impacto”, avancadas estao a criar “academias internas de

profissionais que dominamIA generativa,machine IA, com programas curtos, praticos e centrados

learning, dados e automacao inteligente, mas que em desafios reais”, com o objetivo de “aprender

29

saibam transformar tecnologia em valor, “para o ‘tazendo’ — e fazer ‘aprendendo’”. A 1deia passa

negOClo € para as pessoas’”. por colocar a aprendizagem “no centro da estra-

/

Segundo a responsavel, “o talento do futuro é

tégia e da performance”, porque “o futuro nao
- Alexandra Andrade -

Country Manager da Adecco Portugal
nheiro com a sensibilidade de um lider”. Sao perfis mais depressa, e com proposito”.

hibrido: combina o raciocinio loégico de um enge- sera de quem sabe mais, mas de quem aprende

que unem pensamento estratégico e empatia,

capazes de compreender tanto métricas como

emocoes. Num mundo cada vez mais automati-

A INTELIGENCIA ARTIFICIAL PODE AMPLIFICAR O
DOTENCIAL HUMANO, MAS E O SER HUMANO QU

CONTINUARA A DAR-LHE DIRECAO, ETICA E ALMA”

ALEXANDRA ANDRADE, COUNTRY MANAGER DA ADECCO PORTUGAL

zado, “o diferencial humano é o que realmente

faz a diferenca”, e competéncias como lideranca,

comunicacao e capacidade de inspirar equipas
tornaram-se simultaneamente as mais procuradas

e A4S menos comuns.
I TInsight|27
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A transformacao digital trouxe novos dilemasjuri-
dicos para as empresas, sobretudo com a incorpo-
racao de sistemas de IA nos processos de decisao.
A questao da responsabilidade esta no centro do
debate: quando uma decisao automatizada da

errado, quem responde pela mesma? Para Daniel
Reis, Socio de IPT da DLA Piper, “a responsabili-

RESPONSABILIDADE E
“MPRESA) QUE TOMA A

SISTEMA DE IA OU DECISO

- Daniel Reis -
Socio de IPT da DLA Piper

DA PESSOA (SINGULAR OU

D

“CISAO, UT!

/AN

-S> AUTOMATIZA

DO UM

DAS”

DANIEL REIS, SOCIO DE IPT DA DLA PIPER

dade é da pessoa (singular ou empresa) que toma
a decisao, utilizando um sistema de IA ou decisOes
automatizadas” e da o exemplo de um banco que
a0 “recusar conceder um crédito com base numa
decisao automatizada, a responsabilidade sera do
banco. Em condi¢coes normais, nem o gestor nem
o programador serao responsaveis”.

Martim Bouza Serrano, Socio da area de
Tecnologias, Media e Telecomunicacoes da CCA
Law Firm, da conta da complexidade do tema,
ja que “a responsabilidade depende sempre do
contexto e do grau de autonomia do sistema. Na
pratica, o problema raramente é da IA, mas sim
de quem a concebe, implementa, supervisiona ou
decide delegar-lhe a capacidade de decisao”. O
especialista alerta para a “difusao da responsabi-
lidade” e lembra que “a cadeia de decisao torna-se
opaca, e os tribunais vao ter de analisar e identi-

ficar quem responde”.
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A fronteira entre decisoes tomada com IA e deci-
soes tomadas pela IA é um ponto de divergéncia.
Ha quem desvalorize a distingao, como € o caso
de Daniel Reis, que afirma que “do ponto de vista
juridico nao é relevante uma decisao tomada pela
IA, a decisao é sempre tomada por quem esta
a utilizar TA”. Ja Martim Bouza Serrano consi-
dera que a diferenca é importante porque “uma
decisao com IA significa que o humano continua
no centro”, isto €, “a IA apoia, mas nao substitui o
juizo humano”.No entanto,aponta, “uma decisao
pela IA implica delegacao total ou quase total da

decisao, o que levanta questoes de responsabili-

dade, transparéncia e até de validade juridica™.

A velocidade do progresso tecnologico revela-se
um desafio para o enquadramento juridico atual

e Daniel Reis considera que “a tecnologia evolui

sempre mais rapido do que a regulacao” e isso
“nao é um fenomeno novo”. Por isso, as empresas
ja estao habituadas a viver com incerteza e nada
disto é “muito grave”. O essencial, defende
Martim Bouza Serrano, “é garantir principios
solidos e mecanismos de adaptacao”. A regu-
lacao, aponta, deve gerar confianca “sem travar
a 1novacao’.

Este topico traz algumas nuances porque “o legis-
lador chega sempre depois, muito depois de a
inovacao ter ja transformado praticas e modelos
de negodcio e, por norma, com regras para uma
realidade que, entretanto, também ja se alterou”.
Nas palavras do especialista, “a principal dife-
renca € a escala e a velocidade com que a IA se
esta a entranhar em todos os setores, reduzindo
drasticamente a margem de erro das empresas”.
Os riscos legais comecam muito antes de o algo-

ritmo ser ativado e Daniel Reis nota que “o risco
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O PROBLEMA
RARAMENTE E DA

A, MAS SIM DE

QUEM A CONCEBE,
IMPLEMENTA,
SUPERVISIONA OU
DECIDE DELEGAR-LHE
A CAPACIDADE DE
DECISAO”

MARTIM BOUZA SERRANO, SOCIO DA AI?EA DE TECNOLOGIAS,
MEDIA E TELECOMUNICACOES DA CCA LAW FIRM

esta na utilizacao de IA”. Por isso, defende que
“a aquisicao ou desenvolvimento de solucoes que
utilizem IA deve ter presente as obrigacoes legais

aplicaveis” e que compreender o impacto da sua

P

- Martim Bouza Serrano -
Socio da drea de Tecnologias, Media e Telecomunicagoes da CCA Law

Firm

utilizacao deve ser “encarado como um processo
de negocio a introduzir em todas as empresas
que pretendam beneficiar da IA”. Martim Bouza
Serrano acrescenta que o perigo surge “na defi-
nicio do propésito e na recolha dos dados”. E ai
que “se decidem as bases do tratamento, a propor-

cionalidade, a transparéncia e o eventual viés”.

“O erro mais comum continua a ser a falta de
antecipacao e preparacao das empresas para
as constantes alteracoes legislativas”, indica
Martim Bouza Serrano, que critica a tendéncia
para encarar o regulamento “como mais um
conjunto de requisitos burocraticos, que nao
apresenta qualquer vantagem para o dia-a-dia
do negocio”. A par disso, Daniel Reis, vé “a
aquisicao de solucOes sem se analisar ou sequer
pensar nos riscos que podem dai resultar” como
principal problema.

Com a entrada em vigor do Al Act e de outros
regulamentos europeus, as empresas estao a ser
obrigadas a reverem contratos, politicas de priva-
cidade e clausulas de propriedade intelectual.
“Estamos a assistir a uma revisao profunda de
contratos tecnologicos, sobretudo nas clausulas
de responsabilidade, confidencialidade, proprie-

dade de dados e outputs gerados”, reforca Martim

Bouza Serrano. =
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C a ra n e Applications & Workplace Senior Director,
Claranet Portugal

MODERNIZAR PARA LIDERAR:
O NOVO MANDATO DA ERA DIGITAL

A era digital redefiniu o conceito de lideranca. Hoje, o papel do lider vai muito além da
funcdao de gestor: um lider é um orquestrador da mudanca — um impulsionador de inovacao,
capaz de alinhad-la com os objetivos de negocio, enquanto ajuda a organizacdo a navegar num

ambiente de constante mudanca.

A TECNOLOGIA evoluiu de um elemento de suporte as operacoes para um fator determinante
na forma como equipas interagem, colaboram e inovam. O ritmo da mudanca tecnologica dita

a competitividade, e os lideres precisam de traduzir essa transformacao em valor percebido - é

aqui que a modernizacao aplicacional assume um papel central na estratégia organizacional,
como motor da inova¢ao continua.

Cloud computing, Inteligéncia Artificial e Big Data estao a impulsionar a transformacao digital,

redefinindo processos, cadeias de valor e modelos de operacao. Neste contexto, as aplicacoes

de negocio deixaram de ser ferramentas operacionais isoladas e tornaram-se o sistema nervoso

- Antonio Maia -

central das organizacoes mais ‘digitais’, conectando equipas, dados e processos. Applications & Workplace Senior Director, Claranet Portugal
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COMBINADAS, ESTAS ABORDAGENS [SOLUCO
LOW-CODE| CRIAM UMA BASE TECNO
RAPIDAS, INFORMADAS E
A FLEXIBILIDAD —SCALABILIDADE

UMA CULTURA DE INOVAGCAO CONTINUA EM TO
“GIA

A MODERNIZACAO NO CEN
AGILIDADE, PRODUTIVIDAD

R0 DA ESTRA
INOVACAO.

A adocao de solucoes cloud-native tem permitido as organizacoes Inovar
rapidamente e responder de forma agil as exigéncias do mercado — uma
tendéncia reforcada pela IDC, que prevé que, em 2025, 90% das novas
aplicacoes desenvolvidas sejam cloud-native. Paralelamente, plataformas
low-code ajudam a reduzir custos de desenvolvimento e a acelerar a imple-
mentacao de solugoes personalizadas. Como a Gariner sintetiza, a via certa
nao € o big-bang, mas uma modernizacao continua, iterativa e orientada
a produto, que reduz risco, preserva valor do core e acelera a obtencao de
resultados.

Combinadas, estas abordagens criam uma base tecnologica soélida, capaz de
sustentar decisoes mais rapidas, informadas e estratégicas, melhorar a expe-
riéncia do cliente e reforcar a flexibilidade e escalabilidade das operacoes.

Ao mesmo tempo, impulsionam uma cultura de inovagao continua em toda

-S> CLOUD-NATIVE E
OGICA SOLIDA, CAPAZ DE SUSTENTAR DECISOES MAIS
—STRATEGICAS, MELHORAR A
DAS OPERACOES. AO MESMO TEMPO, IMPULSIONAM

PLATA

ORMAS

=XPERIENCIA DO CLIENTE

- RE

ORCAR

DA A ORGANIZACAO. UM LIDER QUE COLOCA
ORNA-5SE, ASSIM, UM PROMOTOR DE

a organizacao. Um lider que coloca a modernizacao no centro da estratégia

torna-se, assim, um promotor de agilidade, produtividade e inovacao.

DOS DADOS A ACAO: A FORCA DAS DECISOES DATA-DRIVEN E
DA INTELIGENCIA ESTRATEGICA

A modernizacao aplicacional ndo é apenas operacional, é também estra-
tégica, permitindo as liderancas atuar com maior precisao num ambiente
complexo. A principal vantagem competitiva nasce da capacidade de trans-
formar dados em decisOes concretas e confiaveis. Decisoes data-driven
ajudam os lideres a prever tendéncias, mitigar riscos e identificar oportuni-
dades antes da concorréncia.

As aplicacoes inteligentes e as platatormas analiticas avancadas oferecem

visibilidade em tempo real sobre o desempenho organizacional, o
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A DECISAO MAIS ESTRATEGICA E

CAPACIDADE END-TO-END - DO ASSESSMENT AO RE
—VA A MATURIDADE ORGANIZACIONAL..

DOMINIO MULTICLOUD

UM MODELO QUE El

comportamento dos clientes e a eficiéncia operacional, tornando a gestao
mais informada, transparente e agil. Mas este nivel de visao exige também
uma cultura de aprendizagem, colaboracao e partilha, onde a tecnologia

complementa a intuicao e reforca a capacidade estratégica das equipas.

CULTURA DE INOVACAO: PESSOAS NO CENTRO DA
TRANSFORMACAO

A tecnologia, por si s6, ndo garante inovacio. E a cultura organizacional que
a transforma em resultados tangiveis. Criar um ambiente onde a inovacao
seja constante depende de lideres que incentivem a curiosidade, a cola-
boracao interdisciplinar e a experimentacdao. A integracao entre cultura e
tecnologia é o fator que permite traduzir a inova¢ao em impacto real nos
resultados da organizacao.

As aplicacoes modernas libertam as equipas de tarefas repetitivas, permitin-
do-lhes concentrar-se em iniciativas mais criativas e estratégicas. Equilibrar

a pressao por resultados imediatos com o investimento em inovacao € a

PARCEIRO CERTO, QUE PRIVILEGIA QUEM PROV

“NCIA OPERACIONAL.

ACTOR —, EXCEI

chave para distinguir organizacoes reativas de organizacoes verdadeira-
mente resilientes.

Na modernizacao aplicacional, colocar o colaborador no centro nao é “nice
to have”, é condi¢ao de sucesso: como evidencia o The Enterprisers Project,
transformacoes estagnam sem employee experience e novos modelos de
trabalho soélidos - e é precisamente o I'T que deve orquestrar plataformas,
praticas e métricas para produtividade hibrida, garantindo continuidade da
mudanca e retencao de talento.

A decisaomaisestratégica é escolher o parceiro certo,que privilegia quem prove
capacidade end-to-end — do assessment ao refactor —, exceléncia operacional,
dominio multicloud e um modelo que eleva a maturidade organizacional.
Assim, modernizar para liderar é sinonimo de transformar tecnologia em
valor, dados em visdao e inovacao em proposito. E os lideres que o fazem
estao, sem duvida, a colocar as suas organizacoes na linha da frente da

transformacao digital. Este é o caminho que distingue aqueles que moldam

o futuro daqueles que apenas o acompanham. =
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Henrique Carreiro, Diretor da I'T Insight, abriu mais uma edicdo da I'T Insight Talks com uma
apresentacao dedicada a continuidade de negécio, com foco na importancia da percecio das
falbas e no uso do tempo e da comunicacdo a favor da recuperacao.

MARTA QUARESMA FERREIRA

@ PARA VER O VIDEO CLIQUE SOBRE A IMAGEM

“QUANTO MAIOR FOR O TEMPO para recuperar, maior € o custo”. Este fo1 um
dos motes da apresentacao de Henrique Carreiro, Diretor da I'T Insight, no ambito
de mais uma IT Insight Talks, que decorreu no Férum Tecnoldgico Lispolis, em
Lisboa.

Com o tema Business Continuity em discussao, Henrique Carreiro comegou por
esclarecer que a continuidade de negdcio pressupoe um conjunto de circunstan-
cias a ter em consideracao, como € o caso de desastres naturais, questoes proces-

suais e até mudancas relacionadas com fornecedores, num mundo cada vez mais

conectado.
|T-|nsight|35


https://youtu.be/bmnFVbuuf2A

o) TInsight

O Diretor da IT Insight sublinhou que os custos
de um incidente tendem a aumentar com o
tempo, nomeadamente quando ha uma percecao
tardia sobre os incidentes, logo, uma recuperacao
também ela tendencialmente mais lenta. “Nada
disto é paperwork.Podemos pensar que temos isto
no papel, mas nada vai funcionar se, na pratica,

nao forem feitos outros processos”.

Numa semana marcada pelo incidente da AWS,
que afetou a regiao US-EAST-1 e que impactou
os mais diversos servicos na internet, Henrique
Carreiro relembrou alguns dos exemplos de inter-
rupc¢ao de servico que afetaram algumas empresas
este ano, como fo1 o caso da Jaguar Land Rover,
cujaslinhasde producao foramatacadas; o ataque

a Marks & Spencer, que colocou parte das lojas

[T INSIGHT TALKS | BUSINESS CONTINUITY

offline e obrigou a empresa de comércio britanico
a regressar ao pagamento manual; e o caso do
incéndio num data center sem backup na Coreia
do Sul que culminou na perda de uma elevada
quantidade de dados.

O Diretor da IT Insight sublinhou que a
prevencao para os casos exemplificados “é
dificil”, ndo existindo uma “ciéncia exata”. No
entanto, apesar das mais diversas origens das

Interrupcoes, a pressao mantéms-se € 0 tempo € O

fator central na hora de recuperar.

Ao encarar um problema ou um incidente, o
tempo adquire um peso relevante na balanca.
“Tem de haver uma forma de sermos alertados
para o facto de a falha estar a acontecer”, reiterou

Henrique Carreiro, que aponta para um possivel

| I'Insight

conjunto de sistemas que podem auxiliar na
detecao. “Outro ponto importante € 0 tempo que
conseguimos recuperar —nao o servi¢o todo, mas
um minimo operacional”, frisou.

Aliado a este tema, Henrique Carreiro destacou a
importancia de existirem planos de comunicacao
que entram para a equacao da continuidade de
negoclo para garantir uma comunicagao Cons-
tante em caso de falha. “Ha casos em Portugal
em que levamos horas e dias e em que estamos
completamente ‘as escuras’ em termos de comu-
nicacao. A nivel de cultura nacional, ainda nao

chegamos a esse ponto”.

Em caso de falha, o especialista considera que
deve existir “um minimo de qualidade” perante a
mesma, com a implementacao de um plano B, que

nao passa necessariamente por garantir o total
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funcionamento dos servicos, mas sim um Servico
que, embora mais reduzido, forneca garantias
de seguranca. Outro dos pontos elencados para
garantir a continuidade de negodcio passa pelo
Improviso e pela preparacao prévia, com decisoes
pré-aprovadas para os mais diversos cenarios:
“Podemos dizer que falhar ndo é op¢cao; mas as
vezes falhar é a inevitabilidade”, relembra.

Na preparacao dos planos de continuidade de
negocio, Henrique Carreiro afirma que € igual-
mente necessario garantir uma rede de fornece-

dores e compreender junto dos mesmos “os ritmos

de atualizacdo e os planos B em caso de falha™.

O Diretor da IT Insight considera que é necessario
olhar para “os minimos” que tém de continuar a
funcionar perante uma falha e perceber como é

que vao operar. A visao passa por tirar os procedi-

[T INSIG

T TALKS | BUSINESS CONTINUITY

b

| I'Insight

mentos do papel e realizar testes em tempo real de
forma a compreender o seu real funcionamento.
O padrao de nao-negociaveis em caso de recupe-
racao deve incluir a nomeacao de um responsavel
ao nivel dos servicos criticos; um modo seguro que
garante 0 minimo necessario ao funcionamento
e uma solucao alternativa testada; um bypass
com visibilidade para numeros, nomeadamente
o ritmo de recuperacio; e atualizacoes ritmadas
aos clientes, mesmo que as noticias nao sejam
animadoras.

“Tem de existir processos pré-aprovados. Se
tivermos esta ideia presente e se estiver determi-
nado quem faz o qué quando acontecer o inevi-
tavel, o negdcio nao esta necessariamente seguro,
mas ha uma calma maior que, ainda assim, nao
deve esconder a preocupacao. Contudo, nao
devemos viver em circunstancias de crise perma-

nente”, conclui Henrique Carreiro. =
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Quando os sistemas criticos de uma organizacao média migraram para a cloud e as operacoes se tornaram
progressivamente digitais por defeito, o custo de uma interrupcao multiplicou-se exponencialmente. Na era
em que a continuidade de negocio deixou de ser uma opcao, Commuvault, IP Telecom, Securnet, Veeam e
VisionWare partilbam a sua visdo sobre o mercado de business continuity.

RUI DAMIAO

O CUSTO MEDIO de downtime em IT era, ha varios anos, estimado em 5.600 @ PARAVER O VIDEQ CHOUE SOBRE ATMACEM

dolares por minuto, mas em setores como banca ou e-commerce esse valor pode

facilmente ultrapassar o milhao de dolares por hora. O problema é que muitas o y | TInsight D

organizacoOes ainda tratam a continuidade de negocio como um exercicio de
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compliance e nao como uma estratégia operacional.

Existe um plano, guardado numa pasta partilhada, que nao é testado ha anos.
Ha backups automaticos configurados, mas ninguém verificou se sao efetiva-
mente recuperaveis. Com a importancia de manter os negocios up-and-running

24/7, Commvault, IP Telecom, Securnet, Veeam e VisionWare partilharam, num

evento hibrido, a sua visao sobre o mercado de continuidade de negocio.
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BRUNO CASTRO,FOUNDER & CEO, VISIONWARE: “A continuidade de negdcio nao sao s6 backups.
E a capacidade de repor a base do negocio depois de algum tipo de incidente. Estamos muitas vezes
envolvidos em processos de recuperacao de desastre e olhamos para isto ‘a engenheiro’: ha muitas
variaveis. Temos de gerir cada um dos pilares dessas variaveis, com base no orcamento e na importancia

para o negocio. Tem de ser o top management a definir essa importancia e a sua implementacao”

q

- Bruno Castro, VisionWare -

bb
BRUNO CASTRO, FOUNDER & CEO, VISIONWARE

LUIS FEITOR, ADVANCE SPECIALIST ENGINEER, COMMVAULT: “Este ¢ um tema complexo. H4 muitas varidveis envolvidas. A continuidade de
negocio tem de se manter em que circunstancia? Nao € apenas recuperacao de desastre. A culpa so6 se vé no fiim; uma grande generalidade das empresas
que consegue sobreviver a um ciberataque, ao fim de um ano, fecha as portas. Este € um cenario que € preciso preparar; temos de olhar para o cenario

real e procurar implementar as medidas necessarias para o prevenir”
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EMANUEL SANTOS, SOC MANAGER, SECURNET: “A continuidade de negdcio parece um bicho-

-papao e parece algo muito complexo. Tem uma série de checklists que se deve seguir, mas a NIS2 vai
ajudar muito nisto; a continuidade de negocio esta muito presente na NIS2. Estes planos de continui-
dade de negocio tém de ser implementados a cada empresa porque as empresas nao sao iguais umas
as outras. Isto nao é so6 tecnologia, também sao as pessoas, e é preciso documentar dependéncias — de

fornecedores, obviamente, mas também das pessoas”

b
EMANUEL SANTOS, SOC MANAGER, SECURNET
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FILIPE FRASQUILHO, DIRETOR DE SERVICOS TI, IP TELECOM: “As pessoas sao um dos pontos

mais criticos desta equagao. A grande maioria das organizagdes nao tém planos de continuidade de e ’
negocio; téem planos de disaster recovery porque falta, normalmente, o ponto das pessoas. Temos tido '
uma noc¢ao clara que as empresas tém planos de disaster recovery, e até funcionam, mas é muito para

o compliance. No entanto, planos reais, onde também entram as pessoas e 0s processos, si0 muito

poucas que tem”

‘ ‘ - Filipe Frasquilho, IP Telecom -

b

FILIPE FRASQUILHO, DIRETOR DE SERVICOS T1, IP TELECOM
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RICARDO OLIVEIRA, TERRITORY MANAGER, VEEAM: “Este triangulo e o ISO 27001 é muito importante. Nao existe um ponto de falha unico;

podemos chegar a uma determinada organizacao que compra muita tecnologia e a que é certa, mas pode ter a ‘casa desarrumada’ ou nao ter as pessoas
suficientes. Outras podem ter as pessoas, mas nao tém o orcamento disponivel para o investimento necessario. Para além destes trés pontos, ha um que

esta ligado as pessoas e que vou chamar de cultura e as vezes os planos falham por uma questao de cultura”

FILIPE FRASQUILHO, IP TELECOM: “O plano de continuidade de negocio tem de comecar no board e tem de ter a contribuicao de todas as pessoas da
empresa. Esse envolvimento é fundamental para que, depois, os testes funcionem. Dou um exemplo: tivemos, no inicio do ano, dois sismos relativamente
pequenos; quem € que aplicou os planos para sismos? Praticamente ninguém, mas as criancas, por exemplo, fizeram porque sao treinadas todos os anos

para 1Sso”

LUIS FEITOR, COMMVAULT: “Estes ambientes multicloud trazem novos desafios, até porque os cloud providers sio muito distintos e as funcionalidades
também. Os clientes protegem o workload que esta na cloud, mas nem sempre protegem a cloud em si. Temos de estar preparados para recuperar em
qualquer local e fazer a portabilidade dos dados de um local para o outro, mas também a configuracio desses ambientes. E preciso fazer, por vezes, um

trade off entre aquilo que precisamos de continuidade de negocio e aquilo que podemos investir”
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RICARDO OLIVEIRA, VEEAM: “Consideramos que existem desafios, de facto, mas o gover-
nance dos dados torna-se mais complicado com a dispersao dos dados. Se temos os nossos
dados numa caixinha na nossa casa, o governance é completamente diferente de os ter numa
multicloud. Nao podendo fugir desta realidade — seja em maior ou menos escala —, também
pode ser uma oportunidade, porque num cenario de disaster recovery em que as pessoas
tém tudo on-premises, os dados que estao em cloud provavelmente vao ser mais dificeis de

recuperar’’

EMANUEL SANTOS, SECURNET: “O ransomware profissionalizou-se. Para além de terem
existido muitos ataques, o panico instala-se nas organizacoes, mas para nos € s6O mais um dia.
O que sentimos é que sao 0s mesmos grupos a terem abordagens completamente diferentes.
Vé-se uma aceleracao muito rapida. Antes os backups imutaveis chegavam e estavam 6timos,
mas agora ha uma cultura de extorsiao: furtam os dados e ameacam a sua publicacao. As
organizacoes precisam de um parceiro tecnologico que olhe para isto e que as aconselhe da

melhor maneira”
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LUIS FEITOR, COMMVAULT: “A abordagem tem vindo a mudar por necessidade. Podiamos enfrentar
este cenario com uma terceira copia num ambiente 1solado, mas, por vezes, esses dados também ja
podem estar comprometidos. Embora tenhamos pessoas e tecnologia altamente especializada, os
ataques continuam a ser bem-sucedidos. Quando a encriptacao ocorre num determinado sistema, o

comportamento desse proprio sistema muda e, assim, € preciso definir qual é o comportamento habi-

tual desses sistemas”

q

- Luis Feitor, Commvault -

b

LUIS FEITOR, ADVANCE SPECIALIST ENGINEER, COMMVAULT

FILIPE FRASQUILHO, IP TELECOM: “Nao sao os fornecedores que estao a fazer alteracao na abordagem. Os clientes é que estao a mudar o paradigma.

O que temos reparado é que os clientes ja se preocupam — e ainda bem — em ter varias copias, dados imutaveis, tudo coisas que ha uns anos as organiza-

b/

¢coes achavam que nao era necessario. O paradigma mudou porque as empresas viram outras ao seu lado a serem atacadas e a terem problemas graves’
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RICARDO OLIVEIRA, VEEAM: “Ha uma mudanca de paradigma e de escala dos ataques. A escala aumentou muito e o ransomware nao ¢ o Unico

problema da ciberseguranca; o ransomware € facilmente escalavel para os atacantes. E preciso ter uma abordagem holistica na componente da seguranca.

Também a forma como o ataque € feito é diferente hoje, porque existe uma preparacao por parte do cibercriminoso”

BRUNO CASTRO, VISIONWARE: “Estou no mercado ha varios anos e quando nos questionam o que é que mudou, principalmente foi um banho de
humildade. Se nos perguntassem um dia,antes do ataque a Vodatone se aquilo era possivel de acontecer, eu dizia que era impossivel. Agora ha uma
explosao de coisas na Internet em que tudo saltou para a Internet. Se houve uma grande quantidade de pessoas a ir para a Internet, também o cibercrime

explodiu com ataques especializados para as organizacoes. O ransomware € s a fase mais visivel do cibercrime”

%
N
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FILIPE FRASQUILHO, IP TELECOM: “Nao ¢ assim tao dificil. Estamos a falar de algo que tem a ver com o negocio e a sua continuidade; se querem que
0 negocio continue, tém de fazer o investimento necessario para que isso aconteca. Uma forma simples é perguntar para que é que querem 0S S€guros?
Ninguém os quer utilizar, mas todos tém. E certo que muito é por obrigacio, mas a NIS2 também terd impacto nesse ponto que leva a esse caminho e

que vail ajudar a quem decide. Isto faz parte do negbcio”

RICARDO OLIVEIRA, VEEAM: “Se estamos a falar com o board, estes stakeholders tém objetivos,
tal como noés. Temos de conseguir por um numero em cima da mesa, colocar em cifroes quanto custa
a nossa organizacao estar em baixo durante um determinado tempo que faca sentido. Se isso nao
for suficiente para convencer o negocio de que é preciso investir na continuidade de negocio, entao

provavelmente nao temos os valores certos para apresentar”

‘ c - Ricardo Oliveira, Veeam -

bb

RICARDO OLIVEIRA, TERRITORY MANAGER, VEEAM
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EMANUEL SANTOS, SECURNET: “As equipas com alguma maturidade ja se comecam a ver, mas ainda é muito experimental porque ha muitos riscos.
Fala-se de inteligéncia artificial, mas ainda é um assunto desconhecido. Aquilo que é controlado é respeitado e nao vejo nenhuma organizacao a controlar
internamente a inteligéncia artificial. A tecnologia é, sem duvida, muito boa, mas tem muitos riscos e € apenas um tema experimental quando falamos da

continuidade de negocios. A inteligéncia artificial € muito boa se treinarem o modelo, mas as pessoas nao o treinam; colocam apenas informacoes para

lé”

BRUNO CASTRO, VISIONWARE: “A inteligéncia artificial passou a ser o tema mais trendy a seguir a ciberseguranca. A utilizacao de IA € inevitavel e é
provavelmente uma das maiores inovacgoes a seguir a Internet. Se a adoc¢ao de tecnologia ja é um risco para a sociedade, algo com IA tem um potencial
muito maior; nas organizacoes € muito maior. Temos de colocar barreiras e controlos para impor limites, mas também para perceber os desafios que vao
existindo. As organizacoes querem utilizar IA porque acham que vao acabar se ndao o fizerem, e nao é assim; temos de impor o mesmo framework de

seguranca que qualquer outra solugao”

LUIS FEITOR, COMMVAWULT: “A IA deve ser aplicada a cenarios em que traz beneficios claros. Na continuidade de negécios e na protecio de dados pode
ter a ajuda da inteligéncia artificial para analisar logs. Neste caso concreto, a inteligéncia artificial ajuda muito na automacao, quando temos de criar um

workflow e caminhar, validar e testar. Temos de garantir a veracidade daquilo que a inteligéncia artificial nos esta a dizer”
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BRUNO CASTRO, VISIONWARE: “Primeiro, devem fazer as solucoes a

medida das organizacoes e nao ir atras daquilo que o mercado esta a tentar
vender. Depois, é importante ser feito com alguém que ja o fez e nao que
diz que ja o fez. Por fim, testar, de forma aberta e sem constrangimentos,
o modelo de continuidade de negbcio porque, quando precisarem, ele tem

mesmo de funcionar”

EMANUEL SANTOS, SECURNET: “E preciso que as pessoas, por vezes,

troquem de funcoes para, quando o momento surgir, haver mais do que
uma pessoa que saiba fazer o que € necessario porque as pessoas também
falham, também podem nao estar disponiveis. Quando o momento chegar,
é sempre melhor haver duas ou mais pessoas que sabem do tema do que

sO uma que, naquele momento, pode falhar” m

[
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PORQUE SAO AS CLEANROOMS ESSENCIAIS
PARA UMA CIBERRECUPERACAO EFICAZ?

As salas limpas ou cleanrooms, também conbecidas como ambientes de recuperacao isolados (Isolated
Recovery Environments, IRE) — sdo tecnologias seguras, concebidas para evitar a contaminacdo de dados e o
acesso ndo autorizado ou a introducdao de codigo malicioso.

ESTES ESPACOS SEGUROS, independentes e isolados de software ou

hardware infetado estao a tornar-se um elemento essencial para prevenir

danos nos dispositivos de armazenamento e preservar a integridade dos
dados recuperados apos uma violagcao de seguranca. Sao amplamente

utilizadas por organizacoes que exigem um controlo rigoroso dos seus

processos de protecao e recuperacao de dados. Entre estas contam-se
entidades governamentais e de defesa, empresas de ciberseguranca e os
sectores financeiro, aeroespacial e da saude, entre outros, onde o impacto

4 de um ciberataque pode ser especialmente prejudicial.

Na pratica, as cleanrooms desempenham um papel crucial na garantia

da seguranca, manutencao da integridade dos dados, protecao da
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DARA AS ORGANIZACO

CONTINUARAO A DESEM

propriedade intelectual e cumprimento das
normas regulamentares do sector. No entanto,
o conceito de cleanroom vai muito além de um
espaco fisico seguro: trata-se de uma abordagem
abrangente a ciberseguranca e a recuperacao,
que envolve um ambiente seguro, independente e
controlado. Estes ambientes funcionam de forma
autonoma em relacao as redes de producao e
dependem igualmente de um planeamento rigo-
roso, processos definidos, boas praticas e testes
regulares.

O verdadeiro valor da tecnologia de cleanrooms
reside na capacidade de reunir, de forma coesa e
eficiente, varias funcionalidades essenciais. Para
compreender plenamente o papel de uma sala
limpa, é importante entender primeiro os riscos

que ajuda a mitigar. Os ciberataques aumentaram

drasticamente nos ultimos anos e representam
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=S QUE ENFRENTAM RISCOS DE CIBERSEGURANCA E DE
PROTECAO DE DADOS CADA VEZ MAIS COMPLEXOS E PERIGOSOS, AS CLEANROOMS

PENHAR UM PAPE

VITAL NO PROC

uma ameaca séria para organizacoes de todos
0s sectores, frequentemente com consequéncias
devastadoras — desde perdas financeiras signi-
ficativas até danos duradouros na reputacio.
Neste contexto, as cleanrooms sao aplicadas a
ciberrecuperacao, especialmente em situacoes em
que ataques maliciosos exigem processos mais
complexos para identificar, isolar e erradicar

ameacas.

CASOS DE UTILIZACAO DIVERSOS

/

A recuperacao em cleanroom é normalmente
aplicada em cenarios em que os métodos-pa-
drao de recuperacao de dados sao insuficientes.
Por exemplo, se um colaborador apagar aciden-
talmente um ficheiro ou ocorrer uma falha de
sistema — como o incidente da CrowdStrike —

uma sala limpa permite uma recuperagao opera-

=SSO DE RECUPERACAO

SEARCH Search server, plans, jobs, storage... @ 6

Add virtual machines

— @ Commvault

[0 v [J Showselected Q_ App
v [J ™ DRK-CRR-Target
v [] ™I DRK-Transaction App-Azure

[J ™ sqL-Server
Repave VM with new secure image @)

== Microso ftApp-Server sql2017-ws2019 enterprise latest

Administrator account

EQUIVALENT API CANCEL

\

cional, proporcionando acesso a coOpia mais
recente e intacta dos dados e acelerando o tempo
de restauro.

Num cenario de recuperacao de desastre em que
os dispositivos de armazenamento sofrem danos
fisicos causados por agua, fogo, impacto ou

defeitos de fabrico, um ambiente de cleanroom
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controlado garante que o processo de recupe-
racao decorre sem risco de danos adicionais no
hardware ou nos dados. De forma semelhante,
quando os dispositivos sa0 expostos a contami-
nantes como po, sujidade ou particulas microsco-
picas — por exemplo, em ambientes industriais
ou laboratoriais — pode ser necessario recorrer
a recuperacao em sala limpa para evitar a perda
de dados e restaurar a plena funcionalidade dos
sistemas.

Em situacoes em que os métodos convencionais
de recuperacao de dados nao sao adequados —
como ataques de ransomware, fugas massivas de
informacao ou infecoes generalizadas de malware
— arecuperacao em cleanroom oferece uma abor-
dagem especializada, capaz de 1solar os sistemas
comprometidos, garantir a integridade dos dados
recuperados e proporcionar um ambiente seguro
para o restauro da producao. Além disso, permite
realizar testes antes de um ataque e analises
forenses seguras apos o mesmo.

Estas capacidades sao especialmente relevantes

para sectores industriais altamente sensiveis ou

T INSIGHT TALKS | BRANDED CONTENT | COMMVAULT

regulados,nos quais a recuperacao eficaz de dados
é nao sO uma funcao critica, como também uma
exigéncia de conformidade. Ao assegurar que a
informacao critica pode ser recuperada de forma
segura, as salas limpas ajudam as organizacoes a
cumprir as suas obrigacoes em matéria de priva-
cidade, seguranca e integridade dos dados. Em
contextos em que fugas de informacao e perdas
de dados sensiveis podem ter consequéncias legais
e financeiras graves, torna-se essencial imple-
mentar controlos e protocolos rigorosos para
proteger a confidencialidade e integridade dos
dados recuperados.

[sto significa que a recuperacao em clean-
room também contribui para o cumprimento
de diretivas de ciberseguranca, como a NIS2, e
de regulamentacoes especificas de cada sector,
como a HIPAA (saude), a PCI DSS (cartoes de
pagamento) ou a DORA (servicos financeiros).
Estas normas exigem que as organizacoes imple-
mentem medidas adequadas para proteger dados
sensiveis, incluindo processos de recuperacao

seguros.

COMO FUNCIONA A RECUPERAGCAO EM
CLEANROOM?

Perante estes desafios, as organizacOes recorrem
a implementacao de salas limpas para se prote-
gerem contra riscos de violacao e maximizar a sua
capacidade de recuperacao em caso de ataque.
O uso de tecnologias de cleanroom para recupe-
racao deve assentar num processo sistematico e
rigoroso, num ambiente seguro e controlado.

O processo inicia-se com a identificacao da
natureza e da extensao da violacao de dados e
com o 1solamento dos sistemas ou dispositivos
atetados da rede de producao, evitando assim a
propagacao do incidente. Uma vez isolados, os
dados sao transteridos para o ambiente clean-
room através de canais cifrados, preservando
a confidencialidade e a integridade. Dentro de
uma cleanroom, os dados comprometidos sao
analisados detalhadamente para determinar
o alcance da violacao, identificar os sistemas
afetados e avaliar vulnerabilidades que possam
ter contribuido para o ataque. Seguidamente,

sao restauradas copias de seguranca limpas ou
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copias nao afetadas dos dados, garantindo que
a informacao recuperada esta livre de malware
ou co6digo malicioso.

Os dados restaurados sao sujeitos a verificacoes
rigorosas de integridade e validacao, assegurando
a sua exatidao e fiabilidade. Isto inclui confirmar
a coeréncia, executar verificacoes de checksums e
comparar com copias conhecidas como boas, de
modo a confirmar a autenticidade. Para proteger
o ambiente, aplicam-se ainda medidas adicionais
de seguranca, como a correcao de vulnerabili-
dades e o refor¢co dos controlos de acesso. Apos
a recuperacao sao testadas a funcionalidade, o
desempenho e a fiabilidade dos sistemas e dados
restaurados. Quando o ambiente da sala limpa é
considerado seguro e os dados validados, proce-
de-se a transi¢ao controlada para o ambiente de
producao, minimizando o risco de interrup¢oes

nas operagoes em curso.

SA Cl
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DADEIRO VALOR DA TECNOLOGIA DE CLEANROOMS RES
NTE, VARIAS FUNCIONALIDA

Processos de recuperacao eficazes dependem
igualmente de controlos e protocolos rigorosos
que garantam a integridade e seguranca dos dados
restaurados. Isto implica a ado¢ao das melhores
praticas do sector, o uso de tecnologias de segu-
ranca avancadas e a realizacao de auditorias e
avaliacoes periodicas para assegurar a conformi-

dade com as normas de protecao de dados.

OLHAR PARA O FUTURO

As solucoes de cleanroom continuardo a evoluir
a medida que a inteligéncia artificial (IA), o
machine learning (ML) e as tecnologias de cloud
alarguem o seu alcance e tragam novas capaci-
dades ao mercado. Por exemplo, a TA esta ja a
ser utilizada para analisar padroes, identificar
potenciais problemas eautomatizar determinados
aspetos do processo de recuperacao, aumentando

a eficiéncia e a precisao.

DE NA CAPACIDAD
DES ESSENCIAIS

[T]
9,

A capacidade de recuperar dados diretamente a
partir de ambientes cloud ajudara as organizacoes
a reduzir o tempo de inatividade e a agilizar os
processos de recuperacao. Além disso, contribui
para a otimizac¢ao de custos, uma vez que as salas
l[impas podem ser ativadas apenas quando neces-
sario e desativadas apos a conclusao da recupe-
racao ou dos testes, permitindo as empresas pagar
apenas pelo que utilizam.

Para as organizacoes que enfrentam riscos de
ciberseguranca e de protecao de dados cada vez
mais complexos e perigosos, as cleanrooms conti-
nuarao a desempenhar um papel vital no processo
de recuperacao. Para além de fornecerem capaci-
dades eficazes de protecao erestauro, acrescentam
uma camada adicional de confianca, garantindo
que os dados mais valiosos podem ser protegidos
de forma segura — mesmo que as defesas de peri-

metro sejam violadas. m
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SOBERANIA E RESILIENCIA
DA CONTINUIDADE DE NEGOCIO

A Continuidade de Negocio é um dos principais pilares para que as organizacoes enfrentem riscos cada vez
mais extensos e complexos, como falhas de hardware, bugs de software, ataques cibernéticos, entre outros.

RECENTEMENTE, OS CONFLITOS GEOPO- fundamental para minimizar impactos e permitir A “\‘\t\\\\\\\\
LITICOS vieram acrescentar uma varidvel de uma recuperacio rapida e eficaz,assegurando que :rf“\ it %\g\%\\\i\\\ ‘
orande relevancia: a Soberania. Este fator reforca  a organizacao mantém o controlo sobre os seus - .
a necessidade das organizacoes nao sO recupe- processos criticos em qualquer circunstancia. f-’ \\\\\\

rarem rapidamente de interrupgoes, mas também  Asorganizagoes,de acordocomasua maturidade, | \

manterem o controlo e a autonomia sobre os seus
processos e dados, garantindo uma continuidade

operacional segura e sustentavel.

capacidade financeira e requisitos de Compliance,
devem definir, implementar e testar as estratégias

de continuidade de negocio, considerando:
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Pessoas e Tecnologia, bem como da Soberania e Identificacao de ativos criticos (sistemas, dados,

- Filipe Frasquilho -

infraestrutura e recursos humanos) . Diretor de Servicos Tl, IP Telecom

operacional. A resiliéncia das areas operacionais é
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e [dentificacao de ameacas relevantes a organi-
zacao, sejam cibernéticas ou de outra natureza.
e Avaliacao de vulnerabilidades internas e
externas dos sistemas e processos, incluindo as
cadeias de abastecimento e as dependéncias de
terceliros.

e Avaliacao do impacto de cada ameaca, consi-
derando probabilidade e consequéncias para o

negocio.

2. OBJETIVOS DE RECUPERACAO:

* Definicao dos objetivos de recuperacao para
cada ativo critico, como o tempo maximo de
inatividade toleravel (RTO) e o ponto de recu-
peracao (RPO).

e Priorizacao dos ativos, de acordo com sua

Importancia para o negoclo.

3. PROCEDIMENTOS DE RECUPERACAO:

e Planos de resposta a incidentes detalhados
para a detecao, resposta e contencao de
incidentes.

e Procedimentos especificos de recuperacao de

ativos criticos, incluindo a restauracao de dados,
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a reconfiguracao de sistemas e a reativacao de
SErvigos.
e Testes e exercicios regulares para garantir a

eficacia e identificar melhorias.

4. COMUNICACAO E COOPERACAO COM
AUTORIDADES:

e Gestao de crises, definir uma equipa de resposta
a incidentes e estabelecer canais de comunicacao
claros e eficientes.

 Planos de comunicacao para informar os
stakeholders internos e externos sobre os inci-
dentes de seguranca e o estado da recuperacaio.
* Procedimentos para notificacao as autoridades
competentes, em caso de incidentes de seguranca,

conforme exigido pela legislacao.

Sem o apoio e envolvimento ativo da Gestao de
Topo na implementagao, manutengcao e testes
do PCN, bem como na promocao de planos de
formacaoeconsciencializacao doscolaboradores,
incluindo treinos regulares e o reforco do papel
fundamental de todos na prevencao e resposta a

incidentes, existe uma elevada probabilidade de

insucesso dos planos. O compromisso da lide-
ranca € determinante para garantir que o PCN
seja eficaz e sustentavel.

Um PCN eficaz e robusto contribui para mini-
mizar oS iImpactos financeiros e operacionais de
qualquer interrup¢ao. Com a rapida evolucao da
tecnologia, as organizacoes devem estar atentas as
novas oportunidades para fortalecer o seu PCN,
sem comprometer a soberania das suas operacoes
e dados. E fundamental que a adocdo de solucoes
inovadoras seja acompanhada de uma avaliacao
criteriosa dos riscos, garantindo que o controlo e
a autonomia sobre 0s processos criticos perma-
necem salvaguardados.

Em resumo, o desafio consiste em garantir que a
organiza¢ao nao sO sobreviva a uma interrupc¢ao
de servico (parcial ou total), mas que o facga prote-
gendo os seus ativos criticos e salvaguardando
a sua autonomia decisional e operacional. A IP
Telecom tem vindo a desenvolver um conjunto de
atividades fundamentais que ajudam as organi-
zacoes a fortalecer a sua capacidade de resposta
e resiliéncia perante situacoes de disrupc¢ao, asse-

gurando a soberania das suas operacoes. m
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ALWAYS RESILIENT - VANTAGEM COMPETITIVA
OU SOBREVIVENCIA?

Sempre que leio ou ouco alguém propor continuidade de negocio como vantagem competitiva,

interrogo-me: ndo serd mais uma questao de sobrevivencia? E, num mundo cada vez mais global,
conectado e interdependente ndo apenas da nossa sobrevivéncia, mas de todos os que de alguma
forma, direta ou indireta, dependem de nos.

DEIXANDO ESTAS IDEIAS em aberto, pergunto: nao sera a continuidade

de negocio também uma questao de cultura e sensibilidade para o tema,
a semelhanca da ciberseguranca, ainda que longe da mesma notoriedade?
Ha uns anos, um cliente adjudicou-nos a coordenacao de resposta a inci-
dentes disruptivos com uma premissa curiosa: “se acontecer algo de errado
e grave, para além de estarem preparados, dentro do gabinete de crise
serao os mais tranquilos e os menos envolvidos emocionalmente no caos”.
Um belo exemplo de humildade e sabedoria, mas ao mesmo tempo mais

uns créditos sobre a tese de que preparacao e treino entregam serenidade

quando mais é precisa.
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c ‘ | EMBRE-SE QUE A ATENCAO DE GESTORES SE CAPTA COM NOMENCLATURA D
NEGOCIO. E AT “OR CRITICO, NADA E

“NCAO: SE TUDO

Este exemplo refor¢ca uma convicgao: continuidade de negocio (da organi-
zacao e nao das TI) também é serenidade e discernimento. Falhas de todos
0s tipos acontecem, tornando no mais importante a recuperacao rapida,
com previsibilidade e boa comunicacao. E isso s6 acontece com planea-
mento, preparacao e trelino, mesmo muito treino e se possivel em cenario

real. Como dizia um ilustre treinador “treina como jogas”.

Nao caberia aqui um compéndio sobre continuidade de negocio. Ficam, por

1sso, algumas ideias praticas para quem quer ser, de facto, “Always Resilient”.

Patrocinio da gestao de topo - Envolva a gestao de topo na primeira opor-
tunidade. Para além de garantir os meios materiais e humanos necessarios,
ou de pelo menos ficar mais proximo, esse patrocinio dar-lhe-a o empode-
ramento que fara falta mais cedo ou mais tarde. Pergunte a cada membro
da gestao o que pensa sobre tomar uma decisao que comprometa defini-
tivamente o futuro e a existéncia da empresa. No final, relembre que uma

nao decisao, por ina¢ao, € exatamente o mesmo.

DRIORITARION”

Grupo de resposta a incidentes - Nas crises é fundamental organizacao: um
grupo de trabalho, um lider inequivoco e uma cadeia de comando com subs-
titutos mapeados para cada funcao. Decisoes rapidas e informadas farao

toda a diferenca.

Problemas e indisponibilidades com “precos e nomes” - Quanto perdemos
de receitas (em euros) com o sistema A ou B indisponivel? A organizacao
sobrevive a essa perda? O que se consegue, ou nao, fazer sem determinados
melos e informacoes? Faca um Business Impact Analysis (BIA) realista e
traduza risco em euros. De pouco valerao dashboards, relatorios ou pedidos
de investimento com pormenores técnicos que para a gestao de topo pouco
ou nada valem. Lembre-se que a atencao de gestores se capta com nomen-

clatura de negocio. E atencao: se tudo for critico, nada é prioritario!

Arquiteturas prontas a falhar - Continuar nao significa “nunca cair”, mas

299

sim “cair em pé”, rapidamente levantar e seguir o caminho. Prepare sistemas

redundantes, locais de trabalho alternativos, fornecedores e canais de contin-
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NUM MUNDO CADA VEZ MAIS GLO

-ALHAR, TODOS FALHAMOS”

oéncia. Crie guias de operaciao simples (faceis de encontrar, interpretar e
executar por diversos perfis). As arquiteturas verdadeiramente resilientes
sao tolerantes a falhas, mas principalmente estao preparadas para recuperar
facilmente ou integrarem alguns dos seus componentes noutros sistemas

base.

Treinar, treinar, treinar - Quanto mais treinar, com proposito e em cenario
real, melhor preparado estara para a crise que um dia chegara. Experimente
exercicios de mesa (tabletops), simulacros e até cartoes de bolso com passos
essenciais. Nao espere que alguém cumpra o seu papel se receber um “guia”

apenas no dia do incidente.

Olhe a volta com saudavel desconfianca - Num mundo cada vez mais global,
conectado e interdependente de servicos disponibilizados por uma miriade
de fornecedores, se um falhar, todos falhamos. Analise os SLAs, os hora-
rios de cobertura e os precarios; em caso de duvida, confirme e faca testes.

Garanta que tem 0s contatos certos para cada situacao e momento.

SAL, CONECT
SERVICOS DISPONIBILIZADOS POR UMA MIRIADE D

DO E INTERD
—~ORNE

PENDENT
DORES, S

[T
C
< U

Planeie toda a comunicacao - Grande tensao e responsabilidade exigem
comunicacao objetiva e transparente. Defina, em momento de calma,
quem comunica, 0 que comunica e como comunica. Estabeleca planos
de comunicacao interna e externa, selecione canais e treine mensagens-
-tipo. Lembre-se que em fase de crise importa reduzir o ruido e manter a

confianca.

Pragmatismo antes do perfeccionismo - Resiliéncia também é pragmatismo
e quase sempre vale a pena comecar pequeno, porque o 0timo € Inimigo
do bom. Saber parar, sintetizar e simplificar é uma competéncia e... uma
vantagem. Mais vale um plano simples, testado e conhecido por todos do

que um extenso dossier que ninguém lé ou sequer abre as 3 da manha.

A SECURNET apoia organizagoes em preparacao, treino e resposta a 1nci-
dentes, com uma equipa experiente, treinada e especializada - SECURNET,

Always Resilient! Contacte-nos em izfo@securnet.pt ou pelos telefones +351

224 673 094 / +351 213 622 204.
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PAGAMENTOS DE RANSOMWARE ESTAO A DIMINUIR,
MAS ORGANIZACOES DA EMEA CONTINUAM

DESPREPARADAS PARA ATAQUES

A Veeam analisou dados regionais dos seus relatorios de tendeéncias de ransomware de 2024

e 2025, que refletem as conclusoes do ano anterior e exploram as tendéncias a longo prazo de

ransomware e de resiliencia de dados na EMEA.

OS DADOS MOSTRAM que o numero de organizacoes a pagar resgates
diminuiu quase um quarto (22%) em relacao ao ano anterior. No entanto,
isto nao significa que as organizacoes estejam a sofrer menos ataques, mas
sim que estao a melhorar as suas capacidades de resiliéncia e que existe uma

mudanca de atitude quanto a negociacao com cibercriminosos.

PAGAR RESGATES JA NAO GARANTE A RECUPERACAO DOS
DADOS

A analise dos dados revela que as organizacoes recuperam cada vez mais

dados sem ter de pagar resgates; em 2023, 14% conseguiram recuperar

dados sem pagar, enquanto em 2024 esse numero subiu para 30%. Ao
mesmo tempo, cresce a consciéncia de que pagar resgates nao garante a
recuperacao dos dados; em 2023, mais de metade (54% ) das organizacoes
que pagaram conseguiram recuperar a informacao, mas em 2024 esse valor
caiu para apenas 32 %.

“Os atacantes continuam a ser um método pouco fiavel para recuperar dados
e as organizacoes estao a melhorar as suas capacidades de recuperacao, por
1sso nao € surpreendente vermos uma queda nos pagamentos de resgates.
Mas isto nao significa que a ameaca do ransomware terminou,” afirma Tim

Ptaelzer, Vice-Presidente Sénior e Diretor-Geral da EMEA na Veeam. “Os
TInsight|S8
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atacantes adaptam-se constantemente. Alguns ja
nem usam encriptacao de ransomware, optando
porroubar dadoseextorquir dinheiro diretamente
ou vendé-los no mercado negro. Para alguns, o
objetivo nem € o lucro financeiro, mas sim causar
disrupcao. Os pagamentos podem diminuir, mas
os ataques continuam. E os dados mostram que
ainda existem lacunas significativas na resiliéncia

de dados, deixando as organizacoes vulneraveis.”

FALTAM MEDIDAS ESSENCIAIS DE
RESILIENCIA DE DADOS

Com a introducao de varias regulamentacoes
europelas para reforcar a resiliéncia digital, como
o NIS2 e o DORA para os servicos financeiros,
as organizacoes estao a preparar-se melhor para
ataques de ransomware. Contudo, em 2024,
apenas 37% das organizacoes da EMEA tinham
planos para infraestruturas alternativas, o que
significa que 63% continuam sem essas solu-
coes. Sem infraestrutura alternativa, uma orga-

nizacao nao consegue recuperar até que o local
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® -
Veeam is Viore”

It's cyber resilience for on-
premises, cloud, and hybrid.

principal seja considerado seguro, podendo
demorar semanas. A paralisacao total das opera-
coes durante semanas pode ser desastrosa, tanto
para a reputacao como para a parte financeira,
sendo que estudos recentes indicam que uma
interrupcao pode custar mais de £1 milhao por
hora, dependendo do tamanho da empresa.

“E claro que a recuperacao passou a estar no

centro da estratégia de resiliéncia de dados das
organizacoes, em vez de depender de paga-
mentos de resgates, 0 que representa um avancgo.
Mas ainda ha trabalho a fazer,” acrescenta Tim
Ptaelzer. “A regulamentacao pode ter elevado os
niveis de resiliéncia, mas as organizacoes devem ir
mais longe. Devem melhorar a resiliéncia basica
dos dados através de infraestrutura alternativa e
backups robustos, eliminando a necessidade de
pagar resgates. Assim, conseguem melhorias reais
e duradouras na sua resiliéncia.”

Os padroes de resiliéncia de dados estao a evoluir
positivamente. Ao mesmo tempo, operacoes poli-
ciais como o desmantelamento do grupo Lockbit
estao a dificultar a atividade dos atacantes. No
entanto, ainda ha muito por fazer. As organiza-
coes devem priorizar medidas como infraestru-
turas alternativas e backups seguros para alcancar
verdadeira resiliéncia. Caso contrario,no proximo
ataque, pode nao haver pagamento, mas também
nao havera forma de recuperar rapidamente a
Operacao. =
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POR BRUNO CASTRO,

<\é Vl S | C) nwa re Fundador @& CEQO da VisionWare.

since 2005 Especialista em Ciberseguranca e Andlise Forense

O QUE TODOS OS LIDERES DEVEM SABER

SOBRE CONTINUIDADE DE NEGOCIO

O mais recente Microsoft Digital Defense Report (2025) identifica alguns pontos-chave que todos os lideres
devem conhecer para proteger os seus ativos, operacoes e reputacdao, e que se revelam fundamentais para a

resiliencia organizacional e continuidade de negocio.

ESTE RELATORIO traca um retrato claro:

proteger identidades, dados e infraestruturas, é
hoje, o fator decisivo para garantir operacgoes
resilientes num cenario de ameacas cada vez mais
sofisticadas.

A autenticacao multifatorial (MFA) continua a ser
a medida mais eficaz contra acessos indevidos, ao
bloquear mais de 99% das tentativas de intrusao.
Mas o relatorio é também explicito ao afirmar
que ja nao basta ter MFA, é essencial adotar solu-

cOes resistentes a ataques de engenharia social,

como o phishing, capazes de evoluir a protecao
a0 elo mais fraco na cadeia de seguranca, o fator
humano.

Os cibercriminosos estao também cada vez
mais focados em roubo e usurpacao de iden-
tidades, através do roubo de credenciais que
lhes dao acesso direto a dados valiosos que
permitem desenvolver ataques mais elaborados
€ com mailor impacto. Setores como o Governo,
Administracao Publica, Educacao, Saude e

Tecnologia, estao entre os mais visados, em

- Bruno Castro -

Fundador & CEO da VisionWare. Especialista em Ciberseguranca e

Anadlise Forense
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ecrande parte porque armazenam quantidades
massivas de informacao de enorme valor para
o cibercrime, como dados pessoais ou confiden-
ciais. Quando uma identidade é comprometida,
o impacto vai muito além do roubo de dados,
ja que compromete a confianga, a reputacao e,
em ultima instancia, a capacidade de continuar
a operar, podendo mesmo levar a impacto finan-
ceiro irreversivel.

Curiosamente, apesar da constante evolucao
tecnologica, os vetores de ataque continuam
a ser os mesmos velhos conhecidos de sempre
(phishing, exploracao de vulnerabilidades nao
corrigidas, e ataques de ransomware roboti-
zados); a diferenca, é que hoje os cibercriminosos
exploram vetores de ataques, assentes em vulnera-
bilidades conhecidas, mais depressa do que nunca.
O mesmo relatorio revela ainda que a maioria
dos ciberataques continuam a ser motivados por
razOes financeiras. Ora, a cibercriminalidade tem

vindo a consolidar-se como um modelo de negocio

IT INSIGHT TALKS | BRANDED CONTENT | VISIONWARE

altamente lucrativo, e os dados exfiltrados sao
frequentemente wusados para chantagem ou
revenda num mercado “underground” que permite
niveis de retorno economico dificeis de acreditar.
Por outro lado, e na perspetiva do pos-ciberataque,
cada vez mais os planos de continuidade e recu-
peracao sao fundamentais para manter “vivo” o
negocio da vitima. Recomendacgoes como incluir
copias de seguranca isoladas e imutaveis, meca-
nismos de detecao precoce a acoes suspeitas ou
maliciosas, ou procedimentos de resposta e recu-
peracao devidamente testados, sio fundamentais
para conseguir recuperar a um ciberdesastre. A
capacidade de restaurar operacoes rapidamente,
pode fazer toda a diferenca entre uma inter-
rup¢ao controlada e uma crise prolongada, que no
extremo, pode condicionar a recuperacao do
negocio e da empresa para o futuro.

A Inteligéncia Artificial (IA) surge igualmente

como um dos grandes temas deste ano. Se, por

um lado, potencia a ciberdefesa através do

incremento substancial de capacidades de
detecao e resposta automatizadas (através de
“inteligéncia”), por outro, também esta a ser
utilizada pelo cibercrime como multiplicador ao
facilitar o desenvolvimento de modelos inova-
dores de ataques a pessoas através campanhas
de phishing altamente convincentes, pela criacao
de deepfakes e incorporacao de contexto perso-
nalizado para a vitima.

Por fim, a computacao quantica, que embora
traga promessas de Inovacao e progresso, repre-
senta também umrisco potencial para ossistemas
de encriptacao que hoje sustentam a seguranca
digital. A transicao para criptografia resistente
a quantica, tem de ser planeada agora, como
parte da visao de longo prazo para a continui-
dade e resiliéncia das organizacoes. A mensagem
é inequivoca: a continuidade de negocio depen-
dera diretamente da capacidade de se conseguir

antecipar, resistir e recuperar perante ciberata-

ques. =
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Hugo Martins, I'T Director da Horizon View, marcou presenca na mais recente I'T
Insight Talks e ao vivo, perante uma plateia de leitores da IT Insight, abordou o tema
da continuidade de negocio e de recuperacao de desastre.

RUI DAMIAO

O NOME HORIZON VIEW NAO E O MAIS CONHECIDO NO @ PARA VER O VIDEO CLIQUE SOBRE A IMAGEM
MERCADO, MAS A EMPRESA JA ESTA PRESENTE HA VARIOS
ANOS. O QUE E A HORIZON VIEW E QUE SERVICO EQUEO
HUGO TEM SOB A SUA ALCADA?

A Horizon View é uma marca recente, mas na verdade é uma empresa que

ja € viva desde 1886, tem quase 140 anos, esta na familia d’Orey ja desde
essa altura e € uma empresa nacional. O nome mais conhecido é realmente
Orey e Horizon View é um rebranding da marca a partir de 2009 porque
houve alguma separacio de negocios.

E uma empresa cujo seu core business é parte de logistica e transportes. E
uma referéncia do mercado;narealidade,a Orey Shipping é uma das maiores
empresas nesta area. Temos cinco grandes grupos de negocio, que € a parte

de transitos maritimos e aéreos, agenciamento de navios, linhas regulares,

.____._______

logistica e despachos aduaneiros. Temos outros negocios e outras areas, mas — 48
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dentro destes grupos principais, temos implemen-
tado um plano de business continuity desde 2011,
porque na altura tinhamos uma empresa finan-
ceira e as empresas financeiras sao obrigadas a
muitas regras e temos um plano desde essa altura.
Temos continuado sempre a trabalhar no mesmo,
ja alteramos o plano varias vezes fruto de varios
softwares, alteracOes estruturais de organizacao,
temos feito essas alteracoes.

Temos, a data de hoje, um plano especifico para
cada area, porque por exemplo a logistica, que
nao tem ligacao com despachos aduaneiros, tem
o seu proprio plano, mas também temos um
plano global para tudo. Ou seja, temos um plano
global que prevé o cenario mais catastrofico — a
destruicao completa do nosso data center, o
ransomware que apague tudo. O nosso cenario é
sempre o mais dantesco e € al que estamos, essen-
cialmente, mas temos um plano segregado para

cada uma das areas de negocio.

SABEMOS QUE MUITA COISA MUDOU
COM A PANDEMIA. NESTES SEIS ANOS,
O QUE E QUE MUDOU NOS RISCOS DE
CONTINUIDADE DA HORIZON VIEW?

Nao mudou necessariamente. O nosso plano de
2011 comeca com o plano de tape shipping com
um parceiro nosso onde entregavamos a tape com
os backups, eles levantavam os sistemas e tinham
uma salinha para noés, com cinco lugares onde
colocavamos cinco utilizadores para trabalharem.
Como na realidade no6s precisavamos de mais do
que cinco utilizadores, adotamos o nosso sistema
para 1nicliar um acesso remoto a estes sistemas e
comecamos a trabalhar dessa forma.

Quando veio a pandemia ativamos o plano de
continuidade de negbcio que ja estava previsto
e colocamos toda a gente a trabalhar a partir de
casa rapidamente. No que toca ao plano de conti-
nuidade de negodcio, a pandemia nao nos afetou

por ai além.
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Afetou-nos a parte da seguranca; a seguranca fol a grande alteracao que
tivemos com a pandemia, que foi, em vez de tomar conta de dez ou 20
escritorios, passel a tomar conta de 120. Cada pessoa passou a ter o seu
proprio escritorio em casa e o espectro de seguranca e de controlo aumentou

exponencialmente.

QUANTOS FORNECEDORES EXTERNOS SAO CRITICOS PARA
A OPERACAO DA EMPRESA? O QUE E QUE ACONTECE AO
NEGOCIO QUANDO UM DESTES FORNECEDORES DEIXA,
SIMPLESMENTE, DE FUNCIONAR?

Temos muitos fornecedores externos. Somos uma empresa de servigcos; basta
pensar que trabalhamos com todos os portos nacionais, internacionais,arma-
dores, altandega, autoridade tributaria. Acho que faco uma divisao aqui
entre os fornecedores: os fornecedores que noés, entre aspas, controlamos e
0s que nao controlamos.

Se eu tiver um incidente com o ERP, tenho um contrato com o nosso forne-
cedor e, portanto, consigo chegar a fala com eles e dizer que precisamos de
ajuda urgente. O nosso email esta no Office 365, esta na Microsoft. Se eu
tiver um problema com o email, nao tenho o numero da Microsoft para

ligar e dizer ‘desenrasquem-me agora’. Se eu tiver um incidente com o Porto

de Lisboa, é dificil dizer ‘tenho um navio para entrar e nao consigo aceder

o vosso portal para dar entrada do navio’.

E dificil nés termos aqui uma gestao desta parte de fornecedores. Ha uns
que nos conseguimos, volto a dizer, entre aspas, controlar, outros nao. A
parte dos fornecimentos externos €¢ hoje uma das grandes dificuldades que

nos temos ao montar os planos de continuidade de negocio.
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SE MONTAR EM JANEIRO UM

q

CHEGAR A JU
DIFICULDAD

ONDE E QUE AINDA ENCONTRA MAIOR RESISTENCIA NOS
PROCESSOS DE CONTINUIDADE? AO MESMO TEMPO,

COMO E QUE 'VENDEM' INVESTIMENTO EM BUSINESS
CONTINUITY A ADMINISTRAGCAO QUANDO EXISTEM OUTROS
INVESTIMENTOS IGUALMENTE NA ‘LISTA DE COMPRAS'?

Respondendo a primeira parte da pergunta, o grande problema que temos
hoje ¢ manter a documentacao atualizada. Ninguém gosta de documentar
nada; esse € o grande problema destes processos.

Se montar em janeiro um plano de continuidade de negocio com os processos
das minhas areas, de certeza que quando chegar a julho esses processos
mudaram e ha uma grande dificuldade das areas em atualizarem esses dados.
Nao sei como € nas outras organizacoes, mas, na minha, recai sempre sobre
os ombros da informatica atualizar. A informatica tem de ir ter com o
negocio e perguntar o que é que mudaram e o que € que nao mudaram.
Muitas vezes, s6 conseguimos apanhar quando comecamos o processo de
testes.

Temos uma semana em que fazemos testes em real, em que seguimos o script,

e deparamo-nos com o key user que vem fazer o teste dizer ‘o procedimento

DL ANO D =
COM OS PROCESSOS DAS MINHAS AREAS. DE CERTEZA QUE QUANDO

HO ESSES PROCESSOS MUDARAM

CONTINUIDADE DE NEGOCIO

- HA UMA GRANDE

DAS AREAS EM ATUALIZAREM

—SSES DADOS”

ja nao € esse, 1sso esta tudo alterado’, ou seja, se na realidade tivéssemos
de atuar naquele momento num caso real, o script ou o teste ja nao estaria
relacionado

Existe essa dificuldade de documentacao porque a maior parte das pessoas da
como adquirido que os sistemas vao estar sempre a funcionar. Nao é normal
acordar de manhi e nio ter email. E dificil até convencer as pessoas de que
tém de preparar os sistemas, ou tém de documentar o que ha para fazer em
caso de desastre. Essa é a principal dificuldade que enfrentamos quando
estamos a fazer os testes de disaster recovery ou a preparar estes planos.

A segunda parte, como € que vendemos isto as administracoes: isso, para
mim, € uma nao questao, na realidade. Porque nao € a informatica que tem
de vender nada; quem tem de vender é o negocio. O negdcio é que pode
dizer quanto tempo é que pode estar parado. E uma questdo de gestio de
risco. Se o meu negocio me disser que pode estar um més parado, nao tenho
problema nenhum com isso. Agora, se 0 meu negocio disser nao posso estar
parado mais do que uma hora...

Fazendo aqui a relacao diretamente com a Horizon View. Se tiver, por

exemplo, um navio que esta em porto e tiver o sistema em baixo e nao
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consigo dar saida do navio, o navio em porto se calhar custa-me dez mil
euros por dia. Ao fiim de cinco dias sao 50 mil euros.

Essa analise é a administracao, ou a gestao de risco quando existe, que tem
de fazer. A informatica, na verdade, s6 tem de dizer ‘se queres o sistema
reposto em uma hora, custa ‘x’, se queres em um dia, custa ‘y”. Acho que
ha um misconception que é a informatica que tem de ir. Eu ndo concordo;

acho que a informatica tem de atuar conforme o negocio indica.

JA 'LEVANTOU O VEU' SOBRE ESTE TEMA, MAS COM QUE
FREQUENCIA TESTAM OS PLANOS DE CONTINUIDADE?
QUAL FOI O ULTIMO TESTE QUE FALHOU E O QUE E QUE
APRENDERAM COM O MESMO?

Estamos com as pessoas uma vez por ano e nos, I'T, todos os meses testamos
levantar os sistemas — os nossos planos de business continuity e disaster
recovery tfuncionam com base em data center principal e secundario — e
costumamos fazer sempre um teste mensal, levantar os sistemas e testar nos
diretamente, nao envolvemos o resto das pessoas.

Fazemos um teste anual onde envolvemos as pessoas e 0 que notamos, ou as
falhas que encontramos, tém sempre a ver com isto que ja levantei antes: a

documentacao nao esta correta. Depois temos uma outra situacao também

que € ha um key user que prepara o script de teste para aquela area, mas

depois na altura do teste o key user nao tem tempo, nao aparece, manda
um colega, o colega chega e diz ‘nao tenho permissoes, nunca fiz isto na
minha vida, mandaram-me para aqur’. Este é o problema que temos que é
se nao praticamos, se nao treinamos, quando chegar a altura do desastre é

um problema.
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Tenho uma histéria engracada pessoal, uma
historia tamiliar sobre treino. No6s falamos muito
do treino, mas na realidade ninguém treina. Ja se
passou ha uns anos, a minha sobrinha estava a
dormir em minha casa com os meus pais e teve
um problema de saude. Acordei de madrugada
com os meus pais aflitos a discutirem, a frente do
telefone, a perguntarem um ao outro qual era o
numero do 112. Isto é ridiculo, mas a realidade é
que o panico faz com que nos deixemos de pensar.
Senao trelnarmos,se nao praticarmos 0s riscos que
temos, como é que levantamos os sistemas, onde
é que estao os contatos, toda essa informacao, é
dificil atuarmos ou sabermos o que fazer em caso
de desastre.

Nos tivemos recentemente um exemplo, que foi
o apagao. Nao sel como € que as outras pessoas
fizeram, mas na minha empresa, literalmente,
agarraram em livros que tinham la na biblioteca

e comecaram a ler porque nao tinham nada para

FACE 2 FACE

tazer durante o dia. Ninguém sabia o que fazer. Foi
uma situacao que nunca tinhamos antecipado. A
nossa ideia foi, se houver um desastre, agarramos
o telefone enviamos um SMS massivo as pessoas a
dizer,dirijam-se a‘x’,contactem‘y’. Nesta situacao
Nnao conseguimos contactar ninguém. Sao cena-
rios que acho que temos de ir treinando. O treino

é fundamental para mim nestes planos.

QUE CONSELHO DARIA A UM
EXECUTIVO DE UMA EMPRESA

QUE ESTEJA, PORESTA ALTURA, A
CONSIDERAR UM NOVO INVESTIMENTO
EM CONTINUIDADE DE NEGOCIO PARA A
SUA EMPRESA?

Isto ¢ um mundo. Temos de comecar com uma
coisinha e terminar numa coisa bastantecomplexa.
Keep it simple; comecem com exercicios simples.
Nos fazemos este exercicio,nosasvezeschamamos

as pessoas para uma conference call e dizemos ‘se

ficasses sem ERP daqui a cinco minutos o que é que
fazias? Como é que emitias faturas? Tens algum
método alternativo de emitir faturas? Tens algum
método alternativo de enviar documentacao?’

Acho que deveria partir por ai, ou seja, fazer exer-
CIC10S com as organizacoes, perguntar o que € que
precisam, O que € que nao precisam, COmo € que
testam, que falhas é que tém, porque acabamos
por as vezes olhar um bocadinho s6 para o prin-
cipal: o ERP esta a funcionar, esta tudo ok. Nos
temos casos em que para dar saida do navio é
preciso um ficheiro Excel que tem a contramarca
do navio e esse ficheiro Excel esta na rede. Se nao
tiver acesso a rede,nao consigo dar saida do navio.
Ha pequenos casos que as vezes nos, I'l, nao
notamosetambém,muitasvezes,naosaoapanhados
nos testes e sO sao apanhados em casos reais. Acho
que as vezes estas pequenas conversas com Os

colegas a perguntar o que é que fazem e o que ¢é

que nao fazem, é um bom ponto de partida. =
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A IT Security Conference voltou a Lisboa. A conferencia organizada pela I'T Security —

que pertence ao mesmo grupo da I'T Insight — é uma das maiores conferéencias dedicadas

a ciberseguranca no pais e este ano recebeu perto de 600 visitantes presenciais e contou

com mais de 500 pessoas a acompanhar remotamente.

O CENTRO NACIONAL DE CIBERSEGURANGCA (CNCS) anunciou,

durante a I'T Security Conference 2025, a criacao de um novo esquema de
certificacao de servigos de ciberseguranca.

Lino Santos, Coordenador do CNCS, partilhou que, ha dois anos, a ENISA
contactou o CNCS para pedir o nome de quatro empresas portuguesas a
incluir num concurso europeu para servicos de ciberseguranca. “Como é
Obvio, eu fiquei com o problema nas maos. Nao vou nomear empresas,
nem vou escolher a empresa A em detrimento da empresa B”, relatou. Para
contornar a situacao, o CNCS recorreu a lista do Instituto dos Registos e
Notariado.

Durante o processo, Lino Santos apercebeu-se de uma fragilidade estrutural
no setor da ciberseguranca em Portugal. “Ha 140 empresas que, no seu

objeto social, dizem trabalhar em seguranca da informacao ou cibersegu-

INES GARCIA MARTINS E FLAVIA GOMES

@ PARA VER O VIDEO CLIQUE SOBRE A IMAGEM
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- Lino Santos, Coordenador do CNCS -
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ranga”, referiu. A auséncia de critérios técnicos que validem a competéncia
das empresas surge como um problema estrutural para a area.

Perante esta necessidade, Lino Santos defende a criacao de um mecanismo
que permita distinguir quem tem, de facto, capacidade técnica na area.
O novo esquema, de adesdo voluntaria, aplica-se a todas as organizacoes
que prestam servicos de ciberseguranca, independentemente da tipologia e
dimensao, e define um conjunto de tipologias de servico claramente deli-
mitadas. “Arrancamos com os primeiros quatro servicos de ciberseguranca,
pretendemos alargar o portfolio durante o ano de 2026, indicou o coorde-
nador, que detalhou os servicosiniciais: “monitorizacao e resposta a incidentes,

oestao de vulnerabilidades, cyber threat intelligence e testes de intrusao”.

O Dr. Ron Ross viajou até Lisboa para participar na edicao de 2025 da IT
Security Conference. Na sua intervencao sobre “Building Trustworthy Secure
Systems: An Imperative for National and Economic Security”, destacou
0s “enormes progressos” e as “grandes parcerias de industria e tecnologia
avancada”, mas nao deixou de sublinhar que, mesmo assim, “continuamos
a ter brechas e ataques que colocam paises inteiros em risco”.

O especialista descreveu o presente como um “campo de batalha invisivel”,
onde a tecnologia passou a controlar tudo o que € vital — da energia a defesa,

da mobilidade ao sistema financeiro.

Segundo Ron Ross, o verdadeiro objetivo da ciberseguranca nao é criar
sistemas invulneraveis, mas garantir que, quando o impacto acontece, as
operacoes nao param. “Falamos de sistemas ciber-resilientes, capazes de
aguentar o embate e manter as fungoOes criticas ativas”, explicou, acres-
centando que “nao existe zero confiabilidade — tudo é complexo e nada
é perfeitamente seguro”, apenas tecnologia em que é possivel confiar em

mailor ou menor grau.

@ PARA VER O VIDEO CLIQUE SOBRE A IMAGEM

- Dr. Ron Ross, ex-NIST -
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Jorge Vicente desafiou a forma como as organizacoes olham para os dados
em ciberseguranca. O Diretor de Seguranca da Informacao do Lidl Portugal
alertou para o risco de confundir recolha de métricas com inteligéncia real,
e lembrou que as equipas estao atualmente “inundadas de métricas”, mas

essa informac¢dao nem sempre se traduz em decisoes.

@ PARA VER O VIDEO CLIQUE SOBRE A IMAGEM

- Jorge Vicente , Diretor de Seguranca da Informacao do Lidl Portugal -

Entre nameros, alertas e processos, Vicente deu um retrato vivo da rotina de
uma equipa de seguranca da informac¢ao numa multinacional, com todos os
desafios e complexidades que isso implica. Referiu que, internamente, o Lidl
opera com 172 controlos automaticos — mecanismos que verificam bases
de dados, acessos e volumes de informacao — e com inumeros controlos
manuais, executados por equipas que monitorizam rotinas de backup e
testes de recuperacao. “A minha equipa esta constantemente a pedir as
outras equipas para executarem verificacoes e darem evidéncias”, admitiu,
enquanto garante que este esforco coletivo é o que garante que “todas as

equipas contribuem para a segurancga da informacao”.

David Marques, Head of Cybersecurity do Grupo Nabeiro, subiu a palco
com o keynote “ Vulnerability Management - Patch Panic or Risk Reduction”,
para falar de uma problematica com “que todos lidamos™.

O Head of Cybersecurity destacou que o tema das vulnerabilidades ja é
falado ha anos, e que ainda se continua a falar do tema por ser algo diticil
de gerir por inumeras razoes, como € o caso de o numero de vulnerabilidades
subir a cada ano: “Todos os anos sao milhares e milhares de vulnerabili-
dades novas, e estamos a falar apenas daqueles que tém um CVE atribuido,

porque ha mais além destas, mas todos os anos este numero esta a crescer”.
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- David Marques, Head of Cybersecurity do Grupo Nabeiro -

No entanto, as empresas demonstram um problema recorrente: as orga-
nizacoes apenas conseguem corrigir 10% das novas vulnerabilidades que
aparecem no mercado. “E facil de perceber qual é o problema: estamos a
acumular més apos més um backlog de 90% de vulnerabilidades que nao
conseguimos efetivamente corrigir”. O orador acredita que as empresas sao

lentas a corrigir estes problemas e 1sso esta relacionado com “as dificuldades

impostas pelo negocio, com regras muito especificas. Ha coisas que estao la

aos milhares e ja sabemos que nem sequer vamos corrigir”.

“Gestao de Incidentes: preparar, responder e recuperar” fol o tema que
Sérgio Trindade trouxe ao palco principal da IT Security Conference 2025.
O CIO e CISO das Aguas do Tejo Atlantico - Aguas de Portugal fez uma
reflexao sobre o estado real da ciberseguranca operacional onde revela que,
de forma geral, as organizacoes nao sabem o que existe dentro do seu proprio
perimetro tecnologico.

O responsavel das Aguas do Tejo Atlantico sublinha que a obsolescéncia de
muitos dos equipamentos “torna-se critica para conseguirmos o que temos
de fazer”, apontando-a como “uma das principais ameacas nos sistemas
industriais e de abastecimento”.

Segundo Sérgio Trindade, verifica-se que, apesar da evolucao tecnologica,
a gestao de risco ainda assenta sobretudo no cumprimento normativo.
“Ha aqui todo um caminho para melhoria, olhando para aquilo que sao
modelos de maturidade que estao muito desvinculados numa série de

normas. Agora falamos muito da NIS2, e com toda a razdo, e ainda bem
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que ela veio” porque assim, afirma, “podemos basear-nos para saber o que
é que temos que fazer e como”. No entanto, defende que estes modelos
devem ser utilizados para orientar praticas consistentes e nao apenas para
satisfazer exigéncias legais.

“Muitas das vezes, aquilo que vamos atras é apenas de cumprir a lei”,
afirma, lembrando que essa abordagem “é completamente distorcida em
relacao aquilo que as empresas e os cidadaos necessitam”.

O responsavel defende que a gestao de risco deve assentar no que é mais
adequado para o negocio e para a atividade da empresa, mas também na

protecao dos cidadaos.

ATIT Security Conference 2025 teve o apoio Diamond da Palo Alto Networks
e Inspiring Solutions; o apoio Platinium da ACS, da Check Point,da Claranet

Portugal, da ElRed, da Fortinet, da HPE, da PWC e da Sophos; o apoio
Golden da Fujifilm, da HP, da Logicalis, da ManageEngine, da Rapid7, da
Redshift, da Tenable, da Securnet e da Varonis; o apoio Silver da Art Resilia,
da Balwurk, da Cisco, da Devoteam Cyber Trust, da Divultec, da IDW, da
Kaspersky, da Oramix, da TD Synnex, da VisitonWare e da WatchGuard; o
apoio Bronze da Anubis Networks, da A10, da Cloudtlare, da Crossjoin,

@ PARA VER O VIDEO CLIQUE SOBRE A IMAGEM

restao de
contra

- Sérgio Trindade, CIO e CISO das Aguas do Tejo Atlantico - Aguas de Portugal -

da CyberArk, da Eset, da Factis, da Opentext, da Ping Identity e da Trellix.
O evento, organizado pela I'T Security, teve a Arrow, a Ignition e a V-Valley

como VAD Partners, e ainda o apoio institucional do Centro Nacional de

Cibereguranca e da CIIWA. =
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Com uma arquitetura baseada em cloud hibrida e automacao, a Camara de Gaia coloca a ciberseguranca

no centro da modernizacao digital, em conformidade com a Diretiva NIS2.

OS 25 ANOS que leva de Camara Municipal
de Vila Nova de Gaia tém permitido a André

Assuncao, Especialista de Sistemas e Tecnologias
da Informacao, testemunhar uma “profunda
evolucao” no departamento e na propria lideranca
técnica.

No decurso destes anos, e do ponto de vista tecno-
l6gico, a mudanca mais radical testemunhada por
André Assuncao passou pelo “abandono progres-

sivo do ‘ferro’ — a tradicional infraestrutura fisica,

on-premises — e o abracar de servicos e arquite-
turas baseadas na cloud”.

Hoje, o especialista foca o seu trabalho numa
camada cada vez mais fundamental nas organiza-
coes —a ciberseguranca —, que levou a uma “maior
alteracdo estratégica”. “Passamos de um modelo
de ‘castelo e fosso’, onde tentavamos ‘techar tudo
a sete chaves’, com acessos restritos, para um
modelo de defesa em profundidade, baseado em

camadas e identidade”, contextualiza.

MARTA QUARESMA FERREIRA

Para André Assuncdao, a mudanca de paradigma
da tecnologia — através da cloud —, e da estra-
tégia — através da seguranca em camadas —, leva a
uma mudanca de paradigma: “A inovac¢ao ja nao
é sobre o que compramos, mas como integramos
de forma segura. A ciberseguranca deixou de ser
um add-on para ser a fundacao de qualquer novo

projeto”, defende o especialista.
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“Na Camara Municipal de Vila Nova de Gaia, a
transformacao digital é, hoje, inseparavel da estra-
tégia de ciberseguranca. O nosso foco principal é
garantir que a modernizacao dos servicos assenta
numa postura de seguranca robusta e numa base
de confianga”, esclarece, apontando para uma
gestao da tecnologia com base na propria gestao
do risco. “Quando surge uma inova¢ao, a minha
primelra pergunta nao € ‘quanto custa?’, mas sim
‘qual é o impacto na nossa superficie de ataque?’.
Em vez de dizermos ‘nao’ a um novo servico cloud,
dizemos ‘sim, mas’ e desenhamos a arquitetura
com controlos compensatorios, como a autenti-
cacao multifator, para garantir que a inovacao
e a continuidade operacional podem e devem
coexistir”, frisa.

A certificacao ISO/IEC 27001 e a preparacao para
a total conformidade com a Diretiva NIS2 sao os
dois pontos centrais na atual iniciativa estratégica
do departamento. “Nao se trata apenas de um

exercicio de compliance; € uma mudancga cultural

360° VIEW
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- André Assuncao -

Especialista de Sistemas e Tecnologias da Informagao

profunda”, garante. No entanto, as limitacoes e
a justificacao para o investimento nao deixam de
ser uma realidade a ter em conta quando os atores

sao entidades do setor publico.

Na perspetiva do municipio, tecnologias como a

InteligénciaArtificial (IA)generativa,aautomacao,

a cloud hibrida e a analise de dados sao “ferra-
mentas poderosas” que, no entanto, “exigem uma
governacao muito cuidada”. Se a cloud hibrida ja
é uma realidade, a automacao surgiu para ajudar
na eficiéncia interna.

No que toca a IA generativa, a abordagem na
Camara de Gaia passa por um “uso controlado”,
com a exploracao do seu potencial em processos
internos, sem perder de vista, no entanto, “uma
governacao rigorosa sobre a soberania e a privaci-
dade dos dados, garantindo o cumprimento total
do RGPD antes de qualquer implementagcao em
larga escala™.

A analise de dados tem sido a grande beneficiada
desta transformacao, com a evolucao “de uma
gestao reativa para uma gestao proativa, baseada
em factos”. “A criacao de métricas e dashboards
especificos — seja para monitorizar a performance
da infraestrutura, os tempos de resposta a inci-
dentes ou os alertas de seguranca em tempo real

— permite que a tomada de decisao, tanto a nivel
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técnico como ao nivel do Executivo Municipal,
seja cada vez mais rapida e fundamentada em

dados concretos”, justifica André Assuncao.

Na jornada positiva de transformacao tecnolo-
oica, cidadaos e colaboradores sao os que tiram
maior partido desta mudanca: se por um lado
a automacao de processos e a integracao destas
tecnologias nos sistemas existentes tem permitido
aos colaboradores técnicos dedicarem-se a tarefas
de maior inovacao e valor, por outro, os resultados
permitem uma abordagem aos servicos digitais
“mais estavel e segura para o cidadao”.

A mudanca cultural e a consequente capacitacao
de equipas é um dos principais desafios e priori-
dades da Divisao de Equipamentos e Sistemas de
Informacao. “Numa organizac¢ao do setor publico

como a nossa, com uma superficie humana tao

vasta e com perfis de utilizadores tao diversos—que
vao desde auxiliares operacionais ao Executivo
Municipal —, 0 desafio de nivelar os conhecimentos
tecnologicos e de seguranca é imenso”.

A abordagem faz-se em varias frentes, através da
formacao especifica, campanhas de awareness,
sensibilizacao, colaboracao, identificacao e capa-
citacao de “pontos focais”, presentes em todos os
servicos. “Estes ‘guardioes’ ndo sao técnicos, mas
permitem que todos os trabalhadores recebam
formacao adicional de seguranca. Tornam-se elos
de ligacao ao nosso servico, ajudando a ‘traduzir’
as nossas politicas de seguranca para a realidade
do seu trabalho e, em sentido inverso, trazem-nos

osdesafiosespecificosdeles”,reitera o especialista.

“Podemos desenhar e implementar a arquitetura
tecnologica mais avancada, mas a transformacao
digital comeca e acaba na cultura da organizacao.

No meu papel, muito focado em ciberseguranca,
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vejo diariamente que o ser humano é, por natu-
reza, o vetor de ataque mais explorado e, por isso
mesmo, o mais suscetivel”, considera o especia-
lista, que aponta para as pessoas como fator-chave
para o sucesso do processo de transtformacao
digital de uma organizacao.

Neste ponto, André Assuncao defende que “o
sucesso de qualquer novo sistema digital esta
diretamente dependente da nossa capacidade de
garantir a integridade do nosso sistema”, o que,
por si sO, sO € possivel alcancar gracas a uma
“cultura ciber” que abarca desde o utilizador final
a gestao de topo: “A transformacao digital mais
eficaz ndo comeca nos sistemas ou nos servidores;

comeca nas pessoas’ .

Internamente, um dos desafios, sublinha André
Assuncao, passa por “convencer, de forma

continua, a gestao de topo sobre a necessidade

360° VIEW

de investimento e, crucialmente, da necessidade
de criar e formalizar novos papéis no setor
publico”.

Externamente, a dificuldade passa por estabelecer
uma “postura de defesa intermunicipal que seja
permanente”. “A ciberseguranca exige arquite-
turas e estratégias de longo prazo que, por defi-
ni¢ao, transcendem os ciclos de governacao local.
Frequentemente, as prioridades conjunturais, a
natureza de cada mandato e a estratégia de cada
Executivo Municipal terao de se adaptar a criacao
de aliancas estratégicas de defesa que sao funda-
mentais ao abrigo da propria Diretiva NIS2”,

observa o especialista.

A prioridade da Divisao de Equipamentos e
Sistemas de Informacao passa por garantir “a
conformidade total com a Diretiva NIS2”, uma

jornada que conta ja com uma base solida. “Existe

ja uma grande maturidade e foco na lideranca
técnica da nossa Divisao, como na nossa Direcao
Municipal, que sempre entenderam a impor-
tancia da seguranca como um pilar estratégico”,
partilha. A proxima fase ira exigir o alinhamento
do esforco e dos processos implementados com
as novas exigencias.

Para o futuro, o papel do Diretor de IT sera, na
visao de André, “obrigatoriamente hibrido”, mas
sem que seja, necessariamente, “uma desculpa
para a iliteracia tecnologica”. “No setor publico,
a principal funcao de um lider de IT moderno é
a gestao de risco. E impossivel analisar o risco de
negocio de uma vulnerabilidade, ou decidir sobre
a implementacao de uma arquitetura, sem ter um
conhecimento técnico profundo. O lider de IT
do futuro tem de ser um estratega que entende
o0 “negoclio”, mas que SO O consegue proteger
e inovar porque fala fluentemente a linguagem

tecnologica”, conclui. =
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ASUS LANCA EM PORTUGAL UM
SUPERCOMPUTADOR PESSOAL DE IA

O Ascent GX10ida Asus contaeom um chip Nvidia GB10 Grace Blackwell que
oferece computacao de inteligencia artificial em escala petaflop.
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A Asus anunciou a chegada a Portugal do novo Ascent GX10. Este é um
supercomputador de Inteligéncia Artificial (IA) de secretaria e, diz a fabri-
cante, fol concebido para tornar o desenvolvimento avancado de IA mais

acessivel a programadores, investigadores e data scientists.

O Asus Ascent GX10 foi concebido para responder as exigéncias do desen-
volvimento da IA. Acelerado pelo superchip NVIDIA GB10, que inclui uma
CPU Nvidia Grace de 20 nucleos e uma GPU Nvidia Blackwell, o Ascent
GX10 oferece até 1 petaflop de desempenho de IA para inferéncia e ajuste

fino de modelos.
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O Ascent GX10 Também integra 128 GB de memoria unificada, possibili-
tando o trabalho em modelos com até 200 mil milhoes de parametros dire-
tamente num ambiente de trabalho. Com dimensbées compactas de 150 x
150 x 51 mm, o Ascent GX10 é indicado para qualquer espaco de trabalho,
aliando uma pegada minima com um desempenho superior.

Apesar do seu tamanho reduzido, o Ascent GX10 é uma verdadeira solucao
de IA full-stack acelerada pelo abrangente stack de software de inteligéncia
artificial da Nvidia. Esta platatorma integrada fornece todas as ferramentas
necessarias para tarefas como prototipagem, ajuste fino e inferéncia para o
desenvolvimento de aplicacdes em robotica, visao computacional e modelos

de linguagem visual (VLM).

A arquitetura escalavel permite uma flexibilidade sem paralelo. Os utili-

zadores podem ligar duas unidades Ascent GX10 através das interfaces
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de rede ConnectX-7 de alta velocidade para duplicar instantaneamente o

desempenho de IA para 2 petaflops, com até 256 GB de memoria unificada
e 8 TB de armazenamento. O Ascent GX10 permite um poderoso treino de
IA local a custos reduzidos, garantindo ao mesmo tempo seguranca de nivel
empresarial e a manutencao dos dados confidenciais em ambiente local.

O Ascent GX10 disponibiliza opcoes de armazenamento flexiveis, adap-

tadas a todas as necessidades de desenvolvimento de IA. A opcao de SSD

M.2 2242 NVMe PCle 4.0 x4 de 1 TB é adequada para iniciantes em IA
que trabalham com conjuntos de dados menores e projetos experimentais.
O modelo equipado com SSD M.2 2242 NVMe PCle 4.0 x4 de 2 TB é ideal
para suportar conjuntos de dados maiores, varios modelos e experiéncias
em execuc¢ao simultanea.

Para aqueles que lidam com fluxos de trabalho extensos e em grande escala,
o futuro Ascent GX10 com SSD M.2 2242 NVMe PCle 5.0 x4 de 4 TB é
adequado para utilizadores que gerem varios conjuntos de dados ou projetos

simultaneamente, garantindo que todos os dados estejam a mao.

O Ascent GX10 for meticulosamente projetado, diz a propria Asus, e apre-
senta um design térmico otimizado para lidar com cargas de trabalho
exigentes e garantir um alto desempenho sustentado.

O avancado sistema térmico possui controlo de ventilador de 7 niveis, aletas
ultra-largas, cinco tubos de calor e ventiladores duplos de 140 x 80 mm
para puxar o ar através de aberturas discretas na parte inferior, garantindo
um fluxo de ar potente e eficiente.

O supercomputador pessoal com IA Asus Ascent GX10 esta disponivel em

Portugal. m
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CONTROLO FINANCEIRO E INTEGRACAO

ENTRE AREAS: BRIGHTEN CONSULTING E SAGE

MELHORAM NEGOCIO DA FLATLANTIC
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Liderar um setor implica mais do que produzir em escala: exige tambem processos de gestao a

altura. Foi com esta visdo como ponto de partida que a Flatlantic identificou na modernizacao

tecnologica um passo essencial para sustentar o seu crescimento e reforcar a competitividade.

OS NUMEROS nio mentem: com uma producio anual de 3,5 milhoes de
pregados e 1,5 milhoes de linguados, a Flatlantic posiciona-se como o maior
produtor ibérico de pregado e o segundo maior da Europa.

Estes valores de producao necessitavam, no entanto, de uma gestao que fosse
ao encontro do negdcio, como explica Douglas Maroeli, CFO da Flatlantic:
“precisavamos de substituir um ERP que ja ndo respondia as exigéncias da
nossa operacao, quer pela falta de integracao entre areas, quer pela dificul-
dade em obter dados fiaveis em tempo real. A gestao de uma operacao deste
tamanho exige visibilidade, controlo e escalabilidade, e sentiamos que era

0 momento certo para dar esse salto”.

TRANSFORMAR PARA CHEGAR MAIS LONGE

Identificada a necessidade de mudar o ERP, e analisados um conjunto de

requisitos, Joao Caracol, Service Line Lead, da Brighten Consulting, sublinha

MARTA QUARESMA FERREIRA

que o Sage X3 demonstrou ser “a solucao com melhor fit face a comple-
xidade e ambicao do negocio”, destacando-se pela sua “flexibilidade, pela
cobertura funcional e pela capacidade de acompanhar o nosso crescimento,
nacional e internacional”, acrescenta Douglas Maroel..

Neste projeto, e de forma a atender a operacao altamente especializada,
O parcelro teve a missao de “garantir uma transi¢cao segura e simplificada
para o novo ERP, minimizando o impacto na operacao e assegurando que
os objetivos estratégicos da Flatlantic fossem cumpridos”. “Desde a analise
inicial até a formacao das equipas, a Brighten assumiu um papel consul-
tivo e de implementacao, com foco na eficiéncia e adaptacao a realidade da
empresa”, sublinha Joao Caracol.

Do lado da Sage, e para enfrentar “os desafios comuns a empresas com
operacoes em crescimento e forte vocacao exportadora”, a escolha desta

solucao “permitiu responder a estas necessidades com uma solucao robusta,
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flexivel e adaptavel a contextos multiempresa, multigeografia e com elevado

volume de dados”.

MELHOR PLANEAMENTO = MELHOR TOMADA DE DECISAO

A decisaoalinhadaevalidada pelo cliente culminounum projeto que decorreu
“de forma muito positiva, com envolvimento direto da equipa de gestao
da Flatlantic e uma calendarizacao faseada que permitiu mitigar riscos”,
recorda Joao Caracol.

A migracao foi realizada com sucesso, sem impacto na operacao, com a
garantia da formacao e capacitacao das equipas para uma adoc¢ao “fluida
e rapida”. “Quando temos pessoas a trabalhar ha muito tempo com um
sistema ha um pouco de resisténcia em mudar. [A nova solucao] serviu para
quebrar um paradigma”, detende o CFO da Flatantic.

O projeto e feedback sobre a implementacao “tem sido muito positivo”,
com o Service Line Lead da Brighten Consulting a destacar a forma como
0 parcelro conseguiu “simplificar um processo complexo, garantindo esta-
bilidade e resultados desde o primeiro dia”. No fim, “o cliente valorizou
a nossa abordagem proxima, o conhecimento funcional e a capacidade de

adaptacao as especificidades da sua operacao”.

FLATLANTIC-

SEASTAINABLE FLATFISH VILLAGE

MIRA - PORTUGAL

Da perspetiva de Douglas Maroeli, “a solucao trouxe ganhos claros ao nivel
do controlo financeiro e da integracao entre areas como compras, vendas,
logistica e contabilidade”, com um “acesso a informacao fiavel e em tempo
util, o que permite melhorar o planeamento e a tomada de decisao”. Com
uma outra empresa localizada em Espanha, uma das missoes para o futuro
passa por integrar os sistemas com a organizacao em Portugal. “Vai trazer-

-nos muitos beneficios e vantagens no nosso dia-a-dia”, acredita. =
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ADOLFO MESQUITA
NUNES

ALGORITMO
CRACIA
COMO A IA
ESTA A
TRANSFORMAR

AS NOSSAS
DEMOCRACIAS

wldrm livro essencial
para quem gquer perceber a politica
dos noss0s dias.s

FAULD PFORTAS i1 Prefacio

REE

“Algoritmocracia”,de Adolfo Mesquita Nunes, | Marco dacriatividade e daexpressao artistica, | Simbolodotrabalhoedotempo,o“Moagem—Industrial
é uma leitura que parte de uma pergunta | a Art Expo Algarve transforma Silves num | Lodge” nasceu de uma antiga moagem de cereais para
simples, mas inquietante: o que acontece a poli- | pontodeencontro paraaarte contemporanea. | se transformar num espaco de descanso e descoberta
tica quando comecamos a confiar maisemalgo- | O evento regressa de 14 a 16 de novembro, | no coracao de Viana do Alentejo. Entre paredes que
ritmos do que em pessoas? O autor mergulha | onde mais de 60 artistas dao vida a pinturas, | guardamamemoriaindustrial, o hotel combina o design
no modo como a inteligéncia artificial esta a | esculturas, fotografias e instalacoes. Entre | contemporaneo e a hospitalidade alentejana. O exterior
reconfigurar o debate publico, a influéncia das | musica ao vivo, performances e uma parede | convida a pausa, com uma piscina e spa que se unem
platatormas e o proprio exercicio do poder. | de grathiti em constante evolucao, o evento | com a paisagem de oliveiras. A sustentabilidade marca
Uma reflexao sobre o equilibrio fragil entre | convida o publico a explorar e a descobrir | o projeto, da recuperacao do edificio a eficiéncia ener-

eficiéncia e liberdade, e sobre o lugar que ainda | a arte de forma proxima e informal, reafir- | gética e ao apoio a produtores locais. No restaurante,

cabe ao julgamento humano num tempo em | mando o Algarve como territorio cultural | o fogo assume o protagonismo numa cozinha aberta

que os dados parecem saber mais do que n6s.m | nacional. m que reinterpreta a regiao com criatividade. m
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Google alcanca avanco quantico 14 mil vezes mais rapido
A Google apresentou o primeiro algoritmo quantico com potencial de aplicacdo pratica, executado no

processador Sycamore 2. O sistema hibrido quantico-cldssico revelou-se teoricamente 14 mil vezes mais rapido

do que os supercomputadores convencionais em tarefas de otimizacdao e simulacdo de materiais. O avanco

resulta de progressos na correcdo de erros e na estabilidade dos qubits, aproximando a computacdo quantica da

sua utilizacdo comercial e inaugurando uma nova fase de aplicacoes reais.
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